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- ———— — ——— — — Atomi SUUS (atomic action)

_ % alkutila —— — tila muutoksen

— L tilanuut os jalkeen
\/ Poissulkeminen ja synkronointi

valitiloja ei nay

L L l - yksittainen konekasky on atominen
' anakkLJS&L,aumisﬁtL.pﬂaaiL - usean konekaskyn vaatima muutos =

| | | | | | | SPVVLLOCkS kriittinen alue (critical section) on tehtava
Sernaforit s . o . - . .
e e e e e atomiseksi’ keskinaisella poissulkemisella
Synkkonointi
| | | | | | | &T | (mutual exclusion)
L I2 I L 4| 5| | - muut prosessit eivét padse kasittelemaan tilamuutoksen
Andlrews [2.1-2.5/ 3.1-3.R, 4.1-4,.2, 6.3|ja Stallings 511,5.3-5.4 muuttulla eli suorittamaan omaa kriitti sta d uettaan
e e e e e e — Rio syksy 2005 Liisa Marttinen 2-4
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Kriittinen (koodi)alue (critical section) Rinnakkai set, atomiset operaatiot
. Y hieinen & Kiriittinen alue, useita kasittelijoita
int buf[n]; muisial e 1 Vain yksi saa edeta alueella kerrallaan
char out, in;
pprocess kertoma (int _afVO){ process askija( ) { procedure echo { prosessi P[1] prosessi P[2]
intapu=1, i=2 int apu, luky, ...; input (in, keyboard);
while (i<= arvo) { while (true) { out = in:
apu =i*apu; laske jotain; g ; ) ; PR
oy luku=f( ). # laske luku output (out, display); input (in,..);
apu = buf[lukul; - input(in,..);
buf[arvo] = apu; if (@u==0) ... process P[i=1 to 2] { . .
de out=in; out=in;
lasketaen taas; echo(); output (out,..);
{ } output(out,..);
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Poissulkeminen

% Ohjelman perusmalli

process CS[i=1 to n] { # nrinnakkaista prosessia
while (true) {
ei kriittista koodia

Entry protocol # varaa

< kriittinen koodialue >  # kéaytéa (exclusive!)

Exit protocol # vapauta

ei kriittista koodia;
}
}
% Ohjelmoi kriittiset alueet lyhyiksi!
1 Vain valttdméaton
Rio syksy 2005 2-7
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Hal utut ominaisuudet

Poissulkeminen
% Vain yksi prosessi kerrallaan suorituksessa kriittisella alueella

deadl ock
l'ivel ock

Ei lukkiutumisvaraa, ei ‘elohiirtad’
% Jos useita sisaanpyrkijoita, jotain onnistaa

Ei tarpeettomia viipeita
% Jos alue vapaa, paasy sallittava

Lopulta onnistaa, ei ‘nalkiintymist&’
% Kukaan ei joudu odottamaan ikuisesti

3 safety properties + liveness property

Rio syksy 2005 2-8
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bool in1= false, in2=false;
process CS1 {
while (true) {
<await (lin2) inl =true;> /*entry*/
critical section;

\Kaksi prosessia \

entry protocol!

— — — — —

inl= ftall§e; l*e.zxit*l exit pl’OtOCOl!
noncritical section;
} - - -
) Spin Locks, Busy Waiting
process CS2 {
while (true) {
<await (linl) in2 =true;> /*entry*/
critical section; e . .
in2=false; /*exit*/ Entaéloestfr;)maonkm N
noncritical section; app as
}
} Onko varattu (joku kayttas) vai
Rio syksy 2005 vapaa (el kukaan kayta)’) 2.9 Rio syksy 2005 2-10
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L ukkomuuttujat, Spin Locks

% Boolean-muuttuja lock
1 Lock== true kriittinen alue varattu (in1Vin2V ...VinN)
1 | ock==fal se kriittinen alue vapaa

% Entry protocol

while (lock) ; # aktiivinen odotus, “porraa”
# check again if (!lock) # busyloop
| ock=t rue;

% EXit protocol
| ock=f al se;

Rio syksy 2005 2-11

bool lock=false;
process CSi=1to N] {
while (true) {
<await (!lock) lock =true;> /*entry*/
critical section;
lock=false; /[*exit*/
noncritical section;
}
}
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Toteutus symbolisella konekielella

% muuttuja L: L==1, jos kriittinen alue vapaa
L==0, jos kriittinen alue varattu

L=
LOOP|LOAD RI1L LOOP: LOAD RI1L
JZER __R11LOOP JZER _R11LOOP
LOAD R1,=0 LOAD R1,=0
STORE R1L STORE. R1L

< kriittinen alue > < kriittinen alue >

T— T— T— T— —

Test-and-Set-kasky

% Oma konekielen kasky
1 atominen laitetason suoritus (execute-vaihe)
1 argumentti: lukkomuuttuja
1 boolean paluuarvo

& TS L
1 merkitys: <temp=L; L=0; if (temp==1) jump *+2; >
merkitéén varatuksi!

LOAD R1=1 LOAD R1=1 ¢ Kayto:
STORE RILL STORE RLL 1" LOOP: TS L )
JUWP LOOP Saa edetal
Jaa odottamaan!
OK? Testausjaasetusatomisesti! | ( rrrord
Rio syksy 2005 2-13 Rio syksy 2005 2-14
I — — — — — I — — — — —

bool TS(bool lock) {
< bool initial = lock; /* arvo talteen */

Test-and-Set ja TT-K91?

TS Ri,L < Rif3 mem[L]
mem[L] 13 0
if (Ri==1) jump *+2 >

lock = true; /* lukitse lukko */
return initial; > /* palauta lukon arvo */ entry |LOOP: TS R1,L #L: 1(vapaa), O(varattu)
JUWP LOOP
} < kriittinen alue > #tanne,jos R1=1
Andrews s 99 exit LOAD R1, =1
STORE R1, L #L 31
Test and Set —toinminto
lausekielell & esitettyna
OK? Moniprosessorijarjestelma? Keskeytys?
Rio syksy 2005 2-15 Rio syksy 2005 2-16
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TEST and
bool lock=false; w7

process CSi=1to N] {
while (true) {
while(T S(lock)) skip;
critical section;
lock= false;
noncritical section;
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Toteutuvatko vaatimukset?

Poissulkeminen ? OK!

% Vain yksi prosessi kerrallaan suorituksessa kriittisella alueella
Ei lukkiutumisvaraa, ei ‘elohiirta’ ? OK!

% Jos useita sisaanpyrkijoita, jotain onnistaa

Ei turhia viipeita, ei nalkiintymista ? OK!

% Jos alue vapaa, paasy sallittava

Lopulta onnistaa ? EI VALTTAMATTA

% Kukaan ei joudu odottamaan ikuisesti

Ongelmana suorituskyky, jos monta prosessia kilpailemassa ja
koko gjan tutkimassa ja kirjoittamassa lukkomuuttujaan
1 Rasittaa muistia ja muigtivaylaa
1 Kirjoittaminen hairitsee valimuistin toimintaa
1 =>Teg-and-Test-and-Set = testataan ensin, onko lukko vapaa
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Test and Test and Set

T— T— T— T— —

bool |ock=fal sg;

_ TEST and TEST
& kilpailu muistista (lukkomuuttuja) => huono process CY[i=1to N] { and SET
suorituskyky :
% TS kirjoittaa aina lukkomuuttujaan => valimuisti while (true) { .
muuttuu => muiden prosessorien valimuistit eivat Wh||e(| OCk) sk|p;
enaa ole ajantasalla .
while(T S(lock)) {
while (lock) skip; # porrataan, kun lukko paalla (lock=true) while(lock) skip;
while (TS(lock)) { # yritetddn saadalukko itselle }
while (lock) skip; # porrétéan, jos e saatu (lock = true) critical section:
} )
lock= falsg;
& nyt useinmiten vain luetaan arvoaja harvemmin noncritical section;
kirjoitetaan! }
Rio syksy 2005 2-19 Rio syksy 2005 } 2-20
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Lukkomuuttuja ja lukko-operaatiot CSenter - CSexit
& Muuttujan tyyppi lock <await (B) S;> toteutus:
% Operaatiot
1 esittely, alkuarvo | ock x=1; # vapaa s CSenter;
1 LOCK(X) | oop while (IB) ‘{Csadt; Delay; Csenter; } ‘
test=TS(x); #asetax=0 N
until (test==1); # oliko vapaa? S’
1 UNLOCK(x) x=1; CSexit;
[ Linux kernel: spinlock_lock(x), spinlock_unlock(x) ] ‘ Ethernetin MAC-protokolla
[ vrt. kirja CSenter, CSexit ]
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Poissulkeminen lukkomuuttujaa kayttaen

l ock L=1; # kayta lukitsemaan tiettya kriittista aluetta
# sopimus prosessien kesken!

process CS [i=1 to Nl { #nrinnakkaista!
while (true){
ei kriittista koodia;

LOCK(L); # varaa
< kriittinen alue > # kayta (exclusive!)
UNLOCK(L); # vapauta

ei kriittista koodia;
}
Tulkinta: L=1 & yhdella lupa edet&

Rio syksy 2005 2-23

Aktiivinen vs. passiivinen odotus

% busy-wait: turhaa laitteiston kayttoa!

& Kilpailu
1 useita prosesseja (kayttavat yhteista prosessoria),
jotka haluavat paasta kriittiselle alueelle

% livelock
1 pienen prioriteetin prosessi kriittisella alueella
1 suuren prioriteetin prosessi porraa LOCK-operaatiossa

% vaihtoehto
1 jos paasy ei sallittu, odota Blocked-tilassa
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Semaforit

[Andrews 4.1 (s 153-155), 6.3 (s. 276-279) |
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Semaforit

semafori S

private

private

% P() aka WAIT() aka Down()
1 jos kriittinen alue vapaa, lukitse se ja jatka eteenpéin
1 jos kriittinen alue varattu, odota

% V() aka SIGNAL() aka Up()

1 jos joku odotusjonossa, paasta joku eteneméaan
muuten vapauta kriittinen alue
% atomisia
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Yleista semaforeista

% Alkuperainen idea: Dijkstra (60-luvun puolivali)
1 binaarisemaforit: vain arvot 0 ja 1 kaytdssa
% Operaatiot

1 Alustus sem S=1; sem forks[5] = ([5] 1);
1 P(S) (= passeren)
1 V(S) (= vrijgeven)

% S.arvo

1 1 S vapaa/avoinna/ etenemislupa
1 0 & varattu / suljettu / eteneminen kielletty
% S.jono
1 Etenemislupaa Blocked-tilassa odottavat prosessit
1 Toteutus: PCB:t linkitetyssa listassa (=jono)
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Yleiset semaforit: S.arvo ~ resurssilaskuri

% S.arvo >0
1 vapaiden yksikodiden Ikm, etenemislupien méara
1 kuinka monta prosessia voi tehda P()-operaation
joutumatta Blocked tilaan ja semaforin jonoon
% S.arvo=0
1 ei vapaita
& [ jotkut toteutukset: S.arvo < 0]
1 jonossaodottavien prosessien |km

& Ei operaatiota
1 jonon kasittelyyn / pituuden kyselyyn!
1 semaforin arvon kyselemiseen!
1 jos tarve tietad, yllapida ko. tieto omassa muuttujassa
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P/V:n toteutus KJ:n ytimessa (Andrews Fig 6.5)

% P(S) |if(S.arvo>0)
Sarvo=S.arvo-1
else
aseta prosessin tilaksi Blocked,
lis&& prosessi jonoon S.jono
call Vuorottaja()

% V(S) | if (isEmpty(S.jono))
S.arvo=S.arvo +1

else
siirrd S.jonon ensimmainen prosessi
Ready-jonoon (tilaksi Ready)

call Vuorottaja()

Rio syksy 2005 2-29
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P/V:n toteutus (toinen tapa, Stallings Fig. 5.6 ja 5.7)

& P(S) Sarvo=S.arvo-1
if (S.arvo<0)
aseta prosessin tilaksi Blocked,
lis&& prosessi jonoon S.jono
call Vuorottaja()

& V(S) S.arvo=S.arvo+1

if (S.arvo >=0)
siirrd S.jonon ensimmainen prosessi
Ready-jonoon
call Vuorottaja()

% Miten ohjelmoijan huomioitava tdma toteutusero?
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Poissulkeminen semaforia kayttéen

sem nut ex=1; # vain perinteinen muuttujan nimi

process CS [i=1 to N { # rinnakkaisuus!
while (true){
ei kriittista koodia;

L 1. 1. 1. 1. 1
A B C

l Cri.‘ ical
a region
______ | P(lock) l Normal

execution
[o]---------- - - »[Pllock) |

_________________ 1--»[P(lock) Note that normal
P(mutex); # varaa gl_m execution can
proceed in parallel
<critical section >  # kéyté (exclusive!) A J but that eridcal
[o]-——--- _,@Ck) regions are serialized.
V(mutex); # vapauta -'
ei kriittista koodia; v
} } E;-) --------- - - »[V{iock)
& yksi semafori kullekin erilliselle kriittiselle alueelle | | - { . ==>[ V(oK) ]
% huomaa oikea alkuarvo ap
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Esimerkki: Muistinhallinta (1)

addr pagepool[1:MAX];
int count=MAX;

# vapaita muistitiloja ; kayttd pinona

% Toimiikos tuo?

pagepool
1,7385629,.....

addr pagepool[1:MAX];

int count=MAX;

addr function GET:

{ memaddr =
pagepool[count];
count = count-1

} }
GET==6

addr function GET:

{ memaddr =
pagepool[count];
count = count-1

GET==6

Rio syksy 2005
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prosess . N
LRERRL S addr function GET() { pagepool
prosessi = addr memaddr; 1,7,3,856,29,.....
pagepool memaddr = pagepool[count]; T
count = count-1;
= /// return memaddr ;
A GET REL }
=~
- REL T procedure REL(addr freepage) {
GET count = count+1;
REL koodi pagepool[count] = freepage;
koodi
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Muistinhallinta (1): poissulkeminen

addr pagepool[1:MAX];
int count=MAX;

sem mutex=1;

pagepool
addr function GET() { 17385629 ...
Addr memaddr; 0t RSNy

P(mutex);
memaddr = pagepool[count];
count = count-1;

V(mutex);
return memaddr; mute 0
} X 00O

procedure REL(addr freepage) {
P(mutex);
count = count+1;
pagepool[count] = freepage;
V(mutex);
}
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Ehtosynkronointi

[Andrews 4.2 (s. 156-164) |

Ehtosynkronointi

Prosessi P1 Prosessi P2
kaskyja. .. kaskyja. ..
kerro tapahtumasta T——— | odota tapahtumaa

kaskyja. .. kaskyja...

% Tapahtuma: “miké& tahansa kiinnostava”
puskuri_taynna, io_valmis, laskenta valmis, kriittinen alue vapaa

% (Looginen) tapahtuma & semaforimuuttuja
& Kumpi ehtii ensin synkronointikohtaan?
O tarvitsee paikan missa odottaa (~jonottaa)

T— T— T— T— —
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L. i Muistinhallinta (2): synkronointi
Synkronointi semaforia kéyttden addr pagepool [L:MAX]:
int count=MAX;
% sem A Ready =0: sem mutex=1, avail=MAX; pagep00|
- ! ddr f ionceto{ |1,73856209,.....
1 0 & "eiole tapahtunut’, 1 & "on tapahtunut” aadrdf;f;rf;ddn 04 17,3,856.29,
P(avail);
Tuottaja Kuluttaja memaddr = pagepool[count];
count = count-1 —
tuota A... V(mutex);
return memaddr; mutex | 0
V(A_ready); P(A_ready); } L OO0
kuluta A procedure REL(addr freepage) {
P(mutex);
count = count+1; avail 6
pagepool[count] = freepage;
1 Kumpi ehtii ensin? ://(mut_TX): OO
. wall);
1 Oikea alkuarvo? (@vai)
Rio syksy 2005 2-39 Rio syksy 2005 -40
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Puomisynkronointi (barrier)

% n prosessia tydskentelee yhdessa

& Iteratiivinen kasittely, synkronointi tietyn valivaiheen

jalkeen
g| | Prosessi A Prosessi B Prosessi C
B xxx XXX XXX
XXX synkronoi XXX
XXX XXX
XXX ynkronoi |
Lsynkronoj
XXX XXX XXX
XXX XXX XXX I

Rio syksy 2005

process Worker [i =1 to N] {
while (...) {
kasittele vaihe x:n alku ;
toimita synkronointitieto kaikille muille;
odota synkronoititietoa kaikilta muilta;
kasittele vaihe x:n loppu;

}
}

£| |Worker[1] Worker[2] Worker[3]
T xxx XXX XXX

XXX synkronoi XXX

XXX XXX

XXX [ | synkronoi

synkronoi 1 11 l

odota odota odota

RRX XXX XXX
Rio syksy 2005
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Puomisynkronointi

sem arrivel = 0, arrive2 = 0;

process Workerl {
...kasittele alkuosa 1...
V(arrivel); # lahetéa synkronointitapahtuma
P(arrive2);  # odota toista prosessia
...késittele loppuosa 1...

}

process Worker2 {
...kasittele alkuosa 2...

T— T— T— T— —

Vaérin toteutettu puomisynkronointi!

sem arrivel = 0, arrive2 = 0;

process Workerl {
...kasittele alkuosa 1...
P(arrive2);  # odota toista prosessia
V(arrivel); # lahetéa synkronointitapahtuma
...késittele loppuosa 1...

}

process Worker2
...kasittele alkuosa 2...
PEarrivelg; # odota toista prosessia

V(arrive2);  # laheta synkronointitapahtuma
P(arrivel);  # odotatoista prosessia V(arrive2);  # lahetéa synkronointitapahtuma
...kasittele loppuosa 2... ...késittele loppuosa 2...
Johtaa lukkiutumiseen: kumpikin
. vain odottaa toista!!
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Enté toimiiko nédin? Onko mitéén haittaa? Puomisynkronointi, yleiset semaforit
sem arrivel = 0, arrive2 = 0; sem arrive=0, continue[1:N]=([N] 0);
process Worker [i=1 to N] {
process Workerl { ...kasittele alkuosai...
...kasittele alkuosa 1... V(arrive); # synkronointitapahtuma koordinaattorille
P(arrive2);  # odota toista prosessia P(continue[i]);  # odota toisia prosesseja
V(arrivel);  # laheta synkronointitapahtuma --késittele loppuosa ...
...késittele loppuosa 1... ¥
} process Coordinator {
while (true) {
process Worker2 count = 0;
...kasittele alkuosa 2... while (count < N) { # odota, kunnes N synkronointitapahtumaa
V(arrive2);  # laheta synkronointitapahtuma P(arrive);
P(arrivel); # odota toista prosessia count++;
...késittele loppuosa 2...
} for [i = 1 to N] V(continue[i]); # synkronointitapahtuma prosesseille
}
} Enta jos vain yksi continue-semafori?
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Virheellinen puomisynkronointi! Miksi nain?

sem arrive=0, continue= 0;
process Worker [i=1 to N] {
...késittele alkuosaii...
V(arrive); # synkronointitapahtuma koordinaattorille
P(continue); # odota toisia prosesseja
...késittele loppuosai...
}
process Coordinator {
while (true) {
count = 0;
while (count < N) {  # odota, kunnes N synkronointitapahtumaa
P(arrive);
count++;

for [i = 1 to N] V(continue); # synkronointitapahtuma prosesseille
}
}
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Kilpailutilanne

koordinaattori
l V(arive); - P(arrive) OK
P(continue); V(arrive); N kertaal
P(cortinue); V(continue)
N kertaa;
| Mité tassa voi tapahtua? \
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Rinnakkaisuuden hallinta

T— T— T— T— —

resurssien varaus —
get/re' {P(mutex)
muuttujat & pagepool
}
hallinnan toteutus —
P/V fori {P(mutex) I_;H:;n——‘
semafori
(¢ )
Vi
P/V:n toteutus = 7
LOCK/UNLOCK LOCK (lock) LOCK (lock)
lukkomuuttuja UNLOCK (lock) UNLOCK (lock)
LOCK/UNLOCK toteutus Lock ‘ ‘ UNLOCK
test-and-set-kasky loop -TSG9) - Xt
lukkomuuttuja
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Kertauskysymyksia?
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