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Tietoliikenne 11

Taydennysta Tietoliikenne | -kurssin asioihin
— perusteellisemmin
— laaiemmin
— ‘teoreettisemmin’

# perus-, linkki- jaMAC-kerros

* reititys, IPv6

+ TCP: suorituskyky ja uudet piirteet

¢ DNS, ..

24.10.2001 2

Al llvsluettel

+ TCP:n suorituskyky
— optiot
— uudet piirteet ruuhkanvalvonnassa
o |Pv6, |Psec?
¢ ICMP
+ Reititys
— OSPF, BGP, monilhetysreititys, mobiilireititys
+ muitaverkkoja: atm, FDDI, ...
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Sisallysluettel o jatkuu

« Linkkikerroksen ja peruskerroksen asioita
—HDLC, PPP, SONET, ..
— Tiedonsiirron teoreettinen perusta(shannon, Nyquist, ..)
+ Internetin palvelun laatu (QoS)
— integroidut palvelut
— eriytyneet palvelut
.77
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Verkkosovellusten » < Digita{iinen
toteuttaminen (4 ov) ATM- s gr}adl n
tietotitkenne kadittely
v
Cum lauden .
L agjakai stai set
vainnaisia tai [oAsKas

laudaturin — Langaton
erikoiskurssgja I;I
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OTToOY

# kurssikoe maks. 50 p, min 20 p
—mal7.12. klo 9-13 sali 1 paarakennus
& kurssiaktiivisuus maks. 20 p
— traditionaaliset harjoitukset => maks. 10 p
— miniesseet (1-5 sivua) ja -esitelmét (10-15 min),
keskusteluaktiivisuus yms. => maks. 10 p
¢30p=>1-,51=>3
+ tal sitten loppukokeellamaks. 60 p
tammi- tai helmikuussa 2002 o
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TCP

# TCP:n peruspiirteiden toiminta tarkemmin
— osin harjoitustehtévissa
o TCP:nlisBpiirteita
— Window scaling
— timestamping
— SACK (Selective Acknowledgement)
— RED (Random Early Detection)
— ECN (Explicit Congestion Notification)
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TCP-otsakkeen kentat

Source port Destination port

Sequence number

Acknowledgement number
A RYH
cP . .
H g9 I Window size
ead.
| SYe¥ataay H
Checksum rgent pointer

Options (0 or more 32 bit words)

Data (optional)

TCP-optiot

& Optio-kentta
— erilaisiavalinnaisia piirteita varten
— Option pituus on 40 tavua

» TCP header length -kenttd = 4 hittia kertoo
otsakkeen pituuden 32 bitin sanoina=> 15*4 tavua
= 60 tavua

» 60 tavua -20 tavua vakio-otsaketta=> enintéén 40
tavuaoptioitavarten

Option | Option
BrYPpH prtous

1 tavu 1tavu

Option merkitys
pituus - 2 tavua
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Optioita:

& MSS (Maximum Segment Size)

— kéytetaén ilmoittamaan vastaanottajan
yhteydell& hyvaksyma suurin segmentin koko
» eri suuntiin voi ollaeri koko

»voi ollasuurempi tai pienempi kuin oletusMSS
+ MTU (Maximum Transfer Unit) = suurin yhdessa verkon
kehyksessé kulkeva datamééré
+ eri verkoissa eri kokoja, mutta minimi MTU= 576 B
+ MSS=MTU - IP-otsake - TCP-otsake
+ oletusMSS=576 - 20 - 20 =536
+ otsakkeet voivat olla suurempial
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& MSS ilmoitetaan yhteyttd muodostettaessa
eli SYN-segmenteissa
— kumpikin osapuoli voi ilmoittaa oman MSS-
arvonsa

»jos e ilmoita, niin suostuu vastaanottamaan minka
tahansa kokoisia segmenttejé
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« ikkunaskaalaus (window scaling factor)

— kasvattaa TCP-otsakkeen 16-bitin ikkunan
koon 32-hitin ikkunan kooksi

+ aikaleimaus (timestamp)

1 o uitatun segmentin

] 10— segmentirarkarerme aikaldman kautus
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Erilaisia suorituskykyongelmia

& TCP-protokolla kaytdssa hyvin erilaisissa
ympéristoissa
» pitkén viipeen satdliittiyhteyksilla
» erittéin nopeillayhteyksilla
» langattomilla yhteyksilla
+ => suorituskykyongelmia
— otsakkeen kentét liian pienia
» ikkunankoko 16 bittia => 65536 tavua
+ rgjoittaa lahetysnopeutta mm.satelliittiyhteyksilla
» jarjestysnumero 32 hittia
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« rgoittaa |ahetysnopeutta erittéin nopeillayhteyksilla

Kaistan jakiertoviiveen tulO (bendwicth * delay product)

¢ TCP:n suorituskyky riippuu
siirtonopeudesta (kaista, bandwicth) ja
kiertoviiveesta (RTD, round-trip delay, 1 ms- 100 s)

+ tulo siirtonopeus* kiertoviive kertoo sen
datamaaran, joka TCP:n taytyy pystya
kasittelemé&an, jotta | dhettéja ja vastaanottaja
voisivat toimia téydella vauhdilla
— paljonko kuittaamatonta dataa verkon téytyy pystya

vélittémaén

+ Ongelmiasyntyy, jostulo on hyvin suuri!
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Ideadlitilanteessa ‘ 1ahetysputki’ on koko gjan taynnal

L ahetysnopeus (bps)
O—» Dataméérg, jostaverkon s O
i o i o
RTD (9 4
akaldhetyksen alusta

kuittauksen saapumiseen

Ongelmiaaiheuttavat L FN-verkot (long, fat pipe network):
pitkaviivejasuuri 1ahetysnopeus, esm. sateliittiyhteydet
janopesat runkolinjat =>tulo > 1 Mb

i yerkai

+ |kkunan koko -kenttaliian pieni => ‘ putki’
o tayty
— ikkunan skaalaus -optio

« pakettien katoaminen => hidas aoitus eli
‘putki’ joudutaan tyjentamaan
— parannukset ruuhkanhal lintakayténtéon

» Fast Retransmit, Fast Recovery, SACK, ...

» uudelleenl 8hetysajastimen tarkempi gjastus
+ Timestamp -optio
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—tkomarmrskeatans{rmdon-scatefactory—
« ikkunakoko = 16 hittid => 65536 tavua
» vuonvalvonnassa
» kertoo vastaanottgjan ikkunan = kuinka monta tavua

voi l&hettéa ennenkuin téytyy jéda odottamaan
kuittausta

+ jos kaytossa ikkunan skaalaus -optio,
ikkunakentan arvo kerrotaan 2**F, jossa F on
skaal ausoption arvo.

» Suurin F:narvo on 14.
+ kéytetdadn vain yhteyden aloituspyynndssa
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+ Ruuhkan oikea havaitseminen riippuu
uudelleenldhetysgjastimen ‘ oikeastal
arvosta.

— Liian suuri arvo => alkavaa ruuhkaa ei
huomata gjoissa => verkkoa ylikuormitetaan
=> syntyy ruuhkatilanne => resurssien
hukkakayttoa

— Liian pieni arvo => luullaan ruuhkaksi, vaikka
ei olekaan => hidastetaan turhaan |&hetystéd =>
resurssien hukkakayttoa
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Uudelleenl 8hetysagjastimen arvo

« mitataan paketin kiertoviive M javiiveen poikkeama
odotetusta eli [RTT-M)|
— RTT=aRTT +(1-dM
— D=bD + (1-b)RTT-M|
— gastimenarvo=RTT +4D
+ Ongelmia aiheuttavat uudelleenl 8hetykset
+ Miké& sanomista kuitataan?

« Karn: uudelleenléhetyksia ei otetamukaan, vaan gastimen arvo
kaksi nkertai stetaan aina uudelleenl ahetyksessa, kunnes saadaan
onnistuneesti kuittaus.

o Useat toteutukset mittaavat vain yhden paketin ikkunastal

+ Ongelmia, jos ikkuna suuri.
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Aikaleima (timestamp)

& Kaks eri optiota
— Timestamp Vaue
+ |&htevissa segmenteissa,
— Timestamp Echo Reply
+ kuittauksessa

« samakuin kuitatun segmentin Timestamp-arvo
+ Voidaan kéyttaa missa tahansa datasegmentissa

& =>Voidaan laskea kiertoviive jokaiselle segmentille,
my®s uudelleenldhetyksille.
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RTITM saerion

+ |8hetettévadn sanomaan liitetdan aikaleima:
optioon aikaleima
« aikaleimakello, jokatikittaa riittavan nopeasti
+ sama aikal eilma pal autetaan sanoman
kuittauksessa

+ ongelmatilanteita:

— viivastyneet kuittaukset: aikaisin kuittaamaton
+ TCP:n e tarvitse kuitata jokaista segmenttia
— puuttuva segmentti: viimeisin hyvaksytty

— puuttuvan segmentin saapuminen: viimeisin
24.10.2001

Viivi ACK

® Ei tarvitse valttamatta kuitata jokaista
segmenttia
— kuitenkin kuitattava ainakin joka toinen ja
viive saa olla korkeintaan 500 ms,
« usein noin 200ms
® Hyoty: kuittaus kulkee datan mukana
» samalla kertaa ikkunan muotos, kuittaus
ja kaiutus

® Haitta: kiertoviiveen laskeminen,

puuttuva 2 «o20 pakettien kellotus 2
HéhettdE verkko . . . .
_ + TCPtahdistaa itse oman |ghetyksensa
detosogmentit ACK:ienavulla
— nopeutta voi rgjoittaa
« » verkko
« ruuhkan takia syyta viela pienentéa | ahetysnopeutta
ACK » vastaanottga
toimii |&hetyksen tahdistajana + lahetysnopeus ok
putkesta poistunut dataa, joten voidaan ~lahettgja el voi tietaa kumpi
l&hettéd samamééralisdéa
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Ruuhkanvalvonta on hankal aal

+ Sitavarten on koko gan kehitetty yha
parempia menetelmia
— uudelleenl 8hetysajastimen arvo
» RTT:n varianssin arviointi
» Karnin dgoritmi
» exponential retransmission timer backoff
— l&hetysikkunan hallinta

L &hetettynd voi ollavain rajallinen maara
kuittaamatonta dataa (‘ Flight size')

+ vastaanottoi kkuna (receiver window, rwnd)
— vastaanottgailmoaittaalhettémiensi segmenttien
ikkunakentéssa
— vastaanottajavoi vapaasti kasvattaatal pienentad
— vuonvalvontaavarten

+ ruuhkaikkuna (congestion window, cwnd)
— l&hettdjé saa korkeintaan |&hettéé verkkoon , jotta

» dow start verkko e tukkeutuisi
» congestion avoidance — ruuhkanhallintaavarten
» fast retransmit ¢ min(rwnd, cwnd) rgjoittaa | dhettamista
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__Ruuhkailkkunan arvoeritilanteiesa Slow start

— initial window (IW)
» ruuhkaikkunan arvo heti kolminkertaisen kéttelyn
jalkeen
« korkeintaan kaksi segmenttiatai 2* suurin méérétavuja, jonka
lahettgja voi kerrallalahettada (SMSS)
— loss window (LW)

» ikkunan arvo, kun TCPon havainnut ,
uudelleenl&hetysgjastimen lauettua, segmentin

+ Hitaan aloituksen aikana
— Ruuhkaikkunaa cwnd kasvatetaan korkeintaan
maksimil&hetysmaérédlla (SM SS) jokaista uutta
dataa kuittaavaa ACKia kohden

:>-,<

+ Ainayhteyden alussa
+ kun kuittausta ei tule gjoissa (paketti
kadonnut!

[SENENIRFNININ

Pl
<

Ajastin laukeaa noin 400 ms kuluttua, jonka
jékee doitetaan hidasaoitus!
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kadonneeksi =3SMMS :%
— restart window (RW) P VIVINE. .
» kun 1&hetys kéynnistetédn uudelleen joutilaana olon
uwam  jdlkeen 27 24102001 28
HI das al oltuc iD.HIpH_eatn Aol
T LA AN AR W] AN

+ ensikuittaus (first-time ACK)
— segmentin ensimmainen Kkuittaus
— téhén saakka kaikki on kunnossa

+ toistokuittaus (duplicate ACK)

— vastaanottaja kuittaa viimeksi saatua
hyvéksyttya segmenttid ainakun saa
virheellisen tai véarassd jarjestyksessa tulevan
segmentin

— NAKin korvike, jollailmoitetaan ongelmista
|&hettgjalle ©
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Nopea uudelleenl dhetys (Fast retransmit) Suorituskykyongelmial
+ Kun |ahettg & vastaanottaa 3 toistokuittausta + Kun useita segmentteja katoaa ' samasta
samalle segmentille, se |dhettéa heti ikkunastal
puuttuvan segmentin uudestaan \@o\
— eiké odota segmentin ajastimen laukeamista \L >€@m€nﬂt havivét
0 \

_ Joka kierroksdlla pystytéén
ensikuittaus ﬁ;ﬁgﬁgﬁ 4% uudelleenlzhettamaan vain
) ) . ; \ ks kadonnut segmentti!!

toi stokuittaukset kuittauksissa S0 y
(3kpl) w; / Entéjos suuri kiertoviive
— 4 ACK 1
24.10.2001 ACK =600 31 24.10.2001 %ql\r 32
Limited Transmit L shettsiA o saalittaksia

o RFC 3042: Enhansing TCP’s L oss Recovery

+ Jos ruuhkaikkuna on hyvin pieni,
Using Limited Transmit.

— @i voi tullakolmea toistokuittausta, jos

M. Allman, H. Balakrishnan, S. Floyd. January 2001 ruuhkaikkuna sallii vain kolme kuittaamatonta
(Status: PROPOSED STANDARD) |ghetyst
\
NS
o Lahettsja el saakolmeatoistokuittausta=> %
— odotettava aina gjastimen |laukeamistaja 4 /
— suoritettava hidas aloitus T
. . . 4
— => hidastaa usein turhaan |&hettamista
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s s . ' +RFC 2018
. K_un Ighettgl gsaatm stokuntaukse_:n, sesaa TCP Sdetive Acknowledgement Options
ainalahettdd yhden uuden paketin M. Mathis, J. Mahdavi, S.Floyd, A. Romanow. October 1996.
verkkoon (Status: PROPOSED STANDARD)
» kuittaus kertoo, ettd verkosta poistettu paketti, joten INTERNET DRAFT )
verkkoon sis mahtuu! Mark Allman, Ethan Blanton. "A Conservative SACK-based Loss
) . . ) Recovery Algorithm for TCP".
+ Kun saman paketin toistokuittauksiatulee (draft-allman-tep-sack-02.txt), January, 2001
kolme, niin suoritetaan nopea
uudeelleenlhetys ja nopea toipuminen
(fast recovery)
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& Kumulatiivinen kuittaus paljastaaainavain
yhden puuttuvan kerrallaan

¢ SACK pajastaakaikki puuttuvat
» ilmoittamalla, mitké segmenttivalit on jo
vastaanotettu
¢ Esim. segmentin koko 1000 tavua

— 1. segmentti katoaa ja muut tulevat perille
+ segmentin 2 kuittaus: ACK 0, 1000: 2000
+ segmentin 10 kuittaus:ACK 0, 1000: 10000

— 1. ja3. segmentti katoavat

+ segmentin 10 kuittaus:
+ ACK 0, 1000:2000 3000:10000
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SACK-optiot

¢ SACK- permitted yhteyden
muodostuksessa eli vain SY N-segmentissa
ilmoittamaan, etta yhteydella voidaan
kayttéd SACK-kuittauksia
« (type=4,length=2)
& SACK-optio
— kuljettaa lisdinformaatiota saapuneista
segmenteista eli kertoo, mitkéa ‘ tavupétkat’
ovat jo valmiina vastaanottajan puskurissa
a0 — Kuljetetaan TCP-segmentin optio-osassa 3

TCPn SACK-optio

[ pih LS

1 L ohkon alky

1L ohkon loppu
L)

| 2 lohkonaky |

2L ohkon loppu

3 Lohkon alku

3 lohkon loppu.
Lt

4|ohkoamahtuu yhteen TCP-segmenttiin, jossa
optiolle on varattu 40 tavua, jos & kaytetd muita
21028ptioita kuten aikaleimaa (timestamp). i

\/ain neuvoa-antaval

¢ Ohjedllistatietoaldhettgjalle
— vastaanottaja voi tarvittaessa poistaa SACK-
optiossailmoittamiaan tavuja puskureistaan
+ Jos vastaanottaja kayttéd SACK-optiota,
niin sitd on kaytettéva aina kun
vastaanottgjalla on puskureissaan
epdj arjestyksessé olevaa dataa

—télloin kaikissa ACK:ssaon oltava gantasalla
olevatieto siitd, mitkatavut on jo puskureissa
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+ Vaikkaruuhkaikkunaon pieni, niin
rgjoitetullaldhetyksel |4 saadaan tarvittaessa
syntyméan kolme toistokuittausta

paketti 0

pekettil _ T

peketti 2

paketti 3

ensikuittaus L

1. toistok. 47<
paketti 4 4/'
2. toistok.

2109000k, 4 a

i et et A ekt

o Miksi e heti ensimmaisen toistokuittauksen
jélkeen |dhetd uudestaan sité jo |&hetettya
kuittaamatonta pakettia?

+ Koskael vid@ollavarmojasiits, etta paketti on
todella kadonnut.
— Sevoi ollavain viivastynyt
— tai paketit ovat matkalla joutuneet véaréén
jérjestykseen
a020® => NAin valtetédan turhia uudelleenl dhetyksia 2




