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Tiivistelma — DARPAN Quorum-hanke on tuottanut
monipuolista adaptaatiota tukevan, ORBin toimintaa
lagjentavan Quality Objects valiohjelmiston. Taman
puitteissa  ei-toimminnalliset aspektit kuten
reaaliaikaisuus, luotettavuus,  tietoturva  seké
selviytymiskyky kyetddn erottamaan itse sovelluksen
(liike)toiminnallisesta logiikasta. Quality Objects
rakentuu QuO ytimestd, QDL kuvauskielistda seka
koodigenerazattoreista, jotka generoivat tarvittavat
adaptaatiomekanismit sekd sovellukseen ettd QuO
ytimeen. Néiden lisdksi QuO ydin edellyttéd joukkoa
jarjestelman infrastruktuurin resurssien tilaa
monitoroivia ja hallinnoinnista vastaavia objekteja,
jotta  jarjestelma  kokonaisuudessaan  kykenee
tuottamaan adaptaation.

Seminaarialustus kuvaa yleisella tasolla palvelun
laadun |ahtokohdat, QuO:n ajoympaériston,
arkkitehtuurin  ja toteutuksen paétokset, yhteydet
liittyviin standardeihin, mé&rityksiin ja teknologioihin
seka kartoittaa QuUO:n tulevai suutta.
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1 Johdanto

Palvelun laatu (Quality of Service) on yks ei-
toiminnallisista (non-functional) jarjestelman
aspekteista. Palvelun laatuvaatimusten tarkastelu
voidaan jakaa sovellusnakdkulmaan ja
resurssingkokulmaan seka néita yhdistévaan, paasté-
padhan mittauksesta vastaavaan systeemindkokulmaan
[1]. N&kokulmien mittarit sekd@ toimintaa kuvaavat
sopimukset on kyettava limittdmaan, jotta sopimukset
ovat merkityksen omaavia.

Sovellusnakdkulman (application viewpoint)
vaatimukset, mittaus- ja  hallinnointimekanismit
liittyvdt tyypillisesti l&heisesti  sovellusalueeseen

(application domain). Reaaliaikaisuuden toteutuminen

on yksi tyypillinen sovellusaluekohtaisesti toteutuva

piirre. Reaaliaikaisuus voidaan korkealla tasolla jakaa
kahteen luokkaan sovelluksen palveluvaatimuksen
ehdottomuuden mukaan:

- Absoluuttiset reaaliaikavaatumukset  (hard-real-
time, stringent real-time) omaava sovellus
edellyttéa |aatuvaatimusten toteutumista
kyetékseen toteuttamaan tehtévansi. Tyypillisesti
toiminta perustuu aikapohjaisiin operaatioihin
(time-triggered approach) [2:2-15]. Esimerkkeja
tdlaisista jarjestelmista ovat ohjauss ja

hallintgj &rjestelmét. Armeijan toiminta-
ympéristssi ndma kattavat mm. miehittaméttomat
lentokoneet sek& ohjusten ohjaus érjestelmét.
Siviilijarjestelmdt  puolestaan sisdltavat mm.
ydinreaktorien  hallintajérjestelmét, metalli-
sulattamoiden ohjausjarjestelmét sekd |adkkeiden
valmistusj arjestel mét.

Lahes reaaliaikavaatimukset (soft real-time, rea-
timeliness) omaava sovellus on herkka palvelu
reaaliaikasuuteen  liittyviin  rikkeisiin, mutta
kykenee toipumaan véliakaisista palvelun
laatuvaatimusten rikkeista esimerkiksi
puskuroimalla dataa. Tyypillisesti  toiminta
perustuu tapahtumapohjaiseen adaptiivisuuteen
(event-triggered approach) [2:2-15]. Esimerkkeja
tallaisista jarjestelmista ovat mm. osa multimedia-
sovelluksista.

Sovellusndkokulman laatuvaatimus e vattamétta
ole loppukayttgja nékokulmasta méaériteltavissi
suoraviivaisesti sovellukselle tyypillisin  kriteerein,
vaan voi edelyttéd muunnosta kayttgaahtoiseen
benchmark-mittariin. Tastéa huolimatta subjektiivisten
laatukéasitysten ja lopullisten laatumittareiden suhde on
vahintédnkin vaikeasti méadriteltévissd, erityisesti
mika&li sovellus koostuu osista, joilla on eroavia tarpeita
saman aspektin puitteissac esimerkiksi  yhtéaikaista
audiokommunikointia ja videokuvan vélitysté tukeva
sovellus  edellyttdd  toistaalta ddnelle  pientd
kaistanleveytta sietdmaétta viivettd siind missa kuvaa
voidaan tarvittaessa muuttaa vaikka yksittdisiksi
otoksiksi, joskin optimaalinen toiminta edellyttda
merkittévasti 88nta suurempaa kaistanleveytta.

Resurssindkokulma (resource viewpoint) kuvastaa
infrastruktuurin resurssien omaamia tiloja: toiminnan
kohteina ovat resurssin mittareiden monitorointi sek&a
hallinnointi  sovelluksen  vaatiman  sopimuksen
mukaisesti. Tyypillisia mekanismeja ovat
kayttojérjestelman vuorontaminen, lukitusprimitiivit tai
tietoliikenteen hallinnointimekanismit.

Systeeminakdkulman (system viewpoint)
toteuttaminen edellyttd&d kokonaiskasitystd, jota on
kuitenkin vaikea toteuttaa sovellusriippumattomoilla
jarjestelmilld, koska sovellusalueiden vaatimukset ovat
kovin erilaiset.

Ei-toiminnallisen luonteensa vuoksi
systeemindkokulmaa on yhtdlailla vaikea toteuttaa
systemaattisesti  sovelluksessa, jonka useat eri
toiminnot  ké&sittelevdt samaa asiaa.  Vaikka
padllekkaisyyttd e olisikaan, sovelluskohtainen
toteutus rajoittaa mekanismin uudell eenkayttoa.
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Systeemindkokulman méaarittdmiseksi  tyypillisesti
tukeudutaan sopimuksiin, joiden puitteissa kuvataan
asiakassovelluksen  vaatimustasoja sekd  nédiden
tayttymisesta  vastaavia resurssgja kussakin
paikalliskontekstissa. Lisdksi, joskin harvemmissa
tapauksissa, kuvataan myds sovelluksen kéaytdssa
olevat adaptaatiomekanismeja tuottavia rajapinnat
(esimerkiksi vaihtoehtoiset kuvan nayttéresoluutiot).

DARPAN Quarum-hankkeen ydinprojekti Quality
Objects (QuO) on tuottanut jo kuusi vuotta CORBAa
lagjentavaa QUO védliohjelmistoa, jonka léhtokohtana
on erottaa ei-toiminnalliset aspektit sovelluskoodin
toteutuksesta erillisiksi kokonaisuuksiksi tukeutumalla
erillisiin ~ kuvauskieliin. QuO  vdiohjelmiston
ensmmaiset kuvaukset julkaistiin kesdlla 1997 [3].
QuO:n vdiohjelmiston julkaistiin syyskuussa 1998,
toinen versio 1999 toukokuussa. Nykyinen QuO
ajoympariston versio 3.0, julkaistiin 2001 [14].

Muut Quorum -hankkeen projektit tuottavat QuO:n
liitettévia lispalveluja seké lagjennuksia. Jaoittelu
tuottaa luonnollisen jarjestelman modulaarisuuden.
Keskeisin liittyma&projektien tuotos on
objektiyhdyskaytavd, joka lagentaa resurssien
hallinnan tietoliikenteen laatupalveluita tarjoviin
ratkaisuihin.

L 8htokohtai sesti QuoO keskittyi palvelun
laatutekijoiden  erottamiseen  sovelluksesta seka
lisdmekanismien toteuttamiseen lagjentaen TAO Real-
Time CORBA OBRin toimintaa, mahdollistaen
reflektiivisyyden ja adaptaation. Reflektiivisyydella
tarkoitetaan tassd yhteydessa kykya tulkita jérjestelmén
ja  ympéristén toimintaa sekd ominaisuuksia.
Adaptaatiolla puolestaan tarkoitetaan kyvykkyytta
mukauttaa jarjestel man toi mintaa muutoksiin.

Seminaariaustus kéasittelee tiivistetysti QuO:n osa-
alueita, arkkitehtuuria ja toteutusta seka tarkastelee
lissks QuO:n myohempid lagjennuksia palvelun
laadusta  poikkeaville, muille  ei-toiminnallisten
aspektien alueille, kuten luotettavuuteen  seka
sovellustasoiseen selviytymiskykyisyyteen. Alustuksen
seuraava kohta késittelee yleisella tasolla QuO
ajoympaériston toimintaa, hajautuksen
tuntumattomuudesta vastaavaa objektiyhdyskaytavaa
sekd  QDL-kuvauskielia Kohta 3 kokoaa
suunnittelupdéttkset. Kohta 4 esittelee lyhyesti QuO:n

uusimman sovellusalueen, selviytymiskykyiset
sovellukset. Kohta 5 siséltéa lyhyen pohdinnan QuO:n
etenemi sesta ja vaikutuksesta.

2 Quality Objects

QuO kayttoonotto edellyttdd QuO ajoympéristoa[4],
objektiyhdyskaytavéa [5], QDL-kuvauskielten seka
rédté 6ityjenkoodigeneraattoreiden [6] hytdynnysté.

21  QuO goympéristd
QuO ajoympéaristd (QuO Runtime) on kuvattuna

kuvassa 1. Tavaliseen ORB:n toimintaan lisittavét
osat on erotettuna vihred la
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Kuva 1: QuO ajoymparistdn arkkitehtuuri [4]

Ajoympéristd jakautuu sovelluskohtaisiin
delegaatteihin sekd QuO ytimeen (QuO kernel), joka
ssdltéd sekd  jarjestelmétilanneobjektit etté
Sopimusobj ektit.

211 Delegaatit

Delegaatit (delegates) vastaavat sovellusndkokulman
edustamisesta. Delegaatit ovat joukko lisdkerroksia,
jotka liitetédn CORBA asiakassovelluksen tynkadan ja
palvelinobjektien [uurankoihin. Delegaatin
kutsurgjapinnat  korvaavat  IDL:n  médrittéméat
kutsurgjapinnat. Delegaatit méérittéavét oletusarvoisen
lisimekanismien kaytdn seka tekevat paétdksen
mahdollisista QuO ytimeltd saadun jarjestelman tilan
perusteella adaptaatiota toteuttavien
sovel lustoimintojen kutsumisesta ennen metodin kutsua
(premethod) ja ennen sovellusmetodin paluuarvojen
palauttamista (postmethod). Delegaatit pyrkivéat sis
tuottamaan paikallisen adaptaation tuntumattomasti
sovelludogiikalle etdkutsujen yhteydessa (”in-band
adaptaatio”. Delegaatit ovat erdalla tavalla analogisia
erilliseen tietoliikenneprotoll akerrokseen).

Delagaatit voivat madrittda useita yhteyksia
asiakkaasta etdobjektiin, kukin erillisilla palvelun
laatuvaatimuksilla. Télla tavalla asiakkaan saman
aspektin eritasoiset palvelutarpeet voidaan erotella
selkeyttéen QuQ:lle sovelluksen todelliset
resurssivaateet.

212  Sopimukset

Sopimukset (contracts)  vastaavat Systeeminako-
kulman toteuttamisesta, koordinoiden keskitetysti
delegaattien ja jérjestelmantilaobjektien adaptaatiota.
Sopimukset ovat erillisia CORBA-objekteja, joita
voidaan kutsua  delegaattien  toimesta  tai
jarjestelmétilaobjektin tuottaessa tapahtuman resurssin
tilan muuttuessa. Sopimukset médrittéavéat odotukset
sekd toimenpiteet mitattujen arvojen poiketessa
odotusarvoista. Toimenpiteet voivat olla
: Resurssien tilan muutos. resurssien toiminnna

muutostoi menpiteita, joita  sopimusobjektit
toteuttavat jarjestelmantila-objektien valityksella

Sovelluksen adaptaatio: sovelluksen toimenpiteitd,
joita  kutsutaan  takaisinkutsua  tarjoavan
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rajapinnan metodeilla (callback APl method).
Takaisinkutsu tarjoaa mahdollisuuden tiedottaa
sovellukselle (ja tasta eteenpdin  esimerkiksi
kayttgjdlle) ympériston tilan muutoksista seka
esimerkiksi edelleenhyddyntédéd sovellukseen jo
toteutettuja adaptaatiotekniikkoja QuO:n
kayttoonotossa.

Sopimusobjektin tarjoamiin rajapintoihin kohdistuva
kutsu johtaa tarvittessa useiden resurssien tilan
muutokseen tai useisiin sovelluksen puolella tehtaviin
toimenpiteisiin.  Reaaliaikaivaateiden  tapauksessa
takaisinkutsuissa hyddynnetdén TAO:n RT CORBAan
mukautettua Event Service —palvelua[7].

Sopimusten  hienojakoisuuden  tarkastelemiseksi
adaptaation padtdsgjankohdat  voidaan  jakaa
aikakausiin (time epochs). Aikakausi méaéritta milloin
sovelluksen  toiminnanmégrityksessa sitoudutaan
tietynlaiseen kéytokseen. Vaihtoehtoisia aikakausia
ovat [3]:
- suunnittelu

toteutus

konfiguraatio

k&annos

instanssin kdynnistys
- goaka

QuO tukee sopimusten madritysta kadnndksen
yhteydessd. Sopimuksia ei voida maarittéd instanssin
kéynnistyksessa tai gjonaikaisesti, eika téllaiselle tuelle
ole QuO 3.0:n dokumentaatiossa muutossuunnitelmia
[14] [15]. Téama johtunee diitd, ettel QuO:n
absoluuttisista  reaaliaikavaatimuksista  |éhtevissa
sovellusalueissa ole tarvetta ajonaikaiselle sopimuksen
sisdll6n gjonaikai selle muuttamiselle.

213  Jajestelmantilat

Jarjestelmantilat  (system condition) vastaavat
sopimus toiminnan  liittdmisestda  infrastruktuuriin
(resursseihin, objekteihin, mekanismeihin ja ORBIin),
tarjoten kyseisen infrastruktuurin osan
resurssinakdkulman. Jarjestelmantilat ovat CORBA-
objekteja, joita kutsutaan vastaavat infrastuktuurin
valvonta- ja hallintamekanimista, mitaten aktiivisesti
infrastruktuurin toimintaa, tuottaen sopimusobjekteille
herédtteitda tilan muuttuessa  systeeminakdkulman
vaikutuksen arvioimiseks sekd& muuttaen sopimusten
vaateiden mukaan infrasruktuurin toimintaa. Tama
mahdollistaa sovelluksen suoritusvaiheesta
riippumattoman, resurssiléhtdisen adaptaation (” out-of -
band adaptaatio”. Jarjestelmantilat ovat analogisia
tietoliikenneprotokollissa ~ toiminnasta  eristettyyn
kontrollitasoon,  joka  k&sittéd esim. kaistan
monitorointi- ja hallinnointimekani smit).
Reaaliaikaisen tapahtumien kéasittelyssi hyddynnetdan
hyddynnetéén TAO:n RT CORBAan mukautettua
Event Service —palvelua[7].

Jarjestelmantilaobjektit voidaan luokitella viiteen
ryhmaan [14]:

Yksinkertaiset muuttujaobjektit:  yksinkertaiset
muuttujaobjektit yll&pitavat asiakkaan asettamaa

muuttuja-arvoa, mahdollistaen asiakkaan
vaikutuksen sopimuksen kasittelyyn
Mittausarvo-objektit: mittausarvo-objektit
kuvaavat jonkin resurssin toimintaa. Arvo saadaan
jarjestelméobjektissa toteutetulla mittaus-
mekanismilla (esim. sovelluksen [&pimenovuo)
Tilaobjektit:  tilaobjektit  hakevat  suoraan
resurssilta tai epasuoraan resurssin hallinnoinnista
vastaavalta palvelulta resurssin tilan
Koostearvo-objektit: koostearvo-objektit tuottavat
mittausarvon laskennallisesti useiden resurssien
jaltai  jarjestelmanobjektien tuottamien tila tai
mittausarvon testauksen perusteella. Koostearvo
peittdd yksitéisten infrastruktuurin osien tilan

politiikalta.

Hallinnointiobjektit: hallinnointiobjektit tuottavat
itse tai peittavat ulkopuolisen
resurssienhallintamekanismin rajapinnan
mahdollistaen infrastruktuurin adaptaation.

Hallinnointiobjektit voivat muodostaa keskindisia
riippuvuuksia,  mikd8li  esimerkikss  yhden
hallinnointiobjektin tehtévéna on peittdd lopullisen
hallintamekani smin monimutkai suutta.
Jérjestel méntilaobjektit |asketaan osaksi
infrastruktuuria, eivétka taten ole toteutettuna osana
QuO:ta.

2.1.4  Toimintaesimerkki

QuO:n ajoympéristdn eri osien yhteistoiminta kay
parhaiten ilmi yleisestéd esimerkistd. Kuva 2 sisdltéa
tyypillisen sovelluksen etdobjektin kutsun
suorituspolun. Kuva siséltda seuraavat vaiheet [4]

1) Asiakassovellus tekee etdmetodikutsun, joka on
delegaatin toiminnan piirissa

2) Delegaatti kutsuu sopimusobjektiltatila-arviota

3) Sopimusobjekti kutsuu tarvittavia
jérjestelméntilaobjekteja (tassa yhtd) tiedustellaan
paikallisresurssien tilaa

4) Sopimus saa vedoksen jarjestelmantilaobjektin
peittdmien resurssien tilasta

5) Sopimus arvioidaan
jérjestelmantilaobjektin
tilanmuutostapahtuman

6) Jakimmainen jarjestelmaobjektin arvo aiheuttaa
muutoksen mittausarvoalueelta toiselle. Sopimus
reagoi tuottamalla takaisinkutsun
asiakassovelluksell e tiedottaakseen muutoksesta

7) Pakallisresurssien tilaa kuvaava mittausarvo
palautetaan delegaatin metodille

8) Palvelun laadun vastatessa odotusarvoaluetta,
siirretddn palvelukutsu eteenpéin suorituspolulla
ORBiIn perustoiminnallisuuden mukaisesti

9) Palvelinobjekti palauttaa paluuarvon. Paluuarvoa
arvioidaan palvelimen paikallisessa
agjoympéristossa paikalista sopimusta vasten
ennen metodin toteutusta ja tdman jalkeen. Mikali
palvelun laatu vastaa odotusarvoja siirretddn
paluuarvo ORBIn suorituspolulle.

uudestaan toisen
saadessa resurssilta
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10) Ennen paluuarvon pal auttamista
asiakassovellukselle sopimus arvioidaan
uudestaan. Mikdli palvelun laatu vastaa
odotusarvoja siirretaén pauuarvo

asiakassovellukselle kasiteltavaksi
11) Pdluuarvo siirretéén asiakassovelluksen
suorituspolkuun

Client

Connect Callback

y A y A 6
/Q;/O Kernel
Contract / ¥

N1
AT

ORB

| Mm@a|

@ @QUO Kernel

Contract

Control

Kuva 2: Toimintaesimerkki [4] [13]

Kuten toiminnasta voidaan todeta, QuO e tuota
infrastruktuurin adaptaatiota vaan tuottaa ainoastaan
instrumentoinnin jatarvittavat mekanismit,
joilla liittéa itse infrastruktuurin hallinnasta vastaavat
mekanismit (CORBA-abjektit tai kuorrutetut, CORBA-
rajapinnat omaavat sovellukset), mahdollistaen néiden
ja sovelluksen palvelun laatuun vaikuttavien tekijoiden
kasittelyn systeemindkdkulmasta. Toisin sanoen QuO

mahdollistaa systeemindkdkulman mukaisen
adaptaation, mutta e kykene tuottamaan sita
itsendisesti.

2.2 Objektiyhdyskaytava

QuO edellyttda lisdpalveluiden tai lagjennuksien
sisdllyttamistéa gjoympéristoon, jotta QuO ydin saa

palautetta tietoliikenneresursseista sekd kykenee
vaikuttamaan siirtotien tietoliikenneresurssien
toimintaan adaptaation toteuttamiseksi.

Obj ektiyhdyskaytava (object gateway) vastaa ORBille
tuntumattomasta aspektien toteutuksesta hajautuksessa.
Lisdksi yhdyskaytava integroi seuraavat ratkaisut
osaksi lisdpalveluita, joilla tukea reaaliaikaisuutta seka
luotettavuutta.

QoSME (Quality of Service Management
Environment) [8]: QoSME on Columbian
yliopiston laatutakeita tukevien

tietoliikenneratkaisujen (pddasiassa ATM seké

IntServ-arkkitehtuurin RSV P-signalointi-
protokolla) ohjelmointirajapintoja  abstraktoiva
korkean tason ohjelmointirgapinta. QOSME
mahdollistaa liséks mm. laadun seurannan oman
SNMP MIB-rakenteen avulla.

DIRM (Dynamic Integrated Resource
Management) [9]: DIRM integroi QoSME:n
ohjelmointiragjapinnan objektiyhdyskaytavaan,

peittden tdman yksinkertaisemmalla rajapinnalla.
Ylimé&rdinen  abstraktiokerros  mahdollistaa
tarvittaessa toisen palvelun laatutakeita tukevan
ohjelmointirajapinnan kéayttéonoton
mahdollismman  vdhdisin  muutoksin  itse
obj ektiyhdyskaytavaan.
AQUA [10]: AQuUA integroi  Ensemble-
tyokalupaketin luotettavan ryhmakommunikointi-
mekanismin  objektiyhdyskaytavaan, tuottaen
vikasietoisten prosessiryhmien tuen.

Kuva 3 sisdltéd seka yleiset peruselementit ettd

projekteista integroidut lisétoiminnallisuudet.

in arg:
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lHop/110 ’ Group ReRIicati?n (AQuA) ‘ 1HOP\ ||OP
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I I

[ 11OP over TCP/IP (default) |
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Kuva 3: Objektikaytavan yleisarkkitehtuuri [5] [13]

2.2.1  Objektiyhdyskaytavan yleiskuvaus
Asiakaspuolella  11OP-vélikerros  (IIOP-Glue)
terminoi |1OP-yhteyden asiakkassovellukseen, toimien
asiakkaalle palvelimena. 110OP-vélikerrros muodostaa
DSl:n avulla uuden kutsun, DSIl:n mahdollistaessa
gjonaikaisen kutsun  maarityksen. Sanomasta
muodostetaan GIOP-sanoma, joka siirretéén eteenpéin
protokollakohtai seen jonoon, josta
yhdyskaytavakoordinaattori (Gateway Coordinator)
ottaa nadma edelleenkasiteltévéksi. Koordinaattori
huolehtii ~ vuonhallinnasta,  virhehallinasta  seka
reitityspolun valinnasta, mikali tietoliikenneprotokolla
tdmén mahdollistaa sek& mahdollisista protokollan
erityisominai suuksista Koordinaattori Sijoittaa
kutsujen vastaukset asiakassovelluksen puolella
vastaugionoon, josta IIOP-védlikerroksen mekanismi
vaittéd ne |IOP-sanomina asiakkaale. Jonon ja
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jonotunnisteiden avulla koordinaattori ja [1OP-

vdlikerros huolehtivat siitd, etté valitetyille viesteille

[8ytyy vastinepari vastausonosta.

Pavelinpuolella [1OP-vélikerros poistaa kutsuista
asiakassovelluksen puolen valikerroksen tuottaman
yhdyskéytavien véliseen liikenteeseen liittyvét osiot,
terminoiden yhdyskaytavien vélisen 110OP-yhteyden.
Palvelinpuolen [1OP-vélikerros muodostaa  uuden
kutsun DIl:n avulla alkuperdisen kutsun kohteena
olleclle  etdobjektille.  1IOP-vélikerros  sijoittaa
palvelimen pal uusanomat protokollakohtai seen
vastausjonoon, peilaten asiakaspuolen toimintaa.

[1OP-vélikerroksen ~ GIOP-sanoman  protokolla-

kohtaiseen jonoon sijoitus on toteutettu Reactor-
suunnittelumallilla [11], joka mahdollistaa
protokollakohtaisen koordinaattorin valinnan
tapahtumapohjaisesti  objektiyhdyskéytavan toimesta
sekd  sanomien |dhetysten ja  vastausten
demultipleksoinnin. Ratkaisu edellyttdd I1OP 1.2:sta
muiden versioiden rajoitusten vuoksi:

. IIOP 1.0 edédlyttéd sovellustason sanoman
perékkaiskasittelyd, joka tekee useiden useiden
objektiyhdyskaytavien vélisten yhteyksien
rinnakkai skayton mahdottomaksi ja  voi
muodostaa yhdyskaytavastd pullonkaulan, koska
GIOP:n sanomanpituus on mielivaltaiinen
IOP 1.1 rgjoittuu Gl OP-sanoman fragmentaintiin,
eika taten puolestaan mahdollista
siirtokerrosmuunnosta (esim. integrated services —
pohjaisen ATM:n kéyttda ja osittaista viestin
kokoamista kohteessa kéyttéen [1OP 1.2:n 11OP-
fragmentointia).

Mikali objektiyhdyskaytavien vélisessa liikenteessa
tapahtuu virhe, muodostetaan t&std sovellukselle
erillinen jarjestelméavirhe sovellusvirheen sijaan, silla
yhdyskaytéava on selked ORBIn lagjennus.

Mikali objektiyhdyskaytava tarjoaa lisdpalveluita,

ottavat yhdyskdytdvdt vastaan QuO g oympériston

hallinnointisanomat, joiden kautta ajoympériston
sopimusten ohjaamat jérjestelmantilaobjektit tekevét
muutoksia toi mintaan.

2.2.2  Reaaliaikaisuuden tuki

DIRM-projektin - QOSME:n integraation myo6ta

QOSME:n liittdminen on toteutettu osaan:
Obj ektiyhdyskaytavan RSVP-laajennus
(Bandwidth Aware Transport): RSV P-lagjennus
integroi QOSME:n ja lagentaa sen palvelun
laadun monitoroinnin  ORBin  sanomatasolle
RSV P-yhteyskohtai sesta tasosta.
RSVP-hallintarajapinta (Bandw-Control): RSV P-
hallintargjapinta  tarjoaa = CORBA-objektille
rajapinnat resurssivarausten tekemiseen. Rajapinta
on kaytettévissa yhteyden muodostamiseksi seka
adaptaation  toteuttamiseksi  jarjestelméntila-
objektin toimesta. RSVP-halintargjapinta tukee
sekd  lahettgd  ettd  vastaanottajal dhtdisen
resurssivarauksen tekoa.
Monitorointi ja instrumentointi (Instrumentation):
Monitorointi-  ja  instrumentointimekanismi
yll&pitaa objektiyhdyskaytavan tilatietoja
yhteyden kayttaytymisesta hyodyntamalla
QoSME:n pohjalta toteutettua lagjennettua MIB-
rakennetta, josta SNMP-pohjainen
jarjestelmantilaobjekti  voi kéyda hakemassa
tilatiedot. Lagjennettu MIB-rakenne mahdollistaa
RSV P-lagjennuksen sanomatasoisen toiminnan.
Yhdyskaytdva kykenee tekemadn useita eritasoisia
resurssivarauksia kahden yhdyskaytavan vélille. 110P-
vélikerroksessa konversiokerros (convert) yll&pitéa
GIOP-sanomien ja resurssivarausten valista yhteytta,
tehden tarvittaessa uusia resurssivarauksia RSVP-
hallintarajapinnan kautta.

2.2.3  Luotettavuuden tuki

AquA-projektin taustalla on tavoite adaptaativisesta
luotettavuudesta, jossa mekanismia voidaan sdadella
suhteessa  suorituskyky, tietoturva ja sovelluksen
selviytymiskyvyn vaateisiin. Lisdksi prosessiryhman
toteutuksen on kyettava kerrostamaan
luotettavuuspalvelut erilaisten piirteiden perusteella.
Lis8ks adaptaatiomekanismin on oltava vaihdettavissa.

Kuva 5 kuvastaa AquAn rakennetta yhdyskaytavaan
integroituna.

QuO Gateway QuO Gateway
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Valittja (Dispatcher) vastaa uuden kutsun luonnista.

Valittdia muodostaa yhteyden kasittelijatehtaan
(handler factory) avulla ja yll&pitéa tietoja asiakkaan
kéyttamista kasittelijoistd, vdlittéen 110OP-sanoman
oikeale kasittelijdlle jo muodostettujen yhteyksien
osalta
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Kuva 4: DIRM-objektyhdysikaytava [ 5]
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Kasittelijatehdas on abstract factory
suunnittelumallin  [12:87-96] mukainen, késittelijan
toteutuksen peittavd, kasittelijdiden elinkaaresta
vastaava rgjapinta. Kasittelijdtehdas sisdltda erillisen
kasittelijéiden varaston (handler repository), joka omaa
kuvaukset vaihtoehtoisten kasittelijéiden toiminnasta.
Kasittelijét jakautuvat kahteen yldtason luokkaan:

staattiset  kasittelijat:  staattiset  kasittelijat
vastaavat  prosessiryhmdan  liittdmisestd ja
yllpitdmisestd ryhmassd, mikali kutsuvat objekti
on pysyva prosessiryhmén jasenia Staattiset
kasittelijat  edelleen  jakautuvat  aktiivisen
replikoinnin  toteuttaviin, joissa  ryhmasta
useammat  osapuolet  osallistuvat  kutsun
prosessointiin sekd  passiivisen replikoinnin
toteuttaviin, joissa prosessin  vikasietoisuus
toteutetaan sanomavarastoinnillaja varaprosessilla
tai —prosessiryhmall&. Passiivisessa replikoinnissa
kasittelijat vastaavat sanomavarastoinnin
puskuroinnin toteutuksesta (buffers), aktiivisessa
replikoinnissa kasittelijét sisiltévét tiedon ryhman
jasenistd, joilla on vataa vastaussanoman
oikeellisuudesta paétettaessa sekd vallan maarasta,
mikdli tima el jakaudu tasaisesti (voters).
dynaamiset kasittelijat: dynaamiset kasittelijét
vastaavat itsendisen prosessin  véliaikaisesta
tarpeesta  kommunikoida  prosessiryhmélle.
Dynaamisen kasittelijdén tukeutuvat objektit
liittyvét prosessiryhmaan aina sanomanl dhetyksen
yhteydesss, jonka jalkeen objektit poistuvat
ryhmésta.

2.3  QDL-kuvauskielet ja koodigeneraattorit

QuO:n  ei-funktionadlisten  toiminnallisuuksien
erottaminen  sovelluskoodista  perustuu  piirteita
méérittdvien  kuvauskieliin - (Quality — Descriptive
Languages, QDL). Néill& tuotetaan seka delegadtit etta
sopimusobj ektit QUO ajoympéristda varten.

Kuvauskielia e ole laadittu periaatteella
"kuvauskieli per aspekti” vaan kriteereind uuden
kuvauskidlen =~ mééritykselle  ovat  esimerkiksi
Seuraavat: [4]

erilainen abstraktiotaso: mikali on tarpeellista
kyetda tarjoamaan  nykyisen  kuvauskielen
abstraktion liséksi tarkemman tason kuvauksia, on
témé toteuttavissa erilliseksi kieleksi

aspektin erityispiirteiden edellyttaméat
erityispiirteet: mikali kuvauskielet eivét kykene
kuvaamaan aspektille ominaisia piirteité, voi olla
tarpeellista luoda néille oma kuvauskiei
huolimatta diitd, eftd osa toiminnalisuudesta
voidaan mé&rittéd muussa yhteydessd. Erityisesti
esimerkiksi aspektit kuten puolustuskykyisyys,
joka yhdistéd luotettavuuden, tietoturvan ja
palvelun laadun, eivét ole erotettavissa kokonaan
oman kuvauskielen piiriin.

Kielet ovat ilmaisuvoimaltaan ja kayttbtavaltaan
kéayttojarjestelmien  komentotulkkikielten kaltaisia.
Verrattuna DCOM ja EJB komponenttimallien

sovelluspalvelinten deklaratiiviseen ohjelmointimalliin
ominaisuusarvojen kayttd on siis monimutkaisempaa,
mutta avoimen toteutuksen mukaisesti myds tarjoaa
méaérittelyn vapauden.

Kuva 6 esittdd kuvauskielenkayton vaikutuksen
sovelluksen k&&nnokseen.
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Kuva 6: QDL kuvauskielet ja aspektin kutominen
[4] [13]

Kuvan vasemmalla puolella kuvauskielet jakautuvat
yleisiin kuvauskieliin (Generic QDL), joita kaytetdan
riippumatta aspekteista, joihin QuO:ta sovelletaan seké
naditd mahdollisesti téydentaviin sovellusaluekohtaisiin
kuvauskieliin (application dependent QDL).

QuO:n ndkokulmasta (A) kuvauskielet integroidaan
koodigeneraattorilla sekd QuO ajoympéristéon etta
asiakassovelluksiin etté pal velinobjekteihin.

Koodigeneraattorin  ndkokulmasta (B) kuvaukset
jasennetéén ja sisdllon perusteella kudotaan tarvittava
listkoodi sovelluksiin ja IDL-kuvauksiin jollaisina
jasennin  sekd QuO:n ettd asiakassovellukset ja
palvelinobjektit nékee. Vahe on anaoginen

""" kayttdmiseen,  joskin  hy6dyntéa
sovelluksesta irralisia kuvauksia, mégrittéen IDL-
rgjapintojen  perusteella asiakassovelluksen koodin
muokkaamisen. Oleellista on huomioida, ettei ORBIin
olla tekemassd mitddn muutoksia, eikd QuO:n kaytto
periaatteessa edellyta sovelluskoodissa huomiointia.

Seuraavaks kasitelldan yleisid QuO:n kuvauskielia
Kasittely  keskittyy QuO 2.1:n  kuvauskieliin,
méérittden lisdks paivitykset, joita QuUO 3.0 sisdltda.

231 SDLjaASL

SDL (Structure Definition Language) kuvauskielen
maarltys sisdltéa
delegaatit ja néiden rajapinnat (interfaces)
delegaatin hyddyntémat sopimukset (contracts)
mittausarvoal ueet (region)
sopimuksen toimenpiteet mittausarvoal ueittain
ol etusarvoi set toimenpiteet
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Tarkastellaan esimerkinomaisesti asetdhtays-
jarjestelméan  kutsurgjapintaa, joka omaa metodit
kohteen  etdisyyden laskentaan ja  kohteen
tunni stami seen:

interface Targeting {
long cal cul ate_di stance_to_target(in |ong xcoord,
in long ycoord);
long identify_target(in |long xcoord,
in long ycoord);
I

Kuvaus 1: Targeting IDL [6]

IDL-kuvauksen tueksi —méadritetddn  adaptaatio
kuvauksen 2 SDL-kuvauksella, joka mé&rittéa
delegaatin toiminnan:

del egat e behavior for
interfaces Targeting and
contracts Replication is
obj : bind Targeting w th name
Si ngl eTar geti ngoj ect ;
group : bind Targeting with characteristics
{ Replicated = True };
call calcul ate_di stance_to_target :
regi on Avail abl e. Nor mal :
pass to group;
regi on Low_Cost. Normal :
pass to obj;
regi on Avail abl e. TooLow :
throw Avai | abi |'i t yDegr aded;
return cal cul ate_di stance_to_target :
pass_t hrough;
default : pass_to object
end del egate behavi or;

Kuvaus 2: SDL-kuvaus esimerkki [ 6]

Kuvaus médrittéd targeting-rajapinnan metodille
calculate distance to_target sopimuksen Replication
puitteissa kriteerit, jotka kuvaavat toimintaa ennen
metodikutsua:

Available odotusarvoauedlla normal
mittausarvoa ueella toimittaessa kutsutaan
prosessiryhmaa

Low Cost odotusarvoalueella normal

mittausarvoal ueella toimittaessa  kutsutaan
palvelinobjektiaAvailable odotusarvolla TooLow
mittausarvoalueella  toimittaessa  toteutetaan
poikkeuskésittely Metodikutsulle e mééritella
tarkistuksia ennen paluuarvon palautusta
asiakassovelluksen suorituspolkuun. QuO 3.0:assa
ASL (Aspect-Oriented Structure Definition Language)
on SDL:n korvaava kuvauskieli, joka méaarittda uusia
jarjestelmén loogisia osia, jotka helpottavat SDL-
kuvauksien paketointia delegaattien keskindisten ja
sopimuksien vélisen riippuvuuksien osoittamiseksi.
Néiden muutosten myéta véltetddn QuO 2.1:ssa
kéytdssa ollut erillisen aspektien
konfiguraatiokuvauskielen, CSL:n  (Configuration
Setup Language), kayttd. Kuitenkin  mé&rittelyn
ilmaisuvoima muilta osin pysyy samana.CDL

CDL (Contract Description Language) kuvaa
sopimusobjektit, maarittden arvoalueiden sisalltn seké
menettelyn resurssilahttiselle, out-of-band
-adaptaatiolle. CDL méaritys sisdltéa

sopimukset (contract)

sopimuskohtai set odotusal ueet
regions)
monitoreiden mittausal ueet (reality regions)
tilat (states), jotka ovat vaihtoehtoinen tapa
méadrittéd alueita
toimenpiteet odotusarvoa ueiden ja
mittausalueiden erotessa (transitions) kohdistuen
joko asiakkaan takaisinkutsuihin (client callback)
ta jarjestelmétilaobjektien metodeihin (system
condition methods)

Kuvaus 3 tdydent&d aiempaa SDL -kuvausta, sisdltéen
mééritelmét sopimuksen kahdelle odotusarvoalueelle,
Low Cost jaHigh Avail.

(negotiated

contract Replication
( object client, object server ) is
var neasured : neasured_replication init();
negoti ated regions are
regi on Low_Cost : when

client.expectations.requested == 1 =>
reality regions are
regi on Too_Low : when neasured == 0 =>

regi on Nor mal : when neasured == 1 =>
regi on Too_Hi gh : when neasured > 1 =>
transitions are
transition any->Too_Low :
client.callbacks.availability_degraded();
transition any->Normal :
client.callbacks.availability_back_to_normal ();
end transitions;
end reality regions;
regi on Hi gh_Avail : when
client.expectations.requested > 1 =>
reality regions are
region Too_Low : when neasured <= 1 =>
regi on Nor mal : when neasured > 1 =>
transitions are
transition any->Too_Low :
client.callbacks.availability_degraded();
transition any->Nornal :
client.callbacks.availability_back_to_normal ();
end transitions;
end reality regions;
transitions are
transition Low Cost->H gh_Avail :
adj ust _degree_of _replication
(client.expectations.requested);
transition H gh_Avail->Low Cost :
adj ust _degree_of _replication
(client.expectations.requested);
end transitions;
end negotiated regions;
end Replication;

Kuvaus 3: CDL-kuvaus esimerkki [ 6]

Kuvauksen perusteella hyvéksyttavét mittausarvoal ueet
ovat:
LowCost odotusarvoalueelle soveltuvat
replikointimittauksen (measured replication) arvo
X, mikali x>=1.
HighAvail odotusarvoalueella  soveltuu vain
replikointimittauksen arvo x, mikai x>1.
Poikkeuksien yhteydessa toteutetaan toimenpiteiksi
méaaritetyt metodit.
" Mikdi siis esimerkissa replikointimittauksen arvo
vastaa prosessiryhmén prosessin kopioiden
lukum&&rda, on helposti ndhtévissa odotusarvoalueiden
gjatus. Molemmissa odotusarvokuvauksissa
sovellukselle annetaan liséksi tieto prosessiryhman
tilan pal autumisesta odotusarvon mukaiseksi.
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3  QuO:n tavoitteet ja arkkitehtuuri

Adaptaation toteutus edellyttdd tietoisia padétoksia
seké tavoitteiden etta arkkitehtuurin ja
toteutustekniikoiden  osalta, joita tarkastellaan
seuraavaksi.

3.1 Tavoitteet

QuO:n neljda keskeisinta tavoitetta voidaan arvioida
kohdassa 2 esitettyjen mekanismien puitteissa.

jarjestelmén tilan maaritys resurssien,
ajankohdan ja  sovellustoiminnan  osalta:
delegaatit sitoutuvat asiakassovelluksen
metodeihin  sekd palvelinobjektin - metodeihin
maérittéden mahdol liset kéyttdajankohdat
resurssien tilapoikkemien rinnalla. Toimenpiteet
madrittdvat  erilaiset  resurssilta  odotettavat
adaptaati otoi menpiteet.

ei-toiminnallisten  piirteiden  systematisointi:
delegaattien tuottaminen useissa kerroksissa
yhden asiakassovelluksen osalta mahdollistaa
kaikkien tarvittaen aspektien yhdistédmisen.
Jérjestelméntilaobjektit ovat erillisid objekteja.
Jérjetelmantilat johtavat samanlaiseen
kéyttdytymiseen |&pi sovelluksen, edellyttéen etté
delegaattien ja sopimuksen kuvaukset eivét ole
rigtiriitaisia ja paikallisen adaptaation tuottavat
sopimukset ovat kullakin jérjestelmén osapuolella
yhtendisen QDL -kuvauksen mukaisesti maaritetty.
sovelluskehittdjien ei-toiminnallisten tavoitteiden
eksplisiittinen  esitys:  tukeutumalla  QDL-
kuvauskidliin, sovelluskehittgjia  vaaditaan
kdymaan I|8pi vaihtoehdot ja méaarittamaan
millaisia tarpeita sovelluksella on. Liséks heita
tuetaan abstraktoimalla esm. WAN-ympéristéjen
palvelun laatuun seké [uotettavaan
ryhmékommunikointiin liittyvét piirteet, joihin
sovelluskehittgjat usein eivdt omaa tarvittavaa
osaamista.

uudelleenkayton tuki: jéarjestelmétilaobjektit on
tarkoituksenmukaista koota kirjastoksi, jota QoS-
piirteisiin erikoistuneet sovelluskehittgjdt voivat
edelleenkehittdd. Lisdksi QuO:n ulkopuoliset, ei-
toiminnallisiin piirteisiin liittyvat sovellukset ja
varusohj el mat voidaan integroida
jérjestelmantilaobjektien vélityksella

3.2 Arkkitehtuuri jatoteutus

QuO:n arkkitehtuuri ja sen toteutus siséltéa selkeita
valintoja, joilla pyritddn tuottamaan tuntumattomuus,
suorituskyky, modulaarisuus ja adaptaatiotason
mahdollisimman korkea granulariteettitaso.

Valinnat nakyvét selkeasti ajoympaériston
kapseloinnissa [4] [14], adaptaation toteutuksessa seka
QDL-kielien sovelluslahtdisyydessa[3] [6].

3.21  Ajoympériston kapselointi

Alunperin  gjoympéristd olisi ollut mahdollista
toteuttaa kokonaisuudessaan asiakassovelluksessa ja
palvelinobjekteissa, jolloin véltyttdisiin delegaatin ja
QuO ytimen valisiltd, ORBIin kautta kulkevilta
metodikutsuilta.  Taléin  kuitenkin - menetettdisiin
Seuraavat edut:

- Sopimusobjektien joustavuus: sopimusobjektien
osalta koodigeneraattoreilta edellytetdan
ainoastaan tuki QuO-ytimen toteutuskielelle.
Téaten koodigeneraattorien on kyettava tuottamaan
ainoastaan delegaattiobjekteja ohjelmointikieli-
riippumattomasti.

Luonnollinen rinnakkainen kasittely jrjestelméan
osien vdlilla: Sijoittamala delegaatit ja
sopimusobjektit erillisiin ympéaristéihin saadaan
toteutettua vaivattomasti rinnakkaisuuden
kasittely asiakassovelluksen metodikésittelyn ja
ympériston resurssien tapahtumiin perustuvan
adaptaation vélilla

Hajautuksen tuki: tarvittaessa QUO ydin voidaan
hajauttaa erikseen itse delegaateista. Tamavoi olla
hyodyllinen  piirre rajatun  muistikapasiteetin
omaavissa alustoissa (esim. sensorijarjestelmét tai
muut sulautetut jérjestel mat)

QuO 3.0:n mydta gjoympéristd on vaihtoehtoisesti
mahdollista integroida delegaatteihin, siirtéen kaiken
adaptaati otoiminnan asiakassovelluksiin ja
palvelinobjekteihin.

3.2.2  Adaptaation toteutus

Sen djaan, ettd in-band adaptaation toteutus
perustuisi delegaatteihin, vaihtoehtona tuntumattomalle
yleiselle adaptaatiomekanismin toteutukselle olisi ollut
toteutus
- CORBA:n kaappausmekanismilla:  kaappaus

Portable Interceptor maérityksen [16:Chapter21]
mukaisia kaappausrajapintoja

muulla  kaappausmekanismilla:  hyédyntamalla
esimerkiks  kayttdjarjestelmétason  kaappaus-
rajapintoja[17]

Delegaattien puitteissa toteutus kuitenkin  omaa
seuraavat edut muihin ndhden [3] [4]:

- 9ddos asiakkaaseen: asiakassovellus ja delegaatti
ovat sidoksissa toisiinsa, joten asiakassovellus ei
voi kaatua delegaatin  kaatumatta. Lisdksi
asiakkaan ja delegaatin véalilla el ole ruuhkan tai
viiveen vaaraa
Resurssien kéyttd vain tarvittaessa: delegaatti
vaatii resursseja ainoastaan sovelluksen kayttaessa
metodia, johon on madritelty delegaatille
toiminnallisuutta pédinvastoin  kuin  kaappaus.
Lisdksi delegaatti voi tarvittaessa vélivarastoida
arvoja, ja hyodyntaa niita tiettyjen arvoaluergjojen
puitttei ssa. Esi merki ksi asi akassovel luksen
ja vélivarastoimalla tunnistustiedot, voidaan néita
kayttda sovelluksen edetessd istunnon séilyessa,
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tunnistusta.

Lapindkyvyys ORBille:  delegaattimekanismin
toteutus e itsessdan edellytd mitéén viivetta
tuottavaa mekanismia péinvastoin kuin kaappaus.

Vaikkakaan toteutustekniikkaa e ole méaritetty
CORBA-standardissa, ovat vastaavat toteutukset olleet
kdytdssa mm. kuormanjaon toteuttamiseen esim.
Visigenic Visibroker ORBissa[18].

Delegaattien heikkous, metodikutsun edellytys, on
korjattu  out-of-band  —adaptaatiolla  tuottamalla
jarjestelmantil aobjekteilta tapahtumia resurssi-
muutoksen ilmoittamiseksi sopimusobjekteille,
edelleenkin véttéen kaappauksen kaltaisen,
suorituskyvyltdan tehottomamman tekniikan kaytto.

3.23  QDL-kuvauskielten sovellusldhtbisyys

Sopimukset mérittadvd CDL kuvaa sopimuksen
peruselementit aspektiriippumattomasti. CDL pyrkii
tuottamaan systeeminakokulman SDL:n/ASL:n
edustaessa aspektiriippumattomasti sovellusta.

Huomioiden ettd QoS:sta on kirjoitettu huomattavia
mé&ria taksonomioita ja erilaisia QoS:n piirteité
kaappavia arkkitehtuurikuvauksia, tama e ole
mitenk&dn suoraviivainen valinta. Esimerkiksi Fraglund
ja Koigtinen kuvaavat QoS Modelling Language
(QML) —kuvauskielen[19], joka keskittyy |agjentamaan
UML:n kuvausvoimaa erottelemalla QoS:n erillisia
ominaisuuksia kuten  viivettd, saatavuutta ja
[&pimenovuota UML:a mukaillen. Téllaisella kielella
toteutettuna tarvittaisiin luotettavuutta varten oma
kuvauskielensa, eivdtkd  asiakkaan  vaikutus-
mahdollisuudet olisi kuvattavissa.

CDL:n mahdollisuus méarittéd sopimuksia useisiin
eri sovellustarpeisiin, huomioiden sovellusndkokulman
omat adaptaatiomahdollisuudet, tarjoaa mahdollisuudet
perehtya yhteen kuvaustapaan. Téten tyéta pyritéan
eriyttdmédn  erilliseksi  sovelluskehityksen  osaksi
erilliselle sovelluskehitysprosessin roolille.

3.3 Arkkitehtuurin jatoteutuksen tulevaisuus

Verattuna  esimerkiksi OpenORBiIn [20]
rakenteeseen, QuO sisdltéd vain toiminnalliseen
adaptaatioon liittyvia jarjestelmdn kuvauksia ja
mekanismeja. Lisaksi infrastruktuurin kuvaus on téysin
sivuttu erillisilla jarjestelméantilaobjekteilla.

QuO:n tulevat kehitydinjat ottavat kantaa padasiassa
jalkimmaiseen kysymykseen. Lahtdkohtana on tuottaa
toiminnallinen adaptaatio kuvaamalla ympéristd
kolmella kuvauskerroksella, joskin kuvauksissa on
kyettava maarittamadn myos sovellusrakenteellisia
tekijoita [15]:

QoS malli: QoS-malli kuvaa korkean tason,
aspektiin - soveltuvan  kuvausmallin ~ (esim.
jonoverkko reaaliaikaisuutta varten, tietoturva-
politiikan  mukaiset periaatteet tietoturvaa
madrittavia sopimuksia varten).

Sovellusrakenne: Sovellusrakenne kuvaa

jérjestelmén prosessit sekd nédiden keskindiset

suhteet ja prosessien véliset riippuvuudet aspektin

nékokulmasta.

Resurssirakenne; Resurssirakenne kuvaa

jarjestelman fyysisten resurssit seké ndiden valiset

suhteet toisiinsa sekd sijoittaa sovellusprosessit

resursseihin.
QuO 3.0 sisdltdd QoS-mallin ja resurssirakenteen
prototyyppitoteutuksen  DIRM-projektin - Resource
Status Services —palvelun (RSS) puitteissa. RSS
sisdltéd W3C:n RDL:lla kuvatun kuvausrakenteen ja
elementit ontologian prototyypin. RSS kuvaa resursseja
yk5| nkertai sesti kolmesta nékokulmasta [15]:

Sovellusten  valiset  kapasiteetit:  TCP/IP-

vuokapasiteetin kuvaus maksimi- ja
kayttaméattoman kapasiteetina
Verkkosegmenttien linkkien kapasiteetit:

verkkoavaruuksien vélisten linkkien kapasiteetit
maksimi ja kayttaméattéman kapaseetina
Palvelinresurssit: palvelinten kapasiteetti
prosessori, verkkoliittyméa ja muistikapasiteettien
kuvauksina
V aihtoehtoi sesti voidaan soveltaa erillistd
tilahalinnasta vastaava jarjestelman osaa, joka ei
tarvitse tietoa monitorointidatan kuluttgjista vaan
kapseloi monitoroinnista vastaavat mekanismit.

4  QuO jasdviytyvat sovellukset

QuO tunnetuin sovellusalue lienee AIRES (Aspects
in Real-Time Systems), jossa, tukeutuen TAO:n
CORBA A/N:n seka DIRM-projektin
verkonhallinnointia mahdollistaviin tuotoksiin, kyettiin
tuottamaan reaaliaikaisen multimedia-liittymén omaava
miehittdmattoman lentokoneen (UAV, unmanned aerial
vehicle) hallinnointisovellus. [21] [22]

AIRESIn myd6ta tietoturvaan ja luotettavuuteen
keskittyneet projektit alkoivat integroida tuotoksiaan,
jonka myo6ta useat projektit limittyivét
selviytymiskykyd tuottavan vélikerros-ohjelmiston
piiriin, tukeakseen t&& varten perustettua APOD
(Applications Providing their Own Defense) -projektia.
Sovelluksen  selvitiytymiskykyisyyttéd  korostettiin
erityisesti QuO:n missiokriittisten sovellusalueiden
Vuoksi.

Selviytymiskykyiset sovellukset ovat kolmas vaihe
tietoturvallisten jarjestelmien tutkimuksessa.
Ensimmaéinen vaihe 1980-luvun puolivalin vaiheilla
pohjasi paljolti kayttgéhalintaan ja standardeihin
pohjautuvaa méaritystoimintaa, joiden pohjalta
tuotettiin joukko jéarjestelmien arviointikriteerga ja
toimintaohjeita (mm. USAnN puolustusministerion
"sateenkaaristandardit” sisdltéen DOD:n  oranssin
kirjan, "Trusted Computer System Evaluation
Criterid"). Toinen vaihe puolestaan tukeutui oletukseen
tdydellisen tietoturvan tuottamiseen salauksella,
erilaisilla teknisilla toiminnan rajoitinmekanismeilla
kuten palomuureilla seké hyokkaykseen havainnointiin
tilannetietoisuuteen DS (Intrusion Detection System)
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-jarjestelmilla. Ero kumpaankin néisté vaiheista tulee
selville jo lahtbasetelmissa:  selviytymiskykyiset
sovellukset olettavat tunkeutujan omaavan péésyn
jarjestelméén  sekd  kykenevdn  vaikuttamaan
jérjestelméan toimintaan.

Selviytymiskykyiset sovellukset sisdltavét erilaisia
puolustusmekanismeja, jotka voidaan jaoitella
seuraavan  neljan  selviytymiskykya kuvaavaan
strategialuokan puitteissa [23]:

1) dtrategiat  hyokkaysten — estdmiseksi: mm.
kéyttg anhallinta, salaus, palomuurit,
konfiguroinnin tarkistusmekanismit, jarjestelman
péivitys tunnettujen heikkouksien osalta

2) strategiat  hyokkdyksen ja  tunkeutumisen
havaitsemiseksi seka jarjestelman tilan ymméarta-
miseksi: IDS-mekanismit kuten jarjestelman
kayton profilointi, eheystarkistus, auditointi ja
jérjestelmén ja verkon valvonta

3) dtrategiat toiminnallisuuden el vyttamiseksi
onnistuneen  tunkeutumisen  jalkeen, vaurion
rajoittamiseksi, ydinpalveluiden elvyttédmiseksi
palvelun laatuvaateiden puittiessa ja taydellinen
ewyttdmisen toteuttamiseksi: mm. tiedoston-
palautusidrjestelmét, vaihtoehtoiset  palvelut,
vikasietoiset prosessiryhmét, redundantit osajérjes-
telmét, vaurion eristys, kapasiteetin mukainen
adaptaatio seké kapasiteetin siirtdminen

4) strategiat jarjestelmin selviytymiskyvyn kehit-
tdmiseksi: mm. tunkeutumisjdlkien toistuvuus-
piirteiden  tunnistus,  adaptiviiset  paketti-
suodattimet, lokiinkirjoitus

APOD lagjentaa luotettavuus- ja
tietoturvangkdkulmaa lissamalla selviytymiskykya
tuottavia ominaisuuksiatai integroimalla néita tuottavia
sovelluksia QuO véliohjelmistoon.

Kuva 7 sisdltéd APODin mekanismien yhteenvedon,
méérittden kuinka sekd paikalliset ettd hajautetut
mekanismit  toimivat  keskitetyn  prosessiryhman
koordinaation alai suudessa.

Abstraction Layer

Overall Strategy

Sub-Strategy

Blocking Suspicious Traffic Squelching Insider Floods
Contglinjing ARP Cache Poisoning  Port & Address Hopping
Chaking=TCP Connection Floods  Bandwidth Broker

Localized Tactic

Mechanism Sfort, Iptables, Netstat SERSVP, Psec, 00-DTE Defense

Iproute2, Shutdown Self-stabilizing Software Bus .
V < Complexity
local distributed coordinated distributed

Kuva 7: APOD strategiat ja mekanismit [ 24]

APODIn strategiat kattavat pé8asiassa ensimmaéisen,
toisen ja kolmannen kohdan aiemmasta selvitytyvien
sovellusten médrityksestdé. APODIn  strategioiden
tavoitteet ovat [24]:

- replikointi  (outrunning component failures):
vikasi etoisuuden tukemiseksi sovellus on kyettava
hajauttamaan replikoimalla useisiin sijainteihin.
Taméan lisdksi sovelluksen on  taattava
bysanttilainen vikasietoisuustaso €i kyettava

sietdmaan prosessiryhman jasenten virheellinen tai
muun ryhméan toiminnan vastainen toiminta
hyokkagjan ja hyokkayksen rajoittaminen (attack
containment): diagnostiikan jélkeen sovelluksen
on omattava mekanismeja joilla estda tai eristda
tunkeutujan toiminta

vaihteleva toiminta (continuous unpredictable
changes): sovelluksen on kyettdva hamaaméaén
tunkeutujan jarjestelman analyysia tekemalla
muutoksia omaan toi mintaansa

Néiden lisdks vois méaarittéa APODille myds

neljannen strategian, joka ndkyy selkedsti sen

mekani smeissa:
omatoiminen valvonta: sovelluksen on kyettava
monitoroimaan seka uhkia palvelun laadulle etta
itse sovelluksen toiminnale omatoimisesti ja
ilmoittamaan mittaustuloksista. Monitoroinnin on
tuettava seka suorien etta epasuorien hyokkaysten
havaitsemista

APODiIn mekanismien rakennus toteutui kahdessa

vaiheessa, jotka esitelléén seuraavaksi vain sivuten,

antaakseen esimerkkia sovellusten integroinnista osaksi

QuO:ta. Ensimmaiseksi tuotettiin  tietoturvan ja

[uotettavuden lisétukea seuraavilla mekanismeilla[25]:

- Tripwire IDS integraatio, jonka puitteissa
kaupallinen tiedostojen eheyden tarkistuksesta
vastaava sovellus tuottaa tietoa, mikali alustan tai
sovelluksen tiedostoja on muutettu
FileCounter, raatdloity tiedostolaskuri, joka
yll&pitéa sovelluksen hakemistojen
tiedostolukumaaria
Erillisten toiminnallisten politiikkojen méarittely,
joiden puitteissavoidaan — hyddyntdamalla viiveen
vaihtelua sekd RTT:a — péatelld jarjestelman
joutuneen hyokkayksen kohteeksi

APOD:n toisessa vaheessa lagennettiin  tukea

seuraaville mekanismeille [24]:

- Snort integraatio, jonka myd&ta toteutukseen
saadaan mukaan hyokkayksen tunnumerkkejd
etsiva verkon toimintaa tutkiva IDS -sovellus
| ptables/Netfilter integraatio palomuuri-
filtterdinnin mahdollistamiseksi
Netstat tcp/ip-pinon tilan seuraamiseksi
|agjennettu ma&aritysrajapintatuki
tietoturvaprotokollille  (IPSec) sekd VPN-
tietoturvatuotteille  (Zebedee, Free S/WAN,
openSSH)

RSVP:n tietoturvavahvistetun version (RSV P-SE)
Tyo6n dla oleva lagiennus on kayttédnottaa kolmas

IDS-jarjestelmd, JAM [26], joka hyddyntda oppivia
algoritmeja poikkeavuuksien havainnoinnin
toteuttamiseksi seké néista hyokkayksen
tunnusmerkkien tuottamiseksi. JAMin erégjoldhtdinen
toiminta tuottaa kuitenkin tdman osata varmasti
ongelmia.
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5 Pohdintaa

Poiketen monista reflektiivisten valiohjelmistojen
toteutuksista, QuUO e ole tiettyyn sovellusalueeseen
sidottu  yksittdinen ratkaisu vaan pikemminkin
prototyyppeja rakentava suurhanke, jonka ldhtokohtana
on tuottaa DARPAN jarjestelmiin  soveltuvia
adaptaatiota hyddyntavia jarjestelmia. Hankkeen
projektit pyrkivat toteuttamaan tarpeita vastaavan
jérjestelméan ja siirtyvét eteenpéin. Tyypillisesti samaan
asiaan e vélttamétta palata parantamaan sitd, mikali
kyseessd oli esimerkiksi yksittdisen jarjestelmén
toteutus. Kuitenkin prototyyppien kehityksen mydta
itse QuO véliohjelmisto integroi merkittavimpia
tekniikoita ja mekanismega liittyméaprojekteista,
kehittyen piirteissaén.

Vuodesta 1997 eteenpdn Quorum —hanke on
tuottanut toteutuksia niin reaaliaikaisien sulautettujen
jarjestelmien, vikasietoisten prosessiryhmien,
kaistanhallintamekanismien kuin selviytyvien
sovellusten puitteissa. Vaikkakin on epdtodennédkdista
ettd QuO:n mekanismegja standardoitaisin CORBA-
standardiin, ovat sen kayténnontoteutukset ja
mittaustulokset tuoneet esille suunnitteluratkaisujen
heikkoudet ja vahvuudet, lisiten merkittavasti
vélikerrossovelluksia tutkivan tutkijayhteison tietoutta
ja ehkd omadta osdtaan lisdnneet kiinnostusta
aiheal ueeseen.
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