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Luku 1

Johdanto

Internet on mullistanut liiketoimintaa mahdollistamalla yritysten tietojirjestelmien
valiset yhteydet ja laajentamalla yritysten liiketoiminta-aluetta. Internetin valityk-
selld kaksi yritystd voi vaihtaa tietoja keskendin sdhkoisesti aikaisemmin kiytet-
tyjen faksien ja puhelinten sijaan. Internet on avannut mahdollisuuden sdhkoiseen
kaupankdyntiin kauempanakin olevien yritysten kanssa standardoimalla sdhkoisen
kommunikaation alemmat kerrokset.

Yritykset muodostavat keskenéén virtuaaliorganisaatioita keskittydkseen omaan
ydinliiketoimintaansa ja tuottaakseen suurempia palvelukokonaisuuksia. Virtuaa-
liorganisaatiossa pienet, erikoistuneet yritykset tuottavat yhdessd isomman koko-
naisuuden hy6dyntden kaikkien virtuaaliorganisaation osapuolten osaamista ja si-
ten hyodyttavit kaikkia osapuolia. Virtuaaliorganisaatioiden avulla voidaan myos
laajentaa tarjotun tuotteen tai palvelun markkina-aluetta yhdistdmalla useita eri
alueilla toimivia paikallisia yrityksia kesken#én.

Yhden tai useamman yrityksen tarjotessa yhteisid palveluita on otettava huo-
mioon liiketoiminta-alueiden véliset erot ja yritysten viliset semanttiset erot. Eroja
muodostavat esimerkiksi kansalliset lait, jotka on keskenéén erilaisia. Eri litketoiminta-
alueilla kiytetdan my6s omia vakiintuneita kiytantoja, jotka eroavat muiden aluei-
den kdytannoistd. Liiketoiminta-alueiden véliset erot on otettava huomioon raken-
nettaessa virtuaaliorganisaatiota ja sovitettaessa kahta tietojérjestelméa yhteen.

Palveluorientoitunut laskenta (service oriented computing, SOC) ja palveluorien-
toituneet arkkitehtuurit (service oriented architectures, SOA) mahdollistavat liike-
toiminnan kuvaamisen palveluksi ja palveluiden koostamisen isommaksi kokonai-
suudeksi. Palveluorientoituneet arkkitehtuurit tarjoavat lisiksi apupalveluita liike-
toimintapalveluiden 16ytamiseksi ja koostamiseksi.

Virtuaaliorganisaatioon osallistuvien yksittaisten yritysten tietojirjestelmét tu-
lee yhdistda toimivaksi kokonaisuudeksi, jotta virtuaaliorganisaatiosta on mahdolli-
simman paljon hyotya osallistujilleen. Yksittdiset osallistujat ovat itsenéisid toimi-
joita, jotka tekevit padtoksid liiketoimintastrategiasta ja kdyttdviat omia tietojar-
jestelmiaén. Tietojarjestelmien toteutustekniikat ja sovellusalustat (kuten CORBA
[42] tai J2EE [21]) vaihtelevat yritysten vélilli. Tdmén seurauksena jéarjestelmit
toimivat erilaisilla tavoilla ja tarjoavat erilaisia rajapintoja ulkopuolisten kidytt6on.



Heterogeenisessa ympéristdssd toimivien virtuaaliorganisaatioiden tietoteknisté
yhteistoimintaa (interoperability) sdédelldén sopimusten avulla. Sopimus muodoste-
taan kaikkien organisaation osallistujien kesken neuvotteluprosessin avulla. Vaikka
kahdenvéliset sopimukset ovatkin suositeltavia [55|, monenvilisidkin sopimuksia voi-
daan kiyttad tilanteessa, jossa useampi yritys tarjoaa palveluita yhdessid. Yhteinen
toiminta asettaa kaikille osapuolille yhteisid vaatimuksia, jotka kootaan sopimuk-
seen. Yhteiselld sopimuksella varmistetaan vaatimusten todellinen yhtenaisyys kaik-
kien osapuolten kesken. Kéytettdessd kahdenvélisid sopimuksia yhtendisyydesta ei
voida olla varmoja.

Sopimukset sisdltdvit informaatiota yhteistoiminnan varmistamiseksi eri osallis-
tujien kesken ja tietosisidlt6on kuuluu palveluiden teknisié ja semanttisia kuvauksia.
Sopimukselta ja siihen siséltyvilta erilaisilta yhteistoimintaan liittyviltd kuvauksilta
edellytetddn validoitavuutta ja verifioitavuutta. Validointi lisdé osallistujien luotta-
musta, ja etukiteen verifioidut tekniset kuvaukset helpottavat jérjestelmin seuran-
taa. Verifiointi on sitd tdrkeimpédd mitd suurempi ja monimutkaisempi virtuaalior-
ganisaation rakenne on. Koska internetissi toimittaessa virtuaaliyrityksen osapuo-
let voivat olla hyvinkin epdluotettavia ja koska verifioinnilla ei kuitenkaan pystyta
varmistamaan tietojérjestelmien sataprosenttista yhteistoimintaa, pitda sopimuksen
avulla voida my0s valvoa seké koko virtuaaliyrityksen toimintaa etté yksittaisten yri-
tysten toimintaa virtuaaliyrityksen sisalla.

Tekniset yhteistoimintasopimukset tarvitsevat ympérilleen tukipalveluja. Tuki-
palveluja tarjotaan erillisen hallintaympériston avulla. Sopimuksen elinkaareen kuu-
luu sopimuksen luominen, siitd neuvotteleminen ja sen kiyttaminen. Hallintaympé-
riston tulee tarjota tuki kaikille niille elinkaaren vaiheille. Hallintaympéariston tulee
my6s tukea sopimuksen toimeenpanoa.

Tutkielman tavoitteina on méaéritelld yhteistoimintasopimukselle vaadittava tie-
tosisiltd, sopimuksen hallintaympériston vaatimukset, verrata kahta olemassa olevaa
ratkaisua vaadittavaan tietosisdltoon ja suunnitella ja toteuttaa prototyyppi sopi-
musten hallintaympéristosta sekd toteuttaa tietorakenne sopimuksen tallentamisek-
si. Tietosisalto méaaritellddn ldhteisiin perustuvan tarvekartoituksen avulla. Tarve-
kartoituksen keskeisid tavoitteita on saavuttaa riittdva tietomaérd yhteistoiminnan
varmistamiseksi ja mahdollistaa tiedon verifioitavuus, valvottavuus ja monikdyttoi-
syys. Verifioitavuudella tarkoitetaan sopimukseen sisdltyvien yhteistoimintakuvaus-
ten verifioimista yhdessd toimiviksi. Valvottavuudella tarkoitetaan sité, ettéd yrityk-
set voisivat sisdisten jirjestelmiensi avulla valvoa omasta puolestaan sekd omaa etté
muiden kdyttdytymistd ja todeta onko se sopimuksen mukaista vai ei. Sopimuksen
monikiyttoisyydelld tarkoitetaan tdmén tutkielman puitteissa saman sopimusmal-
lin kdyttadmistd usealla eri liiketoiminta-alueella. Kadytettiessd samaa sopimusmallia
eri litkketoiminta-alueilla tai jopa eri valtioissa tarvitaan standardoituja sopimusosia,
joita voidaan valita tarpeen mukaan. Sopimusosat valitaan liiketoiminta-alueen tai
valtion lakien perusteella. Tarvekartoituksen tuloksena syntynyt sopimuksen tietosi-
salto pyritdan muokkaamaan XML-pohjaiseen! muotoon XML-skeeman? avulla. Sa-

IXML standardi 16ytyy osoitteesta http://www.w3.org/XML
2XML Skeeman standardi 18ytyy osoitteesta http://www.w3.org/XML/Schema



malla myoskin tuetaan omalla tavallaan sopimuksen monikéiyttoisyyden tavoitetta,
koska XML on toteutuksesta riippumaton tapa esittdd dokumentteja.

Olemassa olevina jarjestelmind ja standardeina kiaytetddn ebXML- ja OWL-S -
standardeja. Standardeja verrataan kirjallisuuden méaarittamiin sopimuksen siséllon
tarpeisiin ja sen tavoitteena on tarkistaa olemassa olevien jarjestelmien riittavyys
todelliseksi sopimuspohjaksi. Olemassa olevia jarjestelmia kiytetddn myos esimerk-
keind oman ratkaisun suunnittelussa ja toteutuksessa.

Tutkielmaan liittyy suunniteltava ja toteutettava ohjelmiston osa, joka sisil-
tda sopimuksien hallintaan tarkoitetun ympériston ja tietorakenteen johon sopi-
muksen tietosisdlto tallennetaan. Hallintaympéristo koostuu kahdesta komponen-
tista verkostonhallinta-agentista ja sopimusvarastosta. Suunnittelussa on kiytetty
lahtokohtana web-Pilarcos -projektissa [3, 27, 28| suunniteltua ja toteutettua proto-
tyyppiympaéristod. Edelld mainitut komponentit ja tietorakenne on toteutettu osaksi
mainittua prototyyppia.

Tamén tutkielman rakenne on seuraava. Luvussa 2 maéritellidn yhteistoimin-
nan hallintasopimuksille yleistad viitekehystd ja pureudutaan sopimukselle, sen sisil-
16lle ja sopimuksia tukevalle tekniselle ympéristolle oleviin vaatimuksiin. Vaatimus-
madrittely on kirjallisuuslahtoistd. Luvussa 3 mééaritelliin vaatimuksien pohjalta
hallintasopimuksille tietosisalto. Tietosisaltoon kuuluu sekid teknisid aspekteja hal-
lintaympaérist6a varten ettd yhteistoiminnan varmistamiseen pyrkivid osakokonai-
suuksia. Luvussa 4 esitelliin web-Pilarcos -projektissa tehdyn prototyypin osaksi
tuotettu sopimusten hallintaympéristo, joka tukeutuu esiteltyyn sopimuksen tieto-
sisdltoon ja aiemmin esiteltyihin teknistd ympéristod koskeviin vaatimuksiin. Tekni-
sen ympariston jialkeen luvussa 5 pohditaan asetettujen vaatimusten toteutumista,
sopimusten hallintaan liittyvid ongelmia sekd mietitdin jarjestelmén suorituskykya.



Luku 2

Tausta ja vaatimukset

Sopimukset ovat olleet perinteisesti selvikielisia asiakirjoja, jotka on valmisteltu pit-
kén prosessin tuloksena. Sopimuksille merkittdva ominaisuus on niiden laillinen si-
tovuus ja sovitun sisdllon varmistaminen. Sopimuksiin vaikuttaa voimakkaasti se
lakiin pohjaava ympéristo, jossa ne on solmittu. Esimerkiksi Suomessa laki ei juu-
rikaan rajoita sopimuksen muotoa kahden yrityksen vililla. Toisaalta yrityksen ja
yksityisen henkilon vilisid sopimuksia sdddellddn kuitenkin hyvin tarkasti. Tilanne
vaihtelee maasta toiseen voimakkaasti.

Teknisten yhteistoimintasopimusten tehtdvd on sisdltdd informaatiota liittyen
tietojirjestelmien yhteistoimintaan ja niiden yhteistoiminnan varmistamiseen. Sa-
malla ei kuitenkaan haluta luopua olemassa olevista ja suuria investointeja vaa-
tineista jarjestelmistd. Tietojarjestelmét pitda kuitenkin saada toimimaan yhteen
litkketoiminnan mahdollistamiseksi.

Tietojarjestelmien yhteistoiminnan tutkimus on keskittynyt teknisten osien ym-
pérille. Taméan hetkinen tutkimuksen tila on esitetty kuvassa 2.1. Kuvassa on nelja
tasoa: alhaisen tason tietoliikenne, sovellustason protokollat, palveluiden semantiik-
ka ja ylimpani lait ja muut sdddokset. Alhaisen tason tietoliikenteelld tarkoitetaan
muun muassa kuljetuskerrosta ja vastaavia tekniikoita. Sovellustason protokollat tar-

Lait ja muut sdadokset

Sovellusten semantiikka

Sovelustason protokollat

Alhaisen tason tietoliikenne

Kuva 2.1: Yhteistoimintaan liittyvan tutkimuksen tila.



koittavat esimerkiksi tyonkulunkuvauskielilld mallinnettua sovelluksen ulkoista kéyt-
taytymistd. Palveluiden semantiikalla tarkoitetaan kuvausta palvelun tehtivista ja
sen tuottaman informaation luonteesta. Talld hetkelld alhaisen tason tietoliikenteen
ongelmat on aika pitkille ratkaistu ja ymmarystd on aika paljon sovellustason pro-
tokollista sekd palveluiden semantiikan kuvaamisesta. Lakien ja muiden sdddosten
huomioon ottaminen on kuitenkin kesken ja vasta kehittyméssé [1].

Téassé osassa pohditaan aluksi sopimuksiin liittyvid tavoitteita sekd esitellddn
olemassa olevia ratkaisuita sdhkoisiin sopimuksiin. Esimerkkitilanne esitelldin ta-
voitteiden ja tietosiséllon hahmottamisen helpottamikseksi. Esimerkin jalkeen poh-
ditaan lain asettamia vaatimuksia sopimuksille ja seuraavaksi kootaan sopimusten
tietosisaltoon liittyvid vaatimuksia. Sopimuksen kisittelyn kautta padstdin elinkaa-
reen ja sahkoisid sopimuksia tukevan ympériston vaatimuksiin.

2.1 Sahkoisten sopimusten luonteesta

Sopimuksen avulla muodostetaan suhde kahden tai useamman osapuolen vilille si-
ten, ettd muodostuu yhteinen hyviksynta [33|. Yhteinen hyviiksyntd muodostuu so-
pimukseen kirjatuista seikoista, jotka sdhkoisten sopimusten tapauksessa liittyvit
tehtévien (task) [33] tai sdhkoisten palveluiden kiyttdmiseen tietyssd virtuaaliorga-
nisaatiossa. Virtuaaliorganisaatiolla tarkoitetaan joukkoa itsendisid organisaatioita,
jotka toimivat yhdessd jonkin tietyn pddmaééran saavuttamiseksi.

Osapuolten méérd sopimuksessa vaikuttaa sen monimutkaisuuteen. My0s osa-
puolten viliset suhteet muodostuvat monimutkaisemmiksi. Yksinkertaisuuden vuok-
si suositellaankin kahdenvélisid sopimuksia [55]. Toisaalta kahdenviliset sopimukset
rajoittavat huomattavasti mahdollisten virtuaaliorganisaatioiden kokoa. Jos useam-
man kuin kahden véliset sopimukset puretaan useaksi kahdenvéliseksi sopimukseksi,
menetetddn yhteinen vastuu padméirin saavuttamisesta. Samalla menetetadn myos
mahdollisuus mallintaa usean osapuolen toiminnasta riippuvia transaktioita.

Yksi merkittdvimpia haasteita sopimusten mallintamisessa sihko6isesti on se, et-
ta todellisen maailman (real world) luonnolliset késitteet eivit ole normaalisti tul-
kittavissa automaattisesti [54]. Tdmén kaltaisia késitteitd ovat esimerkiksi hevonen
ja auto. Yleisesti my0s sopimuksissa kiytetddn vakiintuneita laki-ilmaisuja kuvaa-
maan asioita tai toimijoita kuten asiakasta. Haaste muodostuu erityisesti sellaisissa
sopimuksissa, joissa kasitellian myos materiaalivirtoja pelkkien sdhkoéisten palvelui-
den tai tehtédvien lisdksi. Yksi ratkaisu on muodostaa synonyymisanasto avustamaan
tietokoneen paattelyd sopimustekstista.

Sahkoisen liiketoiminan ratkaisu EDI (Electronic Data Interchange) on ollut saa-
tavilla jo pitkddn, mutta sen ongelmana on kalleus ja kankeus [54|. Tama tarkoittaa
sitd, ettd sen kdyttdminen nykyisessd taloudessa on hankalaa nopeasti vaihtuvien
yhteistyobkumppaneiden kanssa. Suomen mittakaavassa pienille ja keskisuurille yri-
tyksille EDI on aivan liian kallis.

Viime vuosina on tehty useita aloitteita yritystenvélisen yhteistoiminnan hallin-
taan ja sopimusten kdyttdmiseen osana tata hallintaa [9]. Aloitteisiin kuuluu muun



muassa ebXML [36] ja sen tekninen arkkitehtuuri [11], OBI (Open Buying on the In-
ternet) [40, 49], OWL-S (Ontology Web Language - Services) [31] ja BCA (Business
Contracts Architecture) [34, 9]. Niilla aloitteilla on pyritty helpottamaan ja tut-
kimaan yritysten vilistd yhteistoimintaa tietokoneavusteisesti. Aloitteet ovat pyr-
kineet méarittelemiin yhteistoiminnan saavuttamiseen tarvittavat tiedot ja sopi-
muksen muodon. Aloitteet ldhestyvit ongelmaa kuitenkin kovin eri nakokulmista ja
niiden vililla ei oikeastaan ole havaittavissa konvergenssia.

ebXML on alun perin YK:n ja sittemmin OASIS:n! standardointiprojekti, jolla
pyritddn saamaan helppo ja halpa sidhkdéisen liiketoiminnan ratkaisu. Lahtokohta-
na on ollut avoimempi ja halvempi ratkaisu kuin EDI, jotta siti voidaan kiyttaa
myo6s kehitysmaissa. Tarkeimmét rakenteet ebXML:ssd on kuvattu XML-kielella.
Né&itd ovat muun muassa viestinté, liikketoimintaprosessit, palveluhakemisto ja erilai-
set yritysprofiilit. Yritysprofiileita kiytetdin sopimusten muodostamisessa ja niiden
sisdltod kasitellddn tarkemmin luvussa 2.3. Koko liiketoimintaan tarvittava tekno-
logiapino kuljetuskerroksesta palveluiden kuvaamiseen ja palveluiden kokoamiseen
madritellaan ebXML:114 yhdeksi toimivaksi kokonaisuudeksi. ebXML:n metamalli
tarjoaa yksinkertainen kehyksen taloudellisen perustan omaavien sopimusten mal-
lintamiseen [9].

OBI [40, 49] on tuntemattomampi aloite sidhkdiseen liiketoiminnan toteuttami-
seen. Sen tavoitteena on olla toimittaja- ja toteutusalustaneutraali lihestymistapa
alhaisen tason sidhkoisten palveluiden yhteistoimintaan. Tavoitteena on myos luoda
maailmanlaajuinen metodologia sihkdisen kaupan helpottamiseksi. Se maérittelee
tiedon muotoon, kuljetukseen ja turvallisuuteen liittyvid osia yhteistoiminnasta.

OWL-S |31] on alun perin Semantic Web?-aloitteen pohjalta kehitetty ontologia-
kieli. Sen pohjalla on Yhdysvaltojen puolustusministerion DARPA-osaston DAML-
kieli (DARPA Agent Markup Language). OWL-S:n tarkoituksena on tarjota kieli,
jonka avulla palveluita voidaan kuvata yksiselitteisesti ja tietokoneen ymmartamassa
muodossa. Kuvauksiin kuuluvat palveluiden ominaisuudet ja kykeneviisyydet (ca-
pabilities). Kuvausten ideana on tarjota mahdollisuus esittdd palveluiden ominai-
suudet niin tarkasti, ettd palveluita voidaan automaattisesti valita kaytettiviksi
OWL-S-kuvausten perusteella. Kielen avulla voidaan muodostaa palveluista ja néi-
den ominaisuuksista ontologiaverkostoja. Néiden verkostojen avulla voidaan péa-
telld palvelun sopivuus tiettyyn kiyttotarkoitukseen. Edelld mainituista esimerkeis-
td ebXML:34 ja OWL-S:44 tullaan kiyttaméain vertailukohtina sopimuksen siséllon
vaatimusten kisittelyn yhteydessi luvussa 2.3.

BCA on Australian DSTC-instituutissa® kehitetty tutkimusprototyyppi, joka
keskittyy sidhkoisten sopimusten mallinnukseen ja siihen liittyviin ongelmiin. Sopi-
musten mallinnus perustuu deonttisen logiikan tapaisiin késitteisiin. BCA:n tavoit-
teena on mallintaa selkokielisistd sopimuksista tietokoneen ymmarrettavida siahkai-
sid, sopimuksia, joita voidaan valvoa automaattisesti. BCA:n arkkitehtuuri koostuu
péadosin neljastd komponentista [45]. Namé ovat Contract Repository (CR), Notary,

Thttp:/ /www.oasis-open.org/
2http://www.semanticweb.org
3http://www.dstc.edu.au



Contract Monitor (CM) ja Contract Enforcer (CE). CR tallentaa sopimusten osia
kdytettaviksi sopimusten muodostamisen yhteydessd, Notary toimii valmiiden so-
pimusten siilystyspaikkana ja on kolmannen, luotetun osapuolen toteuttama, CM
valvoo kahden palvelun vilista tietoliikennettid ja CE:n tehtavd on sopimuksen toi-
meenpano CM:n tuottaman tiedon perusteella.

Merkittavind edelld mainittuja hankkeita edistédvinéd seikkoina ndhd&din muun
muassa XML:n kiyttéonottaminen, Internet ja hajautettuihin olioihin perustuvat
teknologiat [9]. XML:n kéytto helpottaa yhteisend alustana muun muassa kom-
munikoinnissa (web-palvelut) ja tarjoaa yleisesti kiytossi olevan koodauksen infor-
maation ilmaisemiseen. Pelkkd XML ei kuitenkaan takaa sité, ettd kaksi osapuolta
ymmartavéit siirretyn tiedon samalla tavalla. Hajautettuihin olioihin perustuvat tek-
nologiat eivit myoOskdédn itsessddn helpota yhteistoimintaa, vaan tarjoavat vilineitd
oikeanlaisten sovellusten tekemiseen. Hajautus tarvitsee aina yhteisen kommuni-
kointikielen toimiakseen. XML ja hajautetut olioteknologiat kuitenkin muodostavat
yhdessd hyvin kokonaisuuden. Internet on puolestaan mahdollistanut uudenlaisen
kommunikoinnin kaukanakin toisistaan olevien yritysten kesken poistaen siten toi-
mipaikkaan liittyvid rajoituksia.

Tiedon yhtendisyys on merkittava ongelma hajautetuissa ja heterogeenisissa olo-
suhteissa [51]. Ristiriidat tiedon yhtenéisyydessd voidaan jakaa kahteen luokkaan:
attribuuttien arvojen ristiriitoihin ja konfigurointi ristiriitoihin. Ohjausjirjestelmien
attribuuttien arvojen ristiriitoja syntyy, kun saman attribuutin arvo tallennetaan
useisiin rinnakkaisiin jarjestelmiin. Kun sitten yhden jirjestelmin paikallisen kéyt-
toliittyméan avulla muutetaan attribuutin arvoa, se ei vality muihin jarjestelmiin.
Konfigurointi ristiriidat liittyvét jarjestelmien kokoonpanoihin ja niiden muutoksiin.
Néaméa muutokset eivit valttaméatta paivity kaikkiin jarjestelmiin kerralla.

Ajateltaessa sopimusten mallinnusta ja yhteistoimintaa, on muistettava, etté
osallistujien asymmetrisyys on fundamentaalia [55]. Kahden osapuolen vélilld aina
toinen kontrolloi tilannetta. Yksi esimerkki tdstd on palvelin-asiakas suhde. Jopa ta-
savertaisten osapuolten vililli aina toinen suorittaa jotain palvelua tai on vastuussa
kontrollin siirtdmisesti vastapuolelle.

Sopimuksia luotaessa luomiseen liittyvid palveluita kidytetddn aina tietyn sopi-
mustoimialueen sisélla [47]. Sopimustoimialueella tarkoitetaan téssé tilanteessa sité
aluetta, jonka lait ja muut sdadokset rajoittavat sopimusta. Esimerkiksi Suomi lakei-
neen on tillainen sopimustoimialue. Tdmé toimialue muodostaa sopimukselle ja sen
luomisessa kiytetyille palveluille tietynlaisen kontekstin, jonka puitteissa muodostus
tapahtuu. Toimialue vaikuttaa myo6s tapoihin, joilla sopimuksen toimeenpano var-
mistetaan ja valvotaan sitd, ettd osapuolet noudattavat sopimusta. Toimialue myos
osaltaan madarittelee erilaiset mahdollisuudet, joilla erimielisyyksid sopijaosapuolten
kesken voidaan ratkoa.

Ensimmainen nakokulma jérjestelmien turvallisuuteen on se, ettd yritysten si-
sdiset politiikat ovat usein luottamuksellisia. Téméa mutkistaa yhteistoimintaa, sopi-
muksia ja valvontaa, koska talloin politiikoita ei haluta antaa muiden, edes sopimus-
kumppaneiden, kisiteltéviksi [33]. Tama monimutkaistaa asioita, koska jarjestelmén
ja sopimuksen pitdé pystyd suojaamaan osapuolten sisdisid politiikoita. Tama vaa-



tii sopimuksen osalta osittaista salaamista siten, ettd tietyt osat ovat ndhtévissa
vain rajoitetulla joukolla osapuolia. Toisaalta yrityksen kiyttdytymisestd voidaan
padtelld sen sisdisia politiikkoja ja mieltymyksié.

Toinen niakokulma jérjestelmien turvallisuuteen on se, ettd usein eri toteutus-
alustoilla on kiytossa epdyhtendisid turvallisuuspolitiikkoja |6]. Avoimien hajautet-
tujen jarjestelmien tapauksessa pitdisi olla mahdollista péaatelld koko jarjestelmésta
sen turvallisuuteen liittyvid yksityiskohtia. Kun jirjestelmé koostuu potentiaalises-
ti useista autonomisista yksikoistd, pitéisi pystyd varmistamaan koko jarjestelméan
turvallisuus. Sopimuksessa méériteltyjen turvallisuusvaatimusten avulla ilmaistaan
yhtendinen turvallisuustaso koko virtuaaliorganisaatiolle.

2.2  Esimerkki

Esimerkkitilanteen tarkoitus on auttaa lukijaa hahmottamaan téssi tutkielmassa
kisiteltdvien sopimusten tavoitteita ja tietosisdllon tarpeita. Tavoitteena on myos
konkretisoida, millaisiin tilanteisiin tissd tutkielmassa esiteltdvia sopimuksia kéyte-
taan. Myohemmin esiteltava tietosisalto sidotaan esimerkkitilanteeseen ja esitetddn,
mité kullakin tiedolla esimerkin valossa saavutetaan.

Taulutelevisioita valmistava Suomen Telkku OY tarvitsee televisioiden valmista-
miseen nayttopaneelin ohjauskortteja. Muut osat, kuten ndyttopaneelit, yritys val-
mistaa itse. Toimintojensa tehostamiseksi Suomen Telkku OY on ottanut kiyttoon
sahkoisen liiketoimintaprosessien ohjausjérjestelmén. Muun muassa komponenttien
ostaminen on mallinnettu uuden jarjestelmén avulla ja yhdistetty suoraan yrityk-
sen tehtaan varastokirjanpitoon. Ohjausjarjestelméan ulkoiset liittymét on toteutettu
web-palvelu-tekniikalla.

Loytadkseen sopivan ohjainkorttien valmistajan Suomen Telkku OY:ssd on tehty
mittava selvitys mahdollisista kumppaneista. Ensisijalla valintakriteereissa oli koti-
mainen toimittaja, mutta sellaista ei ollut saatavilla. Kaksi eri vaihtoehtoa kuiten-
kin 16ytyi. Ensimmaéinen niistd on Ruotsissa toimiva Svensk Elektronik AB ja toinen
Brasiliassa toimiva Hugos Henchmen Inc. Valinta ei ole helppo, silld Ruotsista tule-
vat ohjainkortit ovat laadukkaampia, mutta kalliimpia, ja Brasiliasta tulevat kortit
huomattavasti edullisempia. Pontentiaalisilta kumppaneilta edellytetdin myos sih-
koisten liiketoimintaprosessien ohjausjirjestelmaé.

Suomen Telkku OY haluaa muodostaa virtuaaliorganisaation uuden ohjainkort-
tien toimittajan kanssa. Koska molemmat ehdokkaat ovat kaukana Suomen Telk-
ku OY:n tehtaista, kuljetus joudutaan jotenkin jarjestimiain, mutta ohjainkorttien
valmistajan luotetaan hoitavan kuljetukset Suomeen. Koska tilauksia tehddan isom-
missa erisséd, kiytetddin merikuljetuksia. Taméak&aan ei siis tuo selkedd ratkaisua oh-
jainkorttien toimittajan valintaan.

Koska ehdokkaat ovat paperilla samantasoisia, Suomen Telkku OY péattad neu-
votella molempien kanssa toimitusten ehdoista. Neuvotteluiden aikana otetaan esille
kiytossa oleva prosessien ohjausjirjestelmé ja sithen mallinnetut erilaiset ostopro-
sessit. Neuvotteluissa kdy ilmi, ettd molemmat ehdokkaat pystyvit vastaanottamaan



tilauksia sdhkoisessd muodossa. Ruotsalaisyritys luottaa J2EE-tekniikkaan ja Brasi-
liassa on panostettu web-palvelu-tekniikkaan. Ruotsalaiset kuitenkin lupaavat tukea
tarvittaessa myos web-palveluita.

Neuvotteluiden edetessi kiy selviksi, ettei Brasiliassa sijaitsevalla Hugos Hench-
men Inc:114 ole tarvittavaa kokemusta halutunlaisten ohjauskorttien valmistamiseen.
Myos sahkoinen prosessinohjausjirjestelmaé ja sen tarjoamat rajapinnat ovat taysin
epéayhteensopivia Suomen Telkku OY:n omien teknisten vaatimusten kanssa. Néin
Svensk Elektronik AB valitaan ohjauskorttien toimittajaksi.

Koska Ruotsalaisen yrityksen tietojirjestelmét on toteutettu J2EE-tekniikalla,
yritys tilaa alihankkijalta web-palvelu-kidreet (wrapper) omaan jarjestelméénsa.
Kaareiden avulla yritys pystyy tarjoamaan web-palvelurajapinnan omiin jarjestel-
miinsd. Kédreiden toiminta mairitellddn tiukasti noudattamaan Suomen Telkku
OY:n ostoprosessia, jotta teknisid ongelmia on mahdollisimman vahén.

Sopimuksen muodostuksen jilkeen yritykset alkavat toimia yhdessid. Ensimmai-
sen tilauksen yhteydessd paljastuu ensimmaéinen ongelma tietojirjestelmien yhteni-
syydessa. Svensk Elektronik AB:n ldhettdmaissd laskutus-viestin tyyppi ei tdsméa
Suomen Telkku OY:n jirjestelmien kidyttdmén tyypin kanssa. Kenttid on erilainen
mairi, eivitkd niiden nimetkidn tdsméa keskenddn. Kéaireiden toiminassa on siis
kuitenkin virheitd ja jotain jii madrittelemétta. Ongelma korjataan ja ensimmaiinen
toimitus saadaan lahteméain.

Toimitus ldhetetddn ruotsalaisen yrityksen valitseman kuljetuspalvelun kautta.
Seuraavaan ongelmaan torméatian, kun toimitus saapuu perille ja sité ei ole kukaan
vastaanottamassa. Vastaanottaja puuttuu, koska toimitus saapuu viikonlopun aika-
na ja kuljetusyrityksen lihettdmaa ilmoitusta toimituksen saapumistesta ei kyetty
vastaanottamaan vadrdntyyppisen viestin vuoksi.

Seuraavat toimitukset saapuvat jo perille ongelmitta. Koska Svensk Elektronik
AB:n ensimmaéinen valinta kuljetusyritykseksi ei ollut sopiva, yritys joutui valit-
semaan uuden kuljetusyhtion tarkempien teknisten vaatimusten perusteella, kun
alunperin oletettiin. Suomen Telkku OY:n ja kuljetusyrityksen tietojdrjestelmien
yhteensopivus olisi pitdny tarkistaa ennen valintaa.

Kahden vuoden toiminnan jilkeen ohjainkortit muuttuvat olennaisesti ja yrityk-
set paattavit luoda uuden sopimuksen vanhan pohjalta. Uuden sopimuksen kustan-
nukset madritelladn uudelleen ohjainkortin valmistuskustannusten mukaan. Samalla
vanha sopimus puretaan.

Esimerkkitilanteen tekninen arkkitehtuuri voidaan esittdéd kolmen roolin avulla.
Namé ovat ostaja, myyja ja kuljetusyhtio. Roolit ja niiden viliset suhteet on esitetty
kuvassa 2.2. Kaikki roolit liittyvét toisiinsa, koska tietojarjestelmét siirtdvéit tietoa
toisiinsa. Ostaja ja myyji vaihtavat tilaustietoa, myyja ja kuljetusyhtio sopivat kul-
jetuksen yksityiskohdista ja ostaja vastaanottaa tietoa kuljetusyhtioltd kuljetuksen
eri vaiheista.

Virtuaaliorganisaation osallistujaméaéra vaihtelee vaiheesta toiseen. Aluksi orga-
nisaatiossa ei ole kuin ostaja ja myyji. Kuljetusyhtio otetaan mukaan vasta ensim-
maisen kuljetuksen yhteydessi. Kuljetusyhtio voidaan myd6s paattda kuljetuskoh-
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Kuljetusyhtio

Kuva 2.2: Esimerkkitilanteen tekninen arkkitehtuuri [15].

taisesti. Tarkedad on kuitenkin se, ettd kuljetusyhtio pystyy liittyméaédn ostajan ja
myyjéan tietojirjestelmiin.

Teknisilté yksityiskohdiltaan edellé esitellyn virtuaaliorganisaation kaltainen ti-
lanne on mallinnettu Web-Pilarcos -projektissa [15]. Projektin tilanne mallinnettiin
BPEL-kuvauksilla ja Java™-olioilla. Nimi kuvaukset vastaavat edelli esitellyn esi-
merkin tilannetta, mutta eri toimijoiden kuvauksien vililla ei ole yhteentoimivuuson-
gelmia, koska kaikki toimijat on mallinnettu yhtdaikaa. Eri osapuolten tietojarjes-
telmét on toteutettu taysin erillisiksi ja ne kiyttavit omia toimtakuvauksiaan palve-
luidensa luomiseksi. Muita esimerkkitilanteen teknisid yksityiskohtia, kuten ulkoisia
toimintakuvauksia, kisitellddn erikseen tietosisillon yhteydessa luvussa 3.

Esimerkin tapauksessa sopimukseen neuvoteltiin virtuaalorganisaation rakenne
roolien avulla, jokaisen osapuolen sihkoisesté liiketoimintaprosessista ulkoiset osat ja
yritysten valilla l[ahetettavit viestien tyypit. Prosessin ulkoiset osat sisiltavit toiselle
yritykselle tarjottavat operaatiot ja operaatioiden jirjestyksen. Prosessien ja viestien
lisdksi sopimuksessa méaritellddn yhteinen alhaisen tason kommunikointiprotokolla.
Tukipalveluina esimerkissi tarvitaan osapuolten hakupalveluita, tietokoneavusteista,
neuvottelua, sopimuksen validointia ja voimassaolon aikaista valvontaa.

2.3 Sopimuksen sisalto

Mallinnettaessa siahkéisia yhteistyonhallintapalveluita sopimusta pidetdan avain ele-
menttind kaikkien laista riippuvien elementtien tallentamiseksi [47]. Kaupallisten
transaktioiden osalta sopimuksessa voidaan mallintaa erilaiset roolit ja kiyttda trans-
aktioita ndiden vilisen informaatiovuon mallintamiseen.

Sopimuksia tulisi kiyttda e-kaupassa osapuolten riskitason minimoimiseksi ai-
van kuten normaalissakin kaupankdynnissd [30]. Nousevat yritysten viliseen kau-
pankiynnin teknologiat tekevit sopimusten tukemisen mahdolliseksi. Sopimusten
tukemiseksi tarvitaan joukko erilaisia palveluita kuten validointia, sopimusten osa-
puolten etsimistd ja neuvottelua.

Osapuolten riskin minimoimiseksi sopimusten pitéd olla laillisesti sitovia |9]. Lail-
linen perusta vihent#dé osapuolten riskié, koska jonkin mennessé vikaan voidaan kor-
vauksia hakea oikeusteitse. Uhka oikeuskésittelysté lisdéd keskindistd painetta sopi-
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muksen pykilien noudattamiseen. Laillisessa sopimuksessa myo6s sovitaan virallinen
tapa sopimuksen purkamiseen ja siihen liittyvit yksityiskohdat. Ollakseen laillisesti
validi sopimuksen pitdé olla yksiselitteinen ja osallistujien pitda olla oikeustoimikel-
poisia ja toimivaltaisia.

Sopimukset voidaan kirjoittaa alusta alkaen, mutta kehyksid (template) ja stan-
dardoituja osia pitda pystyd tukemaan ja kiyttdméaian hyviksi |9, 17]. T&ll4 estetdan
tarve luoda uusi sopimuspohja kaikille erilaisille tapauksille ja saadaan sopimukses-
ta modulaarisempi. Modulaarisuudesta on hyotyé laillisuuden varmistamisessa, kun
standardoidut osat pystytddn ennalta validoimaan lakeja noudattaviksi. Sopimus-
ten paivittdminen joko liiketoiminta-alueen kehityksen tai toiminnan yhteydess on
myo6s helpompaa. Modulaarisuutta voidaan my6s kiyttaa hyviksi sopimusten tuotta-
misessa erilaisille liiketoiminta-alueille. Liiketoiminta-alueilla on mahdollisesti omat
erikoislisdnsd sopimuksiin ja tietyt vakiintuneet kiytdnnot. Nditd on mahdotonta ot-
taa huomioon kaikkien alueiden osalta yksinkertaisessa yleisessd sopimuspohjassa.
Jotta erilaisia kehyksié voidaan kayttaé, vaaditaan sopimuksen muodostamiseen kay-
tettavilta palveluilta varastoja, joihin kehyksiad voidaan tallentaa. Samoin kehyksia
ja muita standadoituja osia pitdd pystyd hakemaan edelld mainituista varastoista.
Varaston tulisi olla UDDIL:n [38] tyylinen, mutta tallentaa sopimusten osia.

Laista riippuva tieto tulisi lisdtd sopimuksiin erillisind moduuleina [47]. Tama
lisdéd sdhkoisessd muodossa tallennettujen sopimusten luettavuutta. Laeista riippu-
vien osien tulkintaan tarvitaan myo6s hyvin todennikoisesti erillisid palveluita kuten
lakimiehid tai pitkélle erikoistettuja teknisid palveluita. Erillisten moduulien kdytto
my0s helpottaa sopimusten kiyttamista useilla eri alueilla, joissa lait ovat toisistaan
poikkeavia. Samaa perusrakennetta voidaan kayttda, mutta vain paikallisista laeista
riippuva tieto siséllytetdin erillisend moduulina.

OASIS-standardointiorganisaatiossa kehitetdén uutta Legal XM L-standardia [37].
Tamén standardin avulla pitdisi voida tulevaisuudessa mallintaa niin sopimukset
kuin muutkin lakiin liittyvit seikat yhtendisellda XML pohjaisella kielelld. Standar-
din valmistumisen jilkeen téssi tutkielmassa maariteltyd sopimuksen tietosisaltoa ja
teknistd kuvausta voidaan paivittdd ottamaan paremmin huomioon lain asettamat
maaraykset.

Esimerkkitapauksen osapuolten pitdi ottaa huomioon eri liike-toiminta-alueiden
lait. Yksi yritys on Suomesta ja toinen Ruotsista. Molemmat maat kuuluvat Euroo-
pan Unioniin. Téssé tilanteessa molempien maiden lait ovat suhteellisen yhteniisia
johtuen EU:sta. Sekd Suomen Telkku OY:n ettd Svenskt Elektronik AB:n tai niiden
edustajien on oltava oikeustoimikelpoisia, jotta sopimus voidaan ylipddtdan sopia.
Kun sopimus luodaan alusta alkaen yleisemméksi, sitd voidaan uudelleenkiyttaa
osapuolten kesken tulevien sopimusten pohjana.

Sopimuspohjaa luonnosteltaessa sen viahittiisvaatimukset ovat roolit, velvollisuu-
det, sopimuksen liiketoiminta-alue, palveluiden kiyttaytyminen, siirrettavit materi-
aalit ja erilaiset aikarajat [33, 34]. Rooleilla muodostetaan sopimusten osapuolista
virtuaaliorganisaation rakenne, ja roolit yhdistetdin toisiinsa kommunikaatiokana-
vin ja riippuvuuksin. Velvollisuudet méarittelevit roolien vastuut esimerkiksi tiedon
sdilyttdmisessé tai tietyn palvelun tarjoamisessa. Liiketoiminta-alue méarittelee so-
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pimuksen kiyttoalueen ja tarvittavat erikoispykalédt. Jos sopimuksen puitteissa siir-
retddn materiaaleja paikasta toiseen, nadiden liikkuminen ja ominaisuudet tulee kirja-
ta sopimukseen. Sopimuksen erilaiset aikarajat kasittavat sopimuksen voimassaolon
ja toimitusaikarajat. Aikarajat voidaan kirjata joko absoluuttisesti tai suhteellisesti.
Absoluuttiset aikarajat ovat yksikésitteisid ja suhteelliset riippuvat jostain toisesta
tapahtumasta kuten aloituspaivimairaista.

Rooliperustaista virtuaaliorganisaation rakennetta voidaan kiyttdd myds péa-
synvalvontaan ja vastuuvelvollisuuden méérittdmiseen [34]. Roolipohjaisella paa-
synvalvonnalla (role based access control, RBAC) voidaan antaa lupa tiettyihin pal-
veluihin silld perusteella, ettd jokin yritys tuottaa tietyn roolin palvelut tietyssa vir-
tuaaliorganisaatiossa. Esimerkiksi auditoijan tulee padstad késiksi joukkoon resurs-
seja, joita muut osapuolet virtuaaliorganisaatiossa eivit tarvitse. Rooleja voidaan
kiyttad vastuuvelvollisuuksien méarittdmiseen sitomalla tuotetut palvelut roolei-
hin. Palveluiden sitomisen lisdksi roolin méarityksiin voidaan lisdta erillisid vastuu-
velvollisuuksia. Esimerkiksi tietty rooli voidaan sitoa tallentamaan tietyt asiakirjat
tai vastaamaan yleisistd hallintotehtavista.

Maarittelemélla selkedt roolit vastuualueineen ja kiyttdytymiskuvauksineen esi-
merkin sopimustilanteessa saadaan maéaéariteltyd yksikisitteisesti tietyn osapuolen
tehtavit. Esimerkiksi myyjan tehtdvina on ottaa tilaus vastaan, tuottaa tilauksen
mukainen tuote ja varmistaa tilauksen kuljettaminen ostajalle. Toimintakuvauksil-
la, kuvauksiin liittyvilld viesteilld ja viestien tyypeilld olisi viltetty ensimméisen
tilauksen yhteydessd ilmenneet ongelmat. Maarittelemilld toimitusaikarajoja olisi
voitu valttdd toimituksen saapuminen sellaiseen aikaan, ettei kukaan ollut paikalla
vastaanottamassa.

Sopimukseen voidaan lisdtd yhteinen ulkoinen tyonkulunkuvaus helpottamaan
ymmérrystid sopimuksenalaisesta toiminnasta [55]. Ulkoisella tyonkululla tarkoite-
taan kaikkien osapuolten palveluiden ulkoista kiyttdytymistd integroituna yhdeksi
kuvaukseksi. Ulkoiseen kiyttdytymiseen kuuluu vain organisaatioiden ulkopuolel-
le nakyvé viestien vaihto. Ulkoisella kuvauksella méaritellian samalla palveluiden
kayttaytyminen, joka on yksi tarkeistd yhteistoimintaan vaikuttavista tekijoista. Ul-
koisten kuvauksien avulla voidaan péaatellda voiko kaksi palvelua toimia yhdessa vai
ei [56]. Tyonkulunkuvaus tai liiketoimintaprosessi myos maédrittelee yksityiskohtai-
sesti sopimusosapuolten roolitukset, suhteet ja vastuualueet [19]. Ndiden méaaritysten
avulla kanssakiynti helpottuu oleellisesti.

Sopimuksen tulee siséltai kahdenlaisia velvoitteita [47]. Velvoitteiden tyypit ovat
mitd pitda tehda ja milloin, miten ja missd pitdi tehdi. Ndiden tyyppien avulla saa-
daan tarkasti maariteltya tietyn organisaation kokonaisvastuu tietysti osatoiminnas-
ta vaikka virtuaaliorganisaatiossa. Esimerkki voisi olla velvoite tuottaa ldmpdotilan-
tarkastelu palvelu (mitd). Palveluun liittyen voidaan velvoittaa tuottamaan se séh-
koisesti, siten ettd se on kiytettivissi internetin avulla ja sen pitdi olla saatavilla
sopimuksen voimassaoloajan 24 tuntia vuorokaudessa (milloin, miten ja missd).

Kayttaytymisen yhteyteen voidaan lisdta erillisia virhetilanteiden késittelyyn eri-
koistuneita kuvauksia. Tdmankaltainen ratkaisu mahdollistaa monimutkaisemmat
kdyttaytymiskuvaukset sopimusten toiminnan aikana ilmaantuvien poikkeustilantei-
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Kuva 2.3: CPA:n kolme tasoa [11].

den ilmaisemiseen [13]. Kaikkia erilaisia virhetilanteita ei kuitenkaan voida ennus-
taa, joten jonkin kuvauksen tulisi olla geneerinen. Erilaiset virhetilanteet riippuvat
my0Os kiytettivistd toteutusalustoista. Sen vuoksi sopimuksen tulisi olla modulaa-
rinen tédssd suhteessa ja sallia erilaisten poikkeuskésittelyiden lisdidminen tarpeen
mukaan.

Esimerkkitapauksessa virhetilanteiden kéasittelysta olisi ollut hy6tya, jotta olisi
havaittu heti, ettei Suomen Telkku OY pystynytkdin tulkitsemaan Svensk Elektro-
nik AB:std lahetettyd laskua. Samoin olisi huomattu ongelma toimituksen saapu-
misilmoituksen yhteydessd. Virhetilanteiden kisittely edelld mainituissa tilanteissa
nopeuttaa ongelman kisittelyd ja sen poistamista jarjestelmista.

Sopimusten péivittdminen on usein tarpeellista [13|. Sopimusta pitdd muut-
taa virtuaaliorganisaation muutosten yhteydessd. Muutoksia tapahtuu seké jisen-
ten vaihtuessa ettd virtuaaliorganisaation rakenteen muuttuessa. Niiden tilantei-
den varalta sopimuksessa tulee olla késittelyohjeet. Esimerkkitilanteessa sopimusta
jouduttiin muokkaamaan, kun aluksi ruotsalaisyrityksen valitsema kuljetusyritys ei
pystynytkdédn liittyméadn Suomen Telkku OY:n tietojirjestelmiin.

Sopimukseen pitdd kirjata palvelun laadulle asetetut kriteerit. Palvelun laatuun
liittyvit médreet kuten aika ja kustannukset voidaan kuitenkin esittdd vain epésuo-
rasti [24], joten tyonkulkukuvauksia ei voida pakottaa toimimaan palvelun laadun
mukaisesti. Ainoastaan rakenteellisia rajoitteita voidaan tehda. Tyonkulunhallinta-
jarjestelmén (workflow management system, WEMS) hidastellessa voi siksi esiinty&
ongelmia palvelun laadun suhteen. Kuitenkin tiettyja palvelun laadun parametreja
voidaan seurata. Niitd ovat suoritusaika ja keskeytettyjen aktiviteettien kustannuk-
set.

ebXML:ssi padsadntoiset sopimuselementit 'Resources and Contracts’ metamal-
lissa ovat agreement (yksimielisyys), contract (sopimus) ja commitment (sitoumus) [9].
Namé edustavat erilaisia vaiheita sopimuksen muodostumisessa. Aluksi saavutetaan
yksimielisyys sopimusten sisdllostd ja yksityiskohdista. Tdmén jilkeen muodoste-
taan lopullinen sopimus perustuen yksimielisyyteen. Lopuksi sopimuksen osapuol-
ten on vield sitouduttava sopimukseen. ebXML:n sopimuksiin liittyvit olennaisena
osana liiketoimintaprosessit ja -siannét. Niiden avulla kuvataan palveluiden tek-
nista kiyttaytymistd sopimuksia varten. Liiketoimintaprosessien avulla tarkkaillaan
my6s sopimuksessa olevien sitoumuksien tayttymista.
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ebXML:n sopimusrakenteena on Collaboration Protocol Agreement (CPA). Té-
mén rakenteen kolme tasoa on esitelty kuvassa 2.3. Tasot ovat Possibilities (mah-
dollisuudet), Capabilities (kykeneviisyydet) ja lopulta Agreements (sopimukset, yh-
teisymmaérrystilat). Mahdollisuudet kattavat kaikki erilaiset olemassa olevat erilai-
set ratkaisut kahden osapuolen vilillda muodostaen suurimman kokonaisuuden néis-
td kolmesta tasosta. Kykeneviisyydet rajoittavat mahdollisuuksia erilaisiin yhteisiin
ratkaisuihin, joita molemmat pystyvit tukemaan. Tama on suppeampi joukko kuin
mahdollisuudet. ebXML:n sopimus on lopulta se yksikésitteinen ratkaisu johon paa-
dytdan osapuolten vililla. Se méarittelee yhden alhaisen tason kommunikointitavan,
yhden liiketoimintaprosessin ja niin edelleen. CPA:n pohjalla olevat XML-kuvaukset
on rakennettu kahdelle osapuolelle joten se on aina kahdenvilinen sopimus. Kahden-
valiset sopimukset eivat kuitenkaan riitd kaikkiin tilanteisiin.

OWL-S:114 ei ole varsinaista sopimusrakennetta. Yksinkertaisia sopimuksia voi-
daan rakentaa kuvaamalla eri sopimusosapuolten nikokulmasta niiden toimintaa.
Toiminta sarjallistetaan joukoksi askelia (steps). Samalla, kun osapuolen kiyttay-
tyminen kuvataan, tédlle annetaan rooli ja rooliin liitetddn kiyttaytymiskuvaus. Li-
siksi sopimukseen voidaan lisité erillisid rajoituksia, jotka ohjaavat kiyttaytymis-
td sopimuksen alla. Jotta sopimus olisi tietokoneella ymmarrettéava, siihen lisdtdan
vield ontologia kuvaus esittdmadn sopimuksessa kiytettyja kisitteitd. Sopimuksesta
saadaan helposti liiketoiminta-alueeseen sidottu, kun siind kiytetdan liiketoiminta-
aluekohtaista ontologiaa.

2.4 Sopimuksen elinkaari

Yritysten vélisen (B2B) kommunikaation mahdollistavat teknologiat tarjoavat myos
vilineitd sopimusten tukemiseen [30]. Sopimusten ja niiden hallinnan tukeen tar-
vitaan seuraavia palveluita: sopimuksen esittdminen sihkoisesti, osapuolten etsinta
ja sopimuksen luominen, neuvottelupalvelut, sopimuksen validointi ja sopimuksen
pykilien valvonta automaattisesti. Palveluiden tulee muodostaa saumaton kokonai-
suus, joka tukee koko elinkaarta.

Sopimusten luomiseen tarvittavia palveluita ovat palvelurekisterit, kuten UDDI [38§]
ja CORBA Trader [42], joiden avulla osapuolet hakevat palveluita joko asiakas-
palvelin liiketoimintaan tai virtuaaliorganisaatioihin osallistujiksi. Lisiksi tarvitaan
viliohjelmistopalveluita, joiden avulla sopimuksia voidaan luoda l6ydettyjen osa-
puolten pohjalta. Yksi vaihtoehto on kiyttdd valmiita sopimuspohjia niitd tarjoa-
vista varastoista tai luoda sopimuksia tyhjéastd. Sdhkoisen esityksen yhtendisyyden
vuoksi valmiiden sopimuspohjien kiyttdminen on suositeltavaa. Neuvottelun avulla
pyritdan padsemiin yhteisymmaérrykseen sopimuksen ehdoista ja yksityiskohdista.
Sopimuksen validoinnin yhteydessd varmistetaan sen yleinen jérkevyys ja ettei se
ei ole liiketoiminta-alueella voimassaolevien lakien vastainen. Sopimuksen valvon-
nan aikana pyritddn havaitsemaan sopimuksen vastainen toiminta ja puuttumaan
sithen. Neuvottelusta ja valvonnasta erikseen seuraavissa kappaleissa.
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Sopimuksen Yksimielisyys ja
rakentaminen validointi

Sopimuksen Toiminta ja
paattyminen hallinta

Kuva 2.4: Sopimuksen elinkaari yksinkertaistettuna.

Kuvassa 2.4 on esitetty yksinkertaistettu elinkaari sopimukselle. Elinkaari koos-
tuu viidesté vaiheesta, jotka ovat rakentaminen, neuvottelu, yksimielisyyden saavut-
taminen sopimuksen yksityiskohdista ja validointi, toiminta ja hallinta sopimuksen
aikana ja sopimuksen pa#ttyminen [34]. Rakentamisen aikana valitaan sopimuspoh-
ja ja etsitddn sopimuspohjaan muut osallistujat. Neuvottelun jilkeen on erillinen
validointi yksimielisyyden saavuttamisen jilkeen. Toiminnan ja hallinan aikana so-
pimuksen alaisia toimintoja valvotaan ja huolehditaan siitd, ettd sopimuksen alaiset
palvelut pysyvit kiytettavissi. Myos mahdolliset osapuolten vaihdot kuuluvat hal-
linnan piiriin. Sopimuksen umpeutuessa sopimukseen liittyva virtuaaliorganisaatio
puretaan tai ainakin palveluiden kiyttdminen vanhan sopimuksen alaisesti estetdan.

Neuvottelu kilydaan kaikkien sopimusosapuolten vililld ja silld pyritddn mahdol-
lisimman hyviin ratkaisuun kaikkien osapuolten kannalta. Neuvottelu on siis op-
timointiongelma useiden erilaisten tavoitteiden suhteen. Neuvotteluja kdydain vir-
tuaaliorganisaation luonnin aikana ja sen jidlkeen aina, kun osapuolten vililla on
erimielisyyksié tai epayhteensopivuuksia [47].

Neuvottelut alkavat aina jonkun aloitteesta [4]. Tyypillinen esimerkki tdstd on
asiakas-palvelin-suhde. Tam4 tarkoittaa sitd, ettd jonkun osapuolista on oltava ve-
tovastuussa neuvotteluissa. Vetovastuussa oleva on velvollinen edistiméain neuvot-
teluja ja muokkaamaan sopimusta neuvottelujen edetessa tarvittavilla muutoksilla.
Vetovastuullista pitdd myos voida vaihtaa, jos kyseessd oleva osapuoli padttaa lo-
pettaa neuvottelut itselleen tuloksettomina.

Ongelmana automatisoiduissa neuvotteluissa on se, ettei tyydyttivaad geneerista
neuvottelumallia ole olemassa [4]. Tdma on ongelma viliohjelmistoilla ja hajaute-
tuilla sovelluksilla. Tarvittavan neuvottelumallin pitda olla luotettava, jotta sita voi-
daan kiyttidd. Niinpd neuvottelun onkin tapahduttava tietokoneavusteisesti. Tama
tarkoittaa sitd, ettd ihmisten on hyviksyttdva neuvottelutulokset ja tehtdva ehdo-
tuksia neuvottelukierroksilla. Tietokoneet voivat kylld avustaa ihmisid neuvotteluis-
sa ja tehdd ehdotuksia ihmisten kiytettaviksi.

Sopimuksen toimeenpano vaihtelee yrityksestéd toiseen riippuen niiden valmiuk-
sista ja teknisistd ldhtokohdista [17]. Toimeenpanon valmiudet vaikuttavat siihen,
miten hyvin sopimuksen noudattamista kyetddn valvomaan ja sopimusrikkomuksis-
ta raportoimaan. Lopulta kuitenkin sopimuksen toimeenpano on ihmisten kisissa.
Kaikkia sopimusrikkomuksia ei pystytd havaitsemaan automaattisesti.

Sopimuksen toimeenpano voidaan tehdi kolmella erilaisella tavalla. Namé& ovat
proaktiivinen, reaktiivinen tai passiivinen [33]. Proaktiivisesti tehdylld toimeenpa-
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Valvonnan ulkopuolella

Passiivinen valvonta

Reaktiivinen valvonta

Proaktiivinen valvonta

Kuva 2.5: Valvonnan kolme tasoa.

nolla pyritdan aktiivisesti estiméaén sopimusrikkomukset ennen niiden tapahtumista.
Reaktiivisuus tarkoittaa sitd ettd pyritddn reagoimaan sopimusrikkomuksiin vilit-
tomésti niiden tapahduttua ja korjaamaan tilanne. Passiivinen toimeenpano tar-
koittaa toiminnasta syntyneiden lokitietojen tarkistamista jalkikdteen ja padttelya
niiden pohjalta meniko kaikki sopimuksen mukaan vai ei. Niilld erilaisilla tavoil-
la voidaan havaita vain tietty maara erilaisia rikkomuksia. Eri tavoilla havaittavien
rikkomusten lukuméarad on kuvattu kuvassa 2.5. Proaktiivisesti voidaan havaita va-
hiten rikkomuksia ja passiivisesti kaikkein eniten rikkomuksia. Kaikkia rikkomuksia
ei valttdméattd voida havaita.

Toimeenpanoa hoidetaan muunmuassa valvomalla kommunikointia. Kommuni-
koinnin valvonnan avulla tiedetdin mita tapahtuu, voidaan havaita sopimusrikot ja
seurata kumppaneiden toimintaa [47]. Valvonnan avulla voidaan seurata sekd omaa
toimintaa, ettd muiden osapuolten toimintaa. Valvonnalla voidaan varmistaa seki
oman yrityksen palveluiden ettd muiden yritysten palveluiden kiyttdytymisen sopi-
muksen mukaisuus [33]. Valvonnasta saadut lokitiedot ovat hyodyksi mahdollisissa
kiistoissa sopimuksen rikkomisesta. Niitd voidaan kiyttdd sekd puolustautumiseen
muiden viitteiltd rikkomisesta ettd tukena osoitettaessa, ettd joku muu on rikkonut
sopimusta.

Sopimusrikkomusten tapauksessa tarvitaan erillistd neuvottelupalvelua [47]. Sen
avulla paidstdin yhteisymmarrykseen tilanteesta ja voidaan joko jatkaa toimintaa
tai purkaa sopimus. Riippuen rikkomusten vakavuudesta voidaan joko neuvotella
suoraan yritysten vililld tai kiyttaa lakiin pohjautuvia palveluita kuten oikeustoimia
tai vilimieskésittelyd. Neuvottelupalvelun ei siis tarvitse olla sihkdisesti toteutettu
ollakseen kiyttokelpoinen.

Palvelun laatu on yksi valvottavista asioista sopimuksen voimassaolon aikanan.
Osa palvelun laadun parametreistd on suoraan valvottavissa [24]. Valvottaviksi para-
metreiksi lasketaan suoritusaika ja keskeytettyjen aktiviteettien kustannukset. Edel-
lisistd yhdistdmélla saadaan joukko erilaisia johdettuja palvelun laadun kriteerejé.

Sopimuksen validointi syntymisen jilkeen varmistaa sen, ettd sopimus on jirkeva
ja ettei se ole ristiriidassa lain suhteen. Validointi onkin suositeltavaa [33]. Validoin-
nin lisdksi sopimuksen toimintakuvaukset tulee verifioida, jotta teknisissd kuvauksis-
sa ei ole ristiriitaisuuksia. Koneellisella verifioinnilla ei, kuten valvonnallakaan, voida
havaita kaikkia ongelmia palveluiden teknisessé yhteistoiminnassa. Verifiointi on si-
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td hankalampaa mitd monimutkaisempia kiyttdytymiskuvaukset ovat. Palveluiden
vililla mahdollisesti olevat semanttiset erot kisitteiden merkityksissa vaikeuttavat
verifiointia. Verifioitu sopimus on kuitenkin edellytys valvonnan ja samalla toimeen-
panon kiyttokelpoisuudelle.

Sahkoiset allekirjoitukset lisddvit tietoliikenteen varmuutta toiminnan aikana [17].
Sahkoisia allekirjoituksia on vaikea vaidrentdd, joten niiden avulla voidaan varmis-
taa viestien alkuperé ja varmentua siitd, ettd ne todella on ldhetetty kyseessé olevan
yrityksen toimesta. Sopimuksen osallistujat voidaan myd6s todentaa allekirjoitusten
avulla ja siten varmistaa osallistujien sitoutuminen sopimukseen.

ebXML:n sopimuksissa kiytetdéin liiketoimintaprosessien kuvauksia, joiden suori-
tusta voidaan valvoa. Kuvausten avulla ebXML:n sopimuksia voidaan valvoa. OWL-S
pohjaisten sopimusten toimeenpano ja valvonta vaatii tekniseltd ympéaristolta paat-
telykykya. Padttelykykyd tarvitaan sopimuksissa olevien kuvausten tulkintaan ja
kuvausten avulla tapahtuvaan valvontaan.

ebXML méirittelee hakemistopalvelun, jonka avulla voidaan sopimuksen raken-
nusvaiheessa etsid sopivia palveluita. Téméan palvelun nimi on ebXML Registry Ser-
vice (ebRS)%. Palvelun avulla voivat palvelun tarvitsijat etsiéi palveluita ja palvelun
tuottajat mainostaa palveluitaan. ebRS:n avulla voi hakea ainoastaan yksittdisia
palveluita eiki silld voi varmistaa palvelujoukon yhteentoimivuutta. OWL-S ei var-
sinaisesti tarjoa palveluita sopimuksen elinkaaren hallintaan.

2.5 Tekninen ymparisto

Pelkilld sdhkoisesti esitetylld sopimuksella ei paédstd kovinkaan pitkille koko proses-
sin sdhkoistamisessd. Tamaéan vuoksi sopimusten ympérille tarvitaan tekninen ympé-
rist0, jonka avulla sopimuksia, niiden sisaltod ja elinkaarta pystytdan hallitsemaan.

Tekniselle ympéristolle voidaan méaritelld viisi tarkedd vaatimusta. Namé ovat
sopimuksen elinkaaren hallinta, sopimuskieli sopimuksen ilmaisemiseeen, turvalli-
suus/ luottamuksellisuus, integroitavuus olemassa oleviin jirjestelmiin ja alustariip-
pumattomuus [34]. Niistd vaatimuksista vaikeimmin saavutettavia ovat integrointi
olemassa oleviin jirjestelmiin ja sopimuskielen rakentaminen. Sopimuskielen ongel-
mana on lakiin pohjautuvien sopimusten mallintaminen ja integroinnin ongelma on
laaja maaré erilaisia olemassa olevia jarjestelmid, joihin integrointi pitdisi pystya
tekemaan.

Elinkaaren hallintaan liittyvit palvelut tarkoittavat luvussa 2.4 eritellyn sopi-
muksen elinkaaren vaiheisiin liittyvid palveluita. Palvelut ja sopimuksen elinkaari
on esitetty kuvassa 2.6. Sopimuksen muodostusvaiheessa palveluhakemistosta hae-
taan sopivia palveluita ja ne lisdtdan kiytossdolevaan sopimuspohjaan. Osapuolten
l6ytymisen jilkeen sopimus neuvotellaan tietokoneavusteisesti ja tallennetaan pai-
kallisesti varastoon. Sopimuksen kiyton aikana siitd tuotetaan valvontasdinnot mo-
nitoreille ja sopimuksen muuttumisen yhteydessid neuvotellaan uudestaan sopimuk-
sen yksityiskohdista. Sopimuksen umpeuduttua jirjestelmé purkaa virtuaaliorgani-

4http: //www.ebxml.org/specs/ebrs2.pdf
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Kuva 2.6: Elinkaaren hallintaan liittyvia palveluita.

saation ja ajaa organisaatioon liittyvit palvelut alas. Jarjestelméan tulee siis tarjota
vilineet elinkaaren hallintaan tai vaihtoehtoisesti itsensidhallitseva elinkaari siten,
ettd elinkaaren vaiheet etenevit loogisesti ja eivit vaihdu ennen kuin se on tarkoi-
tuksenmukaista.

Sopimuskielell tarkoitetaan tapaa ilmaista sopimus ja siihen liittyvit asiat. Kie-
len pitéisi olla sellainen, etti silla tehtyja sopimuksia voidaan valvoa. Kielen avulla
pitdd voida esittdd kaikki aikaisemmin esitellyt vaatimukset sopimusten siséllolle. Si-
sdllon liséksi ei pidd unohtaa liiketoiminta-alueen lakeja ja muita sdadoksid. Kielen
avulla rakennettujen sopimusten pitéisi siis olla validoitavissa siten, ettd voidaan
varmistaa niiden laillisuus ja jiarkevyys. Laskennallinen verifiointi auttaa varmis-
tamaan, ettd sopimusten perusteella yhteistoimintaan pyrkivit sovellukset todella
sithen pystyvit teknisesti. Tamé tarkoittaa sitd ettei esimerkiksi kommunikointipro-
tokollissa ole lukkiutumia.

Kuten sopimusten sisillonkin kohdalla my6s teknisen ympériston tulee pystya
sopimuspohjien kiyttdmiseen sopimusten rakentamisen aikana. Tuen pitdd ulottua
standardoitujen osien kiyttdmiseen sopimusten pohjana ja lisdosina [9]. Tamé& hel-
pottaa sopimuksen laillisuuden varmennuksessa. Verifiointi on raskasta ja sitd ei suo-
sitella tehtaviksi ajonaikaisesti sopimuksen rakennuksen aikana [28]. Tamén vuoksi
se pitdad tehdd etukdteen heti sopimuksen tai toimintakuvausten mallinnuksen jil-
keen. Tosin verifionti voi olla kiytinnossa tehokasta. Etukéteen suoritettu validointi
ja verifiointi lyhentdd sopimuksen rakennukseen kiytettys aikaa suhteessa ajonaikai-
seen validointiin ja verifiointiin.

Koska yritysten vilinen sdhkoinen liiketoiminta tapahtuu Internetissa, pitda tek-
nisen ympériston tukea Internet-pohjaisia ratkaisuja sopimusten hallintaan [17]. T&-
m4é tarkoittaa kdytdnnossd XML-pohjaisten kielien tukemista ainakin sopimuksen
tai sen osien siirtdmisessa organisaatioista toiseen. Lisdksi jirjestelmén tulee tukea
siahkoisia allekirjoituksia. Allekirjoitusten avulla nostetaan kiyttdjien luottamusta
jirjestelmdan ja parannetaan sen turvallisuutta. Allekirjoitukset parantavat luotta-
musta, koska ne toimivat hyvin varmana todennusjérjestelména. Myos turvallisuus
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paranee varman todentaminsen vuoksi ja mahdollistaa salauksen kiyttdmisen yri-
tysten viliseen kommunikointiin.

Sopimuksissa tulisi kiyttdad yleistd termistod, ja teknisen ympériston tehtavana
on muuntaa yleinen termisto yrityksen sisdiseksi termistoksi. Talla vihennetdan vir-
tuaaliorganisaatioiden osallistujien riippuvuutta toisistaan ja sopimuksen termistos-
ta [29]. Termiston muuntamisella paikalliseen kiyttoon edistetéén edelld mainittua
integroitavuutta, mutta samalla monimutkaistetaan sopimusten hallintaan erikoistu-
neen ympériston toimintaa. Téméan vuoksi teknisen ympériston tulisikin olla hyvin
modulaarinen, jotta sopimuksen hallintaympdristé voidaan konfiguroida sopimaan
yhteen aikaisempien jarjestelmien kanssa.

Termiston muuntamisesta huolimatta sopimukseen ja virtuaaliorganisaatioon osal-
listuvien partnereiden pitda semanttisella tasolla jakaa yksiselitteinen niakemys ge-
neeristen dokumenttien [19, 51]. Vaikka sopimus ja sen osat olisikin validoitu ja to-
dettu yhteentoimiviksi, muunnoksella tuotettavat semantiikkaan liittyvit erot osa-
puolten vililla voivat johtaa epdonnistumiseen. Tama pétee varsinkin yritysten vélil-
14 liikutettaviin dokumentteihin. Jos dokumentteina kiytetdan valmiiksi validoituja
standardoituja dokumentteja, niiden kenttien semantiikka pitdd varmistaa sopimalla
siitd sopimuksessa. Esimerkiksi virtuaaliorganisaatiossa kiytettava valuuttayksikko
pitaa sopia.

Semanttisen yhtendisyyden varmistamiseksi sopimuksen késitteistd ja niiden suh-
teista voidaan muodostaa ontologia. IT-jéarjestelmissd ontologioita kiytetdin usein
kuvaamaan tietoa erilaisista konsepteista ja niiden suhteista [50]. Ontologioiden
avulla voidaan my6s yhdistdd useita erilaisia liiketoiminta-alueita ja niiden erikois-
tuneita sopimuksia. Jotta aiemmin mainittu termistén muuntaminen yleisestd sisii-
seksi olisi kdiytdnnossd mahdollista koneellisesti, niiden viliin tarvitaan myo6s onto-
logia.

Sopimuksia on myds kyettdvd muokkaamaan niiden solmimisen jélkeen. Sopi-
musten paivittdminen on usein tarpeellista [13]. Usein vanhoja sopimuksia kéyte-
tdan pohjana uusien sopimusten tekemisessé. Vanhasta sopimuksesta otettu pohja
voidaan sitten tayttda uudestaan. Myos erilaiset muutokset virtuaaliorganisaation
rakenteessa saattavat vaativat sopimuksen péivittamistd. Rakenteen muutokset voi-
vat aiheuttaa osallistujien maéran lisddntymisen, vihenemisen tai kommunikointiin
vaikuttavan muutoksen esimerkiksi kahden palvelun yhtenéistidmisen ja uuden luo-
misen yhteydessa.

Turvallisuus ja luottamus vaikuttavat jarjestelmin suunnitteluun. Turvallisuus
tarkoittaa sité ettd jarjestelmén suojaukset ja kommunikaation salaus ovat riittaval-
14 tasolla, jotta tarpeettomia informaatiovuotoja ei padse tapahtumaan. Mahdolliset
vuodot saattavat aiheuttaa suuria menetyksid virtuaaliorganisaatioihin osallistuvil-
le yrityksille. Jérjestelmén ei tulisi luovuttaa tarpeettomia tietoja yrityksestd ulos
edes virtuaaliorganisaation sisilld [33]. TAmé& johtuu siitd, ettd usein yritysten si-
sdiset politiikat ovat luottamuksellisia. Tosin yrityksen sisdiset politiikat nakyvit
epasuorasti ulos niiden kayttaytymisen vélitykselld. Luottamuksella jérjestelméan
tarkoitetaan kiyttédjien luottamusta sen toimintaan. Jotta kiyttdjien luottamus voi-
tetaan, on jirjestelmén tuotettava sellaisia tuloksia kuin kiyttdjit siltd odottavat.
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Kéyttajalla tarkoitetaan téssd tilanteessa organisaation sopimuksista vastaavaa ih-
misté. Jarjestelméin on myos oltava tarpeeksi luotettava ja kytettdvyyden on oltava
tarpeeksi korkealla tasolla.

Sopimustenhallintajéirjestelmén integrointi olemassaoleviin jarjestelmiin on haas-
teellinen vaatimus. Jo se ettd mahdollisia jarjestelmid, joihin voidaan integroida, on
useita, vaikeuttaa integrointia. Integrointi pitaisi myds suorittaa olemassa olevia jar-
jestelmié suuremmin muuttamatta. Jos jarjestelmié tarvitsee muuttaa, kustannukset
voivat nousta suuriksi. Kéytannossé sopimuksenhallintajérjestelmé pitdisi kaikkine
ominaisuuksineen voida lisdté olemassaolevan jirjestelmén rinnalle siten, ettd mah-
dollisimman pienin muutoksin kaikki olemassaolevat jirjestelmét edelleen toimivat.

Sopimus ja hallintaymparisto tulee toteuttaa mahdollisimman riippumattomaksi
valitusta hajautustekniikasta ja toteutusalustasta. Ominaisuuksia tulee standardoi-
da siten, ettd useita erilaisia toteutuskielid on mahdollista kiyttaa. Ongelmia erilai-
sista alustoista on keskindisen kommunikoinnin yhteydessd. Kuitenkin voidaan va-
lita tekniikoita, jotka edesauttavat alustariippumattomuutta. Esimerkki tillaisesta
tekniikasta on XML, jota voidaan lukea ja tulkita useilla erilaisilla alustoilla.

Teknisen ympériston kannalta sopimus muodostaa kontekstin. Konteksti voidaan
madritelld seuraavasti: kontekstitietoa voi olla miki tahansa tieto, jota voidaan kayt-
tad esimerkiksi olion tilan kuvaamiseen liittyen johonkin ominaisuuteen [50]. Sopi-
muksen hallintaympériston kannalta erityisesti valvonta on sellainen ominaisuus,
joka on riippuvainen sopimuksesta eli kontekstista. Valvonnan on, valvoessaan sopi-
musta, tiedettdvid mistd sopimuksesta on kulloinkin kyse. Sopimustenhallintajirjes-
telméa on kontekstitietoinen, jos se osaa muokata kayttdytymistddn sopimuskohtai-
sesti.
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Luku 3

Sopimuksen tietosisalto

Sopimuksen tietosisdltéon kuuluu joukko kahden tai useamman palvelun yhteistoi-
minnan varmistamiseen liittyvad tietoa. Lisdksi sopimuksiin kuuluu tietoa sopimus-
ten hallintaan osallistuvaa tietojérjestelméd varten. Yhteistoiminnan varmistamisek-
si palveluiden kiyttdytyminen ja tarpeet tulee kuvata sopimuksessa. Sopimuksessa
olevan tiedon méaara riippuu osapuolten maarista. Osapuolten méara lisaa palvelui-
den maarai ja palveluiden maara lisda kiayttdytymiskuvausten maariaa. Toisin sa-
noen sopimus toimii erdinlaisena tietovarastona, jonka perusteella osapuolet osaavat
muokata teknisen ympéristonsa asetukset sellaiseksi, ettd yhteistoiminta onnistuu
tarkoitetulla tavalla.

Sopimuksen tietosisiltoé voidaan luokitella kolmeen luokkaan: toiminnallisiin omi-
naisuuksiin, ei-toiminnallisiin ominaisuuksiin ja sopimuksen hallintaan liittyviin tek-
nisiin osiin. Toiminnalliset ominaisuudet kertovat palveluiden kiyttdytymisestd ja
yleisestd toiminnasta. Ndihin ominaisuuksiin voidaan laskea palveluiden kiyttayty-
miskuvaukset ja tietoliikenteelle asetetut vaatimukset. Ei-toiminnalliset ominaisuu-
det antavat toiminnallisille ominaisuuksille lisimé&éreits, joita toiminnan aikana tu-
lee noudattaa. Esimerkkejd néistd ominaisuuksista ovat erilaiset luottamukseen liit-
tyvit tekijat ja tosiaikavaatimukset. Sopimuksen hallintaan liittyvit ominaisuudet
koostuva ldhinné erilaisista tunnisteista, joiden avulla tekninen hallintaympéristo
erottaa sopimukset toisistaan.

Sopimuksen tietosisilto kisitellddn seuraavasti. Aluksi esitellddn sopimustenhal-
lintaan liittyviat ominaisuudet, jotka ovat sopimusten tunnisteet ja voimassaolo se-
k& sopimusosapuolten informaatio. Seuraavaksi siirrytaan kisittelemain palveluiden
toimintakuvauksia ja palveluiden vilistd kommunikaatiota. Lopuksi esitelladn jouk-
ko ei-toiminnallisia ominaisuuksia, jotka voidaan jalkikdteen lisdtd toimintakuvauk-
siin ja tietoliikenteeseen lisimé&dreina.

3.1 Sopimuksen tunnistaminen ja voimassaolo

Sopimuksella pitda olla tunnisteet, jotta se voidaan tunnistaa seké tietojarjestelmiin
talletuksen vuoksi etté siihen liittyvin kommunikaation vuoksi. Sopimuksen voimas-

21



Nimi Alku Loppu

Absoluuttinen 31.5.2004 | 31.12.2004
Suhteellinen (1) 31.5.2004 | vuoden padsta
Suhteellinen (2) heti vuoden padsti

Istuntoihin sidottu | 31.5.2004 | 100 istuntoa

Taulukko 3.1: Erilaisia mahdollisia voimassaolon méarittdmisen tapoja.

saolo on taas merkittavia sitoumuksen pituuden ja mairian rajaamiseksi haluttuihin
mittoihin. Istuntojen avulla tuetaan useaa samanaikaista toiminnallisuuden suori-
tuspolkua.

Tunnisteet tarvitaan sekd sopimukselle itselleen, ettd sopimuksen alaisille istun-
noille. Sopimuksen tunniste tarvitaan ensimmaéisen sopimusehdotuksen jélkeen tai
silloin, kun sopimus on valmis tallennettavaksi paikalliseen varastoon. Jos sopimuk-
sen muodostamiseen kiytetddn teknisid palveluita, tunniste tarvitaan ensimmaisen
ehdotuksen aikana. Koska sopimukseen sisiltyy useita osapuolia mahdollisesti eri
puolilta maailmaa, pitédisi sopimuksen tunnisteen olla maailmanlaajuisesti ainutlaa-
tuinen (globally unique). Siten se ei voi olla sama yhdenkéén osallistujan aikaisem-
pien sopimusten tunnisteiden kanssa.

Maailmanlaajuisesti ainutlaatuisten tunnisteiden ongelmana on niiden luominen.
Yksi ratkaisu on keskitetty sopimusten tunnisteiden maarasja, jolta kaikki hakevat
tunnisteen ennen sopimuksen muodostamista. Tama on kuitenkin mahdoton ratkai-
su suorituskykyyn ja saatavuuteen (availability) liittyvien ongelmien takia. Toinen
mahdollisuus on kiyttdd satunnaista tunnistetta. Tdmén tunnisteen on oltava riitta-
van pitké, jotta todennikoisyys tunnisteiden yhteentérmaykselle on riittdvan pieni.
Tunnisteen yhteentormaykselld tarkoitetaan tilannetta, jossa kahdella sopimuksella
on sama tunniste. 160 bitin mittainen tunniste alkaa olla riittava. Talloin yhteen-
téorméyksen mahdollisuus on hyvin pieni (erilaisia mahdollisuuksia on 1,46 x 10*®).
Tama ratkaisu vaatii satunnaisalgoritmia, jonka jakauma on tasainen. Kolmas mah-
dollisuus on kiyttdd apuna meklauspalvelua [25] (trading service) osapuolten 16yta-
miseen ja samalla pyytad meklauspalvelua luomaan sopiva tunniste. Tama kuitenkin
vaatii meklauspalvelua, joka osaa palauttaa joukon osapuolia sopimukseen ja luoda
joukolla yksikésitteisen tunnisteen.

Jokaisella istunnolla on tila. Istunnon tilalla tarkoitetaan sopimuksessa sovitun
toiminnallisuuden kiyton etenemisastetta. Sopimuksessa méariteltyyn toiminnalli-
suuteen liittyvat tapahtumat sidotaan siis aina johonkin tiettyyn istuntoon. Tamé
mahdollistaa my6s sopimuksen pohjalta tehdyn valvonnan istuntokohtaisesti, jolloin
eri istuntojen viestit sekoitu keskendin.

Sopimuksella tulee olla voimassaoloaika. Erilaisia voimassaolon méirittelytapoja
on esitelty taulukossa 3.1. Sopimuksen voimassaolo voidaan maéritella asettamalla
alku- ja padttymispaivamaarat. Téassd tapauksessa voimassaolo on kaikkein selkeim-
min ilmaistu. Vaihtoehtoina on kuitenkin ilmaista alkamisaika paivimaarana ja sit-
ten antaa suhteellinen pa#attymispaivamaird (esimerkiksi yksi vuosi) ja ilmoittaa
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ensin alkupédiviméara ja sen jilkeen sallittujen istuntojen méara. Edellinen tapaus
voidaan aina muuttaa ensimmaiseksi ja tietokoneilla kisiteltynéd usein muunnetaan-
kin. Jalkimmainen mahdollisuus ei siten varsinaisesti rajoita sopimuksen kaytto-
aikaa, mutta antaa selkein sopimuksen padttymistavan ja ajankohdan. Tamé& on
hyodyllisté, jos halutaan sopia esimerkiksi viidesta toimituseristé, joiden lopullinen
tilaus ja toimitusaika riippuu tilaajan jilleenmyynnin méiristd. Sopimus umpeutuu
viidennen toimituksen jidlkeen ja tilaaja on vapaa hankkimaan uuden toimittajan
tai neuvottelemaan uuden sopimuksen vanhan jatkoksi.

3.2 Osallistujien informaatio

Osallistujien tunnistaminen on tarpeellista, kun sopimusta hallitaan ohjelmallisesti.
Tunnistusta tarvitaan palvelun kiyttdjan yksiloimiseksi ja siten valvonnan helpotta-
miseksi. Jotta sopimuksenalaisessa toiminnassa voidaan ratkaista vastuukysymyksié
ja tekojen seurauksia, tarvitaan myos luotettavaa osapuolten tunnistamista. Osapuo-
len tunnisteen ongelmina on yksikésitteisyys ja tunnisteen rakentaminen sellaiseksi,
ettei sitd voida vadrentia.

Sahkaiset allekirjoitukset on yksi keino tunnistaa osapuoli yksikisitteisesti. Al-
lekirjoitusten hyvand puolena on myds se, ettd niiden vidrentdminen on vaikeaa,
joten ne takaavat osapuolen aitouden. Sdhkdiset allekirjoitukset eivit kuitenkaan
ole taydellisen varma ratkaisu. XML-pohjaisiin sopimuksiin on luontevinta kayttia
XML-pohjaista sahkoista allekirjoitusta. W3C on kehittinyt standardin séhkoisille
XML-allekirjoituksille [5].

Tunnisteiden lisdksi sopimuksessa on hyva olla yleisempéé tietoa yrityksestd ku-
ten sen yhteystiedot. Lisdksi sopimuksesta vastuullinen henkilé pitdd mainita so-
pimuksessa. Tamén yleisemmaén tiedon tarkoituksena on tarjota mahdollisuus ih-
misten viliselle yhteyden pidolle sopimuksen suhteen. Téastd on hyotya esimerkiksi
tilanteissa, joissa on rikottu sopimusta. Sopimusrikkoa ei vilttdmétta voi aina rat-
kaista suoraan tietokoneella, varsinkaan tiysin automaattisesti. Tilanteessa, jossa
osapuoli A syyttdd osapuolta B rikkomuksesta ja osapuoli B ei myonna tehneensé
rikkomusta, joudutaan jo kiyttdmadn apuna lakimiehia. Lisdksi sopimuksessa tar-
vitaan vield osoite osallistujan tarjoamiin automaattisiin sopimuksen muodostaman
verkoston hallintapalveluihin mikali sellaisia on.

Sopimuksessa pitdéd olla tekniset osoitteet jokaisen osapuolen tarjoamiin palve-
luihin. Tietojérjestelmét voidaan siten konfiguroida ottamaan yhteyttd sopimukse-
nalaisiin palveluihin. Palveluiden kidyttdminen on mahdotonta, jos niiden osoitteita
ei tiedetid. Web-palveluympiristdssi osoitteet on esitetty URL:mal.

! Universal Resource Locator, esimerkiksi http://www.cs.helsinki.fi/group/web-pil /
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Viesti

Otsikko:
primitiivikentté
primitiivikentta

Runko:
Koosteinen kentta
primitiivikentté

Liitteet:
Sisdinen rakenne mahdollinen

Kuva 3.1: Viestin rakenne.

3.3 Toimintakuvaukset

Toimintakuvaukset ovat tdrkein osa sopimusta sen toimeenpanon kannalta. Ne ku-
vaavat sopimuksen osapuolen ulkoista kiayttaytymista siten, kun se nikyy muille so-
pimuksessa mukana oleville osapuolille. Olennaisena osana toimintakuvauksia ovat
niissd kéytetyt viestit (web-palveluiden tapauksessa) tai funktiokutsut (perinteinen
hajautettu jarjestelmé). Toimintakuvausten avulla sopimus voidaan etukéiteen veri-
fioida ja sopimusta voidaan ajonaikaisesti valvoa. Verifiointi on tirkeédd, jotta voi-
daan etukiteen havaita mahdollisia ongelmia yhteentoiminnassa. Koska kaikkia on-
gelmia ei kuitenkaan voida etukiteen havaita, pitda vield ajonaikaisesti valvoa, etté
kaikki toimii kuten pitaakin.

Yksinkertaisimmillaan toimintakuvaukset kertovat vain mahdolliset operaatiot ja
niihin liittyvit parametrit tyyppeineen. Témaéntasoinen kuvaus ei kuitenkaan riitd
kovinkaan pitkille yhteistoiminnan varmistamisessa kuten myohemmin havaitaan.
Seuraava monimutkaisempi kuvaus on kuvata operaatioiden liséksi niiden kayttami-
seen liittyva jirjestys eli sovellusprotokolla. Protokollan perusteella voidaan jo pal-
jon paremmin varmistaa kahden jarjestelmén yhteentoiminta, mutta sekdin ei riita
ihan kaikkeen. Viimeinen ja kaikkein monimutkaisin tapa on lisdtd protokollaan se-
manttiset kuvaukset operaatioiden toiminnalle ja niiden parametreille. Tdma riittaa
jo kuvaamaan suurimman osan yhteistoimintaan vaadittavista tiedoista. Lopullinen
yhteistoiminnan onnistuminen voidaan kuitenkin havaita vasta ajonaikaisesti, silla
palveluiden kiyttdytyminen ei vilttamétta vastaa teknistd kuvausta.

Toimintakuvauksiin liittyvit yritysten vélilla 1dhetettévit viestit. Viestin raken-
ne on esitetty kuvassa 3.1. Viesti sisdltdd joukon otsikkokenttid, rungon ja liitteet.
Otsikkokentét sisiltévit viestille lisimadreitda. Rungossa voi olla sekd primitiivityyp-
peji? ettid koosteisia tyyppeji. Liitteilld voi olla sisdinen rakenne.

2Java™ . kielen tarjoamia primitiivityyppejd ovat kaksi erilaista liukulukua (double ja float),
kaksi erilaista kokonaislukua (int ja long), totuusarvo (boolean) ja joukko muita (byte ja char).
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<wsdl:message name="tilaaRequest">
<wsdl:part name="tilaus" type="xsd:string"/>
<wsdl:part name="federaatioID" type="xsd:string"/>
</wsdl :message>

Kuva 3.2: Viesti esimerkkitilanteesta kuvattuna WSDL:114.

Viestit voivat kuulua kolmeen eri ryhméén: perusviestit, ilmoitukset (notifica-
tion) ja virheilmoitukset (error). Perusviestit sisaltavit liiketoimintaan liittyvaa tie-
toa ja siirtdvit toimintakuvauksen muodostamaa tilakonetta eteenpiin. Ilmoituksia
kiytetddn esimerkiksi yksittdisten tapahtumien valmistumisen ilmoittamiseen. II-
moituksen syy voi olla esimerkiksi postipaketin saapuminen ldhimpéaéan postiin. Vir-
heilmoituksia kdytetdan erilaisten ongelmatilanteiden ilmaisemiseen. Virheen syyna
voi olla esimerkiksi viestin sisdllon tuhoutuminen (corruption) tai virheellinen vies-
tityyppi.

Virhetilanteen aikana toimintakuvauksen suoritus keskeytyy. Virheitd on kahta
tyyppia: itsestddn ratkeava viliaikainen virhe, joka poistuu yrittdmélla uudelleen,
ja pitkdaikainen virhe, joka johtuu isommasta ongelmasta kuten palvelun viaris-
td konfiguroinnista. Témaéan vuoksi virheilmoitustyyppeja pitiisi olla kaksi erilaista
edellamainittuja tilanteita varten.

Kuvassa 3.2 on kuvattu viesti luvun 2.2 esimerkkitilanteesta. Viestin tyyppi on
tilaaRequest ja siind on kaksi kenttdd: tilaus ja federaatiolD. Molempien kenttien
tyyppi on merkkijono. Tilaus on my6s koosteinen tyyppi muodostaen tilauksen yk-
sityiskohdat. Koska viesti on méaritelty XML-kielelld, merkkijonoon voidaan helpos-
ti tallentaa koosteinen tyyppi. Tilausta ei ole timén esimerkin puitteissa méaaritelty
sen tarkemmin.

Viestien lisiksi toimintakuvaukset madrittelevit viesteille jarjestyksen, ldhet-
tdjin ja vastaanottajan. Tatd jarjestystd kutsutaan viestiprotokollaksi. Protokol-
la méardaa milloin tietty viesti pitdd lahettdd tai vastaanottaa. Koska sopimuksessa
voi olla kaksi tai useampia osallistujia, pitda kuvauksissa ilmoittaa kuka viestin l&-
hettdd ja kuka on sen vastaanottaja. Protokollan mééritteleminen on tirkeaé, koska
siten voidaan varmistaa useista viesteista tai operaatioista koostuvan palvelun oikea
kiyttdminen. Protokollien avulla voidaan tuottaa hallintavuo (control flow). Hallin-
tavuosta nihdain kuka osapuolista on kulloinkin suorittamassa operaatiota ja vas-
tuussa toiminnallisuuden etenemisestd. Viestiprotokolla siséltdd myos viestien sisil-
tojen viliset riippuvuudet. N&itd riippuvuuksia kutsutaan siséltévuoksi (data flow).
Esimerkki tilanteesta, jossa tarvitaan sisidltovuota on ostotilanne. Ostotilanteessa
ostajan antamat osoite- ja laskutustiedot pitdi olla mukana ostajalle taikaisin tule-
vassa laskussa. Sisdltovuo on tarked, jotta usean osapuolen muodostama kokonaisuus
toimisi oikein. Askeisen esimerkin tapauksessa, jos lisini on vield kuljetuspalvelu,
joka kuljettaa ostetut tavarat asiakkaalle, tilausnumeron pitdé siilyad oikeana sekd
asiakkaalle etta kuljetuspalvelulle ldhetettiavissd viesteissa.

JavaT™ kielessé merkkijono (String) ei ole primitiivityyppi vaan olio.
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Asiakas Myyja Tilaus:
tuotenumero: 3457

lukumaara: 100

- Lasku:
tilaus_id: 1-[-;
hinta: 150e| | =
- 1 Siséltoriippuvuus
‘ ‘ TilaKysely: | i
} } tilaus_id: 13/ __ _ __ _.

: : Siséltoriippuvuus
TilaKysely KyselyVastaus | PP

tilaus_id: 1 <*-—-—-~ 1=
valmistumisaste: 60%

Y

’ KyselyVastaus ‘

A

Kuva 3.3: Yksinkertainen tyonkulkukuvaus.

Kuvassa 3.3 on kuvattu yksinkertainen tyénkulku. Tyonkulussa on kaksi osallis-
tujaa asiakas ja myyjd. Kuvaus kuvaa ostotapahtumaa, jossa asiakas ostaa tuotteita
myyjaltd. Aluksi asiakas lahettdd myyjélle tilauksen ja myyja vastaa tilauksen k-
siteltyadn laskulla ostajalle. Myohemmin asiakas tekee kyselyn tekeménsé tilauksen
valmistumisasteesta ja myyja vastaa kyselyyn. Tyonkulkuun liittyvien viestien sisél-
t0 on kuvattu tyonkulun oikealla puolella. Viestien vélille on merkitty katkoviivoin
niiden véliset sisaltoriippuvuudet.

Toimintakuvauksien ei tarvitse késittaa koko palvelun toimintaa. Kuvauksiin riit-
taa pelkkd ulkoinen kommunikointi muiden osapuolten kanssa. Esimerkiksi kuvas-
sa 3.3 el esitetd mitenkdén sitd kuinka myyjan organisaatiossa koko myyntitapahtu-
ma tehdadn. Asiakas nikee muutenkin vain saamansa ja lihettdménsa viestit, joten
tieto siitd mitd kaikkia vaiheita myyjdn puolella ostotapahtumaan liittyy on jok-
seenkin turhaa. Tarkemman kuvauksen voi tietysti antaa, mutta sisdisen toiminnan
muuttuessa on helpompaa, kun ei tarvitse valttamatta paivittaad pelkkdd ulkoisen
toiminnan kuvausta ollenkaan. Ulkoisen toiminnan esittdmiseen on olemassa usei-
takin erilaisia tyonkulunkuvauskielid kuten WS-BPEL [52] tai WS-CDL |23]. Pel-
kistettyjé ulkoisia kuvauksia voidaan esittda BPEL:n abstraktien prosessien avulla.
BPEL:n abstrakteista prosesseista on poistettu joitakin operaatioita kuvausten yk-
sinkertaistamiseksi eiki niissi ole palveluiden teknisid sidoksia.

Kuvassa 3.4 on esitetty ulkoiset kuvaukset kohdan 2.2 esimerkkitilanteestaa. Jo-
kaisen osapuolen ulkoiset kuvaukset on jaettu pienempiin osiin, osaprotokolliin. Pro-
tokollat nimedvit viestien jarjestyksen ja niiden tyypit. Liséksi jokaisen osapuolen
kohdalla on esitetty miten osaprotokollat riippuvat toisistaan, jotta kokonaisuus toi-
mii oikein.

Toimintakuvauksiin voidaan liittd4 kompensaatiomenettelyji. Néitd kiytetdan
tapahtumien perumiseen. Peruminen ei kuitenkaan tapahdu peruuttamalla toimin-
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Kuva 3.4: Ulkoiset prosessit esimerkkitilanteesta [15].

nallisuutta taaksepéin vaan korvaamalla jo suoritettu toiminnallisuus jollakin taval-
la, esimerkiksi rahallisesti. Kompensaatiota voidaan kiyttda esimerkiksi tilanteessa,
jossa asiakas on tilannut uuden auton maahantuojalta. Asiakkaan taloudellisen tilan-
teen muuttumisen vuoksi asiakas ei endd pystykddn maksamaan uutta autoa, mutta
valmistaja on ehtinyt jo valmistaa auton ja maahantuoja kuljettanut auton Suo-
meen. Peruuttaessaan tilauksen asiakas kompensoi maahantuojalle peruutuksesta
aiheutuneita taloudellisia menetyksid maksamalla ennaltasovitun peruutusmaksun.

Toimintakuvauksiin voidaan vield lisitd semanttisia kuvauksia viestien ja tar-
jottujen palveluiden tarkoituksesta. Niiden avulla kerrotaan yksittiisten viestien ja
niiden kenttien kiyttotarkoitus, jotta kahden palvelun yhteisymmarrys viestin sisél-
16sta voidaan todeta. Jos palvelut eivit ole samaa mieltd jonkin viestin tai viestin
kentdn merkityksestd, niiden vilille tarvitaan sovitin muokkaamaan viestid palve-
luiden vililla tai palvelut eivit ole lainkaan yhteentoimivia. Semanttiset kuvaukset
mahdollistavat tarkemman yhteistoiminnan analyysin.

3.4 Kanavamairitykset

Kommunikointikanavat (channel) takaavat lopullisen sopimuksen osapuolten tieto-
jarjestelmien vilisen matalan tason teknisen yhteensopivuuden. Kanavat kitkevit
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sisddnsé kaiken tietoliikenteeseen liittyvéin toiminnallisuuden. Kanavan avulla méaa-
ritelladn kiytettava tietoliikenneprotokolla (esimerkiksi TCP/IP) ja siihen liittyvét
muut ominaisuudet. Lisdksi kanavan perusteella tiedetddn, tarvitaanko kahden tie-
tojérjestelmén vélille sovitin (adapter) vai ei.

Tietoliikenneprotokollan liséksi kanavan avulla voidaan méaaritelld muitakin omi-
naisuuksia tietojirjestelmien viliselle tietoliikenteelle. Transaktiot ja monenvéliset
kommunikointiyhteydet ovat téillaisia piirteitd. Kun kanavan tukee transaktioita, se
takaa halutun toiminnallisuuden atomisuuden ja mahdollistaa tietynlaisista virhe-
tilanteista toipumisen transaktioiden perumisen (rollback) avulla. Transaktioiden
lisddminen tietoliikenteeseen pitad kuitenkin ottaa huomioon palveluiden kiyttayty-
misessa ja kuvauksiin tuleekin merkité transaktioihin kuuluvat osat kiyttaytymisté.
Palveluiden tarpeista riippuen sopimukseen tulee valita sopivat kanavat.

Koska kyseessd on liiketoiminta yritysten vililla, tietoliikenteen tulee olla salat-
tua tarvittaessa. Tietoliikenteen salaamiseen on useita erilaisia vaihtoehtoja kuten
julkisen avaimen menetelmét. Jos liikennettd salataan, on sopimukseen liitettava
my6s kaikkien osapuolien avaimet. Tietoturvariskien takia on parasta liittda sopi-
mukseen julkiset avaimet ja kidyttda niitd symmetrisen salausavaimen luomiseen tar-
peen vaatiessa.

Kahden palvelun vilille tarvittavat sovitteet voidaan myos liittaéd tietoliikenne-
kanavaan. Sovittimia tarvitaan tilanteissa, joissa kaksi tietojirjestelméd ei ymmarra
toisiaan ja esimerkiksi tietoliikenne protokolla joudutaan muuntamaan toiseksi en-
nen kuin liikenne saavuttaa lopullisen palvelun. Sovitinta tarvitaan myos tilanteissa,
joissa kahden palvelun korkean tason protokollat eivit aivan toimi yhteen pienien
erojen takia. Esimerkiksi tilanteessa, jossa myyjan palvelu tarvitsee vain yhden vies-
tin tietyn transaktion suorittamiseksi ja ostajan sovellus ldhettda kaksi viestid, né-
mé viestit voidaan yhdistdad sovittimessa yhdeksi viestiksi, joka ldhetetdin myyjén
palvelulle.

Kanavilla voidaan my6s eristdd osapuolten palvelut lopullisista kommunikoin-
tiyhteyspisteistd (communication endpoint). Tilanteessa, jossa palvelun toteutus siir-
tyy toiseen osoitteeseen riittad, ettd kanava konfiguroidaan uudestaan viliohjelmis-
ton sisilld, eikd palvelulle tarvitse tehdd mitaén.

Kuvassa 3.5 on esitelty ODP-viitemallin [2] mukainen kanava. Kuvassa on kah-
den sopimusosapuolen (A ja B) tietojirjestelméit, jotka keskustelevat keskendén jon-
kin yhteistoimintakuvauksen mukaisesti. Keskustelu kuitenkin tapahtuu tiedonsiir-
tomedian avulla, joka voi olla vaikkapa kupari- tai valokaapeli. Kanavan muodostaa
tietojarjestelméan osan, joka muuntaa sovellukselta ldhtevan datan viestiksi kuljetus-
kerrokselle ja jalleen muuntaa viestin takaisin dataksi sovellusta varten. Muunnoksen
yhteydessid kiytetddn sovittimia ja muita muuntimia tarpeen mukaan.

Luvun 2.2 esimerkkitilanteessa kaikki organisaatioiden viliset kanavat web-palvelu-
osista. Pohjalla on TCP/IP kuljetuskerros. Kuljetuskerroksen pééllé kiytetdéin HTTP-
protokollaa [12] ja sen paalld viela SOAP-protokollaa [14]. Ndm& muodostavat yh-
dessd web-palvelu-protokollapinon. Liséksi osapuolet kdyttavit ndiden pdalla BPEL-
ympéristod, mutta se ei endd varsinaisesti kuulu kanavaan. Toteutuksen yksinker-
taistamiseksi esimerkkitilanteen tietoliikennettd ei ole salattu.
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Kuva 3.5: ODP-viitemallin mukainen kanava.

3.5 Palvelun laatu

Palvelun laadusta sopiminen on tirkedi tilanteissa, joissa tapahtumien pitdid ta-
pahtua tietyissi aikarajoissa ja tietyilld laadullisilla kriteereilld. Tietokoneiden ja
hajautettujen jarjestelmien palvelun laatu méaritelliin useimmiten aikarajoilla ja
kiytettavyydelld (availability). Palveluiden vélille tarvitsee maaritella muitakin pal-
velun laadun kriteereitd sovellusten tarpeen mukaan. Sahkoisten palveluiden kdytos-
sd, esimerkiksi kiytossd olevan levytilan méara voi olla merkittava kriteeri palvelun
laadun kannalta.

Palvelun laadun tekniset parametrit voidaan lisdtd sopimuksiin. Riippuen pa-
rametrin tyypistd ne voidaan sisillyttdd suoraan toimintakuvauksiin. Esimerkiksi
aikarajat ovat tdméantyyppisid parametreja. Toiset parametrit, kuten resurssien tar-
ve, voidaan ilmaista sopimuksessa erikseen. Parametreja voidaan my6s valvoa au-
tomaattisesti tietokoneella, tosin vain rajallisesti [24]. Alkeellisia palvelun laadun
parametrejd kuten suoritusaikaa voidaan valvoa.

Puhtaasti sihkoisten palveluiden yhteydessi resurssien varaaminen etukiteen
palvelunlaadun varmistamiseksi on hyodyllisti. Etukiteen tehtdvien varausten avul-
la palveluntarjoaja voi tarkemmin ennakoida resurssien kiytt6d ja havaita mahdol-
lisia ongelmakohtia. Resurssi voi téssd yhteydessi tarkoittaa mitd tahansa sihkoisté
resurssia tallennuskapasiteetista tietolitkennenopeuksiin ja suorittimen kapasiteet-
tiin.

Tehtdvi- ja viestipohjaisten jarjestelmien palvelunlaatu on samankaltaista kon-
septien tasolla, mutta toteutustekniikat ovat erilaista [53]. Tehtévipohjaisella jarjes-
telmé keskittyy tietyn tapahtuman, kuten operaatiokutsun, suorittamiseen ja viesti-
pohjainen jarjestelmé keskittyy viestin kuljettamiseen ldhettdjalta vastaanottajalle.
Tehtévapohjaisissa jarjestelmissd palvelun laatua pyritdin takaamaan priorisoinnil-
la ja tehtévan suorittamisella kriteerien mukaan. Palvelun laadun kontrollointi teh-
dain olio- tai metoditasolla. Viestipohjaisissa jarjestelmissa palvelun laatu pyritdan
takaamaan viestien vastaanotossa, siirrossa ja prosessoinnissa. Viestipohjaisissa jar-
jestelmissa luotettavuus tarkoittaa muun muassa viestien jirjestyksen siilyttadmista
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ja uudelleen ldhettamista. Tehtdviapohjaisissa jirjestelmissé luotettavuus puolestaan
tarkoittaa tehtdvian suorittamista loppuun tietylld todennakdisyydella.

Web-palveluiden kannalta on olemassa palvelun laadun standardi WS-Reliability [35].

Sen tehtavand on mairitelldd luotettavaan viestitykseen liittyvid vaatimuksia. Stan-
dardi maéarittelee luotettavan viestien vaihdon SOAP-tason protokollalle. Standar-
di méarittelee luotettavan viestien vaihdon sellaiseksi, joka ei hukkaa viestejd, ei
tuota kaksoisviestejd eikd sotke viestien ldhetysjarjestystd. Resurssien varaamiseen
web-palvelu-ympaéristossé ei ole saatavilla standardia tdmén opinnéytetyon kirjoit-
tamisen aikana ole. Resurssien kiyttdmiseen ja niihin viittaamiseen web-palveluiden
kautta on kuitenkin olemassa WS-Resource-standardi [39].

3.5.1 Aikarajat

Aikarajat ovat usein ainoa tapa taata, ettd sovitut asiat tapahtuvat kohtuullisessa
ajassa. Jos aikarajoja ei ole, voi jokin sopimuksen osapuoli halutessaan viivytel-
14 jonkin osatoiminnallisuuden suorittamista loputtomiin viittden etteivit he vield
ole ehtineet sitd tehdd. Kun aikarajat on merkitty sopimukseen, voidaan selkedsti
maarittdd milloin osapuoli ei ole kyennyt lupaamaansa tehtavaa suorittamaan ja si-
ten syyllistynyt sopimusrikkomukseen. Aikarajoja on kahta erilaista tyyppid. Nama
ovat kova (hard deadline) ja pehmed (soft deadline) aikaraja. Kova aikaraja tarkoit-
taa sitéd, ettei sitd saa missddn tapauksessa rikkoa. Jos se rikotaan, niin jérjestel-
mén toiminta vaarantuu. Pehme# aikaraja on enemmén suosituksenomainen ja siiti
myo6héstyminen ei vaaranna jirjestelmén toimintaa. Aikaraja on aina kuitenkin tar-
koitettu noudatettavaksi ja sen rikkominen kertoo jirjestelmén toiminnassa olevista
ongelmista.

Pdivamaara Paivamaara
' "
| N | e
ti.alku ti.loppu ti.alku ti.loppu

Kuva 3.6: Kova ja pehmeé tapahtuman absoluuttinen aikaraja [30].

Kuvassa 3.6 vasemmalla puolella on esitetty tapahtuman i (¢) padttymiselle ko-
va takaraja ja oikealla puolella tapahtuman i alkamiselle pehmed takaraja. Kuvas-
sa oikealla puolella olevassa tapauksessa tapahtuman i pitdd péattyd aikarajaansa
mennessi. Jos se ei pdity aikarajaansa mennessd, seurauksena on sopimuksen rik-
kominen. Kuvassa oikealla puolella olevassa tapauksessa tapahtuman i tulisi par-
haimmassa tapauksessa alkaa aikarajaansa mennessd, mutta se ei haittaa, kunhan
tapahtuma kdynnistyy mahdollisimman pian aikarajan jilkeen. Absoluuttiset aika-
rajat on kirjattu esimerkiksi paivimaarana.

Suhteellinen alkuaikaraja toimii samankaltaisesti, kun edelld mainittu kova ai-
karaja. Tahtuman i alkuajankohta riippuu toisesta tapahtumasta k. Alkuajankohta
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voi riippua tehtdvan k alkamisesta tai padttymisestd. Tapahtuma i ei kuitenkaan
saa alkaa ennen tapahtumaa k. Jos tehtdvi i ei riipu toisesta tehtavésta, tapahtu-
man suoritusajankohta ei ole merkittdvi ja onnistuminen riippuu vain suorituksen
kestosta. Tehtdvan suorituksen aikarajat voivat liukua yleisen ajan suhteen, mutta
paattymisaika on kiinted suhteessa alkuaikaan. Suhteellisen alkuajan lisiksi tehté-
ville voidaan maérittad kova tai pehmea takaraja. Kova takaraja tarkoittaa kiinteda
enimmaissuoritusaikaa.

ti.alku ti.loppu ti.aku ti.loppu

Kuva 3.7: Kova ja pehmeé tapahtuman keston rajoite [30].

Kuvassa 3.7 vasemmalla puolella on esitetty kova rajoite tapahtuman kestolle ja
oikealla puolella pehmeé rajoite tapahtuman kestolle. Tapahtuman kestolle méari-
telty aikaraja kiyttaytyy kuten paattymiselle méaéritelty suhteellinen aikaraja. Suh-
teellinen aikaraja voi kuitenkin alkaa aikaisemminkin kuin tapahtuma alkaa. Sen
sijaan tapahtuman kestolle méaéritelty aikaraja alkaa aina silloin, kun tapahtuma
alkaa. Kuvassa vasemmalla puolella olevassa tapauksessa tapahtuman kestolle ase-
tetun kovan aikarajan ylittdminen aiheuttaa suoraan sopimusrikkomuksen. Oikean-
puoleisessa tapauksessa kestolle asetetun aikarajan rikkominen ei aiheuta suoraan
sopimusrikkoa, koska se on pehmea.

I
4“‘4»

Paivamaara 1 ti.loppu Paivamaara 2

Kuva 3.8: Toisteisen tehtivin aikarajat [30].

Kuvassa 3.8 on esitetty toisteinen tapahtuma. Toisteinen tapahtuma saa aina
uuden takarajan kiynnistyessddn. Toisteiselle tapahtumalle voidaan asettaa samalla
tavalla kova tai pehmed aikaraja kuten muillekin tapahtumille.

Sopimuksiin kirjattavat aikarajat voivat olla sekd pehmeitd ettd kovia. Kovia
aikarajoja méaéariteltdessa pitdd kuitenkin olla varovainen, koska niiden rikkominen
on vakavaa. Monen autonomisen yrityksen toimiessa yhteen kovien aikarajojen nou-
dattamisessa voi olla ongelmia. Taméan vuoksi koviin aikarajoihin pitéisikin jéttaa
tarpeeksi varaa pieniin suoritusaikojen heittoihin.
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3.5.2 Resurssien varaaminen

Ajateltaessa pelkistddn sihkoisid palveluita kuten vaikkapa tallennuskapasiteetin
tarjoamista tai tietoliikennekapasiteetin tarjoamista, pelkistddn aikarajoilla ei saa-
da varmistettua palvelun laatua. T&lloin sopimuksessa pitdd pystyd ilmaisemaan
tarve resurssien varaamiselle. Esimerkiksi juuri tietoliikennekapasiteetin yhteydessa
varaaminen voidaan ilmaista tarjottuna siirtokapasiteettina.

Resurssien varaaminen etukiteen on erityisen tirkedd, kun kyse on tosiaika-
pohjaisesta toiminnasta. Vaikka kaikki liiketoiminta pohjautuu lopulta tosiaikaan,
harvoin tarvitaan kovaa tosiaikaisuutta (hard real-time) vaan usein pehmed to-
siaikaisuus (soft real-time) riittaa. Tosiaikajérjestelmiin on kuitenkin kehitelty re-
surssien varausmenetelmii, joita voidaan hyodyntdd. Yksi esimerkki téllaisesta on
RT-CORBA (RealTime - CORBA) [41]. RT-CORBA:n avulla voidaan varata las-
kentaresursseja etukiteen. Laskentaresursseja voidaan varata sidiealtaiden, priori-
teettien ja skeduloinnin avulla. RT-CORBA:lla voidaan myds vaikuttaa kommuni-
kointiin sddtamalla sen parametreja.

RT-CORBA:n palvelun laadun mekanismit edustavat tehtédvapohjaista (task)
ajattelua [53]. Mekanismit on suunniteltu helpottamaan tehtévén suoritusajan op-
timointia. Taméa nikyy sdddettivistd parametreista. Esimerkiksi sdikeiden priori-
teetilla voidaan vaikuttaa tietyn tehtdvan suoritusaikaan. Web-palvelu-tekniikka on
viestipohjaista, joten palvelun laadun mekanismien pitdd myds olla viestipohjaisia.
Siksi RT-CORBA:n mekanismeja ei voida suoraa soveltaa palvelunlaadun toteutu-
miseen. Sen sijaan kisitekehystd voidaan kiyttda hyodyksi.

3.6 Luottamus, salaus ja todentaminen

Sopimuksen alaisuudessa tapahtuva toiminta on usein arkaluontoista. Arkaluontoi-
suus tarkoittaa téssad tapauksessa taloudellisesti merkittavad tai muuten salassapi-
dettavdd. Sen vuoksi sopimuksen alla kdytettdvien palveluiden on oltava luotetta-
via ja kiyttdjien todennettavissa. Tietoliikenne tulee salata ja osia sopimuksestakin
voidaan pitdd salaisina muilta osapuolilta. Tietoliikenteen salaaminen jaia kommu-
nikointikanavan vastuulle.

Sopimuksen tietosisdlté on arkaluontoista tietoa, joten se tulisi salata jollain ta-
valla. Tietyt osat sopimuksista voidaan jopa salata siten, ettd kaikki osapuolet eivit
nie kaikkea tietoa sopimuksesta. Tilanteissa, joissa kahden osapuolen vilille sovitaan
jotain erityisté, joka ei sido milldén tavalla muita, voidaan tdmé tieto salata muilta.
Yksi esimerkki on yrityskohtaiset tunnukset ja salasanat jonkin toisen yrityksen pal-
veluihin. Taménkaltainen salaus lisdé luottamusta, selkeyttaé vastuuvelvollisuuksia
ja parantaa sopimuksen valvottavuutta. Luottamus paranee, koska yritykset tieté-
vat tunnusten olevan kiytossd vain yhdelld osapuolella. Samalla vastuuvelvollisuu-
den maéaarittdminen helpottuu, kun tiedetddn kuka osapuolista kiytti palvelua ja
milla tavalla. Valvottavuus my6s paranee osapuolten identifioinnin avulla.

Sopimuksen osittainen salaaminen auttaa myos tilanteisiin, joissa eri osallistu-
jaorganisaatioilla on hyvin erilaiset turvallisuuspolitiikat. Osittaisella salauksella voi-
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daan varmistaa, ettei tietty informaatio ole muiden kuin sitd tarvitsevien osallistu-
jien kiytettdvissd. Osittainen salaaminen ei kuitenkaan ratkaise tilannetta, jossa
tiedon tarvitsijoiden joukossa on alhaisen turvallisuustason omaava osallistuja.

Osapuolten padsynvalvontaan sopimuksen sisilla voidaan kiyttad niiden roolia
virtuaaliorganisaatiossa. Rooliperustainen padsynvalvonta on helppo tapa varmis-
taa, ettd vain tietty kiyttaja padsee kisiksi tiettyihin erikoispalveluihin. Erikoispal-
veluita voi olla vaikkapa virtuaaliorganisaation sisdinen auditointi. T4ll6in vain au-
ditoijan roolissa oleva organisaatio paésee kisiksi auditointiin tarvittaviin palvelui-
hin ja informaatioon. Sen vuoksi sopimuksessa olevat kiyttdytymiskuvaukset tulee
olla roolitettu. Jos kuvauksina kiytetdan BPEL-kuvauksia, l6ytyvit roolit jo valmii-
na. Roolien lisiksi sopimukseen tulee lisdtd vield organisaatioille erilliset tunnisteet,
jotta rooliperustainen todentaminen toimii.

Osapuolten luottamusta toisiinsa voidaan lisaté liittdmalla sopimukseen eri osa-
puolten kiyttdmia sertifikaatteja. Sertifikaatteja kilytetddn yritysten prosessien laa-
dun ilmaisemiseen. Sertifioitujen prosessien, esimerkiksi tiedonkésittelyn turvallisuu-
den, kiyttidminen lisdd luottamusta siihen, ettd yrityksen toimintatapa on riittdva
ja siihen voidaan luottaa. Sertifikaatteja ei tarvitse valttamatta liittda sopimukseen
sellaisinaan, vaan listata osallistuvan organisaation asiaankuuluvat sertifikaattien
nimet sopimuksessa.
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Luku 4

web-Pilarcos
sopimustenhallintaymparisto

Téssd luvussa kisitellidn web-Pilarcos -projektin prototyypin osaksi toteutettuja
sopimusvarastoa ja sopimusoliota. Web-Pilarcos -prototyyppi koostuu useista palve-
luista, jotka liittyvit sopimusolioon ja sopimusvarastoon. Sopimusolio ja sopimus-
varasto ovat osa pienempéd alikokonaisuutta jonka nimi on sopimustenhallintaym-
paristo. Edelld mainittujen komponenttien lisiksi sopimustenhallintajarjestelméan
kuuluu verkostonhallinta-agentti. Verkostonhallinta-agentin tehtdvd on toimia jai-
senen edustajana virtuaaliorganisaatiossa ja suorittaa verkoston hallintaan liittyvia
protokollia. Agentti toimii my6s sopimusolion apuna organisaatioiden vilisessd kom-
munikoinnissa. Sopimustenhallintaympériston suunnittelun tavoitteena on ollut luo-
da aiemmissa osioissa esiteltyjen vaatimusten ja sopimuksen tietosisallon perusteel-
la jarjestelmd, joka tarjoaa véilineitd tukemaan sopimuksen elinkaarta, sopimuksen
tallentamista ja yritysten vilistid koordinaatiota sopimuksen elinkaaren aikana.

Sopimuksenhallintaympériston suunnitteluun vaikuttivat ymparilla olevat kom-
ponentit sekd web-Pilarcos -projektin perusolettamukset ympériston rakenteesta.
Projektin perusldahtokohtina ovat nopealiikkeiset globaalit palvelumarkkinat, jois-
sa yritysten tulee pystyd sitoutumaan useihin virtuaaliorganisaatioihin yhté aikaa.
Samalla my6s sopimuksen tietosisiallén rakenne on vahvasti riippuvainen ympaérilla
olevista viliohjelmistopalveluista. Tdma ndkyy muun muassa siiné, ettid sopimusten
pohjana kiytetddn verkostomalleja [28|, jotka méaarittavit sekd virtuaaliorganisaa-
tion topologian ettd jésenten vélille kommunikaatioprotokollat.

Tassa luvussa esitellddn asiat seuraavassa jirjestyksessd. Aluksi kisitellddn to-
teutusympéristod ja samalla liitetddn varaston ja sopimusolion toteutukset osaksi
koko projektissa tuotettua prototyyppid. Seuraavaksi kerrotaan sopimusvaraston ja
sopimusolion toteutusarkkitehtuurista. Lopuksi esitelliin varaston ja sopimusolion
rajapinnat ja niiden taakse kitkeytyva toiminnallisuus.
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Kuva 4.1: Tiedon siirtyminen suunnittelusta sopimuksiin [28].

4.1 Toteutusymparisto

Web-Pilarcos -projektin ldhestymistapa yritystenviliseen yhteistoimintaan on pal-
veluldhtéinen. Samalla mallintaminen perustuu palvelupohjaisiin arkkitehtuureihin
(Service Oriented Architectures, SOA) [43]. Virtuaaliorganisaatioiden mallintami-
nen nojaa vahvasti rooliajatteluun ja rooleista koostettaviin kokonaisuuksiin. Mallit
verifioidaan etukéteen, jolloin ajonaikainen toiminta on luotettavampaa. Mallit koos-
tuvat metatietokerroksista, jotka rakentuvat toistensa paille. Alimmalla kerroksella
ovat palvelutyypit. Niistd koostetaan rooleja, joista taas koostetaan verkostomal-
leja [28]. Palveluiden tuottajat julkaisevat palvelutarjouksia, jotka toteuttavat mal-
linnettuja virtuaaliorganisaation rooleja. Valitsemalla sopivat (eli yhteentoimivat)
palvelutarjoukset virtuaaliorganisaation kaikkiin rooleihin saadaan toimiva virtuaa-
liorganisaatio.

Verkostomalli koostuu yhdesta tai useammasta epookista. Jokaista epookkia koh-
den on oma arkkitehtuurinsa. Taméa mahdollistaa joustavan verkoston muuttumisen
verkoston elinkaaren aikana. Ne kertovat verkoston osapuolten suhteet toisiinsa ja
niiden kayttdytymisen verkostossa. Lisdksi verkostomallin méirittelee joukon poli-
tiikkoja, jotka ovat olennaisia verkoston toiminnan kannalta. Verkostot koostuvat
joukosta rooleja, joihin voidaan valita osallistujia. Roolit on liitetty toisiinsa kom-
munikaatiokanavin. Roolin muodostaa joukko palvelutyyppeja ja roolikuvaus méaa-
rittdd kuinka palvelutyypit kokonaisuutena kiyttaytyvit. Yksi roolin palvelutyyppi
madrittelee keskusteluprotokollan yhtd kommunikaatiokanavaa kohden.

Tiedon siirtymista seké liiketoimintamallinnuksesta etta yritysmallinnuksesta me-
tatiedon kautta sopimuksiin on kuvattu kuvassa 4.1. Kuvan oikeassa reunassa on
litkketoiminnan mallintaminen ja vasemmassa reunassa on yritysten toiminnan mal-
linnus. Liiketoiminnan mallintamisessa tulee ottaa huomioon lait ja muut saadok-
set, strategiset litketoimintatavoitteet ja yleiset toimintatavat tietylla liiketoiminta-
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alueella. Kayttden pohjalla edelld mainittuja ohjeita mallinnetaan virtuaaliorgani-
saatiossa tarvittavat palvelut ja niistd koostetaan roolit. Roolien vélille mallinnetaan
kommunikaatio vilitettdvine viesteineen, niiden jirjestys sekdi mahdolliset transak-
tion ynnd muu sellainen. Lopuksi muodostetaan verkostomallia koskeva politiikka
kehikko, joka ohjaa virtuaaliorganisaation toimintaa ja rooleihin valittavia palvelu-
tarjouksia. Tamaén jélkeen organisaatiomalli on kiytettavissa.

Tuotettavia palveluita mallinnetaan palvelutarjouksilla. Palvelutarjousten osana
yritykset kertovat palvelun kiyttoon liittyviéd politiikkoja, esimerkiksi palvelun hin-
ta. Palvelutarjouksista nidkyvit myos mahdolliset palvelun tukemat tekniset kommu-
nikointitavat. Palvelun ulkoinen kiyttdytyminen selvidd palvelutyypistd. Kaikkeen
tahan yritykset kiyttavit liiketoimintastrategioitaan ja -politiikkojaan seké teknista
osaamistaan.

Palvelutarjoukset ja verkostomallit yhdistyvit sopimuksen luomisen yhteydes-
sid. Ennen sopimuksen solmimista osapuolet neuvottelevat sopimuksen ehdoista ja
tarkentavat niitd. Neuvottelujen aikana osapuolet pyrkivit varmistamaan mahdolli-
simman suuren hyodyn omalle toiminnalleen ja kiyttdvit omia vahvuuksiaan seka
sisdisia liiketoimintatavoitteitaan. Jos yksimielisyys lopulta saavutetaan, sopimus
luodaan ja otetaan kiyttoon. Sen jalkeen sopimusta hyodynnetdian palvelut tarjoa-
vien sovelluskomponenttien valvontaan.

Esimerkkitoteutuksen ympéristénd on koko web-Pilarcos -prototyyppi. Proto-
tyyppi on suurelta osin toteutettu J2EE-teknologialla [21]|. J2EE toteutusalustak-
si on valittu JBoss [22], joka on avoimen lihdekoodin J2EE-sovelluspalvelin. J2EE-
teknologia mahdollistaa kerrosrakenteisten arkkitehtuurien helpon rakentamisen. Omi-
naisuutta on hyodynnetty siten, ettd verkostonhallina-agentti, sopimusolio ja sopi-
musvarasto muodostavat yhdessd kolmikerroksisen arkkitehtuurin.

Kuvassa 4.2 on esitetty web-Pilarcos -prototyypin palvelut. Kuva jakautuu kol-
meen osaan esittden kahden eri organisaation viliohjelmistopalvelut ja globaalit pal-
velut. Globaaleja palveluita ovat tyyppivarasto [48] ja populaattori [44]. Jokaisen
organisaation on vilttdméatontd toteuttaa vain verkostonhallinta-agentin rajapinta,
jotta verkostonhallintaan liittyvid protokollia voidaan kayttaa. Politiikkavarastoa ei
ole prototyypissa toteutettu, mutta se on suunnitteilla ja toteutetaan myohemmin.
Kuvassa olevat isot nuolet kuvaavat sopimusten tallettamista sopimusvarastoon. So-
vellusten kiyttdytymistéd ja viestintdd valvotaan erillisen koneiston [16] avulla. So-
pimusvarasto, sopimus ja verkostonhallinta-agentti muodostava yhden kokonaisuu-
den, sopimustenhallintaympériston. Prototyyppiin kuuluvan hallintasovelluksen on
toteuttanut Haba2004 ohjelmistotuotantoprojekti|18|. Sopimustenhallintaymparis-
toa kisitellddn tarkemmin téssad tutkielmassa.

Kuvasta ilmenee web-Pilarcos -mallin hajautettu luonne. Kaikki palvelut lukuun
ottamatta tyyppivarastoa ja populaattoria ovat paikallisia. Ndin jokaisella organisaa-
tiolla on tdydellinen padtantdvalta omien palveluiden toteutustekniikkaan ja sovel-
lusalustaan. Prototyyppi vaatikin vain yhteisen kommunikaatioalustan virtuaalior-
ganisaation hallintaan. Prototyyppiin valittu hajautus teknologia on web-palvelut!.

'Web-palveluilla tarkoitetaan WSDL:n [8] avulla méiriteltys palvelua, joka kiyttdd SOAP-
protokollaa [14]
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Kuva 4.2: Web-Pilarcos -prototyypin palvelut kahden organisaation kannalta [32].

Vaikka kuvassa sopimusolio ja sopimusvarasto onkin esitetty erilldin sopimusoliot
tallennetaan sopimusvarastoon ja niin niité ei voida sijoittaa erilleen toisistaan.

Web-Pilarcos -malli mahdollistaa my0s sen, etté jollakin osapuolella on vain osa-
toteutus koko prototyypistd. Esimerkiksi erillistd sopimusvarastoa tai politiikkava-
rastoa ei valttamatta tarvitse olla toteutettuna mikili paikallinen jarjestelmé pystyy
toimimaan verkoston osana ja hallitsemaan omia tietojarjestelmidén ilman kyseisia
komponentteja.

4.2 Toteutusarkkitehtuuri

Sopimustenhallintaympéristd on toteutettu nelikerrosarkkitehtuurina. Komponentit
on toteutettu toisistaan eroavasti siten, ettd sopimusolio on toteutettu J2EE:n En-
tityBean-papuna. Tadmén tyyppiselld ratkaisulla saadaan helposti toteutettua tie-
tokannalla tuettu toteutus, joka takaa tiedon pysyvyyden (persistency) jarjestel-
mén uudelleenkdynnistysten yli. Verkostonhallinta-agentti ja sopimusvarasto on to-
teutettu tilattomina StatelessSessionBean-papuina. Tamé tarkoittaa sitd, ettd jo-
kaista kutsua kohden niistd komponenteista luodaan uusi ilmentymé. Tdméa hel-
pottaa ratkaisun skaalautuvuutta, koska sovelluspalvelin voi kiyttdd siiealtaita.
Verkostonhallinta-agentit tarvitsevat yhteistd tilatietoa protokollien tilasta, ja so-
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Kuva 4.3: Sopimuksenhallintaympériston kerrokset.

pimusvaraston tarvitsee tietdd kaikki organisaation sopimusten tunnisteet. Namé
tiedot 10ytyvit sovelluspalvelimen tietokannasta.

Kuvassa 4.3 on esitetty sopimuksenhallinta jirjestelmin jakautuminen kerrok-
siin. Web-palvelu kerroksella on Verkostonhallinta-agentti (NetworkManagementA-
gent) ja Sopimusvarasto (ContractRepository). Nama tarjoavat web-palvelu raja-
pinnan ulos sopimuksenhallintajirjestelméstd. Verkostonhallinta-agentin rajapinta
tarjotaan myos organisaatioiden viliseen kommunikointiin. Sopimusvarasto tarjoaa
rajapinnan vain organisaation sisille. Komponentti kerroksella on itse sopimusolio.
Sopimusolioon liittyy sekd sopimusvarasto ettd verkostonhallinta-agentti. Sopimuso-
lio tallentaa sisiltonsa tietokantaan automaattisesti.

Sopimuksenhallintajirjestelma on suunniteltu siten, ettd yksi osapuoli sopimuk-
sesta toimii aina koordinaattorina. Koordinaattorin tehtdvind on hoitaa sopimuk-
seen liittyvid yleisid hallinnointitehtdvia. Tdhédn kuuluu muun muassa neuvottelui-
den edistdminen ja sopimusrikkomusten selvittdminen ja ratkaiseminen.

4.3 Sopimusolio

Sopimusolio on toteutettu mahdollisimman itsendiseksi padtoksentekijiksi. Kaik-
kia paatoksia se ei kuitenkaan tee itse, vaan pyytdd paatosta sopivalta taholta ku-
ten hallintasovellusta kiayttavilta ihmiseltd. Esimerkki taméan kaltaisesta tilanteesta
on sopimusneuvotteluun osallistuminen, sopimuksesta kieltdytyminen ja sopimuk-
sen hyviksyminen. Sopimus kuitenkin siirtda tilaansa itsendisesti, eiké siihen voida
ulkopuolelta vaikuttaa muuten kuin elinkaarenhallintarajapinnan avulla.

Sopimusolioon toisinnettu siten, ettéd jokaisella organisaatiolla on kopio sopimuk-
sesta. Sopimuksen sisilto siirretddn jokaiselle osallistuvalle organisaatiolle neuvot-
teluiden yhteydessd. Néin jokaisella osapuolella voi olla erilainen toteutus sopimuk-
sesta ja siten tallennusmuodosta. Toteutusten eroista huolimatta sopimuksen tieto-
sisdllon tulee olla yhtendinen kaikkien osallistujien kesken.
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Kuva 4.4: Sopimuksen tilat [32].

Sopimukset luodaan populaattorilta saatavien sopimusehdotusten pohjalta. Ha-
lutessaan luoda uuden virtuaaliorganisaation, asiakas pyytaéd populaattoria etsiméan
verkostomallin pohjalta yhteentoimivia palvelutarjouksia. Asiakas saa haluamansa
madran tai vihemmaén erilaisia sopimusehdotuksia populaattorilta. Maara voi olla
pienempi, koska yhteentoimivia palvelutarjouksia ei vilttadméatta ole tarpeeksi, jotta
riittdvd méadra erilaisia ehdotuksia voidaan tuottaa.

Luodut sopimukset vaativat yksiselitteisid tunnisteita, jotta niitd voidaan kiyt-
tda usean organisaation kesken yksiselitteisesti. Sopimusolion tunnisteena kiytetaan
populaattorilta saatujen sopimusehdotusten johdannaisia, koska populaattorin luo-
mien tunnisteiden oletetaan olevan yksiselitteisid. Siten sopimusten tunnisteetkin
ovat yksiselitteisid. Sopimuksen tunniste on organisaatioiden vélinen ja jokainen or-
ganisaatio voi halutessaan kiyttidad sisdistd sopimustunnistetta, kunhan se pystyy
muuntamaan organisaation vilisen tunnisteen sisdiseksi ja pdinvastoin. Organisaa-
tion sisdisten tunnisteidenkin on myos oltava yksiselitteisia.

Kuvassa 4.4 on esitetty sopimusolion tilakaavio ja siihen liittyvéit siirtymét. So-
pimusolio luodaan populoinnin yhteydessid. Verkostonhallinta-agentti tekee kutsun
populaattorille [44] ja muodostaa sopimusoliota populaattorilta saamiensa osallis-
tuja joukkojen perusteella. Tassd yhteydessd sopimuksen tilaksi asetetaan populoi-
tu (populated). Ensimmaiisen neuvottelukierroksen aluksi sopimuksen tilaksi siirre-
tadn neuvottelussa (innegotiation). Neuvottelujen péétteeksi sopimuksen tila siirtyy
neuvoteltu-tilaan (negotiated). Missi tahansa vaiheessa neuvotteluja jokin osapuo-
li voi hyldta sopimuksen kokonaan, jolloin hyldnneen osapuolen kannalta sopimuk-
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Kuva 4.5: Sopimusten alaisten istuntojen tilat.

sen tila siirtyy lopetettu-tilaan (terminated). Muille osapuolille sopimus siirtyy ei-
populoitu-tilaan (not populated). Tama siirtymi ei ndy kuvassa.

Neuvottelun jélkeen sopimus solmitaan (establish) jonka jilkeen sopimus on
kiytettavissd. Jos sopimuksen médrittdméssd toiminnallisuudessa tapahtuu jokin
vakava virhe, sopimus siirtyy kiyttokelvoton-tilaan (unusable). Téssd tapauksessa
ohjelma-agentit eivit osaa yksin ratkaista ongelmaa ja tarvitaan ihmisten osallistu-
mista ongelman ratkaisuun. Kun virhetilanne saadaan selvitettyd, sopimus siirtyy
takaisin solmittu-tilaan ja sopimus on jélleen kiytettdvissid. Sopimuksesta voi jo-
kin osapuoli poistua halutessaan. Tahin syyna voi olla myos toiminnallisuudessa
tapahtunut vakava virhe. Kun jokin osapuoli poistuu sopimuksesta, sopimus siir-
tyy lopetettu-tilaan poistujan nikékulmasta ja muiden ndkokulmasta sopimus siir-
tyy ei-populoitu-tilaan. Téssd vaiheessa sopimuksen jiljelle jadneet osapuolet voivat
paiattad haluavatko he jatkaa sopimusta etsimilld uuden osapuolen vai ei. Jos uut-
ta osapuolta etsitddn ja se loydetddn, sopimus neuvotellaan uudelleen uuden osa-
puolen osalta. Neuvotteluiden jilkeen kiyttod voidaan jatkaa. Uutta osapuolta ei
kuitenkaan valttdméattd 16ydetd, jolloin sopimus péadttyy ja siirtyy lopetettu-tilaan.
Sopimus siirtyy itsestddn lopetettu tilaan, kun sen voimassaoloaika joko istuntojen
madrin tai paivimaaran perusteella paattyy.

Edella esitetty kuva sopimuksen tiloista vastaa hyvin luvun 2 osassa 2.4 esitet-
tyd kuvaa sopimuksen elinkaaren vaiheista. Sopimusolion elinkaaressa on enemmén
tiloja, ja ne on lisdtty kaavioon teknisen toteutuksen helpottamiseksi ja selkeytti-
miseksi. Sopimuksen rakentaminen ja neuvottelu rinnastuvat populointi- ja neuvot-
teluvaiheisiin. Toiminta- ja hallintatila rinnastuu sopimusolion tiloihin solmimises-
ta eteenpdin paidttymiseen asti. Erilaiset virheenhallintatilat kuuluvat hallintaosuu-
teen.

Kuvassa 4.5 on esitetty sopimusten alaisten istuntojen tilakaavio. Kaavio on suo-
raviivainen ja virhetilanteiden hallinta on yksinkertaistettu yhdeksi tilaksi (keskey-
tetty). Suurempaa virhetilanteiden hallintaa ei tarvita, koska sopimuksen tilakaavio
tarjoaa virhetilanteiden ratkaisut. Kun sopimus siirtyy pois solmittu-tilasta, kaikki
istunnot keskeytyvit automaattisesti.

Sopimusolioon on otettu mukaan kaikkein olennaisin luvun 3 mééarittelemés-
td tietosisillostd. Tarkka XML skeema sopimuksen tietosisillosta 16ytyy liittees-
td A. Sopimuksen tietosisdltoon kuuluu tieto kaikista sopimuksessa olevista osapuo-
lista. Jokaisesta osapuolesta on joukko tietoa tiarkeimpand sopimuksessa kiytetta-
vin palvelun osoite, organisaation hallintarajapinnan osoite ja organisaation alle-
kirjoitus, jota kdytetddn tunnisteena. Tamé tieto on sopimuksen skeemassa koottu

40



ParticipantInfo-kenttadn ServiceOffer-tietueessa. Palvelutarjoukset vastaavat kap-
palessa 3.2 kuvatusta osallistujien informaatiosta. Sopimuksessa on mydos sen alku-
ja loppupéaivaméiara. Loppupaiviméara voidaan jattda auki sopimuksesta ja sen si-
jaan kayttad sallittujen istuntojen méairda sopimuksen padttymisen havaitsemiseen.
Alku- ja loppupéiviméiriat merkataan sopimuksen skeemassa startDate ja endDa-
te-kenttiin. Sopimus méairittad kuinka monta istuntoa on sallittua suorittaa sen yh-
teydessd. Sallittujen istuntojen méadrdksi voidaan myos asettaa ddreton, jolloin is-
tuntojen mairii ei rajoiteta. Istunnot ja niiden maarat ovat sopimuksessa erilaisilla
session-loppuisilla kentilla. Alku- ja loppupaivimaéirit sekd istuntojen lukuméira
maarittavat sopimuksen voimassaolon.

Verkostomalli on merkitty sopimukseen pelkilla viitteelld ja se haetaan tarpeen
mukaan lahimmasta tyyppivarastosta. Toteutuksen sopimuksessa verkostomalli ku-
vaa palveluiden kiyttdytymisen ja palveluiden vaatimuksia. Verkostomallissa oleviin
kiyttaytymiskuvauksiin on myos liitetty tehtdvien suoritukseen asetetut aikarajat.
Kuten kerrottu kappaleessa 4.1 verkostomalli méaarittelee joukon politiikkoja liittyen
malliin. Naille politiikoille on sopimuksessa arvot, jotka on sovittu neuvotteluiden
yhteydessd. Sopimus tallentaa erilaisia politiikkoja kolmella tasolla. Ndmé ovat ver-
kostomallin taso (modelPolicies), yksittdisen arkkitehtuurin taso (architecturePo-
licies) verkostomallin sisilld ja palvelukohtaiset (rolePolicies) politiikat. Sopimuk-
seen kuuluu vield joukko kompensaatioprosesseja, joita voidaan kidyttda ongelmati-
lanteiden ratkaisemiseksi. Niistd prosesseista sovitaan myos neuvotteluiden aikana.
Kompensaatioprosessit tulisi kuvata kiyttden sopivaa kieltd kuten BPEL [52| tai
WS-CDL [23].

4.4 Istuntojen tilatieto

Istuntoihin liittyvin tilatiedon pohjana on kiytetty seuraavia periaatteita. Virtu-
aaliorganisaation toiminnan tulisi olla synkronoitua siten, ettd kaikki organisaation
jasenet suorittavat kiyttidytymiskuvauksia suunnilleen samalla tahdilla. Niin véilte-
tddn ongelmia palveluiden kiyton yhteydessd. Synkronointiin kiytettdvin tiedon-
maaran pitdd olla mahdollisimman pieni, jotta resurssien tarve on mahdollisimman
pieni. Verkostomallin pitdéd pystyd tukemaan myos evoluutiota. Naistd vaatimuksis-
ta kehitettiin tilatietomalli, joka sallii uudelleen konfiguroinnin ja pitaé osallistujien
valisen kommunikoinnin mahdollisimman alhaisella tasolla.

Kuvassa 4.6 on esitetty istunnoissa kiytetty tilatieto. Tilatieto jakautuu kolmeen
tasoon, jotka ovat epookit, tehtivit ja koreografiat. Koreografiat koostuvat yksittai-
sistéd viesteistd ja kertovat yksityiskohtaisen ulkoisen kiyttdytymisen. Naistd téssa
yhteydessé késitellddn vain kahta ylintd tasoa eli epookkeja ja tehtdvid. Koreogra-
fioiden seuraaminen kuluu valvontakoneiston [16] vastuulle. Epookit ovat sarjallisia
ja ne koostuvat joukosta tehtivii. Tehtivit puolestaan jakavat koreografiat loogisiin
kokonaisuuksiin. Organisaatiot ovat tarkasti tietoisia oman koreografiansa etenemi-
sestd tehtdvien sisilld, mutta eivit muiden organisaatioiden etenemisestd. Muiden
eteneminen ndhdain vain tehtivien tarkkuudella. Téstd syystd kuvan 4.6 ajanhet-
kessd t1 organisaatio ei varmasti tiedd kumman tilan jokin toinen organisaatio ko-
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Verkoston tilatieto
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Kuva 4.6: Verkoston istuntojen tilatieto.

reografiastaan suoritti, mutta tietdd varmasti, ettd tehtiva on loppuun suoritettu.

Verkostomalli koostuu yhdesté tai useammasta epookista. Epookkien vaihtami-
nen verkostossa on synkronoitua. Tamaé tarkoittaa sitéd, ettd kaikki osapuolet vaih-
tavat epookkia yhtd aikaa. Téastd on apua tilanteissa, joissa epookin vaihtamiseen
liittyy osallistujien lukuméérien vaihtumista tai muuta verkoston uudelleen konfi-
guroimista. Uudelleen konfiguroituminen voi olla esimerkiksi osallistujan tarjoaman
palvelun vaihtuminen toiseen, jolloin paikallisessa tietojarjestelméssa tarvitsee mah-
dollisesti kdynnistaa tarvittu palvelu tai vihintdan konfiguroida palvelua siten, etté
verkostoon kuuluvilla muilla organisaatioilla on mahdollisuus kiyttasd sitd. Lisdk-
si epookit tarjoavat mahdollisuuden koko organisaation evoluutioon. Tamé voidaan
tehda pysayttamélla koko organisaatio tiettyyn epookinvaihtoon ja sen jilkeen liséta
organisaatioon uusia osapuolia tai muokata olemassa olevia kiyttaytymiskuvauksia
jollain muulla tavalla.

Paikallisten palvelukomponenttien hallintaan voidaan kiyttdd metaohjelmoita-
vaa véliohjelmistokerrosta [7]. Sen avulla voidaan hallita yksittédisten komponent-
tien elinkaarta ja niiden uudelleen konfigurointia. Liséksi kerros pystyy adaptoimaan
komponenttien kiyttdytymistd. Palvelukomponenttien hallintaan vaadittavista pal-
veluista on tehty projektin puitteissa vaatimusanalyysi [26].
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Palautusarvo Operaatio

void clear()

boolean containsContract(java.lang.String contract id)
boolean containsSession(java.lang.String session _id)
ContractContent | getContractContent(java.lang.String contract _id)
Contract getSession(java.lang.String session _id)

boolean putContract(Contract contract)

Taulukko 4.1: Sopimusvaraston rajapinnan operaatiot.

4.5 Varaston ja sopimuksen rajapinnat

Sopimusvaraston rajapinta on yksinkertainen. Rajapinnan tirkein tehtdva on tarjota
mahdollisuus etsid sopimuksia ja sopimusten alaisia istuntoja. Itse sopimusolion ra-
japinta tarjoaa padasiallisesti mahdollisuuksia sopimuksen tietojen manipulointiin.
Kuitenkin sopimus suojaa omia tietojaan eli esimerkiksi sopimuksen tilan siirrot
edelld kuvatun tilakaavion vastaisesti eivit onnistu.

Sopimusten hallintaan sopimusvarasto tarjoaa kuusi operaatiota. Nimé& operaa-
tiot on esitelty taulukossa 4.1. Ensimmaéinen operaatio, clear, on tarkoitettu sopi-
musvaraston tyhjentdmiseen ja siten kaikkien sopimusten poistamiseen. Yksittais-
td sopimustenpoistamisoperaatiota ei ole, koska sopimusten on ajateltu jaavian py-
syvasti tietokantaan vaikka niiden voimassaoloaika olisi padttynyt. Tastd on hyo-
tyd, jos tulevaisuudessa sopimuksesta tai sen tuloksista syntyy ristiriitaa. Operaa-
tio containsContract on tarkoitettu sopimuksen olemassaolon tarkistamiseen. Tama
operaatio on mahdollisimman kevyt ja sen tarkoitus on toimia nopeana tarkistus-
keinona.

Operaatio containsSession on suunnattu sopimusten alaisten istuntojen olemas-
saolon tarkistamiseen. Istuntojen olemassaoloa tarvitaan niiden tilatietojen paivit-
tdmisen yhteydessd sopimuksen kidytén aikana. Kun halutaan siirtdd sopimuksen
koko tietosisilto, kiytetddn getContractContent-operaatiota. Talloin sopimuksen si-
silto tilatietoa lukuun ottamatta palautetaan erillisessi tietorakenteessa, joka voi-
daan helposti siirtdé organisaatiosta toiseen. getSession-operaatiolla saadaan kahva
haluttuun istuntoon sopimuksen alla. Tdma tarvitaan, kun paivitetdan istunnon ti-
latietoa. putContract-operaatiolla voidaan tallentaa varastoon uusi sopimus. Tata
kaytetadn silloin, kun populaattorin ehdotuksista luodaan alustavia sopimuksia ja
kun neuvottelun alkuvaiheessa otetaan vastaan sopimusehdotuksia.

Sopimuksen rajapinta on paljon monimutkaisempi. Rajapinnassa on enemmén
operaatioita kuin sopimusvaraston rajapinnassa. Koska sopimusolio on toteutettu
Java-papuna, rajapinnassa on joukko get- ja set-metodeita, joiden avulla tietosisil-
t0a voi lukea ja muokata. Olioparadigman mukaisesti operaatiot suojaavat sopimuk-
sen tietosisdllon eheytta.

Joukko tirkeimpié operaatioita sopimusolion rajapinnassa on esitelty taulukos-
sa 4.2. Koordinaattoria varten sopimusolio tarjoaa changeParticipant-operaation,
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Palautusarvo Operaatio

boolean changeParticipant(java.lang.String signature)

int contractState()

ContractSession | getNewSession(java.lang.String sessionID)

int getSessionState(java.lang.String session _id)

void setNewSessionEpoch (java.lang.String sessionlD,
java.lang.String epochlD)

void terminateContract()

void updateSessionState(java.lang.String session _id, int new _state)

void updateState(int new_ state)

Taulukko 4.2: Sopimuksen rajapinnan operaatiot.

jonka avulla voidaan vaihtaa sopimuksessa olevaa osapuolta. Osallistuja tunniste-
taan allekirjoituksen avulla. Operaation tuloksena ei varmasti saada uutta osapuol-
ta, koska markkinoilla ei valttadmaéatta ole sopivaa kandidaattia juuri poistetun osa-
puolen tilalle. contractState-operaatiolla voidaan kysya sopimusolion tilaa suhteessa
alemmin esiteltyyn sopimusolion tilakaavioon kappaleessa 4.3. Uusia istuntoja so-
pimukseen voidaan luoda getNewSession-operaation avulla. Istunto aloitetaan ai-
na, kun sopimukseen liittyvad toiminnallisuutta aloitetaan kdyttdméan. Istunnon
tilaa voidaan kysyé getSessionState-operaatiolla. Istunnon tilaa ei téalla operaatiolla
saa tarkasti, vaan tila vilitetdan karkealla tasolla. setNewSessionEpoch-operaatiota
kiaytetddn, kun istuntoon liittyvia tilatietoa paivitetddn epookin vaihtumisen yh-
teydessa. terminateContract-operaatiolla sopimus paitetdan ja samalla se muuttuu
muuttumattomaksi. Sopimukseen liittyvid yksityiskohtia ei voida siis endd muuttaa
sopimuksen padttymisen jilkeen. updateSessionState-operaatio liittyy myos istunto-
jen tilaan ja sen avulla siirretdén istunnon elinkaaren vaiheita eteenpéin jarjestel-
man itsensid toimesta. Samoin kuin edellisessd operaatiossa updateState-operaatiolla
paivitetdan tilaa, mutta talla kertaa koko sopimuksen tilaa.

Kaikki edelld mainitut operaatiot sopimusolion rajapinnassa eivit ole tarkoitettu
kenen tahansa kiytt6on vaan osa on tarkoitettu ainoastaan jirjestelmén sisdisille
palveluille.

4.6 Sopimustenhallintaprotokollat

Sopimustenhallinta protokollat kisittdvit sopimuksen organisaatioiden vélisen hal-
linnan. Niilld protokollilla hallitaan sopimuksen elinkaarta ja virtuaaliorganisaation
laajuisten ongelmatilanteiden ratkontaa. Protokollat ovat koordinaattorivetoisia ja
levittavat informaation kaikille jésenille organisaatiossa. Protokollien avulla virtu-
aaliorganisaation jasenet pystyvit neuvottelemaan sopimuksen yksityiskohdista en-
nen sopimuksen pystyttdmista ja ddnestdméain organisaation jasenten vaihtamisesta
ongelmatilanteiden ratkaisemiseksi. Lisaksi sopimusrikkomuksista voidaan ilmoittaa
organisaation koordinaattorille.
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Kuva 4.7: Sopimuksen luominen ja pystyttdminen.

Kuvassa 4.7 on esitetty protokolla verkoston ja sopimuksen luomiseen ja pys-
tyttdmiseen. Hallintasovelluksen avulla verkostonhallinta-agentille annetaan kisky
populoida jokin tietty verkostomalli. Liséksi agentille kerrotaan joukko politiikkoja.
Agentti hakee ndma politiikat politiikka varastosta ja esitdyttdd niiden avulla popu-
laattorille menevin pyynnon. Agentti saa populaattorilta joukon yhteensopivia yh-
teisoehdotuksia. Agentti luo jokaisesta saamastaan ehdotuksesta sopimusehdotuksen
jonka se tallentaa sopimusvarastoon. Lopuksi agentti palauttaa hallintasovellukselle
joukon sopimustunnisteita.

Saatuaan joukon sopimustunnisteita hallintasovelluksen kiyttdja voi tarkastella
jokaista luotua sopimusehdotusta erikseen. Tarkastelun yhteydessi kidyttajé valitsee
sen sopimusehdotuksen, jota hin haluaa kiyttda edelleen. Valittuaan haluamansa so-
pimusehdotuksen hallintasovelluksen késkee hallintajirjestelméé suorittamaan neu-
vottelukierroksen. Téssd vaiheessa muut sopimukseen valitut organisaatiot saavat
ensimmadisen kerran tietdd sopimusehdotuksesta. Neuvottelu suoritetaan pyytamal-
14 jokaista sopimuksen osapuolta hyviksymian sopimusehdotus. Jokaisen organisaa-
tion toiminta sopimusehdotuksen saadessaan on esitetty myohemmin kuvassa 4.8.
Organisaatiot voivat vastata neuvottelukierrokseen hyviksynnilld, kieltdytymisell&
tai vastaehdotuksella. Hallintasovelluksen kayttaja kdynnistia aina uuden neuvotte-
lukierroksen.

Kun jokainen mukana oleva organisaatio on hyviksynyt neuvotellun sopimuk-
sen, koordinaattori pystyttdd sopimuksen pyytamalld kaikkia osapuolia pystytta-
main sopimuksen. Sopimusta ei voida pystyttiaa elleivit kaikki osapuolet ole ilmais-
seet hyviaksyviansia sopimuksen. Pystyttdmisen seurauksena sopimuksen avulla muo-
dostetun virtuaaliorganisaation tarjoamat palvelut ovat kiytettivissi ja sopimuksen
madrittelemd toiminnallisuus voidaan kdynnistaa.

Kuvassa 4.8 on kuvattu organisaation toiminta sen saadessa sopimusehdotuksen
hyviaksymispyynnon. Saadessaan hyviksymispyynnon agentti tarkistaa aluksi, onko
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vastaavaa sopimusta jo valmiina sopimusvarastossa vai ei.
luodaan siitd paikalliseen sopimusvarastoon kopio. Kopion luomisen jilkeen agentti
siirtdd pyynnén edelleen hallintasovellukselle. Hallintasovelluksen kéiyttaja voi té-
mén jilkeen tarkastella hallintasovelluksen avulla tarjottua sopimusta ja padttda
ehdotukseen tehtivistd muutoksista, sopimusehdotuksen suorasta hyviksynnésta tai
sopimusehdotuksen hylkd&dmisesta. Padtoksen jilkeen agentti paivittad sopimuksen
tilaa padtoksen perusteella ja vastaa edelleen organisaation ulkopuolelle sopimuksen

Kuva 4.8: Pystytys pyynto.

Jos sopimusta ei 10ydy,

hyviksynnésti. Vastauksen jalkeen siirrytddn taas kuvan 4.7 protokollaan.
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Kuva 4.9: Virheiden hallinta.
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Kuvassa 4.9 on kuvattu protokolla virhetilanteiden selvittamiseksi. Protokollassa
on kolme osapuolta: rikkomuksen havaitsija, rikkomuksen tekiji ja koordinaattori.
Kun organisaatio havaitsee sopimusrikkomuksen, se ilmoittaa sekd koordinaattorille
ettd rikkeen tekijille havainnostaan. Koordinaattorin tehtéva tissa protokollassa on
toimia kolmantena osapuolena ja valvoa virhetilanteen ratkaiseminen sovitusti. Rik-
keen tekijalla on kaksi mahdollisuutta: joko myontia rike tai kieltdd se. Jos rikkeen
tekija myontda rikkeen, se suorittaa sopimuksessa sovittut kompensaatiot. Kompen-
saatioiden suoritus hyviksytetdan rikkeen kohteella (useimmiten havaitsija). Rik-
keen kohde ilmoittaa myos koordinaattorille, kun se on hyviksynyt kompensaatiot.

Jos rikkeen tekija ei tunnusta tehneensa rikettd, rikkeen havaitsijan tai rikkees-
ta kirsijan tulee padttad onko rike niin suuri ettd rikkeen tehnyt osapuoli halutaan
vaihtaa verkostosta vai ei. Jos rike on tarpeeksi suuri, osapuoli voi pyytdd koordi-
naattorilta rikkeen tehneen osapuolen vaihtoa virtuaaliorganisaatiosta. Tamén jil-
keen virtuaaliorganisaation jéljelld olevat jésenet ddnestévit osapuolen vaihtamises-
ta kuvassa 4.11 esitetylld tavalla.
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Kuva 4.10: Poistuminen.

Halutessaan poistua verkostosta osallistuja antaa terminate-kiskyn paikallisel-
le hallintasovellukselle, joka siirtdd kutsun eteenpiin agentille kuten kuvasta 4.10
nihdidn. Agentti saadessaan kutsun kiy hakemassa sopimusvarastosta sopimuksen
ja valittdd teminate-pyynnon edelleen sopimukselle. Samaan aikaan agentti ilmoit-
taa koordinaattorille, ettd organisaatio poistuu sopimuksesta ja siten verkostosta
(leaveNetwork-viestilld). Koska sopimukseen liittyy todennikdisesti kompensaatioi-
ta sopimuksen voimassaolon aikana lihtemiseen, nimé kompensaatiot suoritetaan
lahtoilmoituksen jalkeen. Kun kaikki muut osapuolet ovat hyviksyneet kompensaa-
tiot riittaviksi ja suoritetuiksi, sopimus paivittaé tilansa terminated-tilaan. Ndin so-
pimus on paittynyt lihtevin osapuolen kannalta. Jos kompensaatioita ei suoritetty
hyviksytysti, ongelman ratkaiseminen siirretdén hallintajirjestelmén ulkopuolelle.

Uudelleenneuvotteluprotokollaa kiytetddn, kun jokin osapuoli poistuu tai pois-
tetaan sopimuksesta ja uutta osapuolta tarvitaan ldhtijan tilalle. Kuvassa 4.11 on
esitetty uudelleen neuvottelu protokolla. Protokolla kdynnistyy, kun osapuoli ilmoit-
taa koordinaattorille lahtevinsi organisaatiosta (leaveNetwork-viesti) tai osapuoli
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pakotetaan lihtemadn. Lahdon jilkeen jiljelle jadneet organisaation jasenet &dnes-
tavat uudelleen populoinnista. Koordinaattori lahettdé kaikille renegotiate viestin
jonka osapuolten agentit vilittdvit omille hallintasovelluksilleen. Hallintasovelluk-
sen avulla kiyttaji vastaa kylld tai ei, jonka paikalliset agentit taas vilittavit takai-
sin koordinaattori agentille. Koordinaattori kasaa vastaukset ja kertoo vastauksen
kaikille osapuolille. Jos verkosto péaitettiin uudelleen populoida, niin koordinaat-
tori tekee olemassa olevan sopimuksen perusteella populaattorille kyselyn uusista
mahdollisista osapuolista. Koska sopimuksessa on kaikkien osapuolten alkuperiiset
tarjoukset, niitd voidaan kidyttad uudestaan esitdytettiessa populaattorikyselya. Sen
jalkeen, kun koordinaattori on saanut vastauksen populaattorilta, protokolla jatkuu
kuten verkoston pystytysprotokolla kuvassa 4.7.

48



Luku 5

Analyysi

Sopimuksille ja niiden hallintaympéristolle méaériteltiin joukko vaatimuksia. Vaa-
timusten perusteella sopimukselle mééariteltiin tietosisalto ja toteutettiin sopimus-
pohja sekd sopimusten hallintaympéristd. Sopimuksen tietosiséltéon vaikuttaa web-
Pilarcos -projektin palveluorientoitunut ldhestymistapa ja yhteistoiminnan varmen-
taminen verifioidun metatiedon avulla. Téstd johtuen toteutettu tietosisaltod ja lu-
vussa 3 madritelty tietosisilto eivit vastaa tdysin tosiaan, mutta kuitenkin sisdltavit
samat asiat. Sopimuksen ja sen hallintaympériston toteutus vastaa padosin méari-
teltyja vaatimuksia, mutta parannettavaa jai ja jatkotutkimuskohteita tuli esille.

Taméassa luvussa kisitellddn aluksi toteutusta ja verrataan sen ominaisuuksia
luvussa 2 esitettyyn tarvekartoitukseen ja toisaalta luvussa 3 esitettyyn sopimus-
ten tietosisdltoon. Toteutuksen yhteydessd verrataan prototyyppiin toteutetun glo-
baalin tilan ylldpitoa WS-Coordination-malliin. Molemmat mallit tarjoavat kahden
sovelluksen vélisen viestienvaihdon synkronointipalvelua. Lopuksi pohditaan kahta
isompaa jatkokehittelykohdetta. Namé ovat neuvottelun toteuttaminen ja virtuaa-
liorganisaatiossa tapahtuvien muutosten hallinta.

5.1 Vaatimukset ja toteutus

Sopimuspohja tdyttdd minimivaatimukset sisaltonsd suhteen. Vaatimukset olivat
virtuaaliorganisaation rakenteen méarittiminen, kiyttaytymisen ja siihen liittyvien
viestien kuvaaminen, seki alhaisen tason kommunikaatioprotokollan méarittdminen
osapuolten vilille. Osapuolten kiyttdytyminen ja organisaation rakenne ilmaistaan
verkostomallien avulla, joita toteutuksessa ei liitetd suoraan sopimukseen vaan niihin
viitataan. Verkostomalli on helposti saatavissa tyyppivarastosta jolloin siitd saata-
vaa tietoa voidaan kiyttdd esimerkiksi monitoreiden konfigurointiin. Myos kommu-
nikointikanavat ilmaistaan sopimuksessa viitteelld. Tutkielman perustana olevaan
toteutukseen ei ole mallinnettu itse kanavia. Niiden mallintaminen jai toteutetta-
vaksi jalkikdateen. Osallistujien informaatio tallennetaan sopimukseen populaattoril-
ta saatavia palvelutarjouksia apuna kiyttden. Palvelun laatua koskevia méareita,
salausta, autentikointia ja luottamusnédkokohtia ei otettu huomioon toteutuksessa.
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Kuva 5.1: WS-Coordinationin arkkitehtuuri [20].

Palvelun laadun kriteerit, varsinkin aikarajat, voidaan kuitenkin mallintaa kayttay-
tymisen yhteyteen. Osasyynd muiden palvelun laadun méaéreiden huomiottajattami-
selle on se, ettei web-palvelu-ympéristoon ole sopivaa standardia. Todentamisen ja
luottamuksen lisd&miseksi prototyyppiin voidaan helpohkosti integroida digitaaliset
allekirjoitukset kiiyttien olemassa olevaa WSS4J!-ohjelmistokomponenttia.

Hallintaympéristo toteuttaa sopimuksen elinkaaren hallinnan. Toteutusteknisisté
yksityiskohdista johtuen prototyypin elinkaaren tilakone on monimutkaisempi kuin
luvun 2 vaatimuksissa on esitetty. Kaikkia elinkaaren vaiheisiin liittyvid prosesse-
ja ei kuitenkaan ole toteutettu loppuun asti. Naitd ovat muun muassa neuvottelu
ja organisaation rakenteen muuttumisen hallinta. Neuvottelua ja muutoksen hallin-
taa pohditaan lisdd kahdessa seuraavassa aliluvussa. Sopimukseen toimeenpanoon
liittyvé valvonta on toteutettu erillisessé tutkielmassa [16].

Prototyyppiin toteutettu globaalin tilan ylldpitoprotokolla muistuttaa varsin pal-
jon web-palveluympériston sovellusten koordinaatio-mallia [20]. Kuvassa 5.1 on esi-
tetty WS-Coordination -mallin arkkitehtuuri ja toiminta kahden sovelluksen vies-
tityksen aikana. Kuvassa on esitetty kaksi osapuolta tai sovellusta ja molempien
oma koordinaattori. Aluksi sovellus 1 luo koordinaation kontekstin omalla koordi-
naattorillaan (A). Tdmén jilkeen sovellus 1 lihettééd sovellukselle 2 viestin, jonka
sisdlla on &dsken luotu konteksti. Saatuaan viestin sovellus 2 luo oman kontekstin
ja antaa luonnissa sovellukselta 1 lihetetyn kontekstin parametrina omalle koordi-
naattorilleen (B). Kontekstin luonnin jalkeen sovellus 2 rekisterdi saaneensa viestin
sovellukselta 1. Taméan jilkeen koordinaattori B rekisterdi koordinaattorille A vies-
tin vastaanoton. Ndin molempien sovellusten ulkoisen kuvauksen tila synkronoidaan
ja pidetdan yhtendisens suhteessa toisiinsa.

'Web Services Security for Java, http://ws.apache.org/wss4j/
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Tutkielman yhteydessd toteutetussa prototyypisséi sovellusten ei tarvitse luoda
kontekstia itse vaan sen tarjoaa sopimus. Sovellusten ei myoskdan tarvitse ilmoittaa
saamistaan tai lahettdmistdan viesteistd vaan monitorit pitavit néistd kirjaa. Lisdk-
si tilaa el web-Pilarcos -prototyypissi péivitetd jokaisen viestin jilkeen vaan teh-
tdvien valmistumisen yhteydessid. Tehtdvien avulla verkostomallin suunnittelija voi
maarittaa tilan synkronointivilin haluamakseen. Kuvan koordinaattoreita vastaavat
verkostonhallinta-agentit. Ne vilittdvat muutoksen ulkoisessa tilassa toisilleen.

Web-Pilarcos -mallin ja WS-Coordination -mallin vililld on yksi merkittdva ero.
WS-Coordination synkronoi tilaa jokaisen viestin yhteydessé, kun taas web-Pilarcos
-prototyyppi paivittdd tilaa vain tehtdvien tasolla. Web-Pilarcos -mallin globaalin
tilan ylldpito on kevyempi suhteessa WS-Coordination -malliin, koska tilan synk-
ronointia tehddan harvemmin. WS-Coordinationin tilan pidivitys on kuitenkin tar-
kempi. Yksittdisten viestien pohjalta tehtévi synkronointi on kiytanndllisté vain, jos
ldhetettavid viesteja on viahdn. Web-Pilarcos -malli ei myoskadn vaadi sovelluksilta
tietoa koordinointitarpeesta jolloin sovellukset voivat olla yksinkertaisempia.

Sopimuksen laillisuus on jatetty taka-alalle. Toisaalta sopimuksen laillisuus ei ol-
lut alkuperiisissa tavoitteissa. Sopimus onkin rakennettu enemmain teknisista lahto-
kohdista. Kuitenkin verkoston mallintaminen siten, ettd se noudattaa lakeja, tuo
lainvoimaisuutta sopimuksellekin. Sopimuksen laillisuuden varmistamiseksi tarvi-
taan laajaa yritysten vélisid sopimuksia koskevien lakien tuntemusta. Sopimuksen
laillisuuden varmistaminen jaé kehityskohteeksi.

Vaatimusten mukaan sopimus ja sen hallintaympéristo tulisi olla integroitavis-
sa olemassa oleviin jirjestelmiin. Tutkielman osana toteutettu prototyyppi on tehty
web-palveluiden avulla. Web-palveluita mainostetaan helposti integroitavaksi tek-
niikaksi. Muilla tekniikoilla, kuten CORBA tai RMI, toteutetut palvelut voidaan
julkaista web-palveluina kddreiden (wrapper) avulla. Sopimushallinta on toteutet-
tu itsendiseksi osajirjestelmiksi, jonka liittymét alla oleviin jirjestelmiin ovat 1a-
hinn# konfigurointirajapintojen kautta. Tamé puoltaa helppoa integrointia muttei
suinkaan takaa sitd. Ainoa tapa todella varmistua jirjestelmén integroituvuudesta
on kokeilla sitd johonkin olemassa olevaan jirjestelmiéin. Integrointitestia ei tdméan
tutkielman puitteissa ole tehty.

Sopimustenhallintaympériston suorituskykymittauksia ei ole tehty. Hallintaym-
pariston tulisi kyetd hallitsemaan jopa useita satoja sopimuksia yhtdaikaisesti se-
ki neuvottelun ettd muiden elinkaaren vaiheiden osalta, koska yksittédiset organi-
saatiot voivat olla mukana useissa virtuaaliorganisaatioissa samanaikaisesti. My0s
globaalin tilan ylldpitdminen pitdisi onnistua useiden sopimusten osalta samanai-
kaisesti. Sopimustenhallintaympéaristo on pyritty suunnittelemaan skaalautuvaksi.
Kerrosarkkitehtuuri tarjoaa useita hajautuspisteité, joiden avulla yhden tietokoneen
kapasiteetin ylittyminen voidaan valttda. Web-palveluiden XML-pohjaisen viestin-
néin vaikutus on suurempi tekija. XML-pohjaisen viestinndn ongelmia ovat tekstina
liikutettavat viestit, jotka vievit paljon tilaa, ja mahdollisesti monimutkainen ra-
kenne, jonka tulkinta vie aikaa. Koska komponentit kiyttdvit keskendidnkin web-
palveluviestintdd, voi hajautuksella saatava hy6ty pienentyd. Hallintaympériston
suorituskyky on myds riippuvainen toteutusalustana kiytetyn JBoss-sovelluspalvelimen
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suorituskyvystéd ja konfiguraatiosta. Hallintaympariston suorituskykymittaukset on
yksi tdrkeimpié jatkotyokohteita.

5.2 Neuvottelu

Hallintaympéristoon toteutettu neuvotteluprotokolla on niin sanottu tinkimisproto-
kolla (bargaining). Erilaisia protokollia on kdytdnnossa kahta tyyppid [46], huuto-
kauppa (auction) ja tinkiminen. Néistd kahdesta padtyypistd on erilaisia variaatioi-
ta, esimerkiksi englantilainen huutokauppa ja hollantilainen huutokauppa.

Nykyisessé versiossa neuvotteluprotokolla on kiinted, mutta se voisi myos olla va-
littavissa. Erilaisia neuvotteluprotokollia voidaan mallintaa tyonkulunkuvauskielil-
14 kuten sopimusosapuolten kiyttaytymistiakin. Tulevaisuudessa hallintaympéristoa
voisi kehittad siten, ettd se mahdollistaisi erilaisten neuvotteluprotokollien kdyttami-
sen. Yksi tapa toteuttaa valittavat protokollat on kiyttad BPEL-kieltd protokollan
kuvaamiseen ja suorittaa protokollaa BPEL-moottorilla. Verkostonhallinta-agentti
olisi silloin vastuussa protokollan kdynnistdmisesta.

Itse paatoksentekoa neuvotteluihin ei ole toteutettu, koska se olisi varsinaisen
tyokohteen ulkopuolella. Ohjenuorana kiyttidytymisen toteuttamiseen voidaan kui-
tenkin kiyttdd agenttien kiytossd olevia neuvottelujirjestelmid. Naitd joutuu kui-
tenkin todennékéisesti muokkaamaan ennen kuin ne sopivat litketoiminnasta ja sen
teknisistéd yksityiskohdista neuvotteluun. Perusperiaate on kuitenkin sama.

Neuvottelua voidaan katsoa hajautettuna rajoitteiden (constraint) ratkaisuon-
gelmana. Jokaisella osapuolella on omat kiinnostuksen kohteensa ja raja-arvonsa,
joiden puitteissa ne suostuvat toimimaan. Néistd vaatimuksista pitda 16ytaa kaikkia
tyydyttéava ratkaisu. Paras ratkaisu on tilanne, jossa virtuaaliorganisaatio hyodyttaa
kaikkia osapuolia mahdollisimman paljon.

Neuvottelun aikana osapuolet voivat kdyttdd muutamaa erilaista ldhestymista-
paa [10]. Ne voivat maksimoida omaa hyotyd tai yleistd hyGtyd. Yleisen hyodyn
huomiointi vaatii tietoa muiden osapuolten tilanteesta ja niille hyodyllisistd asiois-
ta. Ongelmana on se, ettd niitd tietoja ei ehkd haluta paljastaa muille yrityksil-
le. Lisdksi konfliktien hallintaan voidaan kiyttda yhteistyohaluista tai valinpitdma-
tonta lahestymistapaa. Yhteistyohaluisuudella tarkoitetaan osallistumista konfliktin
ratkaisemiseen ja kompromissien hakua. Vilinpitdmaton neuvottelija ei ole kiinnos-
tunut konfliktin ratkaisusta ja jattda neuvottelut kesken.

N&amai erilaiset tavat on esitetty kuvassa 5.2. Kuvassa on kaksi akselia, jotka ovat
yhteistyohalukkuus ja huoli omien tavoitteiden tayttymisestd. Esimerkiksi hyvin yh-
teistyokykyinen neuvottelija, joka ei ole huolissaan omien tavoitteiden tayttymisesté
on sopeutuvainen neuvottelija. Kaikkien erilaisten vaihtoehtojen keskelld on kohtuul-
lisen sopeutuvainen ja kohtuullisesti omista tavoitteistaan kiinnipitdva neuvottelija.
Olettaen, ettd kaikki neuvottelijat kdyttavit viimeksi mainittua taktiikkaa, neuvot-
telujen tulos on paras mahdollinen kaikille osapuolille. Tam4 ei kuitenkaan ole valt-
taméttd paras taktiikka kaikissa tilanteissa [57]. Yksikin vain omista tavoitteistaan
valittdva neuvottelija muuttaa tilannetta ratkaisevasti ja silloin kaikkien muidenkin
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Kuva 5.2: Erilaisia kiyttdytymismalleja neuvottelussa [10].

kannattaisi valittda vain omista tavoitteistaan.

Erilaisten neuvottelukidyttiytymisten vaikutuksia on jo tutkittu liittyen agenttei-
hin, mutta ei liittyen virtuaaliorganisaatioihin tai liiketoiminnan neuvotteluun. Lii-
ketoiminnassa kiytetddn ldhinné tietokoneavusteista neuvottelua, jossa ihmiskayt-
tajilla on tdydellinen paatintivalta ja tietokone vain antaa suosituksia tarjousten
jattdmiseen kiyttdjan antamien hyotyarvojen perusteella. Agenttipohjaista neuvot-
telua voitaisiin soveltaa prototyyppiin ja sen neuvottelun paitoksentekoon. Pro-
totyyppi antaa ldhtokohdat neuvotteluiden integroimiselle sopimuksen hallintaan.
Web-Pilarcos -projektin aikana teetetyn ohjelmistoprojektin [18] tuottamaan hallin-
takdyttoliittymaidn voidaan integroida tietokoneavusteisen neuvottelun tarvitsema
kiyttoliittyma.

5.3 Muutosten hallinta

Virtuaaliorganisaatiossa voi tapahtua muutoksia kahdesta syystd. Joko virtuaalior-
ganisaation rakenne muuttuu tai organisaation osallistuja vaihtuu tai poistuu. Ra-
kenteen muutoksella tarkoitetaan tilannetta, jossa roolipohjaisesti maaritellysta ver-
kostomallista poistetaan tai siithen lisdtd4n rooli suorituksen aikana. Yksittdisen osal-
listujan vaihtuminen yleenséa johtuu vadrinkaytoksistd tai muusta riikedstd poikkeu-
masta sovitussa kiyttaytymisessa.

Tilanteita, joissa organisaation rakenne muuttuu ovat esimerkiksi huutokaup-
patilanteet ja muuttuva logistiikka ketju. Huutokauppatilanteessa organisaatiossa
voi olla aluksi useita ostajia ja vain yksi myyja. Kun sitten huutokauppa on ohi,
virtuaaliorganisaatio jatkaa vain kahdella osapuolella, voittaneella ostajalla ja myy-
jalla. Muuttuvassa logistiikkaketjussa puolestaan voi olla eri miard toimijoita riip-
puen kuljetuksen etenemisestd. Kun esimerkiksi kuljetetaan tavaraa maailman toi-
selle puolelle vesiteitse, kontit kulkevat useiden erilaisten toimijoiden kautta. Naista
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kaikki eivat ole valttamatta ennalta tiedossa.

Molemmat edelld mainitut tapaukset vaativat sopimuksen hallinnalta ja muulta
viliohjelmistolta samankaltaisia toimenpiteitd. Aivan ensimmaéiseksi viliohjelmiston
pitda pystya arvioimaan muutoksen aiheuttamat vaikutukset kiynnissa oleviin tran-
saktioihin. Sen jilkeen virtuaaliorganisaatioon tulee 16ytad uusi osapuoli ja neuvo-
tella sopimuksen yksityiskohdat uudelleen uuden osapuolen integroimiseksi. Uuden
osapuolen l6ytdminen ja uudelleen neuvottelu on otettu huomioon sopimuksen hal-
lintaprotokollissa. Muutosten aiheuttamien vaikutusten arviointi ei ole mahdollista
automaattisesti, mutta prosessin jatkumisen erilaisia vaihtoehtoja voidaan esitell4.

Virtuaaliorganisaation muuttumisen hallinnassa on kuitenkin kaksi haasteellista
osaa. Ensinnikin, miten arvioida osapuolen vaihtamisen vaikutus muihin osapuoliin
ja olemassa oleviin transaktioihin, ja toiseksi, miten hallita virtuaaliorganisaation
rakenteen muuttuminen silloin, kun kdynnissd on useita rinnakkaisia suorituksia,
istuntoja, sopimuksen toimintakuvauksista. Kumpaankaan kysymykseen ei ole help-
poa ratkaisua.

Jotta osapuolen vaihtamisen vaikutukset voidaan arvioida, tulee organisaation
suoritus pysayttda ja tila synkronoida. Synkronoinnin jalkeen kaikki osapuolet ovat
samassa pisteessi ja arvioinnin tulos on yhtendisempi. Osapuolen vaihtamisen ai-
heuttamat vaikutukset voidaan paitelld virtuaaliorganisaation pohjalla olevasta ver-
kostomallista. Verkostomalli méérittelee roolien toiminnan ja suhteet toisiin roo-
leihin. Néistd saadaan erilaiset transaktioketjut eri roolien vililld. Todennéké6isesti
suurin osa roolien vilisistd transaktiosta riippuu jollakin tavalla toisistaan. Ne ovat
joko riippuvaisia aikaisemmin suoritettujen transaktioiden tuloksista tai sisdkkéi-
sid transaktiota. Ndin muodostuvat erilaiset ketjut saattavat olla hyvinkin pitkia.
Virtuaaliorganisaation hajautetun luonteen ja erilaisten toteutustekniikoiden vuoksi
yhden osallistujan tarjoaman palvelun tilaa ei voida siirtda uuden osallistujan tuot-
tamaan palveluun. Vaihdetusta roolista riippuvat transaktiot taytyy silloin keskeyt-
tdd ja aloittaa alusta. Tama ei kuitenkaan ole mahdollista tilanteissa, joissa mate-
riaalivirtoja liikutetaan paikasta toiseen. Niissa tilanteissa on mahdollisuus kayttaa
kompensaatioita, joilla voidaan korvata jo loppuun asti suoritettuja osia, joita ei ole
mahdollista enda perua.

Kaytannossa erilaiset virhetilanteet ja osapuolten vaihtuminen pitda ottaa huo-
mioon jo verkostomallin suunnitteluvaiheessa. Erilaiset virhetilanteet on kuitenkin
otettava huomioon ja osapuolen vaihtuminen on lopulta vain yksi virhetilanne lisia.
Tosin sen vaikutukset saattavat olla hyvinkin laajat. Olennaisena osana osapuo-
len vaihtumista on prosessi uuden osapuolen 16ytédmiseksi. Jos verkostomalli tarjoaa
erilaisia kompensaatiomenettelyji tai transaktioiden peruutusmenettelyji, niista ja
niiden parametreista voidaan neuvotella sopimuksen muodostamisen aikana.

Useat rinnakkaiset istunnot vaikeuttavat muutoksia organisaation osapuolten
méadrddn. Pelkkd vaihtaminen ei vaikuta rinnakkaisiin suorituksiin juurikaan. Sen
sijaan osallistujien lukuméirin viheneminen tai lisddntyminen on ongelmallisem-
paa. Hallittu (ei siis ennalta-arvaamaton) lukuméairian muuttuminen on mahdollista
vain epookkien vaihdon yhteydessa. Rinnakkaiset suoritukset voivat olla yhté aikaa
eri epookeissa, mutta yksi suoritus on aina vain yhdessid epookissa kerrallaan.
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Osapuolten vihentdmisen yhteydessa oikeastaan ainoa jérkevéa vaihtoehto on osa-
puolen lopullinen poistuminen sopimuksesta vasta, kun viimeinenkin istunto on ohit-
tanut pisteen, jossa poistuvaa osapuolta ei enda tarvita. Jos osapuoli poistetaan vi-
littémasti, kun ensimmainen istunto ei enid sitd tarvitse, myéhemmin suoritettaville
istunnoille tarvitsee 16ytaa uusi osapuoli tilalle.

Kun osapuolia lisdtaan epookin vaihtumisen yhteydessi, on kaksi erilaista ldhes-
tymistapaa. Ensimmaéinen on etsid aina uusi osapuoli joka kerta, kun istunto saa-
puu epookin vaihtoon ja tarvitsee uuden osallistujan. Toinen vaihtoehto on valita
osallistuja kerran ja kiyttaa sitd kaikissa istunnoissa.

Ensimmaisen vaihtoehdon huono puoli on se, ettéd aikaa vievid neuvotteluja jou-
dutaan kdymiain mahdollisesti useita kertoja riippuen istuntojen méarista. Lisaksi
sopimuksen hallinnan on pidettiva kirjaa jokaisesta osapuolesta ja siitd mihin istun-
toon tdma kuuluu. Tama lisda selkedisti jarjestelmidn monimutkaisuutta. Toisessa
vaihtoehdossa tarvitsee neuvotella vain kerran ja sen jilkeen seuraavat istunnot voi-
vat suoraan kiyttdd uutta osapuolta. Se ei kuitenkaan tue tilanteita, joissa uuden
osapuolen valinta riippuu jonkin transaktion tuloksesta. Jos transaktioiden tulokset
eivit ole jokaisen istunnon kohdalla samat, ei samaa osapuolta voida vilttdméatta
kayttad. Toisen vaihtoehdon tuoma joustamattomuus ei tunnu niin pahalta kuin
ensimmaéisen vaihtoehdon lisédmé monimutkaisuus. Vaihtoehtojen todelliset vaiku-
tukset muun muassa suorituskykyyn tulisi arvioida tulevaisuudessa. Télla hetkelld
toteutus sallii molemmat kiyttaytymismallit.

Uuden osapuolen lisidminen tarvitsee joka tapauksessa neuvottelukierroksen.
Uuden osapuolen lisddminen epookin vaihdon yhteydessé tulisi vaikuttaa mahdolli-
simman vihan olemassa oleviin osapuoliin politiikkojen muutoksina ja suoritusalus-
tojen uudelleen konfigurointina. Uuden osapuolen lisddmisen aiheuttama kustannus
vaikuttaa suoraan verkostomallin kiytettdvyyteen ja sen vuoksi lisddmisen kustan-
nukset tulisi selkeédsti merkitd verkostomallin kuvaukseen mikili se on mahdollista.
Siten mallin kiyttajit voivat arvioida kustannuksen suuruutta ja padttaa haluavatko
kiyttad mallia vai eivit.
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Luku 6

Y hteenveto

Téassé tutkielmassa on tehty tarvekartoitus sopimuksen tietosiséllostéd, maaritelty so-
pimuksen tietosisiltd, suunniteltu sopimustenhallintaympéristo ja toteutettu hallin-
taymparisto. Tavoitteena oli myo6s tutkia olemassaolevien jarjestelmien kypsyysas-
tetta. Edustajiksi valittiin eb XML ja OWL-S. Sopimuksen tietosisallon merkittavim-
pind ominaisuuksina néhtiin verifioitavuus, valvottavuus ja avoimuus. Verifioinnin
avulla voidaan vilttdd erilaisia ongelmia yhteistoiminnassa kuten esimerkiksi luk-
kiumia. Valvonnalla puolestaan varmistetaan, ettd sopimuksen osapuolet pysyvit
sopimuksen puitteissa.

Olemassaolevat jirjestelmit todettiin puutteellisiksi verrattuna tietosisdllon ja
hallintaympériston vaatimuksiin. ebXML:n ongelmina néhtiin kahdenvélisyys ja hal-
linnan puuttuminen osapuolten 16ytamistd lukuun ottamatta. OWL-S:n suurin on-
gelma on puolestaan hallintaympériston tdydellinen puuttuminen. Sopimuksen tieto-
sisallon avoimuutta tuetaan kiyttamalla XML-pohjaista sopimuskuvausta jolloin se
on kiytettidvissd kaikilla mahdollisilla alustoilla. Verifioitavuutta ja valvottavuutta
tuetaan kiyttiaytymiskuvauksilla. Kuvausten verifioitavuus riippuu taysin kiytetyn
kuvauskielen verifioitavuudesta.

Tarvekartoituksen perusteella keskeisis, vaatimuksia sopimukselle ovat sopimuk-
sen laillisuus ja monipuolinen tietosisilto. Tietosisdllon keskeisimpid vaatimuksia
ovat virtuaaliorganisaation rakenne, tuki sopimuksen toimeenpanolle, osallistujien
vastuualueiden méaarittdminen, paivitettivyys ja modulaarisuus. Kartoituksen mu-
kaan pelkkd sopimus ei kuitenkaan riitd, vaan sille on oltava myos tukipalveluita.
Tukipalveluilla hallitaan sopimuksen elinkaarta ja tuetaan sen eri vaiheissa tarvitta-
via erikoispalveluita. N&itd ovat muun muassa osapuolten 16ytdminen ja neuvottelu.

Sopimuksen tietosisalté madriteltiin koostuvaksi erilaisista teknisistd tunnisteis-
ta, kdyttdytymiskuvauksista, kommunikaatiokanavista ja palvelun laadun kritee-
reistd. Kayttaytymiskuvausten pédasiallinen tarkoitus on varmistaa yhteistoimin-
ta mahdollistamalla seké etukiteinen verifiointi ettd ajonaikainen sopimuksen toi-
meenpano. Kiyttaytymiskuvausten avulla osallistujat voidaan myd6s roolittaa ja si-
ten tarjota sopimuksen pohjalta virtuaaliorganisaation rakenne. Kommunikaatioka-
navien tehtdvini on varmistaa kommunikointiyhteys kahden osallistujan tietojar-
jestelmien vilille. Yhteyden saaminen ei kuitenkaan takaa yhteistoiminnan onnis-
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tumista. Palvelun laadun maééreilld tarkennetaan kiyttaytymistd ja asetetaan sille
ajalliset puitteet. Mahdolliset materiaalivirrat ja niiden kriteerit ovat myo6s palvelun
laadun puolella. Osapuolet tulee saada sidottua sovittuun kayttdytymiseen ja tieto-
vuodot minimoitua. Tadmén saavuttamiseksi sopimuksessa on osapuolten sihkéiset
allekirjoitukset ja osia sopimuksesta voidaan salata.

Hallintaympariston vaatimusten ja sopimukselle méaritellyn tietosiséllon poh-
jalta suunniteltiin ja toteutettiin sopimuksenhallintaympéristé. Hallintaympéristo
jakaantuu kolmeen paidkomponenttiin. Ndmé ovat itse sopimus(olio), sopimusva-
rasto ja verkostonhallinta-agentti. Sopimusolioon tallennetaan sopimuksen tieto-
sisaltd ja se on vastuussa sopimuksen elinkaaren etenemisestd. Sopimusvaraston
tehtdvind on tallentaa sopimukset paikallisesti kuhunkin osallistuvaan yritykseen.
Verkostonhallinta-agentin tehtdvind on sekd toimia kontaktipisteend muille yrityk-
sille ettd suorittaa verkoston hallintaan liittyvid protokollia. Toteutettujen osien
ympaérilld on vield lisdtoiminnallisuutta, joka auttaa muun muassa osapuolten 16y-
tdmisessa sopimuksen muodostusvaiheessa ja sopimuksen valvonnassa.

Hallintaympéariston toteutuksessa ei otettu huomioon kaikkia analyysin vaati-
muksia eikd myoskadn tietosisidllon kokonaisuuksia. Hallintaympéristo kuitenkin to-
teuttaa elinkaaren hallinnan ja tarjoaa véilineet eri vaiheiden suorittamiseen. Ennen
kaikkea neuvottelussa ja virhetilanteiden hallinnassa on vield parantamisen varaa.
Sopimuksen tietosisalto on méadritelty tyydyttavisti ja se kisittaé teknisen yhteistoi-
minnan varmistamiseen liittyvit seikat. Loppujen lopuksi se kaikkein térkein seikka
eli osapuolten halukkuus yhteistoimintaan havaitaan vasta neuvotteluiden aikana.
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Liite A

Sopimuksen XML Schema

<complexType name=’ContractContent’>

<sequence>
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
</sequence>
</complexType>

name=’allowedSessions’ type=’xsd:int’/>

name=’architecturePolicies’ nillable=’true’ type=’apachesoap:Map?’/>

name=’bindings’ nillable=’true’ type=’apachesoap:Map’/>

name=’businessNetworkModel’ nillable=’true’ type=’xsd:string’/>

name=’concurrentSessions’ type=’xsd:int’/>
name=’contractID’ nillable=’true’ type=’xsd:string’/>

name=’conversationRecoveryProcess’ nillable=’true’ type=’apachesoap:Map’/>

name=’description’ nillable=’true’ type=’xsd:string’/>
name=’endDate’ nillable=’true’ type=’xsd:dateTime’/>

name=’globalRecoveryProcesses’ nillable=’true’ type=’impl:Array0f_Process?’/>
name=’modelPolicies’ nillable=’true’ type=’impl:Array0f_tnsl_Policy’/>

name=’myRole’ nillable=’true’ type=’xsd:string’/>

name=’participants’ nillable=’true’ type=’impl:Array0f_ServiceOffer’/>
name=’rolePolicies’ nillable=’true’ type=’apachesoap:Map’/>
name=’roleRecoveryProcesses’ nillable=’true’ type=’apachesoap:Map’/>
name=’sessions’ nillable=’true’type=’impl:Array0f_ContractSession’/>

name=’startDate’ nillable=’true’ type=’xsd:dateTime’/>
name=’state’ type=’xsd:int’/>
name=’usedSessions’ type=’xsd:int’/>

<complexType name=’ServiceOffer’>

<sequence>
<element
<element
<element
<element
<element
<element
</sequence>
</complexType>

name=’typeID’ type=’st:TypeID’/>
name=’port0ffer’ type=’PortOffer’/>
name=’syncStruct’ type=’st:SyncStruct’/>
name=’typingContext’ type=’st:TypingContext’/>
name=’serviceProperty’ type=’0fferProperty’/>

name=’participantInfo’ nillable=’false’ type=’ParticipantInfo’/>

<complexType name=’ParticipantInfo’>

<sequence>
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
<element
</sequence>
</complexType>

name=’address’ nillable=’true’ type=’xsd:string’/>
name=’contactMail’ nillable=’true’ type=’xsd:string’/>
name=’contactPerson’ nillable=’true’ type=’xsd:string’/>
name=’coordinator’ type=’xsd:boolean’/>

name=’location’ nillable=’true’ type=’xsd:string?’/>
name=’managementUrl’ nillable=’true’ type=’xsd:string’/>
name=’name’ nillable=’true’ type=’xsd:string’/>
name=’phone’ nillable=’true’ type=’xsd:string’/>
name=’role’ nillable=’true’ type=’xsd:string’/>
name=’signature’ nillable=’true’ type=’xsd:string’/>
name=’url’ nillable=’true’ type=’xsd:string’/>



<complexType name=’ContractSession’>
<sequence>
<element name=’contractID’ type=’xsd:string’/>
<element name=’currentEpoch’ nillable=’true’ type=’xsd:string’/>
<element name=’sessionID’ type=’xsd:string’/>
<element name=’state’ type=’xsd:int’/>
</sequence>
</complexType>



