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1 Ubiikkiteknologian erityispiirteita

Ubiikki tietotekniikka (ubiquitous tai pervasive computing, suomennettu myos
lasné-dly) on médritelminsd mukaan kaikkialla ldsné-olevaa teknologiaa. Se siis
tunkeutuu kaikkiin paikkoihin, aikoihin ja kaikille ihmiseldmén osa-alueille. Sil-
le on siis ensimméisend ja tarkeimpéné erityispiirteené tietotekniikan tuominen
alueille, joissa sitéd ei ole aikaisemmin kéytetty, tai sen rooli on ollut vdhdinen
(esim. péivittdinen asiointi, jossa tietotekniikkaa on tilld hetkelld kiytetty 14~
hinn& maksutapahtumissa).

Lésné-aly on edellisen perusteella yhi useammin sosiaalista: se on ldsna myos
ihmisten vélisessa fyysisessd kanssakdymisessé ja sitéd kdytetdan virtuaaliyhteyk-
sien yllapitdmiseen. Miten tahansa teknologia télloin kaytetasn, se vaikuttaa so-
siaaliseen tilanteeseen. Tietotekniikka voi siis olla ldsné kaveriporukassa ravinto-
lassa, lasten péivikodissa tai aviopuolisoiden vuoteessa. Liikenne- ja viestinté-
ministerié ndyttadkin puhuvan arjen tietotekniikasta. Kayttéjit varmasti myos
soveltavat télloin laitteisiin ja sovelluksiin arkiajattelua, vaikka onkin osoittau-
tunut etta arkipdiviiset mekanismimme luottamuksen, luottamuksellisuuden ja
turvallisuuden rakentamiseen eivit toimi maailmanlaajuisessa tietoverkossa, jos-
ta palvelut varmasti ubiikkimaailmassakin tulevat.

Jokainen laite, jota kdytdmme, voi havainnoida kéyttdytymistdmme aina-
kin siis tamén kdyton kautta. Jos téllaisia havaintoja tallennetaan, kuten esi-
merkiksi selaimen historiaan tai matkapuhelinverkon tunnistelokeihin, tullaan
usein tallennettua myés yksityisiéd tietoja. Ubiikkiteknologia laajentaa taté kah-
della tavoin. Koska teknologian kayttoalueet levidvit, laajenevat my6s mahdol-
lisuus havainnointiin. Lisiiksi useat ehdotetut ubiikkisovellukset (paikkaperus-
tainen tiedonhaku, kédyttotottumuksiin mukautuvat sovellukset, automaattinen
tiedonhaku) tarvitsevat sovelluksen kiyttoon liittyvien tietojen lisiiksi ulkoisesti
havainnoitavia tietoja ihmisistd (tilannetietoinen tietotekniikka, context-aware
computing).

Ubiikin tietotekniikan hallinta on eri késissé kuin perinteisen tietotekniikan,
ainakin talld hetkelld. Kaytdnnossd Weiserin ndkemys nikyméattomésté, ympé-
ristoon sulautetusta teknologiasta ei ole toteutunut, vaan ubiikkia ovat nime-
nomaan mukana kuljetettavat laitteet ja niille tarjotut viestintdyhteydet - eh-
ki kaikkein lihimpéini olemassaolevana esimerkkini iilypuhelimet. Alypuhelimet
eivét ole samanlainen ympéristé kuin tavallinen tietokone. Niiden herra ei ole
(ainakaan tdysin) kiyttéjd, vaan laitteen kiyttod ohjailee hyvin vahvasti laitten



valmistaja ja matkapuhelinverkon operaattori. Lisdksi puhelinteknologiaa s&é-
delldén sovellusten tuottajien ndkokulmasta huomattavasti enemmén valtioval-
lan taholta kuin perinteisii PC-laitteita (esim. hitdpuhelut ja virkavallan kuun-
telumahdollisuus). Konkreetisti télld hetkelld teknologian suuntaa muokkaavat
suhteessa enemmén suuret kuin pienet toimijat.

Ehk4 kaikista laaja-vaikutuksisin ubiikin tietotekniikan erityispiirre on tieto-
tekniikan kaikkien vaikutusten voimistuminen. Kaikki ne vaikutukset (hyvét ja
huonot) joita tekniikalla on nyt, voimistuvat kun teknologian kiyttod lisitéén.
Vaikutukset kohdistuvat useampiin henkil6ihin, useammin ja ne liittyvét suu-
rempiin méaériin valtaa ja rahaa. Kayton, laitteiden ja sovellusten lisdéantyessé
myo6s vaikutusten arviointi vaikeutuu, jarjestelmallé voi olla kaaottisia tai emer-
genttejd ominaisuuksia, joita ei voi ennalta tietéa.

2 Eettisida kysymyksia

Tietylld tavoin ubiikkiteknologia ei tuo mitédén puhtaasti uusia eettisid kysy-
myksid. Kaikki ndmé kysymykset ovat ldsnd myoOs perinteisessé tietotekniikas-
sa. Ubiikki tietotekniikka saattaa kuitenkin nostaa esiin aikaisemmin vihemmén
merkityksellisid osa-alueita, kérjistdéd joitakin ongelmia tai muuttaa ndiden kes-
kindisid painosuhteita. Olen alle valinnut sellaisia alueita, joita koen erityisen
térkeiksi, mutta valinta on jossain méarin subjektiivinen. Jarjestyskddn ei vélt-
tdméitta vield ole mitenkdén informatiivinen. En téssé yritdkain vield myoskdsan
esittdd mitdédn suosituksia ongelma-alueille.

2.1 Valta ja taloudellinen toimintakyky

Monet esitetyt ubiikkisovellukset saattavat vaarinkaytettyind—tai muutenkin—
voimistaa olemassaolevia valtasuhteita.

Tilatietopalvelu, sihkoposti ja verkkolokit antavat tyénjohdolle (tai vanhem-
mille) enemmén mahdollisuuksia seurata alaistensa (lastensa) tekemisid. Alempi-
valtaisella ei valttdmétta ole todellista mahdollisuutta padttaa tekniikan kaytos-
td. Jo nyt voivat vanhemmat lastensa tietdmétté liittdd lapsen matkapuhelimen
paikannuspalveluun, ja edelleen lapsensa tietdmétta palvelusta liikkeitéd seurata.
Koska kaikilla kayttéjilla ei ole todellista valtaa tehdéd omia paétoksié, jarjestel-
mén suunnittelijoiden, reguloivien viranomaisten ja ylempivaltaisten merkitys
lisdéntyy.

Manuel Castells on esittényt, ettd yksi suuri osatekija tuloerojen polarisoitu-
misessa on kyky, halu ja mahdollisuudet ottaa kdyttoon informaatioteknologiaa.
Fi ole esimerkiksi olemassa teollisuudenalaa, jossa voisi kilpailla maailmanmark-
kinoilla ilman tehokasta talouden- ja tuotannonohjausta seké toimivia tietoverk-
koja. Samalla tavoin, pienemméssi mittakaavassa, yhteiskunnassa marginalisoi-
tuvat ne ihmiset, jotka eivét osaa tai halua kayttda teknologiaa. Teknologian
merkityksen kasvaessa téillainen marginalisointi saattaa helposti voimistua. Suo-
messakin on vihemmén ja vihemmén tydpaikkoja, joissa ei tarvita vahintdan
auttavaa tietokoneenkéyttotaitoa.



Toisinkin péin voi kiyda. Blogit ovat osoittaneet, ettd dinensé voi saada kuu-
luviin my6s perinteisten, suuryritysten hallitsemien mediakanavien ulkopuolelta.
Filippiinildisten katsotaan onnistuneen rauhanomaisesti kumoamaan Estradan
vallan SMSien avulla koordinoiduilla mielenosoituksilla. Ja néyttiisi siltd, ettd
melkein kuka tahansa oppii ainakin soittamaan matkapuhelimella ja melkein kai-
killa on sellaiseen varaa (300 miljoonaa liittymid Kiinassa, jossa liittymélld on
my6s usein monta kiyttdjiai). Blogit osoittavat myés kuinka radikaali merkitys
kiaytettdvyydelld voi olla: kyseessihén ei ole oikeastaan muuta kuin huomatta-
vasti yksinkertaisempi tapa tehda webbisivuja.

2.2 Itseilmaisu ja ihmisyys

”Liian valmis” teknologia saattaa viheksyd ihmisid ihmisiné. Tilatietopalveluiden
on saatettu ajatella kertovan millainen tunnetila minulla on nyt, TIVO nauhoit-
taa "haluamiani” ohjelmia automaattisesti, MobiLifen ContextWatcher kirjoittaa
automaattiset otsikot ottamiini kuviin ja Skypessé voin valita valmiista hymitis-
té kertoakseni ajatuksistani. Ubiikkiteknologiassa tdmé vaara on suurempi, kun
teknologia tunkeutuu useammin sosiaalisiin suhteisiin.

Thanteena voisi pitdé jarjestelméd, joka auttaa ihmisté toteuttamaan itseédén.
Jarjestelmén ei pitéisi korvata ihmisen omia toimia vaan avustaa ja augmentoi-
da niitd. Esimerkiksi tilatietopalvelu voisi antaa minua kertomaan paivastéani
("Olipas rankka péiva”. Kévin 5:ssé paikassa, tapasin 17 ihmisté ja kello 14 oli
triplabuukkaus kalenterissa.”), mutta ei tehdé sitd minun puolestani.

Toisaalta automaatiolla on paikkansa. Tilatietopalvelun tuleekin kertoa mi-
nusta automaattisesti, silloin kun en itse ehdi ("Olen kokouksessa”). Kuvien an-
notointi automaattisesti hakua varten auttaa kayttdjad. Ja kuten Kristiina Hook
vuoden 2004 NordiCHIn puheessa sanoi, meidén ei pidd unohtaa ettd ihmiset
eivit aina jaksa olla luovia ja kiinnostuneita—joskus he haluavat vain kuluttaa
passiivisesti.

Teknologian ei juuri koskaan myo6skédéan loukata ihmisid, toimia epédkohteli-
aasti tai viheksyvisti, alentaa ihmisarvoa. Ohjelmien ja laitteiden tulisi selkeés-
ti olla palvelijoita, ei herroja. Yksi konkreetti ongelma on perimétiedon tapaan
siirtyva kéyttoliittymésuunnittelun kaytianto, jossa kayttdjad usein moititaan
raskaalla kddelld virheellisistd syotteistd ("Error”, "Invalid”, "You must”); mutta
sosiaalisessa ubiikkiteknologiassa samantyyppisid ongelmia voi syntyd ihmisen
integroimisesta osaksi automaatiota, tai epdonnistuneesta tavasta vélittaa vies-
tejd ihmisten vélilla.

2.3 Yksityisyys

Ks. erillinen Yksityisyydenhallinta ldsnd-dly -yhteiskunnassa.

2.4 Vastuu ja seurattavuus

Yksityisyyden k&dntopuoli on usein jérjestelmésuunnittelussa seurattavuus ja
vastuunkanto: miten huijarit, vidrinkédyttéjit tai rikolliset saadaan kiinni. Ros-



kaposti, huijaukset, vadrennetyt sivustot ja juorut ovat suoraa seurausta Inter-
netin suunnitteluperiaatteista (kaikkiin kiyttéjiin luotetaan, merkittévid seurat-
tavuusmekanismeja ei ole). Jos téllaiset ongelmat tunkeutuvat arkipdivéividn,
hylkaavat kayttajat varmasti teknologian.

Siin4, kuka katsotaan (ja kuka oikeasti on) riittdvin luotettava taho hallit-
semaan tietoa, jonka avulla va#drinkayttédjat saadaan kiinni on suuria eroja eri
maiden vililld. Suomessa ihmiset luultavasti voisivat antaa jollekin viranomais-
taholle téllaisen roolin; esim. Isossa-Britanniassa vilttamétta eivat. Tekninenkin
tietoturva on osoittautunut isoksi kompastuskiveksi, ihmisten késissé oleva on
usein vieldkin haavoittuvampaa.

2.5 Immateriaalioikeudet ja arkipdivin kriminalisointi

Melkein kaikki suomalaiset ovat varmasti jossain vaiheessa kopioneet musiikkia,
kuvia tai tekstejd. Henkilokohtaiseen kdyttoonhdn tdmé on Suomessa (edelleen)
my0s sallittua. Ongelma tavallisella ihmiselle on, ettd sama kayttdytyminen tie-
toverkossa voikin helposti olla rikos (P2P-verkon kautta kopioija levittiikin itse
materiaalia myos muille).

10-vuotiaat pikkutytot tekevét kilpaa webbsivuja, siind kun ennen tehtiin
ehkd omia lehdykoitd tai rakennettiin nukketaloa. Kuvat tulevat "Googlesta”.
Kuka kertoisi heille (ja miten), ettd tdmé on rikollista?

Uusi tekijénoikeuslaki nayttéisi antaneen yrityksille mahdollisuuden méari-
telld itse tekijinoikeuden rajat asettamalla teknisié esteitd kopioimiselle. Kym-
menid vuosia erittédin tarkedns pidetystd tasapainosta yhteisen hyvén ja teoksen
tekijén oikeuksien vélilld onkin nyt luovuttu taysin.

Nokian dlypuhelimessa on toiminnallisuutta, jonka avulla voisi tehdd puh-
taasti puhelimessa toimivan ohjelmiston joka kykenee paikantamaan puhelimen
(opetetun mallin avulla) 10-50 m tarkkuudella kaupungissa. Nokia ei titd jul-
kaise, koska operaattorit eivéit halua asiakkaiden tietdvéan kuinka hyvin verkko
toimii. Verkosta saatavilla olevan (laittomasti kopioidun) Nokian testiohjelmis-
ton purkamalla voisi rajapinnan saada kayttoon, mutta tdmé on laitonta.

Arkiajattelu immateriaalioikeuksista ei selkeéisti tuota lainmukaista toimin-
taa tietoverkoissa. Ubiikki tietotekniikka saattaa laajentaa tillaisen kaytoksen
todellakin koko arkipéivaan. Thmiset, jotka huomaavat arkipdiviisen toimintan-
sa olevan laitonta saattavat padtelld koko oikeusjérjestelmén olevan epépéteva,
koska toinen vaihtoehto olisi péételld itse olevansa rikollinen. Taémé murentaa us-
koa oikeusvaltioon. Témé usko on yksi suomalaisen yhteiskunnan kulmakivista
(vrt. Iso-Britannia, Ven#ji).

2.6 Kestiva kehitys?

N4illd ndkymin maapallo ei voi milldén tuottaa samantasoista materiaalista ku-
lutusyhteiskuntaa kaikille kuudelle miljardille kuin esim. meilld Suomessa on.
Milla perusteella suunnittelemme vielédkin lisdédvamme teknologian maéra ja tar-
vetta? Miten elimme sen kanssa, ettd tdmé teknologia luultavasti polarisoi en-
tisestddn maailmaamme?



3 Meta

3.1 Eettiset viitekehykset

(En ole itse 16ytényt kovin paljon apua pohdintaani etiikasta filosofisena tieteené.
Téssé kuitenkin joitakin huomioita matkan varrelta).

Eri kulttuureissa ja instituutioissa saatetaan kayttdd perustavanlaatuisesti
erilaisia etiikan muotoja. Pohjoismaisen hyvinvointivaltion pa#toksien peruste-
lut ovat selkeéisti hyotyeettisid (mahdollisimman monelle mahdollisimman pal-
jon onnellisuutta tai hyvinvointia). Euroopan unionin ldhtokohta on pitkilti
valinnanvapaus-etiikka (kaikilla markkinatoimijoilla tulee olla maksimaalinen va-
paus tehdd omia valintojaan). Katolisissa ja islamilaisissa kulttuureissa niyttéisi
usein kaytettdvin sddntoetiikkaa.

Nama viitekehyksethén eivit valttamatta ohjaa aina paatoksentekoa todelli-
suudessa. Ne kuitenkin méarittavat usein sen, mitkd ovat hyvaksyttavia tapoja
perustella padtoksii—myos teknologian suunnittelussa tehtyja padtoksii.

3.2 Kulttuurinen relativismi

Vaikka meilld on universaaleiksi pditettyjd moraalisddntod (esim. ihmisoikeuk-
sien julistus), oikeasti lait ja moraalisiinnot myos vaihtelevat paljon eri kult-
tuurien vélilla. Me suunnittelijoina saatamme joutua tilanteeseen, jossa omat
arvomme eivét ole yhtéldisia kédyttdjien arvomaailman kanssa. Voimme my0s
huomata, etté toteutimmepa jérjestelmén milld tahansa tavalla, siithen sisdltyy
joitain moraalisia valintoja.

Seuraavassa jo esilletulleita todellisia ongelmia informaatioteknologiassa. Pi-
téisikd suunnittelemamme jérjestelmén kyetd tukemaan

— Kiinaa internet-sensuurissa ja aktivistien kiinnisaamisessa
— Saksaa natsististen dokumenttien levittajien 16ytdmisessé
Teineja valehtelemaan vanhemmilleen

— Aviopuolisoita huijaamaan toisiaan

— Yrityksiéd toteuttamaan henkil6tietolain vaatimukset

Miten ja milld oikeutuksella voimme tehdé téllaisia paatoksia?

4 Miki on meidan roolimme?

Tietotekniikan kehittéjind, suunnittelijoina ja toteuttajina kaytdmme todelli-
suudessa suurta valtaa. Jéarjestelmédmme joutuvat usein tekemiin ainakin joi-
tain moraalisia padtoksid kdyttdjien puolesta (esim., voiko jérjestelmén kautta
valehdella vai ei?).

Jonkinlaisena ohjenuorana voisi pitdd appropriaatiotutkimuksessa esiintul-
lutta ajatusta siité, ettd jirjestelmén pitdisi rakentua kdyttdjien teoista (hyvi
esimerkki on webbi). Ei niin, ettd kiyttdjd esimerkiksi voi valita joitain asetuk-
sia, joilla on moraalisia vaikutuksia, vaan niin, ettd kiyttajin moraaliset valinnat
jarjestelmén kdytossd ovat ne vaikutukset.



