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Verifiointi ja Validointi



Verifiointi ja Validointi
Kehitettavan ohjelmiston elinkaareen oleellisena osana kuuluu
» Verifiointi "are we building the product right” ja
« Validointi "are we building the right product”

Verifioinnissa siis pyritaan varmistamaan, etta ohjelmisto vastaa
vaatimusmaarittelyn aikana sille maariteltyja vaatimuksia

* Yleensa tama tapahtuu testaamalla, etta ohjelma toteuttaa sille
asetetut toiminnalliset ja ei-toiminnalliset vaatimukset

Validointi taas pyrkii varmistamaan, etta ohjelmisto tayttaa kayttajan
odotukset

« Vaatimusmaarittelyn aikana kirjatut ohjelmiston vaatimuksethan
eivat ole aina se mita kayttaja todella ohjelmalta haluaa!

Verifioinnin ja validoinnin tavoitteena on varmistaa etta ohjelma on
“riittavan hyva” siihen kayttotarkoitukseen mihin ohjelma on tarkoitettu

* Hyvyys on suhteellista ja riippuu ohjelman kayttotarkoituksesta

* Ohjelman ei esim tarvitse yleensa olla virheeton ollakseen kuitenkin
rittavan hyva kaytettavaksi



Verifioinnin ja Validoinnin tekniikat

Perinteisesti verifioinnissa on kaytetty kahta tekniikkaa

« Katselmointeja ja tarkastuksia
« Testausta

Katselmoinneissa (review) kaydaan lapi erilaisia ohjelmiston
tuotantoprosessin aikana tuotettuja dokumentteja ja ohjelmakoodia ja
etsitaan naista erilaisia ongelmia

Tarkastukset (inspection) ovat katselmusten muodollisempi versio

« Jarjestetaan formaali kokous, jolla tarkkaan maaritelty agenda ja
kokouksen osallistujilla ennaltamaaritellyt roolit

Katselmointi on staattinen tekniikka, suorituskelpoista ohjelmakoodia ei
tarvita ja jos katselmoinnin kohteena on ohjelmakoodi, ei ohjelmaa
katselmuksissa ajeta

Testaus on dynaaminen tekniikka joka edellyttaa aina ohjelmakoodin
suorittamista

« Testauksessa tarkkaillaan miten ohjelma reagoi annettuihin
testisyotteisiin



Vaatimusten validointi

* Ohjelmistolle maaritellyt vaatimukset on validoitava, eli varmistettava etta
maarittelydokumentti maarittelee sellaisen ohjelmiston jonka asiakas haluaa

« Vesiputousmallissa maarittelydokumentin kirjattujen vaatimusten validointi
suoritetaan nimenomaan katselmoimalla

« vaatimusmaarittely paattyy siihen etta asiakas tarkastaa maarittelydokumenttiin
Kirjattujen vaatimuksien vastaavan asiakkaan kuvaa tilattavasta jarjestelmasta

« Katselmoinnin jalkeen maarittelydokumentti jaadytetaan ja sen muuttaminen
vaatii yleensa monimutkaista prosessia

« Ketterassa prosessissa vaatimusten validointi tapahtuu iteraation paattavien
demonstraatioiden (Scrumissa sprint review) yhteydessa

« Asiakkaalle naytetaan ohjelman toimivaa versiota
* Asiakas voi itse verrata vastaako lopputulos sita mita asiakas haluaa

- Asiakkaan haluama toiminnallisuushan voi siis poiketa maaritellysta
toiminnallisuudesta!

e Jos ei, on seuraavassa iteraatiossa mahdollista ottaa korjausliike
* Onilmeista, etta ketteran mallin kayttama vaatimusten validointiprosessi

toimii paremmin tuotekenhitystyyppisissa tilanteissa joissa ollaan tekemassa
jotain joka on vaikea maaritella tarkkaan etukateen



Koodin katselmointi

Koodin katselmointi eli koodin lukeminen jonkun muun kuin ohjelmoijan
toimesta on havaittu erittain tehokkaaksi keinoksi koodin laadun
parantamiseen

Katselmoinnin avulla voidaan havaita koodista ongelmia, joita testauksella
ei valttamatta havaita, esim.

 Noudattaako koodi sovittua tyylia
* Onko koodi yllapidettavaa

Koodikatselmoinnissa on perinteisesti kayty lapi onko koodissa tiettyja
"checklisteissa” listattuja riskialttiita piirteita, ks. esim.

e http://www.oualline.com/talks/ins/inspection/c_check.html

« Joissakin kielissa, esim. Javassa kaantajan tuki tekee osan naista
tarkistuksista turhaksi

Nykyaan on tarjolla paljon koodille staattista analyysia tekevia tyokaluja
esim. Javalla PMD ja Checkstyle

e http://pmd.sourceforge.net/
* http://checkstyle.sourceforge.net/


http://www.oualline.com/talks/ins/inspection/c_check.html
http://pmd.sourceforge.net/
http://checkstyle.sourceforge.net/

Koodin katselmointi ketterissa menetelmissa

e Toisin kuin Scrum, eXtreme Programming eli XP maarittelee useita
kaytanteita joita ohjelmistoa tehdessa on noudatettava

« Suuri osa XP:n kaytanteista on hyvin tunnettuja "best practiseja” mutta
kuitenkin usein vietyna aarimmaiseen (extreme) muotoon

* Osa kaytanteista tahtaa ohjelmiston laadun maksimoimiseen, kolmen
voidaan ajatella olevan katselmoinnin aarimmilleen vietyja muotoja

« Pariohjelmoinnissa (pair programming) kaksi ohjelmoijaa tyoskentelee
yhdessa yhdella koneella

« Koodia kirjoittava osapuoli toimii ohjaajana (driver) ja toinen navigoijana
(navigator), roolia vaihdetaan sopivin valiajoin

* navigoija tekee koodiin jatkuvaa katselmointia
e Etuja:
- Parantaa ohjelmoijien kuria ja tyohon keskittymista
- Hyva oppimisen valine: ohjelmoijat oppivat toisiltaan erityisesti noviisit
kokeneimmilta, jarjestelman tietyn osan tuntee aina useampi ohjelmoija

« Tutkimuksissa todettu vahentavan bugien maaraa 15-50%,
kokonaisresurssin kulutus kuitenkin nousee hieman



Koodin katselmointi ketterissa menetelmissa

e Lisaa pariohjelmoinnista esim. seuraavassa:

« http://jamesshore.com/Agile-Book/pair_programming.html

« Pariohjelmoinnin ohella "katselmointimaisia” tavoitteita koodin laadun
nostajana voidaan ajatella olevan XP:n yhteisomistajuuden ja
ohjelmointistandardien periaatteilla

« Koodin yhteisomistajuus (collective code ownership) tarkoittaa periaatet-
ta jossa kukaan yksittainen ohjelmoija ei omista mitaan kohtaa koodista

« Kaikilla on lupa tehda muutoksia mihin tahansa kohtaan koodia

e Pariohjelmointi tukee yhteisomistajuutta

* Yhteisomistajuudessa on omat riskinsa: joku koodia kunnolla tuntematon voi
saada pahaa jalkea aikaan. XP eliminoi niita testauksiin liittyvilla kaytanteilla

e http://jlamesshore.com/Agile-Book/collective _code ownership.html

* Ohjelmointistandardi coding standards tarkoittaa, etta tiimi maarittelee
koodityylin johon kaikki ohjelmoijat sitoutuvat

« Tyylilla tarkoitetaan nimeamiskaytantoa, koodin muotoilua ja myos tiettyja
ohjelman rakenteeseen liittyvia seikkoja

« http://jamesshore.com/Agile-Book/coding standards.html


http://jamesshore.com/Agile-Book/pair_programming.html
http://jamesshore.com/Agile-Book/collective_code_ownership.html
http://jamesshore.com/Agile-Book/coding_standards.html

Testaus

Ohjelmien osoittaminen virheettomaksi on kaytanndssa mahdotonta

Testauksen tarkoituksena onkin vakuuttaa asiakas ja jarjestelman
kehitystiimi siita etta ohjelmisto on tarpeeksi hyva kaytettavaksi

Testauksella on kaksi hieman eriavaa tavoitetta

e Osoittaa, etta ohjelmisto tayttaa sille asetetut vaatimukset

- kaytannossa tama tarkoittaa vaatimusdokumenttiin kirjattujen
asioiden toteutumisen demonstroimista

» |Ooytaa ohjelmistosta virheita

- yritetaan rikkoa tai saattaa ohjelma jollain tavalla epakonsistenttiin
tilaan

Molemmat naista tavoitteista tahtaavat oikeastaan ohjelman ulkoisen
laadun (external quality) parantamiseen

« External Quality is the fithess for purpose of the software. It's
most obvious measure is the Functional Tests, and some measure of
the bugs that are still loose when the product is released.

 http://c2.com/cgi/wiki?InternalAndExternalQuality


http://c2.com/cgi/wiki?InternalAndExternalQuality

Testauksen tasot

« Testausta jakaantuu myos eri tasoihin sen mukaan mukaan mika
testauksen kohteena on

« Vesiputousmallia laajentava testauksen V-malli havainnollistaa testauksen
eri tasoja

Business Requirements User accept te stin g

System Requirements System testing

Design Specification [ntegration testing

Program Specification Unit testing

Source code review (static
analysis)

Code



Testauksen tasot
* Yksikkotestaus (unit testing)

Yksittaisten luokkien, metodien ja moduulien testaus erillaan muusta
kokonaisuudesta

* Yleensa ohjelmoijat suorittavat

* Integraatiotestaus (integration testing)

Yksittain testattujen komponenttien liittaminen yhteen eli integrointi ja
kokonaisuuden testaus

Integroinnin tekeva sovelluskehittaja suorittaa yleensa myos testauksen
« Jarjestelmatestaus (system testing)

* Varmistetaan etta jarjestelma toimii vaatimuksiin kirjatulla tavalla

Testataan jarjestelmaa saman rajapinnan kautta jonka kautta jarjestelmaa
kaytetaan

« Kehittajaorganisaatio suorittaa
« Jakautuu useisiin alalajeihin joista kohta lisaa
« Kayttajan hyvaksymistestaus (user acceptance testing)

« Loppukayttajan tuotteelle suorittama testaus



Jarjestelmatestaus

Tarkoitus siis varmistaa etta jarjestelma toimii vaatimuksiin kirjatulla
tavalla

Testataan jarjestelmaa saman rajapinnan kautta jonka kautta
jarjestelmaa kaytetaan, eli kyseessa black box -testaus

« Testaus tapahtuu ilman tietoa jarjestelman sisaisesta rakenteesta

Yleensa jarjestelmatestaus perustuu jarjestelman potentiaalisiin
kayttoskenaarioihin

e jos vaatimukset on ilmaistu User Story -muodossa, on niista melko
helppo muotoilla testeja joiden avulla voidaan varmistaa etta
jarjestelmalla on Storyjen kuvaamat vaatimukset seka tyypilliset
virheskenaariot

"perusmuotonsa’ eli vaatimuksiin Kirjattujen toiminnallisten
vaatimuksien testaamisen lisaksi jarjestelmatestaukseen kuuluu mm:

« Kaytettavyystestaus
» Suorituskykytestaus tai stressitestaus
* Tietoturvan testaus

 lisaa http://en.wikipedia.org/wiki/System_testing


http://en.wikipedia.org/wiki/System_testing

Testisyotteiden valinta

Kattava testaaminen on mahdotonta ja testaus joka tapauksessa tyolasta

onkin tarkeaa loytaa kohtuullisen kokoinen testisyotteiden joukko jonka
avulla on mahdollista loytaa mahdollisimman suuri maara virheita

Useat syotteet ovat jarjestelman toiminnan kannalta samalaisia

Testeissa kannattaakin pyrkia jakamaan syotteet ekvivalenssiluokkiin ja
tehda yksi testitapaus kutakin ekvivalenssiluokkaa kohti

Ekvivalenssiluokkien edustajien lisaksi kannattaa tehda myos
testitapaukset ekvivalenssiluokkien raja-arvoille

Seuraavalla sivulla on tuttu kaavake, minkalaisia testitapauksia
kannattaisi valita, jos oletetaan, etta jarjestelma olisi maaritelty
seuraavasti

» Oiken taytetty kaavake hyvaksytaan ja kaavakkeen tiedot talletetaan
jarjestelmaan

 Vaaran syotearvon omaava kaavake hylataan

- Kayttaja palautetaan lomakenakymaan ja vaarin syotetyn kentan
kohdalle annetaan virheilmoitus
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Etunimi
Sukunimi

Tehtavat

Opiskelijanumero

GitHub-tunnus |
Jenkins-projektisi url | | (kopioi selaimen osoitekentasta)

Kaytetyt tunnit [ |

|_ | listaa pilkulla erotettuina, ei valilyonteja valissa esim: 1,2,4,5

w2

« Kenttien syotemuodot on maaritelty seuraavasti

Opiskelijanumero koostuu 8 numerosta ja alkaa numerolla 1
Etu- ja sukunimi ovat epatyhjia kirjaimista koostuvia merkkijonoja

GitHub-tunnus on epatyhja alfanumeerisista merkeista koostuva
merkkijono

Jenkins-url on muotoa http://jenkins.staff.cs.helsinki.fi/job/*-viikko1/ oleva
merkkijono

Tehtavat on merkkijono joka koostuu pilkulla erotetuista numeroista, kentan
arvo voi myos olla tyhja

Kaytetyt tunnit on kokonaisluku


http://jenkins.staff.cs.helsinki.fi/job/*-viikko1/

Viikkopalautelomakkeen testitapaukset

« Esim. kentan opiskelijanumero ekvivalenssiluokat voisivat olla

« Kelvollinen syote

* 8 lukua sisaltava muulla kuin 1:lla alkava numerosarja
 Vahemman kuin 8 lukua sisaltava numerosarja

* YIli 8 lukua sisaltava numerosarja

e Jonkin muun merkin kuin numeron sisaltava syote

« Kaikkien syotekenttien ekvivalenssiluokkien kombinaatio olisi jo tassa
yksinkertaisessa tapauksessa todella suuri

« Jarkeva testistrategia lienee valita testitapaukset seuraavasti

« testataan jokaista kenttaa siten etta kaikissa muissa kentissa on joku
validi syote ja kokeillaan yksittaiselle kentalle kaikkia sen syotteen
ekvivalenssiluokkia

 Tama testistrategia olettaa etta erillisten kenttien validointi on
toisistaan riippumatonta, ja etta esim. kahden kentan yhtaaikainen
virheellinen syote ei saa aikaan mitaan kummallista (esim. kaada
jarjestelmaa)



Yksikkotestaus

Kohteena siis yksittaiset metodit ja luokat
Ohjelmoijat suorittavat yksikkotestauksen

Testattavan koodin rakenne otetaan huomioon testeja laatiessa, eli
kyseessa lasilaatikkotestaus (white box testing)

Yksikkotestauksella ei testata suoranaisesti sita tayttaako ohjelmisto
vaatimuksensa, pikemminkin tavoitteena on ohjelman sisaisen laadun

(internal quality) kontrollointi

* Internal quality is about the design of the software
* This is purely the interest of development

 If Internal quality starts falling the system will be less amenable to
change in the future

* Hence the need for refactoring, clear coding, relentless testing, and
the like

* You need to be very careful about letting internal quality slip
 http://c2.com/cgi/wiki?InternalAndExternalQuality


http://c2.com/cgi/wiki?InternalAndExternalQuality

Yksikkotestaus

Ohjelman sisainen laatu siis vaikuttaa erityisesti siihen miten ohjelmaa
voidaan laajentaa ja jatkokehittaa

Ketterissa menetelmissa sisaisella laadulla onkin todella suuri merkitys,
tahan palataan tarkemmin keskiviikkona

Pelkan sisaisen laadun kontrollimekanismi yksikkotestaus ei toki ole

kattavalla yksikkotesteilla saadaan parannettua myos ohjelman ulkoista,
eli asiakkaan nakemaa laatua

* Yksikkotestit voivat eliminoida joitain asiakkaalle nakyvia virheita joita
jarjestelmatestauksen testitapaukset eivat loyda

Bugit on taloudellisesti edullista paikallistaa mahdollisimman aikaisessa
vaiheessa, eli yksikkotestauksessa loydetty virhe on halvempi ja
nopeampi korjata kuin jarjestelmatestauksessa tai
iIntegraatiotestauksessa loytyva virhe

Koska yksikkotesteja joudutaan ajamaan moneen kertaan, kannattaa
niiden suorittaminen ja testien tulosten raportointi automatisoida, ja
nykyinen hyva tyokalutuki tekeekin automatisoinnin helpoksi

» XxUnit eniten kaytetty, uudempia tulokkaita mm TestNG ja RSpec



Mita ja miten paljon tulee testata”
Mita tulisi testata yksikkotestein?
"Do | have to write a test for everything?”

"No, just test everything that could reasonably break”
[http://junit.sourceforge.net/doc/fag/fag.htm]

Vastaus ei siis ole helppo. Ainakin tulisi olla testitapaukset

« Kaikkiin metodien (ja loogisten metodikombinaatioden) toiminta
parametrien hyvaksyttavilla arvoilla

« Ja virheellisilla parametrien arvoilla

Parametrien mahdolliset arvot kannattaa jakaa ekvivalenssiluokkiin (ks.
kalvo 13) ja jokaisesta luokasta valita yksi arvo testia varten, myos
ekvivalenssiluokkien raja-arvot kannattaa valita mukaan

Koska yksikkotesteja tehtaessa ohjelmakoodi on nahtavilla, on testattavien
arvojen parametrien ekvivalenssiluokat ja raja-arvot paateltavissa koodista

Esim. Varaston metodi otaVarastosta, mita testitapauksia tulisi generoida
jotta kaikki edellaolevat ohjeet tayttyvat?

 http://www.cs.helsinki.fi/u/wikla/ohjelmointi/materiaali/02_oliot


http://junit.sourceforge.net/doc/faq/faq.htm

public class Varasto {
private double tilavuus;

private double saldo;

public double otaVarastosta(double maara) {

if (maara < 0) return 0.0;

if(maara > saldo) {
double kaikkiMitaVoidaan = saldo;
saldo = 0.0;

return kaikkiMitaVVoidaan;

}

saldo = saldo - maara;

return maara;

Metodia otaVarastosta testatessa
testitapauksessa on huoimoitava
paramatrin maara lisaksi
varaston tilanne

Varastotilanteita on kolmea
"ekvivalenssiluokkaa”

* Tyhja (esim saldo 0O, tilavuus 10)

* Eityhja eika taysi (saldo 5,
tilavuus 10)

e Taysi (saldo 10, tilavuus 10)

Naita kutakin kohti on metodin
parametrilla maara omat
ekvivalenssiluokkansa

e Esim. taysi varasto:
maara = -1, 0, 5, 10, 11

Tarvitseeko esim. nollan tai
negatiivisen maaran ottamista
tarkastaa kaikkien
varastotilanteiden yhteydessa?



Testauskattavuus

Yksikkotestien hyvyytta voidaan mitata testauskattavuuden (test
coverage) kasitteella

Testauskattavuutta on muutamaa eri tyyppia

Rivikattavuudella (line coverage) tarkoitetaan kuinka montaa prosenttia
testattavan metodin/luokan koodiriveja testimetodit suorittavat

* Vaikka rivikattavuus olisi 100% ei tama tietenkaan tarkoita, etta kaikki
oleellinen toiminnallisuus olisi tutkittu

Haarautumakattavudella (branch coverage) tarkoitetaan kuinka montaa
prosenttia testattavan metodin/luokan sisaltavista ehtolauseiden haaroista
testit ovat suorittaneet

Monet tyokalut, esim. kayttamamme Cobertura mittaavat testien
suorituksen yhteydessa testauskattavuuden

e (Coberturassa haarautumakattavuus on nimella "conditionals”

Muitakin kattavuuden tyyppeja on olemassa, mm. ehtokattavuus ja
polkukattavuus, useat tyokalut eivat niita kuitenkaan testaa

Hyvat yksikkotestit siis saavuttavat mahdollisimman suuren
kattavuuden ja ottavat huomioon edellisen sivun ohjeistuksen



Integraatiotestaus

Oldschool-ohjelmoistotuotannossa toimintatapa oli se, etta kaikki ohjelman
yksittaiset komponentit ohjelmoitiin ja testattiin erikseen ja taman jalkeen
ne integroitiin yhteen

Tassa yhteydessa suoritettiin integrointitestaus jonka tarkoituksena on
varmistaa etta integroidut komponentit toimivat yhdessa halutulla tavalla

Testauksen painopiste osien valisten rajapintojen toimivuuden tutkimisessa

Perinteisesti jarjestelman integraatiota ja integrointitestausta voidaan
toteuttaa kahdella lahestymistavalla

 Bottom up: Iahdetaan liikkeelle yksittaisista komponenteista, liitetaan ja
testataan niita yhteen kunnes kaikki on yhdistetty ja jarjestelma on valmiina

« Top-down: ensin kehitetaan jarjestelman korkean tason rakenteet siten etta
yksittaisten komponenttien paikalla on tynkakomponentteja (stub). Tyngat
korvataan sitten yksi kerrallaan todellisilla komponenteilla koko ajan
kokonaisuutta testaten

Big bang -integraatio eli perinteinen tapa integroida valmiit komponentit
kerralla on osoittautunut todella riskialttiiksi ja sita ei enaa kukaan
taysijarkinen suosittele kaytettavaksi

* Tutustumme keskiviikkkona modernimpaan tapaan suorittaa integraatio



Regressiotestaus

lteratiivisessa ja ketterassa ohjelmistotuotannossa, jossa jokainen
iteraatio tuottaa ohjelmistoon uusia ominaisuuksia, on oltava
tarkkana, etta lisaykset eivat hajota ohjelman jo toimivia osia

Testit siis on ajettava uudelleen aina kun ohjelmistoon tehdaan
muutoksia

Tata kaytantoa sanotaan regressiotestaukseksi

Regressiotesteina ei valttamatta tarvitse kayttaa kaikkia ohjelmiston
testeja, sopiva osajoukko voi taata riittavan luottamuksen

* Regressiotestijoukko koostuu siis yksikko-, integraatio- ja
jarjestelmatesteista

Testaus on erittain tyolasta ja regressiotestauksen tarve tekee siita
entista tyolaampaa

Taman takia on erittain tarkeaa pyrkia automatisoimaan testit
mahdollisimman suurissa maarin

Kasittelemme muutamia jarjestelmatason testauksen automatisoinnin
menetelmia keskiviikkona
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