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Tiedon tarkistus

« Tiedon oikeellisuutta ei voi tarkistaa yleisessa
tapauksessa

« Laitteistovirheitd voidaan havaita ja joskus
automaattisesti korjata
— Bitti voi muuttua muistissa tai tiedon siirrossa
« muistipiirissa voi olla vika (staattinen vika)

« sopiva alkeishiukkanen voi muuttaa bitin tiedonsiirron aikana
(transientti vika)

— Vian takia tieto muuttuu virheelliseksi (virhe)
— Korjaamattomasta virheestd voi aiheutua hdiri

¢ Tietokannan eheys

et e Tieto-
on eri asia! {}gf%, kanta
‘ kurssit
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Tiedon muuttumattomuus

* Virheita tapahtuu

 Otetaan mukaan ylimadréisia bitteja, joiden
avulla virheitd voidaan havaita ja ehkd myos
korjata

» Jarjestelma suorittaa tarkistukset automaattisesti
joko laitteistotasolla tai ohjelmiston avulla
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Bittitason tarkistukset
e Muistipiirit, levyt, vaylat,
tiedonsiirrot
« Monenko bitin muuttuminen
havaitaan?
« Monenko bitin muuttuminen
voidaan automaattisesti korjata?
« Havaitsemiseen ja/tai korjaamiseen tarvitaan
enemman (ylimaaraisid) bitteja
— lisdmuistitilan tai levytilan tarve? | Hetu: +10%
— lis&piuhojen tarve vaylalla?
 Tarkistukset/korjaukset Hetu: ohjelmistotasolla
laitteisto- vai ohjelmistotasolla?

6.11.2012 Copyright 2012 Teemu Kerola 4

Hetu: 120464-121C
(merkkeja, ei bittejd)

Hetu: 1

Hetu: 0

Pariteettibitti

e Yksi ylimédrdinen bitti per tietoalkio
— sana, tavu, tietoliikennepaketti
« Parillinen (pariton) pariteetti: 1-bittien
kokonaislukumaéra on aina parillinen (pariton)
» Havaitsee: 1 bitti
« Korjaa: 0 bittid
« Esimerkki (parillinen pariteetti)

0010001 0 1000 1101 1111 001 1
par.tilantarve: 12.5% 6.25%
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Suomalainen IBAN

Havaitsee: Kaikki yhden merkin virheet
Useimmat kahden merkin virheet
Pankkitilin numero Kaikki kahden merkin vaihtumiset
500015-123 Useimmat muut virheet

50001500000123 F100
N

<< 50001500000123 15 18 00
( 50001500000123 15 18 00 mod 97 = 61

98-61 =37

/
F137 5000 1500 0001 23
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Hamming et&isyys (r. Hamming 1950)
« Montako bittid jossain koodijarjestelméssa
: (esim ISO Latin-1) esitetyll& koodilla
(esim. "A’ = 0x41 = 0100 0001) tdytyy muuttua,
ettd se muuttuu johonkin toiseen (mihin tahansa)
lailliseen koodiin.

= 0x41 = 0100 0001
‘B’ = 0x42 = 0100 0010

‘C’=0x43 = 0100 0011
¢ ISO Latin-1:n Hamming etéisyys: 1
« Pariteettibitin kanssa Hamming etdisyys: 2
— miké& todennékdisyys 2 bitin (vs. 1 bitin) virheeseen?
— riittdvan pieni?
Prob{ "2 bitin virhe” } = (Prob{ "1 bitin virhe” })2
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Virheen korjaava Hamming koodi (r. Hamming 1950)

Figure 2-14. (a) Encoding of 11K}, (b} Even parity added. {c) Error in 4
[Tane99] (c) Joukot A ja C havaitsevat
virheen ja siten paikallistavat

(a) Kukin databitti (4 kpl) ~ Virheellisen bitin _

kuuluu erilaisiin Tésmélleen 1 databitti
pariteettijoukkoihin (3 kpl) identifioituu kerrallaan!

(b) Tarvitaan 3 "ylimaaraista” bittia! enta jos virhe
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Virheen korjaava Hamming koodi

oikein virheellinen -
Data: 1001100 [~ 101100 (F;)er'l't'ézte:)
Bitti nro: 765 4321 7654321
Pariteettibitti 1 tarkistaa bitteja 1, 3, 5, 7 11
Pariteettibitti 2 tarkistaa bitteja 2, 3, 6, 7 111
Pariteettibitti 4 tarkistaa bitteja 4, 5, 6, 7 Ll
Tapahtuu virhe: bitti 6 muuttuu (flips) 111

Pariteettibittf 2|tarkistaa bitteja 2, 3, 6, 7: VIRHE
Pariteettibitt{4[tarkistaa bitteja 4, 5, 6, 7: VIRHE

2+4 =6 = korjaa bitti nro 6 ‘
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CRC - Cyclic Redundancy Code
« Tiedonsiirrossa kaytetty tarkistusmenetelma

e Tarkistussumma (16 bittid) isolle tietojoukolle
— laske CRC = f (viesti) % 216 (ota 16 viimeista bittia)
— lahetd viesti ja CRC
— vastaanota viesti ja CRC
— laske CRC ja tarkista, oliko se sama kuin viestissa
— jos pielessé, niin pyydd uudelleenl&hetysta

CRC-CCITT CRCs detect:
All single- and double-bit errors
All errors of an odd number of bits
Al error bursts of 16 bits or less
In summary, 99.998% of all errors
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Virheiden tarkistusmenetelmien
kayttoalueet
 Mité lahempdnad suoritinta, sitd tdrkedmpaa
tiedon oikeellisuus on
« Sisdinen vayla, muistivayla
— virheet lennossa korjaava Hamming koodi
« Paikallisverkko

— uudelleenldhetyksen vaativa CRC

— kun tulee virheitd, niin niit4 tulee yleensa paljon
« Hamming koodi ei riitd kuitenkaan
« pariteettibitti p4&staa I&pi (esim.) 2 virheen paketit
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Laitteiden monistaminen

« Monta muistipiirié tai levyd, samat tiedot monistettu
* Monta suoritinta, samat késkyjen suoritukset monistettu
« Monta laitteistoa, samat ohjelmat monistettu

— &énestysmenettely: enemmistd voittaa

— monimutkainen, hidas?

— virheelliseksi havaittu laitteisto suljetaan pois
hairikdimésta automaattisesti?
« Eritai saman tyyppiset laitteistot, ssmankaltaiset ohjelmat
— samat speksit, samat sy6tteet, eri ohjelmoijat
“Four of the five computers (IBM AP-101) on the Columbiaran
identical software and compared results with each other before giving
the go-ahead to take a specific action. The fifth computer (also IBM

AP-101) ran a different version of the software and was used only if
the others failed.”

http://www.hq.nasa.gov/office/pao/History/computers/contents.html
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Vélimuisti (cache)

« Ongelma: keskusmuisti
on aika kaukana
suorittimesta

o Ratkaisu: valimuisti lahelle suoritinta

rekisterin viittausaika: X
muistin viittausaika: 10X

— pidetédén sielld kopioita viime valimuistin
aikoina viitatuista keskusmuistin viittausaika: 2X
alueista

 Jokainen muistiviite on nyt seuraavanlainen
— jos data ei ole valimuistissa, niin hae se sinne
« suoritin odottaa talla aikaa, laitteistototeutus!
— tee viittaus dataan (ké&skyyn) véalimuistissa
— (talletamuutettu tieto keskusmuistiin)
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Keskustele =1

Muistin toteutus

« Eri teknologioita eri tasoisiin muisteihin

¢ RAM - Random-Access Semiconductor Memory
— anna osoite ja lue/kirjoita signaali
— misté vaan voi lukea/kirjoittaa samassa ajassa
— virta pois = tiedot hévidvat (volatile memory)

Kaikki nykyiset keskusmuistit ovat “random access”
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RAM:n kaksi eri teknologiaa

* DRAM: dynaaminen RAM, halvempi, hitaampi,
tietoja pitdd virkistad vahan vélid (esim. joka 2 ms)
— tavallinen keskusmuisti (1975-..) useimmissa koneissa
— toteutettu kondensaattoreilla, jotka "vuotavat” ...

¢ SRAM: staattinen RAM, kalliimpi (~10-20x),
nopeampi (~10-50x), vie tilaa enemman, ei vaadi
tietojen virkistamista
— vélimuisti useimmissa koneissa
— muisti superkoneissa (esim. Cray C-90)
— toteutettu samanlaisilla logiikkaporteilla (gate) kuin

prosessorikin
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Nykyaikaisen keskusmuistin termeja

« SDRAM (synchronous dynamic random access
memory)
— Kello tahdittaa siirrot vaylalle
— Siséinen puskuri, useita muistioperaatioita jonossa
« DDR (double data rate) SDRAM

— Yhden kellopulssin aikana kaksi datasiirtoa, seké
nousevalla etté laskevalla pulssin osalla

Kello, véyla - Tietokoneen
Lisa4 tietoa? rakenne
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ROM teknologia

¢ ROM - Read-Only Memory

— tieto sdilyy virran katkettua (non-volatile)
— Voi kéytonaikana vain lukea, ei voi Kirjoittaa

« esim. jérjestelmén alustustiedot (BIOS)
— kirjoitus lastun valmistusaikana, Mask-ROM

* ei endd kéytossa
— huono puoli: kerran védrin, aina vaarin (ehka...)
— péivitys: laita valmistajalta saatu uusi lastu paikalleen
— tietoa voi lukea mistd vain samassa ajassa

(random access)

— yleensd hitaampi kuin RAM (~10x)
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Kirjoitettavia ROM-muisteja

¢ PROM - Programmable ROM

— kerran kirjoitettava

— tiedon paivitys: "polta” tiedot tyhjadn PROM:iin
*(EPROM - Erasable PROM
— tietojaei voi paivittad sana kerrallaan
— vanhat tiedot voidaan (kaikki!) poistaa 20 min. UV-séteilyll4,
read- jonka jélkeen paivitetyt tiedot voidaan ladata
mostly . EEPROM - Electronically Erasable PROM
MEeMOry \ — tietojen pyyhkiminen tavukohtaisesti elektronisesti
| FLASH EEPROM memory
— tietojen pyyhkiminen nopeasti kerralla elektronisesti
— normaalijannitteelld, kaikki tai lohko kerrallaan
\. — nopeampi kuin EEPROM
« Flash Drive, SSD - Solid State Disk

— Flash-muistillatoteutettu iso muisti

— Kayttojarjestelmé nakee kovalevyna
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SSD

« Flash-muisti paketoituna erilaisiin koteloihin
« Rajallinen mééra (100 000?) kirjoituskertoja
samaan muistipaikkaan
— Kirjoitettavia fyysisida muistialueita kierratetaan
— Vara-alueita valmiiksi allokoituna
* Kaksi teknologiaa
— nor: luku/kirj sana kerrallaan, hitaampi
— nand: luku/kirj lohko kerrallaan, nopeampi
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SSD vs. kovalevy (2012)

* 1/O per sek: SSD 100x nopeampi

« Kaistanleveys: SSD vé&héan nopeampi
* Saantiaika: SSD 10-100x nopeampi
 Kapasiteetti: kovalevy 10x isompi

» SSD kestda tarinaa, ei kulu, vaatii vdhemman
virtaa, vie vdhemman tilaa, on kalliimpi (per
MB)
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Kesasile
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Muisti-
hier-
arkia

Flash?
» SSD?

* Levypal-
velin?

* Pilvi?

Figure 4.1 The Memory Hierarchy
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-- Luennon 3 loppu --

« Akustinen elohopeaviiveputki

— kvartsikide muutti sahkovirran
akustiseksi signaaliksi (ja pdin
vastoin) pietsosdhkdisen ilmion
avulla

— 1000 bittid per 1.45m putki

— Luku: odota, ettéd oikea luku ehtii
putken paahén, lue se ja kirjoita se
takaisin putken toiseen p&éhan

— W. Shockley & J.P. Eckert, 1946

— M. Wilkes, EDSAC - Electronic
Delay Storage Automatic
Calculator, 1949
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