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Luku 1

Johdanto

Parjatakseen globaaleilla markkinoilla yritysten on tehostettava jatkuvasti tydvoimansa ja
padomansa tuottavuutta. Erds toiminnan tehostamiseen tapa on keskittyé niihin asioihin,
joissa yritys on tehokkaimmillaan ja osaaminen on korkeimmalla tasolla. Talléin puhu-
taan niin sanotuista ydinliiketoiminnoista. Ydinliiketoimintojen ulkopuolelle jaéavat ja
niitd tukevat toiminnot puolestaan pyritdén ulkoistamaan eli ostetaan muualta.

Ulkoistettu toiminto (voidaan myds kdyttaa nimitysta palvelu) voidaan ostaa yhdel-
t4 alihankkijana toimivalta organisaatiolta, tai vaihtoehtoisesti sen toteuttaa useasta yri-
tyksestd koostuva liiketoimintaverkosto. Yksinkertaisten ja toimialallaan vakiintuneiden
palveluiden tapauksessa alihankkijana toimii tyypillisesti vain yksi yritys. Jos palvelu on
raataloidympi, monimutkaisempi, todellisuudessa usean pienemmaén palvelun komposi-
tio, hoitaa sen tarjoamisen usein kokonainen vuorovaikuttavien yritysten rypas eli liike-
toimintaverkosto. Liiketoimintaverkosto muodostaa virtuaalisen yrityksen, joka tarjoaa
useasta pienemmaésta palvelusta koostuvaa palvelukokonaisuutta (kdytetddn myds nimed
palvelukompositio).

Ulkoistaminen on aina luonteeltaan kaksiterdinen miekka. Ulkoistaminenhan on vii-
me ké&dessé toimintojen fyysista ja hallinnollista hajauttamista. Ulkoistamisen ongelmat
ovat siis luonteeltaan analogisia hajautettuun tietojenkasittelyyn liittyvien ongelmien kans-
sa. Molemmissa tapauksissa saatava teoreettinen hyoty voi kaytdnnossa kariutua hajau-
tuksesta vaistamatta seuraaviin epavarmuustekijoihin ja hallinnolliseen raskauteen. On
siis tarked ymmartaa mité ja miten ulkoistetaan.

Ulkoistaminen on temporaalisesti syklinen ilmid. Rajua ulkoistamiskautta on usein
seurannut liiketoimintojen uusi keskittdminen. Saadut hyddyt eivét olekaan vastanneet
odotuksia. Nykyisessa ulkoistamistrendissa on kuitenkin yksi merkittava ero entiseen: uu-
den ajan tietotekniikka. Viime vuosikymmenina ja jopa vuosina on tietotekniikan ja tieto-
jenkasittelytieteen kehitys parantanut seka hajautetun tietojenkasittelyn etté ulkoistuksen
tuloksena syntyvien liiketoimintaverkostojen toimintaedellytyksid. Vaikuttaakin silta, etta
sahkaisen liiketoiminnan kehitys voisi lhitulevaisuudessa tarjota uuden ja automatisoi-
dumman tavan liiketoimintaverkostojen valvontaan ja hallinnointiin.

Samassa liiketoimintaverkostossa toimivien yritysten véliseen yhteistoimintaan liit-
tyy materiaalivirtoja, maksuvirtoja seka néité ohjaavia informaatiovirtoja. Materiaa-
livirtojen kasittely eli logistiikka liittyy konkreettisten hyddykkeiden varastointiin ja liik-



keeseen. Maksuvirrat kuvaavat rahan abstraktia virtaa ja kulkevat materiaalivirtojen suh-
teen vastakkaiseen suuntaan liiketoimintaverkostoa. Informaatiovirrat kuvaavat fyysista
tai sahkoista viestintad, jonka tehtavéna on seurata, valvoa ja hallita liiketoimintaver-
kostoa kokonaisuudessaan (mukaanlukien verkoston materiaali- ja maksuvirrat).

Sahkoisessa litketoiminnassa informaatiovirrat koostuvat sahkaisista viesteista. Vuo-
rovaikuttavat tahot sopivat ennakkoon minimaalisesta maarasté yhteisia ominaisuuksia.
Molempien on puhuttava samaa kieltd (syntaktinen yhteisymmarrys) ja samoilla kasit-
teilla (semanttinen yhteisymmarrys). Syntaktisen yhteisymmarryksen tapauksessa toimi-
joilla on oltava yhteinen ndkemys esimerkiksi kaytettavastd kommunikointiteknologias-
ta ja semanttisen yhteisymmarryksen tapauksessa yhteisesté ontologiasta [4, 49]. Lisaksi
toimijoilla on oltava ndkemys siitd, mita hyotyé kullekin osapuolelle liiketoimintaverkos-
toon osallistumisesta on (pragmaattinen yhteisymmarrys).

Liiketoimintaverkostossa kéytdva sahkdinen viestinvaihto voi noudattaa implisiittis-
ta tai eksplisiittista koreografiaa. Implisiittisen koreografian tapauksessa sovitaan viesti-
tykseen liittyvistd konventioista vain yleiselld tasolla. Eksplisiittisen koreografian tapauk-
sessa mennaan askel pidemmalle ja sovitaan yhteisesti kaytettavan kielen ja kasitteiden
lisdksi my0s verkostossa kaytéavan keskustelun tarkemmasta kulusta. Puhtaimmat impli-
siittista koreografiaa edustavat lahestymistavat 10ytyvat semanttisen webin [3, 51, 53] ja
sdhkoisten agenttijarjestelmien puolelta [52]. Helsingin yliopiston Web-Pilarcos projek-
tissa on sen sijaan painopiste ollut ennen kaikkea ekplisiittisiin koreografioihin perustu-
vissa verkostoissa.

Eksplisiittinen koreografia siséltaa paitsi kommunikointiin liittyvien viestien syntak-
sin ja semantiikan myos yleisesti hyvaksytyn kayttaytymisen kuvauksen. Yleisemmin il-
maistuna ekplisiittinen koreografia kuvaa, mité eri osapuolilta vaaditaan eli mitd on pak-
ko tehdd, mika on osapuolille sallittua eli mit& on lupa tehdd, ja miké ei ole osapuolille
sallittua eli mité on Kiellettya tehdd. Kuva 1.1 havainnollistaa lupiin, kieltoihin ja vaa-
timuksiin pohjautuvan kuvaustavan ilmaisuvoimaa ja kéayttéa. Vasemmalla kuvassa on
tilanne, jossa seké ehto X ettd sen negaatio !X ovat luvallisia. Seuraavana oikealle men-
téessa on tilanne, jossa !X on muuttunut kielletyksi. T&std seuraa, ettd !X:n negaatio eli X
on muuttunut vaadituksi. X on edelleen myos luvallista. Oikeassa laidassa oleva kuva esit-
taa edellisen kanssa painvastaista tilannetta. Lupiin, kieltoihin ja vaatimuksiin perustuvia
loogisia saannostdja kutsutaan deonttiseksi logiikaksi.

X on luvallista ja vaadittua, X on luvallista ja vaadittua,

X ja !X ovat luvallisia X h X «
X on kiellettya X on kiellettya

Kiellot: | Luvat: Kiellot: | Luvat: Kiellot: | Luvat:

X ja1X

X X

Vaatimukset:

Vaatimukset: Vaatimukset:

X X

Kuva 1.1: Lupa, kielto, vaatimus -jarjestelman ilmaisuvoiman ja kaytén havainnollistus.

Eksplisiittinen koreografia voidaan mallintaa suoraan deonttisen jéarjestelmén avulla
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kuvatuiksi s&annoiksi eli politiikoiksi [1, 15, 16, 38]. Sahkoisen liiketoiminnan tapauk-
sessa puhutaan talldin usein liiketoiminnallisista politiikoista (business policy). Ekspli-
siittinen koreografia voidaan myds mallintaa prosessilahtoisesti eli kuvaamalla kunkin
keskusteluun osallistujan noudattama sahkdinen prosessi. Sahkoéisen liiketoiminnan kon-
tekstissa kaytetdaan usein tarkempaa termia sahkdinen liiketoimintaprosessi tai pelkas-
taan ulkoisesti ndkyvaan kommunikointiin liittyen ulkoinen (sdhkoéinen) liiketoiminta-
prosessi. Joskus ulkoisesta liiketoimintaprosessista puhuttaessa kaytetadn myads nimitysté
liiketoimintaprotokolla.

Sahkaisten viestien vaihtoon liittyva ulkoinen liiketoimintaprosessi voidaan mallintaa
useilla erilaisilla kielilla. Kysymykseen voi tulla esimerkiksi “perinteisempi” ohjelmisto-
jen mallinnuskieli kuten Unified Modeling Language (UML) [33] tai uudempi sahkoéisten
liiketoimintaprosessien / hajautetun tyonkulun kuvaamiseen tarkoitettu kieli kuten Busi-
ness Process Execution Language [22, 5] tai XML Process Definition Language (XPDL)
[39]. Nykyisin on kehitteilla myds puhtaasti ulkoisen liiketoimintaprosessin kuvaamiseen
tarkoitettuja kielid kuten Web Services Choreography Description Language (WS-CDL)
[35].

Uusin lahestymistapa on politiikka- ja prosessilahtdisen kuvauksen yhdistava hybri-
diratkaisu. Hybridiratkaisussa ideana on kuvata noudatettava peruskayttdytyminen pro-
sessiléhtoisesti ja erikoistaa prosessia sen jalkeen politiikkojen avulla erikoistilanteisiin
sopivaksi. Séhkdisten prosessien ja koreografioiden kuvaamiseen sopivia mallinnuskielia
on aktiivisesti kehitetty ja edelleen kehitetddn muun muassa OMG-, WFMC-, W3C- ja
OASIS-organisaatioiden [48, 47, 55, 56] alaisuudessa.

Eksplisiittisten koreografioiden erds etu implisiittisiin ndhden on se, ettd suunnitel-
lun liiketoimintaverkoston kayttaytymistd voidaan suunnitteluaikaisesti analysoida seka
suoritusaikaisesti valvoa. Jotta ndma ekplisiittisen kuvaustavan teoreettisest hyodyt saa-
taisiin kokonaisuudessaan realisoitua, tulisi kaytettdvan mallinnuskielen pohjautua jo-
honkin formaalin semantiikan omaavaan kieleen. Tallaisia kieli& ovat esimerkiksi petri-
verkot [21] tai prosessialgebrat. Tunnetuin uudemmista prosessialgebroista lienee pii-
kalkyyli [17, 45]. Edella esitetyistd mallinnuskielista pii-kalkyyliin perustuu esimerkiksi
WS-CDL. Formaalin semantiikan omaavalla kuvauksella tehdyt kuvaukset on mahdollis-
ta automaattisesti verifioida jo suunnitteluaikana. Koreografia, joka kayttaytyy kuten on
aiottu, on oikeellinen suhteessa sen spesifikaatioon. Oikeellisesti kayttaytyvan koreogra-
fian ominaisuuksiin kuuluu esimerkiksi lukkiutumattomuus.

Helsingin yliopiston tietojenkasittelytieteen laitoksen Web-Pilarcos projektissa [54],
tutkitaan ja kehitetdan kielia, valiohjelmistopalveluita ja menetelmia sahkdisesten so-
pimusten varassa toimivien liiketoimintaverkostojen tarpeisiin. Erityisind Kiinnostuksen
kohteina on liiketoimintaverkostojen mallintaminen ja mallien verifiointi seka liiketoi-
mintaverkostojen muodostamiseen, valvomiseen ja hallinnointiin liittyvat valiohjelmis-
topalvelut. Web-Pilarcos projektissa tuotetut julkaisut ja tekniset raportit (esimerkiksi
[7, 8,9, 10, 11, 12, 13]) kasittelevat naita teemoja useista eri ndkdkulmista. Tassa tut-
kielmassa tarkastellaan yritysten liiketoimintaverkostoon liittyvéaé sahkoista viestinvaih-
toa automaattisen valvonnan nakdkulmasta.

Sahkaisiin sopimuksiin perustuvassa liiketoimintaverkostossa toimivien yritysten in-
tegroimisen yksi ydinongelma on se, miten automatisoidaan yritysten vélisiin informaa-



tiovirtoihin liitettyjen toiminnallisten ja ei-toiminnallisten vaatimusten toteutumisen val-
vonta [2, 19]. Kokonaisuudessaan ihmisen harteille jatettynd valvontatehtdva on liian ras-
kas ja virhealtis. Automatisoitu valvonta mahdollistaa ongelmatilanteiden suoritusaikai-
sen havaitsemisen ja joissain tapauksissa jopa niiden estamisen. Taman lisaksi automa-
tisoitu valvonta mahdollistaa liiketoimintaverkostoihin liittyvén tilan lahes reaaliaikaisen
seurannan sekd valvontatiedon tallentamisen myohempaa kayttoa varten. Talletettua val-
vontatietoa voidaan kdyttaa varsinaisen valvontatehtévén lisaksi esimerkiksi vuorovaiku-
tukseen liittyvien liiketoimintaprosessien tehostamiseen. Automaattisen valvonnan kayt-
tama4 tieto eli valvontainformaatio (kdytetddn myds nimitystd valvonnan metainfor-
maatio) voidaan pitké&lti tuottaa yritysten valisiin sdhkoisiin sopimuksiin kirjattujen yh-
teisoarkkitehtuurien pohjalta.

Automaattisella valvonnalla on useita toisiinsa liittyvia tehtavia. Tutkielmassa on ta-
voitteena tarkastella automatisoitua valvontaa yleisella tasolla, laajemmassa mittakaavas-
sa (“in-the-large”), seka syventad ymmarrysta erityisesti valituilla valvonnan osa-alueilla.
Lopullisena tavoitteena on esittdd algoritminen ratkaisu ja teknologiaspesifinen toteu-
tusarkkitehtuuri valituille valvonnan osa-alueille. Tarkastelussa keskitytdan valvontana-
kokulmaan eika esimerkiksi suuremmin oteta kantaa siihen milloin, missé ja kenen toi-
mesta sédhkdiset sopimukset syntyvat tai miten sopimuksia tai liiketoimintaverkostoa ko-
konaisuudessaan hallinnoidaan. Myo6skaan mallinnuskysymyksiin ei puututa. Naita kysy-
myksid tutkitaan erillisind Web-Pilarcos projektissa.

Valvontakoneiston k&yttdman metainformaatiomallin kehittdmisessa tukeudutaan ole-
massa olevaan, sahkoisten sopimusten ja koreografioiden automaattista valvontaa kos-
kevaan, aiempaan tutkimukseen. Merkittdva painoarvo on myods Web-Pilarcos projek-
tissa aiemmin tuotetulla materiaalilla. Valvontakoneiston prototyyppi toteutetaan Web-
palveluarkkitehtuuria [34] ja siihen liittyvié protokollia [32, 36] tukevan Java-pohjaisen
Apache Axis-alustan [41] péélle ja liitetddn osaksi Web-Pilarcos projektissa tuotettavaa
laajempaa prototyyppid.

Tutkielma jakaantuu rakenteellisesti siten, ettd luvussa 2 esitelld&dn sahkoisten liike-
toimintaverkostojen olennaiset kasitteet ja niiden hallinnointiin suunnatun véliohjelmis-
ton yleispiirteet. Esittelyssa keskitytddn valvonnan kannalta keskeisiin asioihin. Tdmén
jalkeen pureudutaan syvemmin valiohjelmiston valvontafunktioon. Valvontafunktiota I&-
hestytadn ensin yleisesmmalla tasolla ja my6hemmin keskitytdén sen tutkielman kannalta
olennaisimpaan osajoukkoon.

Kolmannessa luvussa maéritelladn algoritminen ratkaisumalli valvontafunktiosta ra-
jatulle osajoukolle. P&apaino on abstraktiotasoltaan alimpien valvontakerrosten toteutta-
misessa. Tarpeellisin osin kéasitellddn myods abstraktiotasoltaan korkeampia valvontaker-
roksia.

Neljannessé luvussa tehdddn katsaus valittuihin toteutusteknologioihin ja suoritusai-
kaisiin sovellusalustoihin. Ensin esitella&n tutkielman kannalta olennaiset osat Web-palvelu-
arkkitehtuurista seké sen suhteesta nelitasoisen yritysarkkitehtuurin ja erityisesti Java 2
Enterprise Edition-spesifikaation (J2EE) [29] mukaisesti toteutettuihin palveluihin. Lo-
puksi luodaan katsaus Apache Axis-alustaan Web-palveluja kéyttavien ja toteuttavien so-
vellusten nadkokulmasta. Neljannen luvun tavoitteena on luoda lukijalle viidennen luvun
tarpeisiin riittdvd ymmarrys kaytettavasta teknologiamaailmasta.



Viidennessa luvussa mééritellaan esitellylle algoritmiselle ratkaisumallille toteutusark-
kitehtuuri ja rajapinnat Web-palvelumaailmassa (erityisesti Apache Axis-alustalla).

Tutkielman kuudennessa ja viimeisessa luvussa tehdaan yhteenveto tutkielman olen-
naisesta sisallosté ja tuloksista. Liséksi pohditaan tutkielmasta seuraavia johtopaatoksié
sekd mahdollisia tutkimuksellisia jatkosuuntia.



Luku 2

Litketoimintaverkostoja hallinnoiva
valiohjelmisto ja automatisoitu
valvontafunktio

Liiketoimintaverkostojen sahkdinen hallinta koko laajuudessaan siséltada hyvin laajan kir-
jon tutkimusaiheita. Usein liiketoimintaverkostojen hallintaan liittyvét teknologiat l1&h-
tevét liikkeelle organisaatioiden valisen sdhkodisen viestinndn mahdollistamisesta. Esi-
merkiksi pidempé&an teollisessa kaytdssé olleet integraatiomallit, kuten Electronic Data
Interchange (Ansi X12 Standards) eli EDI [46], primitiivisemmat sahk6isen kommuni-
kaation muodot kuten sahkoposti ja telefax sek& uudemman sukupolven lahestymistavat
kuten ebXML [25] ja RosettaNet [50] lahtevét perusoletuksissaan liikkelle séhkoisista
viesteista ja niiden mallintamisesta sek& hallinnasta. Viestipohjaiseen ldhestymistapaan
pohjimmiltaan nojaa myds XML-teknologiaan [28, 57] vahvasti tukeutuva Web Services
-arkkitehtuuri [34] ja sen liiketoimintaprosessien integrointiin tdhtdavat uudet laajennok-
set.

Myds Web-Pilarcos projektissa [54] kaiken takana on organisaatioiden toisillensa I&-
hettdmat viestit. Web-Pilarcos tuo viestipohjaisuuden liséksi vahvasti mukaan formaaliin
mallinnukseen ja verifiointiin liittyvid ominaisuuksia sekd sdhkdiseen sopimukseen pe-
rustuvan integraatiomallin. Uudemman sukupolven teknologioista esimerkiksi ebXML
[25] perustuu viestipohjaisuuden ohella séhkaisiin sopimuksiin. Web-Pilarcos projektissa
pyritadan kehittelem&én joustavia, teknisessa mielessa osapuolet toisiinsa mahdollisimman
valjasti sitovia, mekanismeja korvaamaan aiempia raskaita ja kokonaisvaltaisia arkkiteh-
tuureja.

Web-Pilarcoksen véliohjelmistoratkaisuissa pyritadn mahdollistamaan liiketoiminta-
verkoston osapuolten suoritusaikainen 16ytdminen ja liiketoimintaverkoston toimintaa oh-
jaavan sopimuksen suoritusaikainen muodostaminen, k&yttdminen ja valvominen. Sopi-
muspohjaisen ratkaisun on tarkoitus olla mahdollisimman hienojakoinen, palvelukohtai-
nen. Globaaleilla markkinoilla tarjolla olevista palveluista on tarkoitus pystyda muodos-
tamaan (jopa) suoritusaikaisesti uusia, oikeellisesti kéayttaytyvia, palvelukokonaisuuksia.
Tarkoituksena on, ettd syntyneen sahkoisen sopimuksen pohjalta organisaation siséiset
jarjestelmat osaavat reflektiivisesti konfiguroida itsensd toimimaan sopimusta noudatta-



vassa sahkoisesséa vuorovaikutussuhteessa eli federaatiossa. Tavoitteena on, ettd sopimus
ei rajoita tai pakota yritystd mihink&&n tarpeettomaan, vaan sisaltdd minimaaliset vaa-
timukset yhteistoimintaan osallistumiselle. Yritys voi liséksi osallistua yhtéaikaa useam-
paan federaatioon, joita jokaista kattaa erilainen ja erillinen sdahkdinen sopimus. Projektis-
sa pyritaan yhdistelemaan ideoita esimerkiksi palvelulahtéisiin arkkitehtuureihin, viesti-
pohjaisuuteen, reflektiivisyyteen, véliohjelmistoihin, tydnkulkukuvauksiin, sek& formaa-
liin spesifiointiin ja verifiointiin liittyvaa tutkimusta.

Tassa padkappaleessa esitelldan liiketoimintaverkostojen hallinnointiin suunnatun vé-
liohjelmiston yleispiirteet, seka pureudutaan syvemmin valiohjelmistoon liittyvéaan val-
vontafunktioon. Valvontafunktiota l&hestytadn ensin yleisemmalla tasolla ja my6hemmin
rajataan késittely sen tutkielman kannalta olennaisimpaan osajoukkoon.

2.1 Liiketoimintaverkostot ja koreografiat

Samassa sahkoisessa liiketoimintaverkostossa toimivien yritysten valiseen yhteistoimin-
taan liittyy séhkoisia informaatiovirtoja. Namé informaatiovirrat voidaan mallintaa eks-
plisiittisiné viestityskoreografioina. Koreografia kuvaa osapuolille sallitut, osapuolilta vaa-
ditut ja sitd kautta myos osapuolilta Kielletyt viestisekvenssit, sekd viestisekvensseihin
liittyvan temporaalisen synkronoinnin.

Koreografia voidaan kuvata joko koko liiketoimintaverkoston nakékulmasta, jolloin
usein puhutaan globaalista eli kaikki osapuolet kattavasta koreografiasta tai vaihtoeh-
toisesti erikseen jokaisen liiketoimintaverkoston osapuolen nakdkulmasta jolloin usein
puhutaan lokaalista eli paikallisesta koreografiasta.

Taydellinen koreografia sisaltad seké vuorovaikutukseen liittyvén hallintavirran (cont-
rol flow), ettd sisaltovirran (data flow) kuvauksen. Hallintavirta méérittelee vahintaan
viestien vaihtoon liittyvat osapuolet, sallitut viestityypit seka viestinvaihdon sallitut ti-
lat. Hallintavirta voi liséksi sisdltaa erilaisia palvelunlaatuun liittyvid ominaisuuksia esi-
merkiksi koreografian suoritukselle asetettavia aikarajoja.

Viestinvaihtoon liittyvia tiloja ei yleensa méaaritell& suoraan vaan mallintaja kuvaa hal-
lintavirran yksinkertaisella ohjelmointikielella tai vastaavalla (joskus graafisella) notaa-
tiolla prosessina tai tyonkulkuna. Téllainen kuvaus voidaan jalkeenpédin muuntaa ajonai-
kaisen koneiston tarpeisiin sopivaan formaattiin. T&méan tutkielman puitteissa keskitytaan
erityisesti sellaisiin ekplisiittisesti maéariteltyihin koreografioihin, jotka voidaan muuntaa
suoritusaikaisen koneiston ymmartamaksi aarelliseksi tila-automaatiksi.

Koreografiaan liittyvé sisaltovirta kuvaa viestien sisallot seké eri viestien valisten si-
séltojen sallitut suhteet eli siséltorelaatiot. Siind, missa hallintavirta maéarittelee osapuol-
ten vélisen viestinvaihdon tyypit ja jarjestyksen, kuvaa siséltovirta sen mitkd ovat viestien
sisaltojen sallitut arvot kullakin koreografian suoritushetkelld. Liiketoimintaverkoston ti-
lan seurantaan ja valvontaan liittyvan valiohjelmiston kannalta hallintavirta on olennai-
semmassa asemassa kuin sisaltovirta. Viestien siséllot on viime kddessa tarkoitettu séh-
koiset palvelut toteuttavien sovellusten tulkittavaksi. Mahdotonta siséltévirran oikeelli-
suuden automaattinen valvominen valiohjelmistotasolla ei ole, mutta erilaisten sisélto-
jen sovelluslaheisyyden ja monimuotoisuuden vuoksi valvominen on usein syyta jattaa



tarkoitukseen laadittujen sovellusten tai niitd kayttavien ihmisen vastuulle. Liiketoimin-
taverkoston itsensd tilan seurantaan ja valvontaan liittyvéat tapahtumat voidaan riittaval-
I tarkkuudella poimia jo hallintavirrasta. Taman tutkielman puitteissa sisaltdvirtaan ei
enempaa puututakaan.

2.2 Liiketoimintaverkostoa hallinnoiva valiohjelmisto

Liiketoimintaverkostoa hallinnoiva véliohjelmisto ymparistdineen voidaan valvonnan né-
kokulmasta jakaa neljaan arkkitehturaaliseen osaan: valiohjelmistoa hyodyntéviin sovel-
luksiin, valvontakerrokseen, viestintakerrokseen, seké yleisiin verkostonhallintapalvelui-
hin. Kuvassa 2.1 on esitetty edelld mainitut nelja arkkitehturaalista osaa sek& niiden si-
joittuminen suhteessa toisiinsa.

Liiketoimintaprotokollat

Sovellukset Sovellukset

Verkoston | Verkostonhallintaprotokollat | Verkoston
Hallinta Hallinta

’ Valvonta ‘ ’ Valvonta ‘

’ Viestinta F - *’ Yi*esfti*‘* - *’ Yifeiti*‘* *% Viestinta ‘

Kuva 2.1: Liiketoimintaverkostoa hallinnoivaan valiohjelmistoon liittyvat arkkitehturaa-
liset osat.

Sovellukset sisaltavat varsinaisen liiketoimintalogiikan ja kommunikoivat keskendén
tukemiensa liiketoimintaprotokollien mukaisesti. Valvontakerros seuraa sovellusten vélis-
td kommunikointia ja valvoo, etta se noudattaa sahkdisessé sopimuksessa kuvattuja (etu-
kéteen oikeelliseksi verifioituja) koreografioita. Viestintakerros mahdollistaa viestinnan
eli séhkoisten viestien l&ahettdmisen ja vastaanottamisen hajautetussa ympéristossa. Vies-
tintdkerrokseen on tyypillisesti tarjolla useita vaihtoehtoisia teknologioita. Verkostonhal-
lintapalvelut ovat vastuussa liiketoimintaverkoston toimijoiden ldytamisesta seka naiden
valisten sahkoisten sopimusten muodostamisesta. Verkostonhallintapalvelut vuorovaikut-
tavat kesken&an hyvin maéariteltyja verkostonhallintaprotokollia kayttden ja hyddyn-
tavat viestintakerrosta keskindisessa kommunikaatiossaan samaan tapaan kuin varsinai-
set sovelluksetkin. Verkostonhallintapalveluihin voidaan laskea mukaan myds erilaiset
mallinnus- ja verifiointityokalut, jotka eivat kuulu verkostoa suoritusaikana hallinnoivien
palveluiden joukkoon.

2.3 Liiketoimintaverkoston valvontaan liittyva kasitteis-
to

Kuvassa 2.2 on esitelty liiketoimintaverkostojen valvontaan eksplisiittisesti tai implisiitti-
sesti liittyvat mallinnuskaésitteet. Sopimus kuvaa koko liiketoimintaverkoston toiminnan
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kattavan pitkdaikaisen vuorovaikutussuhteen. Sopimuksessa voi olla seka liiketoiminnal-
liselta kannalta olennaiset sovitut asiat ettd osapuolten teknisen yhteistoiminnan kannalta
olennaiset sovitut asiat. Web-Pilarcos projektissa keskitytdan erityisesti tekniseen yhteis-
toimintaan liittyviin osiin.

Sopimus 1
1 n
Verkostomalli SopimusSessio
1 n

n Epokki n
1 n
1

1 ‘ Yhteisoarkkitehtuuri |\ 1
n n n
] o1 1 . 2 n
Rooliepokki Rooli Keskusteluyhteys
n n n n n

1

Tehtavamalli

n
1

Koreografia

Kuva 2.2: Liiketoimintaverkoston automatisoituun valvontaan eksplisiittisesti tai impli-
siittisesti liittyvat kéasitteet.

Sopimukseen liittyy aina yksi verkostomalli seka yksi tai useampia suoritusaaikaisia
instansseja eli sopimussessioita. Sopimussessio eroaa sopimuksesta siind, ettd se yllapi-
t4& verkoston vuorovaikutuksiin liittyvaé suoritusaikaista tilaa. Sopimussessioita voidaan
kaynnistaa useita ja ne saavat oman tunnisteen sek& perivat sopimukselta sen alkutilan.
Taman jalkeen eri sopimussessioden tila voi kehittyé toisistaan riippumatta. Esimerkki-
na sopimuksesta voisi olla paperikoneen tilaajan, paperikoneen valmistajan ja logistiik-
kaoperaattorin solmima puitesopimus paperikoneiden tilauksesta ja perilletoimituksesta.
Esimerkiksi sopimussessiosta puolestaan kdy yhden (sopimuksen puitteissa tehdyn) pa-
perikoneen tilaus ja siihen liittyvan toimituksen eteneminen.

Jokaiseen tietyn sopimuksen puitteissa kaynnistettyyn sopimusessioon liittyy sama
verkostomalli seké yksi tai useampi elinkaaren vaihe eli epookki. Yhteen epookkiin liittyy
aina yksi yhteisoarkkitehtuuri, joka kuvaa epookkiin liittyvét liiketoiminnalliset roolit
seka roolien valiset keskusteluyhteydet (conversation). Paperikone-esimerkissé rooleja
voisivat olla vaikkapa jo aiemmin mainitut paperikoneen tilaaja, paperikoneen valmis-
taja ja kuljetuksia hoitava logistiikkaoperaattori (todellisuudessa rooleja olisi luultavasti
enemman ja ne olisi jaettu useampaan yhteisoarkkitehtuuriin). Paperikoneen tilaajalla ja
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valmistajalla olisi vahintadnkin paperikoneen tilaamiseen tarvittava keskusteluyhteys ja
paperikoneen valmistajalla ja logistiikkaoperaattorilla olisi luultavasti vahintd&n toimi-
tustilaukseen liittyva keskusteluyhteys. Liséksi logistiikkaoperaattorilla ja paperikoneen
tilaajalla saattaisi olla logistisiin jarjestelyihin liittyvé keskusteluyhteys.

Kunkin kahden roolin valilla on mahdollista olla yksi tai useampi keskusteluyhteys.
Joidenkin roolien valill& sita ei ole kenties lainkaan. Teoriassa on myds mahdollista, etta
tietty keskusteluyhteys yhdistad useamman kuin kaksi roolia. Talléin syntyy esimerkiksi
kolmen roolin vélinen keskusteluyhteys. Tamén tutkielman puitteissa esitettdvassa mal-
lissa monenvélisyys on kuitenkin piilotettu rooleihin itseensa. Monenvalista kommuni-
kointia mallitettaessa on monenvalisen keskusteluyhteyden sijaan méaariteltdva uusi rooli,
johon monenvélisesti kommunikoivat roolit liitetddn omalla keskusteluyhteydelld&n. Uusi
rooli toteuttaa siihen liitettyjen roolien valisen kommunikoinnin synkronoinnin ja toimii
tahtimaisend monenvalisyyspisteend. Monenvélisten keskusteluyhteyksien suora mallin-
taminen jatetdan tulevaisuuden tutkimuskohteeksi.

Koska jokaiseen epookkiin liittyy oma yhteistarkkitehtuurinsa voi myds roolien ja
keskusteluyhteyksien maara eri epookeissa vaihdella. Koko liiketoimintaverkoston epook-
ki vaihtuu kun kaikki tiettyyn epookkiin liittyvat roolit ovat saaneet oman rooliepookkin-
sa loppuun. Rooliepookki loppuu kun sen kaikki pakolliset tehtavat on kayty lapi. Tiet-
tyyn rooliepookkiin liittyvat tehtavat ja niiden valiset suhteet kuvaa tehtavamalli. Tehté-
vid voidaan nimittd&d myas rooliepookin elinkaaren vaiheiksi. Kaikilla rooliepookeilla on
oltava véhintaan kaksi elinkaaren vaihetta: alku ja loppu. Niilld voi myds lisaksi olla yk-
si tai useampi vaihtoehtoinen valivaihe. Tehtavamalli voidaan esittaa tila-automaattina,
jolla on yksi alkutila, yksi lopputila seka optionaalisesti useampia vaihtoehtoisia vélitilo-
ja.

Jokaiseen rooliepookkiin ja sitd kautta myos tehtdvamalliin liittyy yksi koreografia.
Koreografia kuvaa rooliepookkiin liittyvan viestinvaihndon mahdolliset tilat. Koreografia
on kuvattu globaalista ndkdkulmasta. Kuten tehtavamalli myds koreografia voidaan esit-
t4a tila-automaattina jolla on yksi alkutila ja yksi lopputila sek& optionaalisesti useampia
vaihtoehtoisia vlitiloja.

Tehtéavamalleihin, koreografioihin ja niiden tila-automaattiesityksiin tutustutaan tar-
kemmin luvussa kolme.

2.4 Automatisoidun valvontafunktion rooli valiohjelmis-
tossa

Automatisoidulla valvontafunktiolla on liiketoimintaverkostoa hallinnoivassa valiohjel-
mistossa useita tehtdvia. Tehtévat voidaan jaotella kahden paakategorian alle. Ensimmai-
nen paatehtdva on pitaa ylla litketoimintaverkoston tilaa kaikilla suoritusaikaisen koneis-
ton tukemilla abstraktiotasoilla. Toinen paatehtdva on havaita verkoston toimintaan liitty-
via virhetilanteita ja mahdollisuuksien mukaan jopa estaa niita tapahtumasta (tai ainakin
minimoida tapahtuneen virheen vaikutusten levidminen koko verkoston laajuuteen).

Kuvassa 2.3 on esitetty liiketoimintaverkostojen valvontaan liittyvat abstraktiotasot.
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Sopimustason valvonta

Sessiotason valvonta

Roolitason valvonta

Tehtavatason valvonta

Koreografiatason valvonta

Sovellustason valvonta

Tasoriippumaton valvonta

Kuva 2.3: Liiketoimintaverkostojen valvontaan liittyvét vertikaalitasot.

Sopimustason valvonta on vastuussa koko liiketoimintaverkoston tasolla tapahtuvas-
ta valvonnasta. Sopimustason vastuulla on muun muassa valvonnan tilan levittdminen eri
organisaatioiden valilla seka epookkien vaihdon synkronointi liiketoimintaverkoston laa-
juisesti. Sopimustason valvonnan on myos pidettavé kirjaa sopimukseen liittyvista sopi-
mussessioista. Sopimustasolle valitetddn kaikki alemmilla tasoilla havaitut virhetilanteet
ja sopimustaso on vastuussa naiden virheiden tulkinnasta liiketoimintaverkoston tasolla.
Sopimustason valvontaa ei téssa tutkielmassa kasitella muuten kuin satunnaisin viittauk-
sin. Sité tutkitaan erilladn Web-Pilarcos projektissa.

Sessiotason valvonta on vastuussa tietyn sopimussession valvomisesta yhdessa orga-
nisaatiossa. Sessiotason on oltava tietoinen siitd, missd epookissa sessio kulloinkin on
ja ovatko kaikki epookkiin liittyvat oman organisaation rooliepookit paattyneet. Sessio-
taso on tietoinen myods organisaatioon kuulumattomista rooleista ja saa ndihin liittyvia
tilatietoja sopimustason kautta. Sessiotaso edelleen valittad sopimustasolta tulleet tilatie-
dot oikeille roolitason instansseille samoin kuin roolitasolta tulleet tiedot sopimustasolle.
Sessiotaso my0ds avustaa sopimustasoa epookin vaihdoissa ilmoittamalla sopimustasolle
milloin kaikki organisaation roolit ovat saaneet omat rooliepookkinsa valmiiksi. Sessio-
tasolle voidaan myods konfguroida kuhunkin sessioon liittyvét politiikat, joita sessiotaso
valvoo.

Roolitason valvonta on vastuussa yksittdiseen rooliin liittyvasta yleisestd valvonnasta.
Roolitason on oltava tietoinen valvomansa roolin rooliepookin tilasta ja tiedotettava siina
tapahtuvista tilamuutoksista sessiotasoa. Roolitaso saa tiedon rooliepookin elinkaaren ti-
lamuutoksista tehtdvamallitasolta. Roolitaso pitdd ylla myos organisaation ulkopuolisten
roolien tilaa ja saa tdhan liittyvid tilatietoja sessiotasolta. Roolitasolle voidaan konfigu-
roida roolispesifisid politiikkoja, joiden toteutumista roolitaso valvoo. Politiikkavalvon-
taa tehd&an kuitenkin vain oman organisaation hallinnoimille rooleille. Roolitaso valittaa
tehtévatasolta saapuvat virheilmoitukset ylemmille valvontakerroksille.
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Tehtavatason valvonta on vastuussa tiettyyn rooliin liittyvan rooliepookin elinkaaren
seurannasta. Jokaista rooliepookkia varten tehtavétasolle konfiguroidaan oma rooliepook-
kispesifinen metatieto eli tehtavamalli. Tehtavamallin avulla tehtévatason valvonta tietéa,
missa elinkaarensa vaiheessa rooliepookki kullakin ajan hetkelld on. Tehtavamallitaso saa
tehtdvavaikutuksia ja virheraportteja koreografiatasolta. Tehtavévaikutusten perusteella
paatelldan, milloin epookin elinkaaressa siirrytdadn uuteen vaiheeseen. Koreografiatasol-
ta saapuneet virheraportit tallennetaan tehtdvamallin yhteyteen mydhempaa tarkastelua
varten ja edelleen ohjataan roolitason valvontakerrokselle.

Koreografiatason valvonta on vastuussa tiettyyn rooliepookkiin liittyvien keskustelu-
yhteyksien tilan seurannasta ja valvonnasta. Koreografiataso toimii rooliepookkikohtai-
sen metatiedon varassa, jonka perusteella se paattelee onko kulloinkin l&hetettava tai vas-
taanotettava viesti sovitun koreografian mukainen. Koreografiataso voi mygs tarvittessa
proaktiivisesti estda virheellisten viestien etenemisen oman organisaation ulkopuolelle tai
organisaation sisaan.

Sovellustason valvonta on vastuussa kunkin yksittaisen sovelluksen sisdisen toiminnan
oikeellisuuden valvonnasta. Sovellustason valvonnan logiikka voi olla upotettu suoraan
osaksi sovelluksen liiketoiminnallista logiikkaa tai sovellus voi vaihtoehtoisesti peria val-
vontalogiikan kayttdmaltaan sovelluskehykseltd. Sovellustason valvontaan ei tassa tydssa
jatkossa puututa.

Tasoriippumaton valvonta on nimitys niille valvontafunktion osille, jotka eivat sel-
kedsti liity mihinkaan aiemmin esiteltyyn liiketoimintaverkostojen valvonnan vertikaali-
seen abstraktiotasoon. Tasoriippumaton valvonta kuvaa ennenkaikkea niita valvontaomi-
naisuuksia, jotka ovat organisaatiossa aina olemassa ja toiminnassa kaikille sovelluksil-
le (niillekin, jotka eivat kuulu mihinkaan liiketoimintaverkostoon). Tasoriippumaton val-
vonta nakyy liiketoimintaverkostossa lahinna niissa tilanteissa, joissa sovelluksen suorit-
tama toiminto ei riko liiketoimintaverkoston kattavaa sopimusta, mutta sité ei silti voida
suorittaa organisaation sisaisista syista. Talloin esimerkiksi sopimuksen mukainen viesti
saatetaan pysayttad organisaation rajalla, koska se rikkoo sopimuksessa mainitsematon-
ta organisaation sisdista politiikkaa (viesti voi vaikkapa siséltda luottamuksellista tietoa
tai viruksen tai olla vain lahetetty vaaraan kellonaikaan). Tasoriippumatonta valvontaa ei
tassa tutkielmassa késitella enempaa.

2.5 Automatisoidun valvontafunktion yllapitama liiketoi-
mintaverkoston tila

Liiketoimintaverkoston tila voidaan jakaa samalla periaatteella kuin aiemmin esitetyt val-
vonnan vertikaaliset abstraktiotasotkin.
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Sopimuksen tila koostuu sopimukseen liittyvista sopimussessioista ja niiden tilasta. Li-
séksi sopimuksen tilaan voidaan laskea kuuluvaksi sopimusneuvottelun aikana Kiinnitetyt
kaikkia sopimussessioita koskevat parametrit ja politiikat.

Sopimussession tila koostuu sessioon liittyvien roolien tilasta. Liséksi sopimussession
tila sisaltaa tiedon siitd missa epookissa sessio kulloinkin on.

Roolintila koostuu rooliepookin tilasta (aktiivinen/deaktivoitu) seké rooliepookkiin liit-
tyvistd tehtdmallin tilasta ja koreografian tilasta.

Tehtavamallin tila muodostuu tehtdvakerroksen valvontafunktion yllapitamastd, roo-
liepookin elinkaaren vaiheita mallintavasta, tila-automaatista. Varsinaisen tila-automaatin
liséksi tehtdvamallin tila siséltaa tila-automaatin suoritusjéljen (execution trace) seké ko-
reografiakerroksen ilmoittamien virhetilanteiden jaljen (exception trace).

Koreografian tila muodostuu rooliepookkiin liittyvien ulkoisten keskusteluyhteyksien
tilaa yll&pitavasta tila-automaatista.

Sopimuksen tila

Session tila

[l

Session tila

[l

Roolin tila Roolin tila Roolin tila Roolin tila

-

Tehtavamallin tila

3

Tehtavamallin tila

:

Tehtavamallin tila

3

Koreografian tila

o

O

Koreografian tila

e

@)

Koreografian tila

o

m

Tehtavamallin tila

3

Tehtavamallin tila

:

Tehtavamallin tila

3

Koreografian tila

o

@)

Koreografian tila

e

@)

Koreografian tila

o

Kuva 2.4: Valvontafunktion eri abstraktiotasoilla yll&pitama tila.

Kuva 2.4 sisaltad visuaalisen yhteenvedon eri tasoilla yllapidettavésté tilasta. Koreo-
grafian tilaa lukuunottamatta kaikki yllapidettava tila vélitetdan liiketoimintaverkoston
jokaiselle osapuolelle, elleivat ndmaé ole sité erikseen kieltaneet.
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2.6 Valvonnan automatisoinnin kKypsyystasot

Valvonnan automatisointiin voidaan liittdd kolme kypsyystasoa sen mukaan kuinka pit-
kélle vietya valvonnan automatisointi on. Valvonnan automatisoinnin kypsyystasot ovat
viivastetty, aktiivinen ja proaktiivinen taso [18].

Primitiivisimmalla valvonnan automatisoinnin kypsyystasolla puhutaan viivastetysta
tai passiivisesta valvonnasta. Viivastetyssé valvonnassa valvottavat tapahtumat tallenne-
taan pysyvaan lokiin ja varsinaiset valvontarutiinit suoritetaan vasta my6hemmassé vai-
heessa tallennettua lokia hyvéksikayttéen. Viivastetylld valvonnalla ei voida taata jarjes-
telmén suoritusaikaista eheyttd millaan tavalla, eikd myoskéaan kaytanndssa valvoa aika-
kriittisid tapahtumia. Viivéstetyn valvonnan vahvuus on sen helppo ja suorituskykymie-
lessd tehokas toteutettavuus. Joitakin mielenkiintoisia asioita ei voida (suorituskyvyn kan-
nalta) tehokkaasti valvoa muuten kuin viivastetysti.

Viivastetyn valvonnan tuottamaa lokia voidaan varsinaisen valvontatehtavén ohella
kayttaa jarjestelman ja siihen liittyvien prosessien ja vuorovaikutussuhteiden parempaan
ymmaértamiseen ja niiden tehostamiseen. Liiketoimintaverkostoon liittyvien viestipohjais-
ten informaatiovirtojen tapauksessa viivastetyn valvonnan tuottama loki koostuu olennai-
sesti viestien ldhetykseen tai vastaanottoon liittyvistd yleisistd tunnisteista ja viestien tyy-
peisté sekd aikaleimoista. Liséksi lokiin on syyté kirjoittaa onko lokimerkinté tehty viestin
lahettdvassé vai vastaanottavassa organisaatiossa.

Valvomaton alue

Viivastetty valvonta

Aktiivinen valvonta

Proaktiivinen valvonta

Kuva 2.5: Valvonnan automatisoinnin kypsyystasot.

Toisella valvonnan automatisoinnin kypsyystasolla puhutaan aktiivisesta valvonnasta.
Aktiivisen valvonnan tapauksessa valvontarutiineja suoritetaan samanaikaisesti valvotta-
van jérjestelméan suorituksen kanssa. Valvontarutiinien suorittaminen tapahtuu rinnakkain
valvottavan jarjestelméan kanssa siten, ettd valvontajérjestelma ei suoraan vaikuta valvot-
tavan jarjestelman suoritukseen. Aktiivisella valvonnalla saavutetaan se hyoty viivastet-
tyyn valvontaan néhden, ettd virhetilanteet ja aikakriittisten tapahtumien myohéstyneet
suoritukset havaitaan lahes realiaikaisesti ja voidaan saattaa valvonnan tuloksista kiinnos-
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tuneiden tahojen tietoisuuteen.

Aktiivinen kypsyystaso mahdollistaa esimerkiksi ennalta sovittujen viestityskoreogra-
fioiden rikkomisesta aiheutuvien virhetilanteiden havaitsemisen heti rikkomuksen tapah-
duttua. Jos osapuolten liiketoimintaprosessit ovat pitkalle optimoituja ja herkkia esimer-
kiksi myo6hastelyille tai virheille saavutetaan aktiivisella valvonnalla selked hyoty. Myos
koreografioisssa tapahtuvien siirtymien pohjalta etenevien tehtdvamallien tilaa voidaan
yllapitéa suoritusaikana, jolloin rooliepookkien loppumiset ja sitd kautta epookinvaihta-
mistarpeet ja edelleen myds itse epookin vaihdot voidaan pitkalti automatisoida.

Aktiivinen valvonta ei kuitenkaan riitd, jos epookkien vaihtojen on tapahduttava yh-
taaikaisesti kaikissa liiketoimintaverkoston toimijoissa. Riittdméattdmyys on seurausta sii-
ta, ettd aktiivinen valvontakerros ei pysty keskeyttdmaan sovellusten toimintaa epookin
vaihdon ajaksi. Erityisesti tilanteessa, jossa eri organisaatioiden rooliepookit paattyvat
ajallisesti hyvin kaukana toisistaan tarvitaan jatkossa esiteltdvaa proaktiivista valvontaa.
Proaktiivinen valvonta estaa tiettyja osapuolia etenemdsté uuteen epookkiin ennenkuin
kaikki muut osapuolet ovat saaneet edellisen epookin suoritettua.

<Moni tori ngEntry>
<ti meStanpGwMn Oct 04 21:22: 01 EEST 2004</ti nmeSt anpGw
<ti meStanp>1096914121652</ti meSt anp>
<sessi onl D>Pur chaseSessi on_1</ sessi onl D>
<conver sat i onl D>Pur chaseConver sati on</ conver sati onl D>
<sender | D>Buyer </ sender | D>
<recei ver| D>Sel | er</receiverl D>
<myRol e>Buyer </ nyRol e>
<nessageType>pl aceOr der Request </ messageType>
<event >PURCHASE_START</ event >
</ Moni toringEntry>

<Moni t ori ngEntry>
<ti meSt anpGwMon Cct 04 21:22: 06 EEST 2004</ti neSt anpGw
<timeStanp>1096914126064</ti neSt anp>
<sessi onl D>Pur chaseSessi on_1</ sessi onl D>
<conver sat i onl D>Pur chaseConver sat i on</ conver sati onl D>
<sender | D>Sel | er </ sender | D>
<recei ver| D>Buyer</recei ver| D>
<nyRol e>Buyer </ myRol e>
<nmessageType>get Product | nf oResponse</ nessageType>
<exception>Moni t ori ngExcepti on</ exception>

</ Moni tori ngEntry>

Kuva 2.6: Koreografiatasolla toimivan valvontafunktion tuottama loki (esimerkki).

Aktiivista valvontaa voidaan pitdd minimaalisena vaadittavana kypsyystasona, ennen-
kuin todella voidaan puhua sahkaisiin sopimuksiin perustuvien jérjestelmien automati-
soidusta valvonnasta. Aktiivinen valvonta on suorituskykymielessé raskaampaa kuin vii-
vastetty valvonta. Algoritmisesti ne ovat yhté raskaita, mutta koska aktiivista valvontaa
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suoritetaan yhtaaikaisesti varsinaisten sovellusten kanssa (ei esimerkiksi erillisiné er&ajoi-
na) on jarjestelmiin kohdistuva k&ytannén kuorma selvésti suurempi. Aktiivinen valvonta
ei kuitenkaan vélttdmatta aiheuta merkittdvaa haittaa jarjestelman suoritustehokkuudel-
le ainakaan tyypillisissa, pitkékestoisissa ja ei-reaaliaikaisissa, sahkoisen liiketoiminnan
transaktioissa.

Kolmannella valvonnan automatisoinnin kypsyystasolla puhutaan proaktiivisesta val-
vonnasta. Proaktiivisen valvonnan olennaisin ero aktiiviseen valvontaan nahden on se,
ettd valvontarutiineja ja valvottavaa jarjestelmaa suoritetaan yhtaaikaisesti mutta keske-
naan synkronoidusti. Myds aktiivisen valvonnan tapauksessa valvontarutiineja voidaan
suorittaa yhtdaikaisesti valvottavan jarjestelmén suorituksen kanssa, mutta valvontarutii-
nit toimivat talloin sovellusten kanssa aidosti rinnakkain eivatkd voi suoraan vaikuttaa
sovellusten toimintaan.

Kéytannossé proaktiivinen valvonta toimii siten, ettd aina kun valvottavassa jérjes-
telméssa on tapahtumassa jokin mielenkiintoinen tapahtuma (esimerkiksi uuden viestin
lahetys tai vastaanotto), valvottava jéarjestelma pysaytetdén ja suoritetaan tapahtuman oi-
keellisuutta suhteessa valvonnan metatietoon verifioivat valvontarutiinit. Jos tapahtuma
on jarjestelman aiotun toiminnan mukainen, niin se paastetdan tapahtumaan (esimerkiksi
viesti paastetadn lapi aiottuun kohteeseensa). Vastaavasti virheelliset tapahtumat voidaan
estéé ja niista voidaan raportoida ylemmille valvontakerroksille.

Proaktiivinen valvonta on suorituskyvyn kannalta raskasta ja asettaa toteutukselle sita
kautta suurempia vaatimuksia kuin alempien kypsyystasojen valvonta. Erityisend vaati-
muksena voidaan mainita se, ettd proaktiivisesti toimivien valvontarutiinien on yleensa
sijaittava fyysisesti lahell& sovelluksia (esimerkiksi samassa fyysisessd muistiavaruudes-
sa). Lisaksi proaktiivisten valvontarutiinien on tarpeen sdilyttadd valvonnassa kayttamaan-
s& metatietoa lokaalisti omassa valimuistissaan (cache). Toteutusarkkitehtuurin kannalta
tastd seuraa vaatimus pystya pitdmaan yrityksessa mahdollisesti useissa paikoissa sijait-
sevien valvontapisteiden kayttdma metatieto ajan tasalla suhteessa metatiedon priméaéri-
versioon. Proaktiivisten valvontarutiinien valimuistissaan yllapitamét, valvotun jarjestel-
maén tilaan ja virhetilanteisiin liittyvat, tiedot on myds pystyttava paivittdmaén metatiedon
keskitettyyn primadriversioon ilman liiallista ylimaaréista rasitusta (overhead).

Kuvassa 2.6 on esimerkki toteutetun valvontajérjestelméan prototyyppitoteutuksen ko-
reografiatasolla tuottamasta lokista. Jokaisessa lokiin Kirjoitetussa tietueessa on aikaleima
kahdella tavoin ilmaistuna, session tunniste, keskusteluyhteyden tunniste, l&hettgjaroolin
tunniste, vastaanottajaroolin tunniste, tieto siitd onko havaitsija l&hettdvassa vai vastaanot-
tavassa roolissa seka viestin tyyppi. Aktiivisen ja proaktiivisen valvonnan tapauksessa voi
lokissa olla liséksi tieto valvonnan tuloksesta eli havaitusta virhetilanteesta (exception) tai
aktivoituneesta tehtévavaikutuksesta (event).

Kuvan 2.6 kuvitteellisessa esimerkissé ostaja eli Buyer roolissa oleva taho lahettaa
myyijélle eli Seller roolissa olevalle taholle tilauspyynnon eli placeOrderRequest vies-
tin. Viesti on oikeellinen ja sen lahettdmisesta generoituu PURCHASE_START tehtava-
vaikutus lahetettavaksi tehtavdmallia valvovalle valvontakerrokselle. Loki on Kirjoitettu
ldhettdvad roolia edustavaa sovellusta valvovan monitorin toimesta. Vastauksena tilaus-
pyyntoon myyija roolissa oleva taho on lahettéanyt tuoteinformaatiota sisaltavén
getProductInfoResponse viestin, joka on havaittu virheelliseksi. Esimerkki sindllaan on
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varsin keinotekoinen, mutta se antaa kuvan toisaalta siitd, mitd nykyisen prototyypin ko-
reografiakerros lokiin Kirjoittaa ja toisaalta siitd, mita valvontalokin ylipaataén olisi tar-
peen sisaltaa.

Valvonnan kypsyystasojen kayttdalueiden laajuutta on visualisoitu kuvassa 2.5. Proak-
tilvisen valvonnan kayttoalue on kaikkein suppein. Aktiivisen valvonnan kayttéalue on
laajempi kuin proaktiivisen, mutta pienempi kuin viivastetyn valvonnan. Viivastetyn val-
vonnan kayttéalue on laaja, mutta senkin ulkopuolelle jaa asioita, joita ei automatisoidusti
teoreettisista syista pystyta tai pragmaattisista syisté kannata valvoa.

Jatkossa tamén tutkielman puitteissa keskitytdén aktiiviseen ja proaktiiviseen valvon-
taan ja niiden algoritmiseen realisoimiseen. Valvontakerroksista kasitelladn koreografia-
tasoa, tehtdvamallitasoa, roolitasoa, ja (sopimus)sessiotasoa.
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Luku 3

Valvontafunktion algoritminen
toteuttaminen

Edellisessa luvussa esiteltiin paapiirteissaan liiketoimintaverkostojen automatisoituun val-
vontaan liittyvat abstraktiotasot. Tésséd luvussa on tarkoitus pureutua tarkemmin kahteen
alimpaan abstraktiotasoon: koreografiatasoon ja tehtavamallitasoon. Liséksi kéasitellaan
jonkin verran roolitasoa, sessiotasoa ja sopimustasoa seka niihin liittyvaa problematiik-
kaa. Sopimustasoa tutkitaan Web-Pilarcos projektissa omana (tasté tyosta) erillisend ko-
konaisuutenaan.

Koreografiatasolla valvontafunktiolla on kaksi perustehtavaa. Valvontafunktion en-
simmainen perustehtava on tukea ylempien vertikaalitasojen valvontafunktioita ja si-
td kautta verkostonhallintapalveluiden toimintaa. Tamén perustehtdvan toteuttamiseksi
taytyy koreografiatason olla tietoinen valvomiensa keskusteluyhteyksien tilasta. Koreo-
grafiatason on myos kyettavéa tdman viestinvaihtoon perustuvan tilan pohjalta paattele-
maan, milloin viestinvaihto on edennyt tehtavamallitasoa kiinnostavaan vaiheeseen ja tie-
dottamaan tehtamallitasoa siitd. Koreografiatason ensimmaisen perustehtéavan (suoritus-
aikaiseen) toimintaan vaaditaan vahintaén aktiiviseen valvontaan kykeneva koreografia-
tason valvontafunktio.

Koreografiatason valvontafunktion toinen perustehtava on taydentda koreografioi-
den mallinnusvaiheessa tapahtuvaa staattista verifiointia mahdollistamalla viestinvaih-
don oikeellisuuden suoritusaikainen todentaminen eli dynaaminen verifiointi. Dynaami-
sen verifioinnin tarkoituksena on varmistaa, ettd suoritusaikainen viestinvaihto tapahtuu
aiemmin oikeelliseksi verifioidun koreografiakuvauksen mukaisesti. Tahan liittyen ko-
reografiatason valvontafunktion on myos kyettavé ilmoittamaan havaituista virhetilanteis-
ta ylemmille valvontakerroksille ja mahdollisesti jopa estettdva jarjestelmén virheellinen
toiminta. Koreografiatason toisen perustehtdvan suoritusaikaiseksi toteuttamiseksi vaadi-
taan vahintdan aktiiviseen valvontaan kykeneva koreografiatason toteutus. Jos virheiden
havaitsemisen ohella halutaan estda sovellusten virheellisen kdyttdytymisen vaikutusten
levidminen, tarvitaan proaktiiviseen valvontaan kykenevéa koreografiatason valvontafunk-
tio.

Koreografiatasosta seuraava abstraktiotaso eli tehtdvamallitaso pitaa ylla rooliepook-
kiin liittyvan tehtdvamallin tilaa. Kuten yksi koreografiakin, yksi tehtdvamalli liittyy aina
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jonkin roolin tiettyyn epookkiin ja tehtdvamallitason tarkein tehtdva onkin rooliepookin
elinkaareen liittyvien vaiheiden, tehtdvien, seuranta. Tehtdvamallitason on oltava tietoi-
nen siitd, missa elinkaaren vaiheessa rooliepookki on kulloinkin menossa ja havaittava
milloin rooliepookki loppuu. Rooliepookin elinkaaressa tapahtuvista muutoksista (mu-
kaanlukien rooliepookin loppuminen) on aina tiedotettava tehtdvamallitason paélla toimi-
vaa roolitasoa.

Roolitason valvontafunktio yll&pitaa tilatietoa siihen liittyvan hallintoalueen roolien
elinkaaren tilasta. Lisaksi roolitason valvontafunktio voi pitéa ylla kopiota muiden lii-
ketoimintaverkoston osapuolten roolien elinkaarien tilasta. Oman organisaationsa roolei-
hin liittyvat tapahtumat roolitaso saa kayttoonsa paikalliselta tehtdvdmallitasolta ja mui-
den organisaatioiden rooleihin liittyvat tapahtumat sessiotasolta. Roolitaso valittaa kaikki
oman organisaationsa roolien elinkaaren tilassa tapahtuvat muutokset sessiotasolle, joka
edelleen valittdd ne sopimustasolle. Sopimustaso on vastuussa elinkaaren tilamuutosten
levittamisestad muille liiketoimintaverkoston osapuolille.

Roolitasosta seuraava abstraktiotaso eli (sopimus)sessiotaso yllapitaa tietoa siitd, ovat-
ko oman organisaation rooliepookit paattyneet vai edelleen kdynnisséd. Sessiotason tulee
tietdd milloin kaikki oman organisaation rooliepookit ovat paattyneet ja tiedottaa tasté
ylempéna olevaa sopimustasoa. Sopimustaso synkronoi liiketoimintaverkoston laajuisen
epookin vaihdon siten, ettd kaikki osapuolet vaihtavat epookkia yhtéaikaa. Sopimustaso
edelleen tiedottaa epookinvaihdoista sessiotasoa, joka vaihtaa kunkin oman organisaa-
tionsa roolien rooliepookkia.

Kunkin valvonnan tason algoritmiseen toteuttamiseen vaaditaan sopiva metatietosi-
saltd sekd sen varassa toimiva algoritmi. Jatkossa kdydaan tarkemmin l&pi koreografia-
ja tehtdvamallitasojen kéyttamat metatietosiséllot ja valvonta-algoritmit. Lisdksi luodaan
katsaus rooli- ja sessiotasojen toimintaperiaatteisiin siltd osin kuin nykyisen prototyyppi-
toteutuksen puitteissa on mahdollista/tarpeellista.

3.1 Johdatus aarellisiin tila-automaatteihin

Tila-automaatti voidaan esittaa viisikkona (Q, E, A, n, 0) , jossa

e Q on adrellinen joukko tiloja {q1, 92, ..., gk},

E on &drellinen siirtymdaaakkosto (input alphabet),

A on &érellinen vaikutusaakkosto (output alphabet),

n on siirtymafunktio n:Q x E -> Q, joka kuvaa automaatin nykytilan ja siirtyma-
aakkoston merkin joksikin automaatin muista tiloista,

o0 on vaikutusfunktio 0:Q x E -> A, joka kuvaa automaatin nykytilan ja siirtyma-
aakkoston merkin joksikin vaikutusaakkoston merkiksi.

Tila-automaattiesitys on Web-Pilarcoksessa ja téssa tutkielmassa valittu liiketoimin-
taverkoston koreografia- ja tehtdvamallikerrosten kayttdman metatiedon esitysmuodoksi.
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Tila-automaattiesitykselld valtytdan kiinnittdytymasta tiettyyn, epageneeriseen, kuvaus-
kieleen. Periaatteessa kaikille formaaleille kdyttdytymiskuvauksille on olemassa niita vas-
taava tila-automaattiesitys. Esimerkkina kuvauskielistd, joilla tehdyille kuvauksille voi-
daan tuottaa suhteellisen suoraviivainen tila-automaattimuunnos ovat Petri-verkot [21] ja
prosessialgebrat kuten pii-kalkyyli [17]. Tila-automaatit omaavat vakiintuneen aseman
tietojenkaésittelytieteessa ja niiden semantiikka ja teoreettiset ominaisuudet on hyvin tut-
kittu ja méaritelty.

Tila-automaattien merkittavin ongelma valvontametatiedon nakdkulmasta on niiden
koon eksponentiaalinen kasvu suhteessa mallinnettavan ongelman monimutkaisuuteen.
Talldin puhutaan usein niin sanotusta tilargjahdysongelmasta. Tehtavamallitasolla ti-
lardjéhdysongelmaan ei kdytdnndssd koskaan térmatd, mutta koreografiatasolla tilanne
on toinen. Koreografiatason malleissa esiintyy sek& monenvalisyytté ettd rinnakkaisuut-
ta, jotka molemmat kasvattavat tila-automaatin kokoa. Ongelmaa helpottaa kuitenkin se,
etta liiketoimintaverkostoissa kaytetyt yksittaiset koreografiat ovat luonteeltaan yksinker-
taisia. Usein ne koostuvat yhden, kahden tai muutaman viestin lahetyksesta.

Toinen potentiaalinen ongelma on &irellisyys. Aarellisyysogelmalla tarkoitetaan sita,
ettd tila-automaatin kaikki tilat, siirtyméaakkosto, vaikutusaakkosto, siirtymafunktio ja
vaikutusfunktio on tunnettava jo ennen yhteistoiminnan aloittamista. Web-Pilarcos pro-
jektin lahestymistavan mukaisessa, sopimuksiin perustuvassa liiketoimintaverkostossa,
tdma ei yleensd muodostu ongelmaksi, koska koreografiat on etukéteen suunniteltu, for-
maalisti mallinnettu, oikeellisiksi verifioitu ja sopimukseen kirjattu. Jos kuitenkin tavoit-
teena olisi avoimempi (agenttiorientoitunut) ymparisto, jossa koreografioiden tarkka kul-
ku ei olisi etukateen tiedossa, vaan koreografia voisi (tiettyjen rajoitteiden puitteissa) muo-
dostua minkélaiseksi hyvénsa, niin tarvittaisiin dynaamisempi tila-automaattimalli. Dy-
naamisessa mallissa tilat, aakkostot, siirtyma- ja vaikutusfunktio voisivat muuttua tai ne
voitaisiin muodostaa yhteistoiminnan ollessa k&ynnissa.

Toinen tapa dynaamisuuden aikaansaamiseksi olisi koostaa pienié staattisia tila-
automaatteja suoritusaikana suuremmiksi tila-automaattikokonaisuuksiksi. L&htokohtana
tallaiselle mallille voisi toimia vaikkapa CS-WS (Conversation Support for Web Services)
[6] hankkeiden kaltaiset l&hestymistavat. CS-WS lahestymistavassa kokonaiskoreografi-
aa ei ole ennalta maaritelty, vaan kaikki mahdolliset yksinkertaiset keskusteluprotokol-
lat on mallinnettu pienina tila-automaatteina. Suoritusaikana saapuvia ja lahtevia viesteja
valvotaan siten, etta viesti pyritdan ensin tulkitsemaan kéynnissa olevan keskustelun tila-
automaatissa. Jos tdma ei onnistu pyritdén koreografiavarastosta 16ytdmaan jokin sellainen
tila-automaatti, jonka puitteissa viesti voidaan tulkita. Tila-automaatit muodostavat néin
hierarkkisen, puumaisen ja dynaamisen rakenteen. Kokonaiskoreografia muodostuu tél-
16in siis vasta suoritusaikana, mutta kuitenkin toimii ennaltaméaritellyssa viitekehykses-
sé. Edelld esitetyn Kkaltaisissa ympaéristdissa oikeellisuuden verifiointi muodostuu kuiten-
kin hyvinkin hankalaksi ongelmaksi. Kuinka esimerkiksi varmistetaan, ettei dynaaminen
tila-automaattikompositio lukkiudu misséén tilanteessa?

Staattisen tila-automaattimallinkin tapauksessa tila-automaatit voitaisiin etukéateen pilk-
koa useammaksi pienemmaksi véljasti synkronoiduksi tila-automaatiksi. Nama erillisesti
valvottavat tila-automaatit voitaisiin muodostaa esimerkiksi keskusteluyhteyskohtaisesti.
Tila-automaattien toiminta synkronoitaisiin tallgin suoritusaikana niissé pisteissa, joissa
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keskusteluyhteydet ovat riippuvaisia toistensa etenemisestd. Néin tarvittavien tilojen maéa-
ré pienentyisi kokonaisuudessaan selvésti. Liséksi rinnakkaista toimintaa sisaltdva yhteen
keskusteluyhteyteen liittyva tila-automaatti voitaisiin edelleen jakaa kooltaan pienemmik-
si tila-automaateiksi. Tamé pienentdisi automaattien kokonaistilantarvetta entisestaan.

Useista véljasti synkronoiduista tila-automaateista koostuvan koreografiakerroksen
toteuttaminen on kuitenkin varsin vaativa tehtavé (varsinkin jos muodostetut tila-automaatit
on hajautettu fyysisesti). Siksi tdméan tyon ja laaditun prototyypin puitteissa yhteen roo-
liepookkiin liitetdén aina yksi tehtdvamallitason tila-automaatti ja yksi koreografiatason
tila-automaatti.

3.2 Koreografiatason valvontafunktio

Koreografiatason valvontafunktion toteuttava valvonta-algoritmi (kdytetadan myds termia
valvontarutiini) toimii koreografiatason valvontakerroksen ytimessa suorittaen valvontaa
hyvin maéaritellyn metatiedon varassa. Valvontarutiinin k&yttdma metatieto voidaan auto-
maattisesti (tai l&hes automaattisesti) tuottaa sahkdisessé sopimuksessa olevan yhteisoark-
kitehtuurin pohjalta. Sopimuksessa olevat koreografiakuvaukset on tehty jollain kuvaami-
seen sopivalla kielelld. Joissain tapauksissa kielena voi olla puhtaasti luonnollinen kie-
li. Kehittyneemmissa jarjestelmissa kuvauskielend voidaan kayttdd UML-kielta [33] tai
liiketoimintaprosessien ja tyonkulkujen kuvauksiin tarkoitettuja kielida kuten BPEL [22]
tai XPDL [39]. Taménkaltaisista kielistd puuttuu kuitenkin usein formaalisti maaritelty
semantiikka, mista johtuen Kielilla tuotettujen kuvaustenkaan semantiikkaa ei ohjelmal-
lisesti voida verifioida. Web-Pilarcos projektin (ja tdmén tutkielman) puitteissa koreo-
grafiakuvauksista puhuttaessa tarkoitaan kuitenkin ennenkaikkea formaalin semantiikan
omaavalla kielell& tuotettuja verifoitavissa olevia koreografiakuvauksia. Erityisesti Petri-
verkoilla [21] tai erilaisilla prosessialgebroilla (kuten pii-kalkyyli [17]) tai niihin perustu-
villa korkeamman tason koreografiakielilla (kuten WS-CDL [35]) laadittuja malleja. Tal-
laiset mallit voidaan etukateen verifioida kayttaytymiseltaan oikeellisiksi ja mika tarkeinta
mallien pohjalta voidaan tuottaa adrellinen tila-automaatti ajonaikaisen valvontakoneiston
kayttoon.

3.2.1 Koreografiaesimerkki: Ostajan ja myyjan valinen neuvottelu

Koreografiatason valvontametatiedon ja valvonta-algoritmin toiminnan havainnollistami-
seksi on tarpeen esitell& esimerkinomaisesti kahden osapuolen, ostajan ja myyjan, vali-
seen yhteistoimintaan liittyvéa viestinvaihtokoreografia. Tassé esitetty koreografiakuvaus
on epéaformaali ja sen tarkein tehtdva on tukea myéhemmin maariteltavan tila-automaatti-
esityksen ymmartamista.

Oletetaan siis tilanne, jossa liiketoimintaverkoston tiettyyn vaiheeseen eli epookkiin
liittyy kaksi roolia siséltdva yhteis6arkkitehtuuri. Kaksi roolia, Ostaja ja Myyja, kayvat
keskenaéan neuvottelun. Oletetaan lisaksi, ettd roolien véalilla on kyseisessa epookissa vain
yksi keskusteluyhteys nimeltdédn Neuvottelu. Neuvottelun tyypillisimmaét kulut on esitetty
kuvassa 3.1.
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Tyypillisimmét loppuunviedyt neuvottelut Tyypillisimmét keskeytetyt neuvottelut
Ostaja Myyja Ostaja Myyja
Tarjous Tarjous
Vahvistus Hylkays
Vahvistus
Ostaja Myyjé Ostaja Myyjé
Tarjous Tarjous
Tarjous Tarjous
Vahvistus Hylkays
Vahvistus

Kuva 3.1: Kahdenvalisen neuvottelukoreografian tyypillisimmat kulut (graafinen esitys).

Kuvassa 3.1 vasemmalla on kaksi tyypillisintd onnistunutta neuvottelua. Vasemmalla
ylhaalla olevassa skenaariossa ostaja tekee myyjalle tarjouksen lahettdmalla viestin tyyp-
pid Tarjous (viestien sisaltoja ei tassé kasitella tarkemmin). Myyjé hyvéksyy tarjouksen
ja vahvistaa hyvaksymisen lahettdmalla ostajalle viestin tyyppia Vahvistus. Vahvistus on
myyjan kannalta sitova. Saatuaan vahvistuksen ostaja kuittaa kaupan l&hettamalla myyjal-
le viestin tyyppié Vahvistus. Tdmé vahvistus on puolestaan ostajan kannalta sitova. Edel-
14 esiintyi kaksi neuvottelukoreografian peruskulkua. Koreografia ldhtee k&yntiin kun os-
taja lahettad tarjouksen myyjélle ja paattyy onnistuneesti kun molemmat ovat kuitanneet
kaupan vahvistuksella.

Kuvassa 3.1 vasemmalla alhaalla on laajennos ylemmasta skenaariosta, jossa myyja ei
suoraan hyvaksy ostajan tarjousta, vaan l&dhettaa siihen vastineena oman vastatarjouksen-
sa. Tallaisia tarjous-vastatarjous Kierroksia voi olla periaatteessa kuinka monta tahansa.
Tassa esimerkissa kuitenkin ostaja hyvéksyy myyjan ensimmaéisen vastatarjouksen ja la-
hettad myyjalle vahvistuksen. Myyja puolestaan kuittaa neuvottelun loppumisen omalla
vahvistuksellaan.

Kuvan 3.1 oikealla puolella on kaksi tyypillisinta esimerkkia epaonnistuneesta neu-
vottelusta. Oikeassa ylakulmassa on skenaario, jossa myyja hylk&a heti ostajan lahetta-
maén tarjouksen Hylkays-viestilld. Oikeassa alakulmassa on skenaario, jossa myyja lahet-
t44 ostajalle vastatarjouksen, mutta ostaja hylkaa vastatarjouksen Hylkays-viestilla havai-
tessaan, ettd myyjan vastatarjous on liian kaukana omasta ehdotuksestaan. Kuten onnistu-
neenkin neuvottelun tapauksessa, myds epaonnistuneessa tilanteessa voi neuvottelukier-
roksia olla useita ennen hylkayspaatoksen syntymisté. Siind missa onnistunut neuvottelu
paattyy aina kahteen Vahvistus-viestiin, neuvottelun epdonnistumiseen riittda yksi Hyl-
kays-viesti - kummalta tahansa osapuolelta.
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3.2.2 Neuvottelukoreografian tila-automaattiesitys

Y leisessé tapauksessa neuvottelukoreografia voidaan mallintaa darellisend tila-automaattina,
jossa jokainen mahdollinen viestien vaihto kuvataan omana tilasiirtyméandan. Kuvassa
3.2 on esitetty neuvotteluprotokollan tila-automaatti kokonaisuudessaan. Automaatissa
on kuusi tilaa joista tila 1 on alkutila, tila 6 on lopputila ja muut tilat ovat vélitiloja. Tila-
automaatti kdynnistyy kun ostaja lahettdd Tarjous-viestin myyjélle. Taman jalkeen jo-
kainen ostajan ja myyjan vélilla tapahtuva viestinvaihto siirtdd automaatin tilaa, kunnes
automaatti on paatynyt Hylkays-viestin tai kahden perékkéisen Vahvistus-viestin seu-
rauksena lopputilaansa. Lopputilaan saavuttaessa automaatin epookki loppuu ja (liike-
toimintaverkostosta riippuen) automaatti joko jaa lopputilaansa, alustetaan uudestaan tai
korvataan uudella automaatilla.

Epokki 1: Neuvottelukoreografia

Ostaja—>Myyja: Tarjous

Myyjd—>Ostaja: Vahvistus
{ Tila 3: Myyja vahvistanut ‘ Ostaja->Myyijé: Tarjous ’Tila 2: Ostaja tarjonnut } Myyja->Ostaja: Hylkdys

Myyja—>Ostaja: Tarjous | | Ostaja—>Myyja: Tarjous

[Tila 4: Myyjatarjonnut} Ostaja—>Myyja: Hylkays

Ostaja—>Myyja: Vahvistus Myyjé->Ostaja: Tarjous

[Tila 5: Ostaja vahvistanut j

Myyja—>Ostaja: Vahvistus Myyjd—>Ostaja: Hylkays

Ostaja—>Myyija: Vahvist
staja—>Myyjd: Vahvistus [ Tila 6: Lopputila j

Ostaja—>Myyja: Hylkays ﬁ ﬂ\

Kuva 3.2: Kahdenvéliseen neuvottelukoreografiaan liittyva tila-automaatti (graafinen esi-
tys).

Kuvassa 3.2 esitettyyn tila-automaattiin liittyvédn Neuvottelu-epookkiin kuuluva teh-
tavamalli on esitetty kuvassa 3.10. Tehtdvamalleihin tutustutaan tarkemmin seuraavassa
kappaleessa.

Kuten kuvasta 3.2 voidaan néhdd, seuraavaksi suoritettavan tilasiirtyman suhteessa
lahtotilaan yksiloi nelikko (lahettdja, vastaanottaja, keskusteluyhteys, viestityyppi).
Tila-automaatin siirtyméfunktio voidaankin esittdd muodossa y = n(lahtétila, lahetta-
J&, vastaanottaja, keskusteluyhteys, viestityyppi), jossa y:n mahdolliset arvot kuuluvat
automaatin kohdetilojen kohdetila = tilat / alkutilat joukkoon.

Koska siirtyméfunktion jokainen maalijoukon alkio on ainakin yhden lahtéjoukon al-
kion kuva (eli jokaiseen tila-automaatin kohdetilaan on olemassa siirtymé jostain toisesta
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Vastaanottajat

0

Léhettajat

Lahtotilat

Kohdetilat

(lahtdtila, lahettaja, vastaanottaja, keskusteluyhteys, viestityyppi) n() kohdetila
Keskusteluyhteydet ’

Viestityypit

¥

>

@

Kuva 3.3: Koreografiatason tila-automaatin siirtymafunktio (graafinen esitys).

tila-automaatin tilasta), on kyseessé surjektiivinen funktio eli surjektio. Toisaalta, kos-
ka jokainen maalijoukon alkio voi olla useamman kuin yhden alkion kuva (eli jokaiseen
tila-automaatin kohdetilaan voi olla siirtyma useammasta kuin yhdestad muusta tilasta) ky-
seessd ei ole injektio eika siten myoskaan bijektio.

Esitetty tila-automaattimalli muodostaa liiketoimintaverkoston suoritusaikaisen veri-
fioinnin vaatimuksiin vastaavan valvontametatietomallin ja tayttaa siten koreografiatason
valvontakerroksen toisen paatehtavan tarpeet. Metamallin méaaritteleva kuvaus on esitetty
graafisesti kuvassa 3.3.

Tehtdavamallitason tilaseurannan mahdollistamiseksi taytyy koreografiatason tila-
automaattiin liittdd myos vaikutusfunktio. Kuhunkin tila-automaatin tilasiirtyméan pitaa
olla mahdollista liittaa tehtavamallitason tilasiirtymén aktivoiva tehtavavaikutus. Koreo-
grafiatason metatietomalli méarittelee siis siirtymafunktion lisaksi kuvassa 3.4 graafisesti
esitetyn vaikutusfunktion y = o(lahtétila, 1ahettdja, vastaanottaja, keskusteluyhteys,
viestityyppi), jossa y:n mahdolliset arvot kuuluvat metatietomalliin liittyvan rooliepoo-
kin tehtédvavaikutusten joukkoon.

Kokonaisuudessaan koreografiatason valvontakerroksen metatietomallin maérittelee
siis tila-automaatti, jonka virittaa kuvassa 3.5 esitetty relaatio Y = R(lahtdtila, lahettaja,
vastaanottaja, keskusteluyhteys, viestityyppi), jossa Y:n mahdolliset arvot muodostu-
vat jarjestetyisté pareista (g,a) siten, etta q kuuluu tila-automaatin kohdetilojen joukkoon
ja a kuuluu rooliepookkiin liittyvan tehtavamallin sisaltdmien tehtdvavaikutusten jouk-
koon. Tilanteissa, joissa koreografiatason tilasiirtyma ei aiheuta lainkaan tehtévavaiku-
tusta saa a arvokseen erityisen tyhjan vaikutuksen (null effect).
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Vastaanottajat

c

Lahettajat

Lahtotilat

@—‘ Tehtavavaikutukset
(l&htdtila, lahettaj4, vastaanottaja, keskusteluyhteys, viestityyppi) o() h ikutu

Keskusteluyhteydet ’

Viestityypit

&

Kuva 3.4: Koreografiatason tila-automaatin vaikutusfunktio (graafinen esitys).

Vastaanottajat

c

Léhettajat

Kohdetilat

Lahtotilat

¥

(lahtotila, lahettaja, vastaanottaja, keskusteluyhteys, viestityyppi) R() (kohdetila, tehtavavaikutus)
Keskusteluyhteydet ‘

Tehtavavaikutukset

0

Viestityypit

@

Kuva 3.5: Koreografiatason tila-automaatin virittdva relaatio (graafinen esitys).

Koreografiatason metatietomalli voidaan valvonta-algoritmia varten koodata tietora-
kenteiksi useilla erilaisilla tavoilla. T&mén tyon puitteissa maaritell&an kaksi erilaista koo-
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daustapaa: matriisiesitys ja hajautustauluesitys. Liséksi esitellddn kumpaakin koodausta-
paa hyddyntévat valvonta-algoritmit.

3.2.3 Tila-automaatin matriisiesitys ja sitd hyodyntava algoritmi

Ehka yksinkertaisin tapa koodata koreografiatason valvontametatietona toimiva tila-
automaatti algoritmiseen muotoon on suoraviivainen matriisiesitys. Matriisiesityksessé
tila-automaatin jokainen tilasiirtymaé ja sithen mahdollisesti liittyva tehtavavaikutus muun-
netaan yhdeksi matriisin riviksi. Kuvassa 3.6 on matriisiesitys kuvassa 3.2 esitetysta tila-
automaatista. Yhta tilasiirtymad kuvaava matriisin rivi sisaltaa seitsemén saraketta. Sarake
sisaltaa tilasiirtymaan liittyvan lahtétilan, tilasiirtymén laukaisevaan viestin liittyvét Ia-
hettdjan, vastaanottajan, keskusteluyhteyden ja viestityypin seka tilasiirtymén kohde-
tilan. Nama sarakkeet méérittelevat dynaamiseen verifiointiin tarvittavan tila-automaatin.
Seitseménteen sarakkeeseen kirjataan tilasiirtyman mahdollisesti aiheuttama tehtavavai-
kutus.

Kuvan 3.6 tila-automaatin tapauksessa tietyt tila-automaatin siirtymét laukaisevat Neu-
vottelu_Alkoi, Neuvottelu_Keskeytyi tai Neuvottelu Paattyi -tehtdvavaikutukset. Neu-
vottelu_Alkoi tehtdvavaikutus syntyy, kun tila-automaatti siirtyy pois alkutilastaan. Neu-
vottelu_Paattyi tehtavavaikutus syntyy kahden perattédisen (eri osapuolilta tulevan) vah-
vistuksen jalkeen. Neuvottelu Keskeytyi tehtdvavaikutus syntyy jommalta kummalta os-
apuolelta tulevan hylkaamisen jélkeen.

Léhtdtila Léhettaja Vastaanottaja Keskusteluyhteys Viestityyppi Kohdetila Tehtavavaikutus
1 Ostaja Myyja Neuvottelu Tarjous 2 Neuvottelu_Alkoi
2 Myyija Ostaja Neuvottelu Vahvistus 3
2 Myyja Ostaja Neuvottelu Tarjous 4
2 Myyja Ostaja Neuvottelu Hylkays 6 Neuvottelu_Keskeytyi
3 Ostaja Myyja Neuvottelu Tarjous 2
3 Ostaja Myyja Neuvottelu Hylkéys 6 Neuvottelu_Keskeytyi
3 Ostaja Myyja Neuvottelu Vahvistus 6 Neuvottelu_Paattyi
4 Ostaja Myyja Neuvottelu Tarjous 2
4 Ostaja Myyja Neuvottelu Vahvistus 5
4 Ostaja Myyja Neuvottelu Hylkays 6 Neuvottelu_Keskeytyi
5 Myyija Ostaja Neuvottelu Tarjous 4
5 Myyja Ostaja Neuvottelu Hylkéys 6 Neuvottelu_Keskeytyi
5 Myyja Ostaja Neuvottelu Vahvistus 6 Neuvottelu_Paattyi

Kuva 3.6: Kahdenvalisen neuvottelukoreografian tilasiirtymat (matriisiesitys).

Matriisimuotoista tila-automaattia hyddyntava valvonta-algoritmi on esitetty kuvas-
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sa 3.7. Kuten kuvasta 3.7 voidaan suoraviivaisesti nahdd, huonoimmassa tapauksessa
(worst case), eli tapauksessa jossa algoritmi joutuu kdymaan silmukassa kaikki tila-
automaatin rivit lapi 16ytamatta oikeellista tilasiirtymad, on automaatin aikavaativuus li-
neaarista suuruusluokkaa

O(n)
suhteessa tila-automaattiin sisaltyvien tilasiirtymien maaraan n.

Algoritmi Verifioi(Viestin mukana kulkeneet metatiedot M):
1. Kirjoita lokimerkinta johon sisdltyy metatiedon M mukana kulkevat tiedot seka aikaleima.
2. Erista viestin mukana kulkeneista metatiedoista M/ session tunniste S.

3. Hae paikallisesta valimuistista sessioon S’ liittyvé matriisimuotoinen koreografian tila-automaatti 7.

(a) Jos ei l6ydy niin tee sama haku metatietoa vélittavalta rajapinnalta ja talleta 7" paikalliseen valimuistiin assosioituna sessioon .S.
(b) Jos kelvollista tila-automaattia 7" ei edelleenkééan 16ydy paikallisesta véalimuistista niin

e Viivastetyn valvonnan tapauksessa tee asiasta lokimerkinté ja palaa operaatiosta normaalisti.
e Aktiivisen valvonnan tapauksessa laheta lokimerkinnan liséksi asiasta notifikaatio tehtavamallitasolle.

e Proaktiivisen valvonnan tapauksessa edellisten liséksi palaa algoritmin suorituksesta poikkeuksellisesti virheena verifioinnin epaonnistuminen ja
virheen syyna virheellinen session tunniste (metadataa ei |oydetty).

4. Kay silmukassa lapi matriisimuotoisen tila-automaatin 7" riveja T4 .. T'y,

(a) Tutki tila-automaatin rivia T’;
i. Onko T;.lahtotila samakuin T.nykytila?
ii. OnkoT;.lahettaja samakuin M.lahettaja?
iii. Onko T;.vastaanottaja samakuin M.vastaanottaja?
iv. Onko T;.keskusteluyhteys samakuin M.keskusteluyhteys?
V. Onko T;.viestityyppi sama kuin M .viestityyppi?
e Jos kaikki kentat tasmaavat, niin rivi esittaa kelvollista tilasiirtymaa, joten,
i. Tee tilasiirtyma paivittdmalla T.nykytila kenttdén T'; . kohdetila kentén arvo.

ii. Jos T; .tehtavavaikutus kentta sisaltad kelvollisen arvon, niin tee asiasta lokimerkinta ja laheta liséksi laheta kentén arvo tehtava-
mallikerrokselle ja késittele paluuarvona saatu ohje O.

A. Jos O kaskee invalidoimaan automaatin 7" niin poista se valimuistista.

B. Jos O kaskee sailyttamaan olemassaolevan automaatin niin talleta 7", jonka nykytila on paivitetty, paikalliseen valimuistiin assosioi-
tuna sessioon .S.

C. Jos virheensietoprotokolla on kéytossa niin talleta automaatin nykytila 7. nykytila persistenttiin muotoon mydhempaa toipumis-
protokollaa varten.
D. Lopeta algoritmin suorittaminen onnistuneesti.

5. Jos silmukka paattyi ilman, ettd sopivaa tilasiirtymaa l6ytyi seurauksena on verifioinnin epdonnistuminen.

e Viivastetyn valvonnan tapauksessa tee asiasta lokimerkinta ja palaa operaatiosta normaalisti.
e Aktiivisen valvonnan tapauksessa laheté tehtdavamallitasolle tieto virhetilanteesta ennen normaalia operaatiosta palaamista.

e Proaktiivisen valvonnan tapauksessa lokimerkinnan ja virhetiedon lahetyksen lisaksi palaa algoritmin suorituksesta poikkeuksellisesti virheena verifioinnin
epaonnistuminen ja syyna se, ettei sopivaa tilasiirtymaa loydetty.

Kuva 3.7: Matriisimuotoon koodattua tila-automaattia hyodyntéva valvonta-algoritmi.

3.2.4 Tila-automaatin hajautustauluesitys ja sitd hyodyntava algo-
ritmi

Matriisimuotoista tila-automaattia hieman monimutkaisempi, mutta aikavaativuudeltaan
kevyempi, tapa koodata koreografiatason tila-automaatti on hajautustauluesitys. Hajautus-
tauluesitys voidaan konstruoida l&hes yhtd suoraviivaisesti tila-automaatin siirtymien poh-
jalta kuin matriisiesityskin. Tila-automaatin hajautustauluesityksessé kukin tila-automaatin

27



siirtymad ja sithen mahdollisesti liittyva tehtdvavaikutus koodataan kuvassa 3.5 esitetyn re-
laation mukaisesti hajautusavaimeksi ja sitd vastaavaksi taulukkoriviksi.

Kuvassa 3.8 on neuvottelukoreografian tila-automaattia vastaava hajautustauluesitys.
Hajautustauluesitys on luonteeltaan hyvin lahelld kuvassa 3.6 esitettyd matriisiesitysta.
Kukin kuvan 3.6 matriisin rivi on nyt vain jaettu kahteen osaan: hajautusavaimeen ja
relaation maalijoukkoa esittdvaan kaksisarakkeiseen matriisiin. Ideana hajautustauluesi-
tyksessa on madritella hajautusavain seka hajautusfunktio, joka kuvaa kunkin hajautusa-
vaimen yksikasitteisesti jonkin kaksisarakkeisen kohdematriisin rivin indeksiksi. Kuvas-
sa 3.8 on esimerkki hajautusfunktio nimeltd Hash(), joka kuvaa kenttien Lahtotila, La-
hettdja, Vastaanottaja, Keskusteluyhteys ja Viestityyppi katenoiduista arvoista koos-
tuvan avaimen yksikasitteisesti kohdematriisin rivin indeksiksi. Kohdematriisina on kak-
sisarakkeinen matriisi, jonka valituksi tullut rivi sisaltdd Kohdetila ja Tehtavavaikutus
kenttien arvoista muodostuvan parin.

Esimerkiksi kuvan 3.8 ylimmaisella rivill& funktio
Hash(”1” +"Ostaja” + 7" Myyja” + " Neuwvottelu” + " Tarjous”)

kuvaa katenoimalla aikaansaadun hajautusavaimen 10stajaMyyjaNeuvotteluTarjous koh-
dematriisin indeksiksi 0. Kyseiseltd matriisin rivilta 16ytyvat tilasiirtyman kohdetila 2 ja
siirtyman aiheuttama tehtdvavaikutus Neuvottelu_Alkoi.

Hajautustaulu voidaan kaytanndssa konstruoida useilla eri tavoilla samoin kuin hajau-
tusavain ja -funktiokin. Tdmén tyon puitteissa ei kiinnitetd mitaan yksittaista konstruointi-
tapaa. Olennaista on lahinné se, ettd hajautustaulun avain rakentuu jollain tapaa edella esi-
tetyn viiden kentén arvosta ja valittu hajautusfunktio kuvaa avaimen yksikasitteisesti sité
vastaavaksi (kohdetila, tehtavavaikutus) pariksi. Olemassa olevissa ohjelmointikielissa
on usein valmiita valineitd hajautustaulujen toteuttamiseen. Esimerkiksi Java-kielessa val-
miina olevat luokat java.util. HashMap tai java.util.Hashtable soveltuvat suoraan edella
esitetyn kaltaisen hajautustaulurakenteen toteuttamiseen. Erona ndissé toteutuksissa on,
ettd hajautusavain ei kuvaudu kohdematriisin rivin indeksiksi, vaan jokainen (kohdeti-
la, tehtavavaikutus) pari talletetaan erillisend objektina jokaista hajautusavainta vasten.
Java-luokat piilottavat ndin hajautustaulun fyysisen toteutustavan kayttajalta ja kayttajan
vastuulle j&& ainoastaan sitoa kutakin tila-automaatin rivia edustava objekti sopivaan ha-
jautusavaimeen.

Hajautustaulumuotoista tila-automaattia hyddyntava valvonta-algoritmi on esitetty ku-
vassa 3.9. Algoritmia suoritettaessa aikaa kuluu olennaisesti hajautusavaimen muodosta-
miseen l&htdarvoista sekd matriisin indeksin laskemiseen avaimen pohjalta. Koska ha-
jautusavaimen muodostaminen ja matriisin indeksin laskeminen ovat (l&hes) vakioajassa
tapahtuvia operaatioita, on algoritmin aikavaativuus vakio suhteessa kaikkiin olennaisiin
muuttujiin. Ainoa aikavaativuuteen teoriassa vaikuttava parametri on muodostettavan ha-
jautusavaimen ja sen lahtdarvojen koko. Koska lahtdarvoina toimivissa merkkijonoissa on
oletettavasti kaytetty lyhyita (ihmisen luettavaksi suunniteltuja) merkkijonoja, ovat hajau-
tusavaimen muodostaminen ja hajautusfunktion arvon laskeminen kuitenkin kdytannossa
kestoltaan vakioajassa tapahtuvia toimenpiteité.

Suurissa tila-automaateissa hajautustaulukoodauksella saavutetaan siis potentiaalista
suorituskykyetua matriisikoodaukseen nédhden. Yleisesti kédytetyt liiketoimintaprotokollat
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Lahtotila Lahettdja  Vastaanottaja  Keskusteluyhteys  Viestityyppi Kohdetila Tehtavavaikutus

Hash( "3" + "Ostaja" + “"Myyja" + "“Neuvottelu” +  "Vahvistus" )—— Neuvottelu_Paattyi

Hash( "1" + "Ostaja" +  “"Myyja" + "Neuvottelu" + “Tarjous” )——= 2 Neuvottelu_Alkoi
Hash( "2" + "Myyja" + "Ostaja" + "Neuvottelu" + "Vahvistus" )———= 3
Hash( "2" + "Myyja" + "Ostaja" + "Neuvottelu” +  "Tarjous” )——= 4
Hash( "2" + "Myyja" + "Ostaja" + “Neuvottelu” + “Hylkays* )———= 6 Neuvottelu_Keskeytyi
Hash( "3" + "Ostaja" + “"Myyja" + “Neuvottelu" +  "Tarjous" )——= 2
Hash( "3" + "Ostaja" + "Myyjd" + "Neuvottelu" +  "Hylkdys" )———= 6 Neuvottelu_Keskeytyi
(
(

Hash

3
"4" + "Ostaja” + "Myyja" + “Neuvottelu” +  "Tarjous" )———=
4

Hash( "4"

6
2
+ "Ostaja" + “"Myyja" + “Neuvottelu” +  "Vahvistus" )———= 5
6

Hash( "4" + "Ostaja” + "Myyja" + “Neuvottelu” + "Hylkdys" )——= Neuvottelu_Keskeytyi

Hash( "5" + "Myyja" + "Ostaja" + "“Neuvottelu” + "Tarjous” )——= 4

Hash( "5" + "Myyja" + "Ostaja" + "Neuvottelu" +  "Hylkiys" )——= 6 Neuvottelu_Keskeytyi

Hash( "5" + "Myyja" + “Ostaja" + “Neuvottelu" +  "Vahvistus" )——= 6 Neuvottelu_Paattyi

Kuva 3.8: Kahdenvalisen neuvottelukoreografian tilasiirtymaét (hajautustauluesitys).

muodostavat kuitenkin oletettavasti niin suppeita tila-automaatteja ettei kaytetylla koo-
dauksella ole juurikaan merkitysté suorituskyvyn kannalta. Matriisikoodauksella on kui-
tenkin puolellaan se etu, ettd matriisikoodatut tila-automaatit on helppo kuljettaa minka
tahansa etérajapinnan (esimerkiksi Web-palvelurajapinnan) lapi. Hajautustaulumuotois-
ten tila-automaattien tapauksessa joudutaan potentiaalisesti suorittamaan monimutkainen
tietomuunnos paikallisten esitystapojen ja etdrajapinnan kayttaman esitystavan valilla.

3.3 Tehtavamallitason valvontafunktio

Tehtédvamallitasolla toimivalla valvontakerroksella on ennenkaikkea rooliepookin elin-
kaaren seurantaan liittyva tehtavd. Tehtdvamalli kuvaa tietylla ajanhetkelld aktiivisena
olevan rooliepookin tilaa. Tehtdvamalli onkin pohjimmiltaan tila-automaatti. Tehtavamal-
likerros ottaa vastaan tehtdvéavaikutuksia koreografiaa valvovalta kerrokselta ja paattelee
naiden perusteella miten tehtavamallin tilaa pitd4d muuttaa.

Tehtédvamallin vaikutusfunktio on hyvin yksinkertainen. Vaikutusfunktio palauttaa tyh-
jan arvon muulloin kuin silloin, kuin suoritettava tilasiirtyma siirtdd automaatin lopputi-
laansa. Jalkimmaisessé tapauksessa vaikutusfunktio palauttaa epookin loppumista ilmai-
sevan arvon. Tehtavamalli voidaankin kuvata relaationa Y = R(l&htétila, tehtavavaiku-
tus), jossa Y:n alkiot koostuvat jérjestetyisté pareista (g,a) siten, ettd kukin g:n arvo kuu-
luu tehtdvamallin kohdetilojen kohdetila = tilat / alkutilat joukkoon ja a saa epookin
loppumista ilmaisevan arvon silloin, kun g on tehtdvamallin lopputila ja erityisen tyhjan
arvon muutoin.

Varsinaisen tila-automaatin lisaksi tehtavamalliin lasketaan siséltyvéksi kyky pitaa yl-
Ia tila-automaatin suoritusjalkea (trace). Suoritusjalked ei tarvita suoritusaikaisen val-
vontakoneiston kéayttéon, vaan sen avulla on mahdollista jalkikateen visualisoida epoo-
kin elinkaaren vaiheiden temporaalinen eteneminen. T&m& ominaisuus vastaa erityisesti
Web-Pilarcos projektissa tuotettavan hallintapaneelin tarpeisiin. Tehtdvamallin suoritus-
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Algoritmi Verifioi(Viestin mukana kulkeneet metatiedot M/):

1. Kirjoita lokimerkinta johon sisdltyy metatiedon M mukana kulkevat tiedot seka aikaleima.
2. Erista viestin mukana kulkeneista metatiedoista I/ session tunniste S.

3. Hae paikallisesta valimuistista sessioon S’ liittyvé hajautustaulumuotoinen tila-automaatti 7.

(a) Jos ei l6ydy niin tee sama haku metatietoa vélittavalta rajapinnalta ja talleta 7" paikalliseen valimuistiin assosioituna sessioon .S.
(b) Jos kelvollista tila-automaattia 7" ei edelleenkééan 16ydy paikallisesta véalimuistista niin

e Viivastetyn valvonnan tapauksessa tee asiasta lokimerkinté ja palaa operaatiosta normaalisti.
e Aktiivisen valvonnan tapauksessa laheta lokimerkinnan liséksi asiasta notifikaatio tehtavamallitasolle.

e Proaktiivisen valvonnan tapauksessa edellisten liséksi palaa algoritmin suorituksesta poikkeuksellisesti virheena verifioinnin epaonnistuminen ja
virheen syyna virheellinen session tunniste (metadataa ei |oydetty).

4. Muodosta hajautusavain A kentistd T.nykytila, M.lahettaja, M.vastaanottaja, M.keskusteluyhteys ja M.viestityyppi
5. Hae hajautustaulusta avainta A vastaava (kohdetila K, tehtavéavaikutus V') pari.

(a) Jos sopivaa (K, V') paria ei 10ytynyt, niin algoritmin suoritus paattyy ilman, etta sopivaa tilasiirtymaa 16ytyi. Seurauksena on verifioinnin epaonnistuminen
eli algoritmin suoritus lopetetaan epaonnistuneesti virheena verifioinnin epaonnistuminen ja syyna se, ettei sopivaa tilasiirtymaa loydetty.
(b) Jos sopiva (K, V') pari l6ytyi, niin kelvollinen tilasiirtyma 18ytyi joten,

i. Tee tilasiirtyma paivittamalla T.nykytila kenttadn kohdetilan K arvo.

ii. Jos tehtavavaikutus V' sisaltaa kelvollisen arvon, niin tee asiasta lokimerkinta ja laheta kentén arvo tehtavamallitasolle ja kasittele paluuarvona
saatu ohje O.

A. Jos O kaskee invalidoimaan automaatin 7" niin poista se valimuistista.

B. Jos O kaskee sailyttdmaan olemassaolevan automaatin niin talleta 7", jonka nykytila on péivitetty, paikalliseen valimuistiin assosioituna
sessioon .S.

C. Jos virheensietoprotokolla on kaytdssa niin talleta automaatin nykytila T".nykytila persistenttiin muotoon myéhempéaa toipumisproto-
kollaa varten.

D. Lopeta algoritmin suorittaminen onnistuneesti.
6. Jos hajautusavainta vastaavaa paria (K, V') ei [6ytynyt seurauksena on verifioinnin epdonnistuminen.

e Viivastetyn valvonnan tapauksessa tee asiasta lokimerkinta ja palaa operaatiosta normaalisti.
e Aktiivisen valvonnan tapauksessa laheta tehtdvamallitasolle tieto virhetilanteesta ennen normaalia operaatiosta palaamista.

e Proaktiivisen valvonnan tapauksessa lokimerkinnan ja virhetiedon lahetyksen liséksi palaa algoritmin suorituksesta poikkeuksellisesti virheena verifioinnin
epaonnistuminen ja syyna se, ettei sopivaa tilasiirtymaa loydetty.

Kuva 3.9: Hajautustaulumuotoon koodattua tila-automaattia hyddyntdva valvonta-
algoritmi.

jalki koostuu tehdyn tilasiirtyman identifioivasta tunnisteesta seka aikaleimasta. Suoritus-
jalki on siis jono (aikaleima, lahtdtila, tehtavavaikutus, kohdetila) nelikoita.

Suoritusjéljen ohella tehtavamalli pitda kirjaa koreografiatasolta saapuneista virheti-
lanneilmoituksista. Virhetilanteiden suoritusjalked voidaan kutsua virhejaljeksi. Virhe-
jalki koostuu jonosta (aikaleima, koreografiatasolla havaittu virhetilanne) pareja. Vir-
hejaljenkadan tarkoitus ei ole tukea varsinaista valvontatehtavéd, vaan vastata \Web-Pilarcos
projektissa tuotettavan hallintapaneelin tarpeisiin.

Tehtdavédmallitaso muodostaa tilatiedon abstraktiorajan, jota konkreettisemmat tilatie-
dot ovat puhtaasti organisaation siséisia ja luonteeltaan teknisia. Tehtdvamallitason ja sit&
abstraktimman tason tilatiedot voidaan halutessa lahettad suoritusaikaisesti muille liike-
toimintaverkoston osapuolille tai niitd voidaan kayttdd organisaation sisdisesti liiketoi-
mintaverkoston nykyisen tilan ja tilahistorian visualisointiin.

Kuvassa 3.10 on visualisoitu neuvottelukoreografian tehtavamalli. Tehtavamalli on
alustuksensa jalkeen alkutilassaan Alkutila, josta se siirtyy Neuvottelu_Alkoi tehtava-
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Epokki 1: Neuvottelun tehtdvamalli
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Kuva 3.10: Kahdenvalisen neuvottelukoreografian tehtdvamalli.

vaikutuksen seurauksena Neuvottelu Kaynnissa vaiheeseen. Taméan jalkeen tehtavamalli
voi paatyd Neuvottelu Paattyi tai Neuvottelu Keskeytyi tehtdvavaikutusten seurauk-
sena Lopputila vaiheeseen, joka kdytdnndssa myos paattaa rooliepookin. Tehtavamallin
virittava tila-automaatti voidaan koodata matriisi- tai hajautustaulumuotoon samoilla pe-
riaatteilla kuin koreografiatason tila-automaattikin.

Tilatiedon ja historiatiedon yllapitdmisen ohella tehtdvamallikerroksella on valvonta-
tehtava, joka liittyy rooliepookkien pé&attymisen havaitsemiseen. Tehtdvamallikerros ha-
vaitsee rooliepookin paattymisen siitd, ettd tehtdvamalli paatyy lopputilaansa. Tehtava-
mallikerros ilmoittaa havainnostaan roolikerrokselle.

Algoritmi Kasittele(koreografiatason lahettama tehtavavaikutus V'):

1. Erista tehtavavaikutuksesta V' session tunniste S ja roolin tunniste R

2. Pyyda roolitasolta session S roolin R aktiivisen rooliepookin tunniste E.

3. Tee rooliepookkiin E liittyvaan tehtavamalliin M tehtévévaikutusta V' vastaavan tilasiirtyma 7"
4. Liita tehtdvamalliin M merkinta 7":n tapahtumisajasta.

5. Tutki paatyiko tehtavamalli M lopputilaansa,

e Jos kylla, niin ilmoita roolitasolle rooliepookin E paattymisesta ja palaa operaatiosta paluuarvolla, joka pyytaa koreografiatasoa invalidoimaan valimuistis-
saan olevan, sessioon S liittyvan, metatiedon.

e Jos ei, niin ilmoita roolitasolle rooliepookin elinkaaren vaihesiirtymasta ja palaa operaatiosta paluuarvolla, joka pyytéaé koreografiatasoa sailyttamaan vali-
muistissaan olevan, sessioon S liittyvéan, metatiedon.

Kuva 3.11: Tehtdvamallitason algoritmi tehtavamallivaikutusten kasittelyyn (geneerinen).

Tehtdvamallin valvontatehtavéksi voidaan laskea myds koreografiatason valimuistin
ké&yton ohjaaminen. Epookin vaihtuessa koreografiatason kayttama metatieto poistetaan ja
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korvataan uudella. Valvontakerrosten vertikaaliseen hajautusarkkitehtuuriin pureudutaan
vasta toteutusta késittelevéssa padkappaleessa, mutta jo téssa yhteydesséd voidaan asiaa
késitell& jonkin verran.

Koreografiatason ja tehtdvdmallitason rajapinta on hallinnallisista syistd asymmetri-
nen ja aloitteentekijand kommunikaatioon toimii aina koreografiataso. Tehtavamallitasol-
la ei ndin ollen ole mahdollisuutta proaktiivisesti ilmoittaa koreografiatasolle epookin lop-
pumisesta tai toimittaa sille uuteen epookkiin liittyvaa metatietoa. Asymmetrisessé raja-
pintatoteutuksessa metatiedon paivitykset hoidetaan aina siten, ettd koreografiatason tay-
tyy tehdé aloite ja pyytaa tehtavamallitasolta tiettyyn sessioon liittyvéa metatietoa. Tehta-
vamallitaso voi kuitenkin liittd& (“piggy pack’) saapuvien tehtévéavaikutusten ja virheiden
notifikaatioihin paluuarvona tiedon siitg, voiko koreografiataso edelleen kéyttdd aiemmin
noutamaansa metatietoa vai pitdako se invalidoida.

Koreografiatason metatiedon invalidoiminen tulee kyseeseen lahinna epookin loppu-
misen yhteydessa seka silloin, jos jokin koreografiatason havaitsema ja lahettdma virhe-
tilanne johtaa muutoksiin verkoston konfiguraatiossa. Virhetilanteiden korkeammilla ab-
straktiotasoilla tapahtuvaa automatisoitua tulkintaa ei kuitenkaan tassa tydssa kasitella.

Kuvassa 3.11 on esitetty geneerinen algoritmi tehtdvamallikerroksen toiminnalle sil-
loin, kun se vastaanottaa koreografiatasolta tehtdvavaikutuksen. Vastaava tehtédvavaikutus
voi tulla myds roolitasolta. Talldin kyseessd on tilanne, jossa jokin toinen organisaatio
paivittdd muille organisaatioille epookin elinkaaren vaihesiirtymid. Roolitasolta saapu-
va ilmoitus kasitellddn periaatteessa samalla tavoin kuin koreografiatasoltakin saapuva
ilmoitus, mutta roolitason ilmoitukset eivét johda mihinkaan jatkotoimenpiteisiin. Teh-
tdvamallitaso valvoo siis vain oman organisaationsa rooliepookkeja loppumista. Muiden
organisaatioiden alaisuuteen kuuluvien roolien tapauksessa pidetadn vain ylla niihin liit-
tyvien rooliepookkien tilaa. Kuvassa 3.12 on kuvattu vastaava algoritmi tehtavamallitason
toiminnalle, silloin kun se vastaanottaa koreografiatasolla havaittuun virheeseen liittyvan
ilmoituksen.

Algoritmit ovat geneerisia siind mielessa, etté niissa ei tehdé eroa kéytetyn tila-auto-
maattikoodausten vélille (esimerkiksi matriisi- ja hajautustaulukoodaukset). Algoritmien
toteutuksissa tila-automaatin lapikaynti voidaan tehda esimerkiksi koreografiatason algo-
ritmikuvauksissa esitetylla tavalla.

3.4 Roolitason valvontafunktio

Roolitason valvontafunktion paatehtéva on olla tietoinen valvomansa roolin rooliepookis-
ta ja kommunikoida sessiotason ja tehtavamallitason kanssa rooliepookin tilassa tapahtu-
vista muutoksista. Roolitason valvontafunktio vastaanottaa tehtavamallitasolta ilmoituk-
sia rooliepookin elinkaaren vaihesiirtymisté ja rooliepookkiin liittyvan koreografian suo-
rituksessa tapahtuneista virhetilanteista.

Epookin vaihesiirtymiin liittyvat ilmoitukset toimitetaan suoraan sessiotasolle muihin
organisaatioihin lahetettaviksi. Erityisesti rooliepookin péattymisesté tiedotetaan sessio-
tasoa. Rooliepookin p&attyminen aiheuttaa sessiotason notifioinnin liséksi roolin deakti-
voinnin. Deaktivoinnin seurauksena tehtdvamallitaso ja sitd kautta myoskaan koreogra-
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Algoritmi Késittele(koreografiatason lahettama virhetilanne V'):

1. Eristd virhetilanteesta V' session tunniste .S ja roolin tunniste R

2. Pyyda roolitasolta session S roolin R aktiivisen rooliepookin tunniste E.

3. Tee rooliepookkiin E liittyvaan tehtavamalliin A7 merkinta virheestd V' ja virheen tapahtumisajasta.
4. llmoita virheesta roolitasolle ja tutki paluuarvona saatua ohjetta O,

e Jos ohje O kertoo virhetilanteen johtaneen rooliepookin ennenaikaiseen loppumiseen, niin palaa operaatiosta paluuarvolla, joka pyytaa koreografiatasoa
invalidoimaan session .S ja poistamaan vélimuististaan siihen liittyvan metatiedon,

e Jos komento K kertoo, ettei virhetilanne johda mihinkéan toimenpiteisiin, niin palaa operaatiosta paluuarvolla, joka pyytaa koreografiatasoa sailyttamaan
valimuistissaan olevan sessioon S liittyvén metatiedon.

Kuva 3.12: Tehtdvamalitason algoritmi koreografiatasolla havaittujen virheiden kasitte-
lyyn (geneerinen).

fiataso eivat voi jatkaa suoritustaan ennenkuin epookki on vaihtunut. Epookki vaihtuu
kun kaikkien epookkiin liittyvéan yhteisdarkkitehtuurin roolien rooliepookit ovat paatty-
neet. Rooliepookkitaso saa tiedon sessioepookin vaihtumisesta sessiotasolta ja timan seu-
rauksena vaihtaa aktiiviseen epookkiin liittyvét tehtdvamallitason ja koreografiatason tila-
automaatit uuden epookin vastaaviksi. Taman jalkeen roolitaso aktivoi tehtavamallitason
ja sita kautta epasuorasti myoskin koreografiatason.

On syytéa ottaa huomioon, ettd rooli ei valttaméttd ole mukana kaikissa epookeissa.
Talldin se voi pysya deaktivoituneena pitk&énkin. Edellisestéd seuraa tarve pitdd kaikkia
rooliin liittyvia metatietoja ylla persistentisti tietokantaan talletettuna.

Tehtédvamallitasolta saapuvien, epookin elinkaareen liittyvien, ilmoitusten lisaksi roo-
litaso voi saada vastaavia ilmoituksia sessiotasolta koskien jonkin muun organisaation
rooliepookeissa tapahtuvia vaihesiirtymia. Talloin ei kyse ole valvonnasta vaan puhtaas-
ta tilaseurannasta. Muiden organisaatioiden rooliepookkien tilaa seurattaessa roolitason
ainoa funktio on toimittaa tieto roolin elinkaaren muutoksesta tehtavamallitasolle, joka
yllapitéa rooliepookkiin liittyvaa tehtavamallia.

Roolin elinkaaren muutosten lisaksi roolitaso voi saada tehtdvamallitasolta virheil-
moituksia koreografian suorituksessa tapahtuneista virheistd. Roolitasolle on mydskin
mahdollista konfiguroida roolitason politiikkoja, joiden avulla roolitaso voi tehda paa-
toksiad esimerkiksi eri virhetilanteiden merkityksesta. Taman tyon puitteissa virhetilantei-
den evaluointia ja niihin reagointia ei kuitenkaan enempéé kasitella. Tamén hetken pro-
totyyppitoteutuksessa roolitaso toimii optimistisesti ja ainoastaan toimittaa virhetilanteis-
ta tiedon sessiotasolle. Roolitaso voidaan vaihtoehtoisesti konfiguroida toimimaan pessi-
mistisesti siten, ettd jokainen koreografiatason virhe aiheuttaa rooliepookin ennenaikaisen
keskeyttamisen.

Valvonta- ja seurantatoimintojensa liséksi roolitaso tarjoaa rajapinnan rooliin liitty-
vien tilatietojen eli kdytdnnossa rooliepookkeihin liittyvien tehtdvamallien pyytamiseksi.
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3.5 Sessiotason valvontafunktio

Sessiotason valvontafunktion paatehtdvana on tietad, missa epookissa koko liiketoiminta-
verkosto kulloinkin on. Liséksi sessiotason tulee tietad, mitk& aktiivisena olevan epookin
yhteisoarkkitehtuurin rooleista kuuluvat sen oman organisaation hallintoalueelle ja mitka
muihin hallintoalueisiin.

Sessiotaso saa oman hallintoalueensa rooleja valvovalta roolitason valvontakerroksel-
ta rooliepookin elinkaaren vaiheisiin liittyvid ilmoituksia. Rooliepookin paattymisilmoi-
tusten perusteella sessiotaso péaattelee milloin organisaation kaikki rooliepookit ovat lop-
puneet ja tiedottaa tasta sopimustasoa. Muut rooliepookin elinkaaren muutoksiin liittyvéat
ilmoitukset vélitetddn suoraan sopimustasolle reagoimatta niihin muuten mitenkaan.

Kun sopimustaso on saanut tiedon kaikkien yhteisoarkkitehtuuriin liittyvien roolie-
pookkien loppumisesta (jokaiselta yhteisoarkkitehtuuriin liittyvalta organisaatiolta), saa
sessiotaso pyynnon vaihtaa epookkia omassa organisaatiossaan. Sessiotaso siirtaa uuteen
epookkiin liittyvien roolien kohdalla kunkin roolin seuraavaan rooliepookkiin. Taman
seurauksena roolitaso, tehtdvamallitaso ja koreografiataso jatkavat kdytdnnossa suoritus-
taan uudessa epookissa kayttaen siihen liittyvad metatietoa.

Sessiotaso saa roolitasolta tiedon myds alemmilla valvonnan tasoilla havaituista virhe-
tilanteista. Sessiotasolle on mahdollista konfiguroida politiikkoja, joiden perusteella ses-
siotaso voi tehda paatoksia virhetilanteiden seurauksista. Taman hetken prototyyppito-
teutuksessa sessiotaso kuitenkin vain toimittaa virheilmoitukset sopimustasolle ja jattaa
pohdinnan virhetilanteiden merkityksesta kokonaan sopimustasolle.

Seuraavassa luvussa (luku neljd) siirrytaan tutkielman kaytannénldheisempéén osioon
ja tehd&an katsaus toteutusteknologiana kéytettdvaan Web-palveluympéristoon. Viiden-
nessa luvussa puolestaan kuvataan valvontajarjestelmén eri abstraktiotasot toteuttava to-
teutusarkkitehtuuri neljdnnessé luvussa esitellyn Web-palveluympariston puitteissa.
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Luku 4

Web-palveluarkkitehtuuri ja
Web-palveluiden toteuttaminen

Web-Pilarcos projektin ja tdaman tutkielman puitteissa valittuna teknologisena ymparisto-
n& on Web-palveluarkkitehtuuri [34]. Teknisend alustana toimii Web-palveluarkkitehtuurin
suosittu Java-toteutus Apache Axis [41]. Toteutettavat Web-palvelut ovat joko itsenéisia
Apache Axis-alustaa hyddyntavid Java-ohjelmia tai Apache Axis yhteensopivan Java 2
Enterprise Edition (J2EE) [29] sovelluspalvelimen mukaisia Enterprise Java Bean (EJB)
komponentteja.

Tassa luvussa tutustutaan aluksi Web-palveluarkkitehtuurin taman tutkielman kannal-
ta keskeisimpiin osiin. Sen jalkeen luodaan katsaus Apache Axis-alustan asiakas- ja pal-
velinpéén rajapinta-arkkitehtuuriin. Lopuksi luodaan katsaus Web-palvelun toteuttamisen
periaatteisiin seké itsendisena (standalone) Axis-palveluna ettd EJB-komponenttina. P&é&-
kappaleen tarkoituksena on tutustuttaa lukija Web-palveluiden kdsitemaailmaan ja valit-
tujen alustojen toimintaperiaatteisiin riittavalla tarkkuudella seuraavan paakappaleen ku-
vaaman valvonnan toteutusarkkitehtuurin ymmartamiseksi.

4.1 Web-palveluarkkitehtuuri

Web-palveluarkkitehtuuri [34] maérittelee neliosaisen metamallin Web-palveluiden to-
teuttamiseen. Metamallin neljé& osaa rakentuvat osittain toistensa varaan ja ovat nimeltaén
viestilahtdinen malli, palveluldhtdinen malli, resurssilahtinen malli ja politiikkamalli.

Viestildhtdinen malli méarittelee viesteihin, viestien rakenteeseen ja viestitykseen liit-
tyvat késitteet. Palveluldhtdinen malli maarittelee varsinaisen Web-palvelun ja siihen la-
heisesti liittyvat muut késitteet. Resurssilahtdinen malli kuvaa Web-palveluihin liittyvan
maailmankuvan resurssindkdkulmasta. Politiikkamalli kuvaa Web-palveluihin ja niita to-
teuttaviin toimijoihin liitettavien kayttdytymisté ohjaavien politiikkojen kasitteiston. Me-
tamallin osat ja osien suhteet on esitetty kuvassa 4.1.

Taman tutkielman puitteissa ei ole tarpeen tuntea koko Web-palveluihin liittyvaa ka-
sitteistfd. Kuva 4.2 esittadkin koko metamallin eri osista kootun tiivistetyn metamallin,
joka kuvaa tutkielman kannalta olennaiset Web-palvelumaailman kasitteet ja niiden suh-

35



Politiikkamalli

Palvelulahtdinenmalli Resurssilahtdinenmalli

Tukeutuu osittain

Viestilahtdinenmalli

Kuva 4.1: Web-palveluarkkitehtuurin neliosaisen metamallin osat.

teet.

Web-palveluarkkitehtuuri maarittelee itse Web-palvelun seuraavasti: “A Web Service
is a software system designed to support interoperable machine-to-machine interaction
over a network. It has an interface described in a machine-processable format (spesi-
fically WSDL). Other systems interact with the Web service in a manner prescribed by its
description using SOAP messages, typically conveyed using HTTP with an XML seria-
lization in conjunction with other Web-related standards.”.

Taman tutkielman puitteissa Web-palveluista puhuttaessa tarkoitetaan ennenkaikkea
sellaisia Web-palveluja, jotka on kuvattu WSDL kielelld [36] (Metatieto kuvassa 4.2),
kommunikoivat suoraan SOAP-viesteilla [32] tai kdyttden hyvakseen SOAP-pohjaisia
[32] etéproseduurikutsuja (Viesti ja Viestityskerros kuvassa 4.2) ja on toteutettu Javalla
hyodyntéaen Apache Axis Web-palvelu -alustaa [41] (Sovellus kuvassa 4.2).

on asiakas
Sovellus
toteuttaa
lahettdd vastaanottaa
Runko
koostuu o on érsyke
Viesti Web-palvelu
Otsakkeet .
kuljettaa kuvaa
Viestityskerros Metatieto

Kuva 4.2: Web-palveluarkkitehtuurin keskeisia kasitteita.
Kuvassa 4.3 on esitetty Web-palveluarkkitehtuurin maéarittelemé& teknologiapino. Pi-

non pohjalla ovat yleiset Web-palveluiden kommunikoinnissa kéytettavét protokollat. Pi-
non toisella tasolla on XML-teknologiaperhe [28], jonka varaan kolme ylinté tasoa raken-
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Web-palveluista koostuvat prosessit
(Web-palveluiden 16ytaminen, Web-palvelujen komposointi, Web-palvelukoreografiat)

Web-palvelukuvaukset
(WSDL)

Web-palveluiden vélinen viestitys

SOAP laajennokset

Web-palveluiden (QoS-ominaisuudet, transaktiot, ...) Web-palveluiden

turvallisuus hallinta

SOAP

XML-teknologiat
(XML, DTD, Schema)

Alemman tason Web-kommunikaatioteknologiat
(HTTP, SMTP, FTP, JMS, IIOP)

Kuva 4.3: Web-palveluarkkitehtuurin méarittelema teknologiapino [34].

tuvat. Pinon kolmannella tasolla on Web-palveluiden valiseen viestintaan liittyva SOAP-
protokolla ja sen laajennokset. Pinon neljannella tasolla on Web-palveluiden kuvaami-
seen kaytettavat teknologiat (ennenkaikkea WSDL). Pinon ylimmalla tasolla on Web-
palveluista koostuvien (liiketoiminta)prosessien ja niiden vuorovaikutusten kuvaamiseen
liittyvat teknologiat. Kuvan 4.3 reunoilla on koko teknologiapinon lapi ulottuvat Web-
palveluiden turvallisuuteen ja hallintaan liittyvét teknologiat.

Teknologiapinon eri osiin liittyvien yksittéisten spesifikaatioiden kirjo on laaja ja yha
kasvava. Monikaan teknologia ei ole viel& saavuttanut vakiintunutta asemaa. Juuri tdmén
vuoksi kuvassa 4.3 esiintyvat vain ne teknologia-akronyymit, joiden voidaan katsoa va-
kiinnuttaneen asemansa “de-facto”-standardeiksi. Parhaiten vakiintuneet teknologiat ovat
jo aiemmin mainitut SOAP ja WSDL.

SOAP kuvaa laajennettavissa olevan kehyksen (framework) XML-pohjaisten viestien
rakenteen ja ominaisuuksien kuvaamiseen. SOAP-viesti rakentuu viestin rungosta (bo-
dy), viestiin liittyvista otsakkeista (headers) seka optionaalisista liitteista (attachments).
Viesti kapseloidaan sdhkoiseen kirjekuoreen (envelope), jonka SOAP-viesteja ymmar-
tava viestityskerros osaa toimittaa annettuun osoitteeseen.

SOAP-protokollan (tai oikeammin SOAP-kehyksen) kehityshistoriallisista syista joh-
tuen SOAP-akronyymi ei endd esiinny varsinaisessa SOAP-spesifikaatiossa. Sen sijaan
kaytossd on kaksi akronyymista avattua versiota: “Service Oriented Architecture Pro-
tocol” ja “Simple Object Access Protocol”. Edellista kéytetddn puhuttaessa SOAP:sta
laajemmassa kontekstissa ja jalkimmaisella viitataan SOAP:n yleisimpéaéan kayttdtapaan
XML-pohjaisten, synkronisten tai asynkronisten etdproseduurikutsujen (XML-RPC) rea-
lisointiteknologiana (SOAP-RPC).
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WSDL puolestaan on kieli, jolla voi kuvata Web-palvelun abstraktin rajapinnan ja sen
sidonnan konkreettiseen viestityskerrokseen. WSDL-kuvaus siséltda ennen kaikkea maa-
rittelyn Web-palvelun tarjoamista abstrakteista porteista (rajapinnoista), porttien sisal-
tdmistd operaatioista ja operaatioissa vélitettavista abstrakteista viestityypeista. Lisak-
si WSDL-kuvaus sisaltdd mahdollisuuden méaéritelld, miten abstraktit kuvaukset sido-
taan konkreettiseen viestitysteknologiaan (esimerkiksi SOAP). WSDL kuvaus voi sisaltaa
myo6s Web-palvelun nimen/tunnisteen ja verkko-osoitteen (URL).

4.2 Nelitasoiset yritysjarjestelmat ja J2EE

NyKyisin tuotettavista uusista séhkdisen liiketoiminnan yrityssovelluksista (enterprise
applications) jo yli puolet tuotetaan perustuen nelitasoiseen yritysjarjestelméarkkitehtuu-
riin [14, 20]. Nelitasoisesta yritysjarjestelméarkkitehtuurista on olemassa kaksi markki-
noita dominoivaa kilpailevaa versiota. Toinen on Sun-yhtyman Java 2 Enterprise Edition
(J2EE) ja toinen on Microsoftin .NET. Erédan ennusteen mukaan vuoteen 2007 mennessa
J2EE ja .NET pohjaisten toteutusten osuus uusista yrityssovelluksista tulee nousemaan jo
yli 80 prosentin [14, 20].

Nelitasoinen yritysjéarjestelmé jonka rakenne on visualisoitu kuvassa 4.4 jakaantuu
neljaan erilliseen horisontaaliseen tasoon. Ensimmaéinen taso, jota kutsutaan asiakasta-
soksi tai esitystasoksi (client / presentation tier), kuvaa liitynnan yrityksen sisaiseen tieto-
jarjestelmaan yrityksen ulkopuolella olevan tahon ndkékulmasta. Taso voi olla toteutettu
vaikkapa Web-selaimeen ladattavana HTML-sivuna tai organisaation ulkopuolella toimi-
vana erillisena sovelluksena. Jos esitystasolla automaattisen sovellusohjelman sijaan toi-
mii ihminen on kyseessé ihmisen ja koneen vélinen vuorovaikutus (human-to-machine).
Muutoin puhutaan koneiden valisestd vuorovaikutuksesta (machine-to-machine). Tdamén
tutkielman puitteissa kiinnostavaa on ennenkaikkea sovellusten vélilla tapahtuva erilli-
seen sopimukseen pohjautuva viestinvaihto, eik& ihmisen ja koneen vélisen viestinvaih-
don erityispiirteisiin jatkossa puututa.

Asiakastaso / Esitystaso Vuorovaikutustaso / Prosessitaso Komponenttitaso Resurssitaso
(Client tier / Presentation tier) (Web tier / Process tier) (Component tier) (Resource tier / Data tier)
- Liiketoimintaprosessin - Liiketoimintaprosessin - Sovelluskomponentit — Tietokannat
ulkoistettu osuus sisdinen osuus — Puhtaasti siséiset prosessit
i H Internet - Internet rajapinta
- Ulkoiset asiakkaat ‘ Jap!
I
<:> esim, SOAP }7 <:> | esim. Java RMI | D D ‘ ‘
I I ‘ ‘
I
| OO0
I

Kuva 4.4: Nelitasoisen yritysjarjestelman horisontaalirakenne.

Toinen horisontaalitaso, jota kutsutaan vuorovaikutustasoksi tai joskus prosessitasok-
si (Web tier / Process tier), méérittelee yrityksen ulkoisen liittymén yrityksen itsensa na-
kokulmasta. Ulkoinen liittyma voi teknisesti olla esimerkiksi Web-palvelu. Vuorovaiku-
tustaso toimii paitsi rajapintana organisaatiosta ulospain myos rajapintana organisaation
sisdisiin jarjestelmiin. Vuorovaikutustaso toteuttaa siis ulkoisesti ndkyvén prosessin ohel-
la myos prosessin, jolla yhdistetdadn ulospéin nakyva viestityskoreografia ja siséisten jar-
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jestelmien kommunikointiin liittyvé viestityskoreografia. Ulkoisen ja sisdisen toiminnan
yhdistavé prosessi voidaan toteuttaa erillisena sovelluksena (esimerkiksi J2EE maailmas-
sa Java Servlet [31] tyyppisena toteutuksena) tai jo aiemmin mainittujen tarkoitukseen
erityisesti suunniteltujen prosessikielten ja -alustojen [22, 23, 26, 37, 40, 44] avulla.

Kolmas horisontaalitaso on nimeltd&dn komponenttitaso (component tier). Komponent-
titasolla sijaitsevat yrityksen siséiset sovelluskomponentit ja niihin liittyvét siséiset pro-
sessit. Esimerkiksi J2EE-arkkitehtuurissa télla tasolla sijaitsevat EJB-komponentit
(Enterprise Java Beans) [27]. Siséiset prosessit on usein upotettu osaksi komponenttien
sovelluslogiikkaa. Jos komponenttitaso ja vuorovaikutustaso on fyysisesti hajautettu ne
tyypillisesti kommunikoivat jollain olio-orientoituneella tiukasti sitovalla (tightly coupling)
etdkommunikointiteknologialla (kuten J2EE-arkkitehtuurin tapauksessa JavaRMI [30] tali
CORBAVIIOP [24]).

Komponenttitasolla on omia viestinvaihdon valvonnasta erillaén olevia valvontatar-
peita muun muassa siséisten sovellusten toimintaa ohjaavien politiikkojen valvomiseen
liittyen. Ndiden valvontatarpeiden toteuttamiseen vaadittavat mekanismit ovat luonteel-
taan sellaisia, etté ne liittyvat kiintedsti komponenttien sisaiseen toimintalogiikkaan. Val-
vontamekanismit voidaan standardilla tavalla toteuttaa esimerkiksi rakentamalla ne osak-
si komponenttien toteuttamiseen liittyvaa sovelluskehikkoa, josta komponentit voisivat
ne perid. Tdmankaltaiset valvontamekanismit ovat tdman tutkielman tavoitteen asettelun
ulkopuolella.

Neljés horisontaalitaso on nimeltaan resurssitaso (resource tier / data tier). Resurssi-
tasolla sijaitsevat esimerkiksi tietokannat. Resurssitasolla on omia resurssien (esimerkiksi
tietokantojen) kayttoon liittyvid valvontatarpeita. Namé valvontatarpeet voidaan osittain
ottaa huomioon jo komponenttitason valvonnassa ja ovat myos tdman tutkielman tavoit-
teen asettelun ulkopuolella.

Komponenttitaso ja resurssitaso voivat liittya toisiinsa monilla vaihtoehtoisilla tavoil-
la. Ne voivat olla fyysisesti erill4&n toisistaan tai niitd voidaan suorittaa samassa konees-
sa. Komponenttitason komponentit on usein eristetty resurssitasosta siten, etta niité suori-
tusaikana hallinnoiva sovelluspalvelin hoitaa resurssitason kanssa kommunikoinnin kom-
ponenteille tuntumattomasti.

4.3 Apache Axis Web-palvelualustana

Apache Axis [41] on avoimeen ldhdekoodiin perustuva Java-pohjainen SOAP-toteutus.
Axis mahdollistaa monenlaisten Web-palveluiden ja Web-palveluasiakkaiden toteuttami-
sen Java-ohjelmointikielelld. Apache Axis on jatko aiempaan Apache SOAP-projektiin,
joka puolestaan perustuu IBM:n alkuperdisen SOAP4J-toteutuksen avattuun lahdekoo-
diin.

Apache Axis-alustan rakenne voidaan sovelluksen nakdkulmasta jakaa varsinaiseen
ytimeen, joka toteuttaa SOAP-yhteensopivan viestityskerroksen seka asiakas- ja palvelin-
paén sovellusrajapintoihin. Axis-ytimen ominaisuuksiin ei jatkossa puututa, vaan keski-
tytdan sovellusrajapintojen (tutkielman kannalta) olennaisiin osiin.

AXxis- ja Axis/J2EE-alustojen yleisarkkitehtuuri sovellusten ndkdkulmasta tarkastelu-
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J2EE Sovellukset

EJB

- Itsendiset Sovellukset

[ Client ] [ Service]

[ J2EE Platform Core }

Viestinta

[JZEE Platform Specific Proxy } [ Stub } [ Bindinglmpl}

et
Call . Skeleton |

[ Axis Core j

Kuva 4.5: Axis ja Axis/J2EE alustojen yleisarkkitehtuuri sovellusten ndkokulmasta.

na on esitetty kuvassa 4.5. Seuraavissa alikappaleissa kaydaan l&pi arkkitehtuurin eri osien
rooli sovellusskenaarioissa.

4.3.1 Apache Axis -asiakasrajapinta

Axis-alustan geneerisend asiakasrajapintana toimii Call-luokka. Kyseinen luokka tarjo-
aa Axis-asiakkaalle mahdollisuuden rakentaa dynaamisesti Java-pohjainen SOAP-viestia
esittava olio ja lahettad se. Halutessaan lahettad SOAP-viestin Axis-asiakas luo Call-olion
ja madrittelee olion tilan kdyttden olion tarjoamia operaatioita. Tdméan jélkeen asiakas
voi lahettdd luomansa SOAP-viestin Call.invoke() operaatiota kutsumalla. Operaatiosta
on olemassa synkroninen ja asynkroninen versio. Call-olio kayttdd Axis-ytimen tarjoa-
mia palveluja varsinaisen XML-pohjaisen SOAP-viestin muodostamiseen. Kuvassa 4.6
on esitetty dynaamista kutsurajapintaa kéyttava asiakas.

Koska geneerisen asiakasrajapinnan kéyttdminen on usein ohjelmoijan kannalta tyo-
lastd, tarjoaa Axis-mahdollisuuden myos staattisen Web-palvelukohtaisen kutsurajapin-
nan kayttoon. Kaytettaessa staattista kutsurajapintaa asiakkaalla on sovellusta laadittaes-
sa oltava kaytossédan kutsutun Web-palvelun WSDL-kuvaus. WSDL-kuvauksen pohjalta
generoidaan Web-palvelua asiakaspadssa edustava staattinen tynkatoteutus (stub), joka
tarjoaa samat operaatiot kuin varsinainen Web-palvelukin. Tynk&toteutusta kdytettdessa
asiakas kayttadad geneerisen rajapinnan sijasta tynkatoteutuksen rajapintaa. Tynkatoteutus
puolestaan kayttda Call-olion rajapintaa ja osaa suoritusaikana luoda asiakkaan palvelu-
pyyntoja vastaavia SOAP-kutsuja Call-oliota kéayttaen.

Tynkatoteutuksen generoinnin yhteydessa tuotetaan my6s muun muassa sen elinkaa-
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A
. "create”

Exampl el nterfaceServicel ocator
* URL for Examplel nterfaceService

Kuva 4.7: Staattista, tynkatoteutus-pohjaista, kutsurajapintaa kayttdva Axis-asiakas.

ren hallintaan ja dynaamiseen sidontaan tarkoitettu apuluokka ServicelL.ocator. Halu-
tessaan tehdd Web-palvelukutsun asiakas pyytéa ServiceLocator-luokalta tarvitsemaan-
sa tynkéatoteutusta. ServiceLocator sisdltdd WSDL-kuvauksesta poimitun Web-palvelun
URL-osoitteen (Universal Resource Locator) ja osaa pyydettdessa luoda kyseista Web-
palvelua vastaavan ja URL-osoitteeseen sidotun tynkatoteutuksen. Asiakas voi halutes-
saan suoritusaikana uudelleen konfiguroida ServiceLocator-luokan siséltdmén osoitteen.

Kuvassa 4.7 on esitetty staattista kutsurajapintaa kayttavaan Axis-asiakkaseen liittyvét
vuorovaikutukset Examplelnterface -rajapinnan tarjoavaa Web-palvelua kutsuttaessa.

4.3.2 Apache Axis -palvelurajapinta

Palvelinpaéssa toimiva Apache Axis on toteutettu Java-Servlet (kdytetddn myds termia
Java-palvelma) toteutuksena [31]. Java-pohjaisista, Web-ymparist6éon tarkoitetuista, pal-
velmapalvelimista (servlet server) tunnetuin lienee Apache Tomcat [42]. Tomcat onkin
yleisin Axis-toteutuksen toimintaympaéristd. Palvelmapalvelimen tehtdvana on vastaanot-
taa esimerkiksi HTTP-protokollan vélityksella tehty WWW-kutsu ja reitittdd sen sisaltd
oikealle palvelmalle (servlet). Axis-palvelman tehtéva on l6ytaa viestille sopiva vastaa-
nottava sovellus (Web-palvelun toteutus) ja muokata vastaanotettu SOAP-viesti sovelluk-
sen ymmartdmaan Java-pohjaiseen muotoon.

Jotta Web-palveluiden toteutukset voidaan suoritusaikana 16ytaa, taytyy ne ensin re-
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kisteroida Axis-palvelmalle. Tahan rekisterdintiin (deployment) Axis tarjoaa yksinker-
taisen kuvauskielen (deployment descriptor) seké valmiita apuluokkia. Sovellusten rekis-
terdintiin on kaksi eri mahdollista kayttotapaa. Yleisimmin kéytetty palvelinpdéan tynka-
toteutuksia eli Skeleton-toteutuksia hyddyntéva lahestymistapa sopii hyvin monille Web-
palveluille. Palvelinpdén tynkétoteutus generoidaan jokaiselle Web-palvelulle erikseen
Axisin tarjoamilla vélineilld ja rekister6idaan Axis-palvelmalle kyseisen Web-palvelun
toteuttajaksi. Palvelinpdan tynkatoteutus sisaltaa esimerkiksi saéanndt SOAP-viestisséa esi-
tettyjen tietotyyppien muuntamiseksi toteutuksen kayttdmiksi tietotyypeiksi. Skeleton-
toteutusta kaytettdessa rekisterointiin tarvittavat kuvaajat muodostuvat hyvin yksinker-
taisiksi.

operation()
[Exampl elnterfaceSoapBindingSkeleton j% Exampl el nterfaceSoapBindinglmpl }

operation() "create”
Axis |
Core

Tomcat

Kuva 4.8: Palvelinpdan tynkétoteutusta kayttava Axis-palvelu.

SOAP-viestin saapuessa suoritusaikana palvelinpaahan Axis luo kutsuttua Web-palvelua
edustavan palvelinpaan tynkatoteutuksen. Taman jalkeen Axis kutsuu kutsuu SOAP-viestia
vastaavaa palveluoperaatiota viestista poimituin parametrein. Tynkatoteutus edelleen luo
erityisen aiemmin automaattisesti tuotetun sidontaolion (Bindinglmpl). Sidontaolio on
tuotettu samassa yhteydessa kuin tynkétoteutuskin. Web-palvelun toteuttaja voi toteut-
taa Web-palvelun yksinkertaisesti tayttamalla sidontaoliossa olevat tyhjat operaatiot so-
pivalla toiminnallisuudella. Vaihtoehtoisesti Web-palvelu voi olla toteutettu kokonaan
erilla&n sidontaoliosta jolloin sidontaolio toimii vain varsinaisen Web-palvelun vélitti-
mena (proxy). Jalkimmadisessa tapauksessa ohjelmoija tdydent&d sidontaolioon valitin-
toiminnallisuuden, joka kutsuu varsinaista Web-palvelutoteutusta. Palvelinpaan tynkéto-
teuksen toimintaan liittyvat vuorovaikutukset on esitetty kuvassa 4.8.

Vaihtoehtoinen tapa palvelinpdan tynkatoteutuksen kdytélle on rekisterdida sidontao-
lio (tai Web-palvelun erillinen Java-toteutus) suoraan Axis-palvelmalle. Tall6in kaikki
normaalisti palvelinpaan tynkatoteutuksessa olevat muuntosaanndstot joudutaan kuvaa-
maan rekisterditymiseen kaytettavassa kuvaajassa. Kuvaajasta voi téalloin tulla hyvinkin
monimutkainen ja pitka.

Tata palvelinpddn geneerisempéaa liittymad on hyva kayttaa esimerkiksi silloin, kun
Web-palvelu on sellainen jota muutetaan usein (eika tynkatoteutuksia haluta jatkuvasti
uudelleen tuottaa ja linkittda toteutuksiin). Muuttunut Web-palvelu voidaan téllgin saat-
taa toimivaksi pelkastaa rekisterdintikuvaajaa muuttamalla. Ilman tynkatoteutusta toimi-
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Kuva 4.9: llman palvelinpaan tynkatoteutusta toimiva Axis-palvelu.

vaa palvelinpaan liittymaa kéaytetddn usein myads silloin jos Axis-sovelmaa ei kéyteta it-
sendisesti, vaan se on integroitu osaksi laajempaa sovelluspalvelinympéristod. Nain on
usein esimerkiksi J2EE-yhteensopivien palvelinten tapauksessa. Niissa Axis ei suoraan
nay lainkaan sovelluskehittgjille, vaan sitd ohjataan J2EE-alustan omien kuvaajien kautta.
Kuvassa 4.9 on esitetty ilman palvelinpdan tynkéatoteutusta toimivan Web-palvelun vuo-
rovaikutukset Axis-ympariston kanssa.

4.3.3 Apache Axis-palvelun toteuttaminen EJB-komponenttina

J2EE-yhteensopivissa sovelluspalvelimissa toimivat Web-palvelut toteutetaan yleensa EJB-
komponentteina. EJB-komponentit tarjoavat useita valmiita kehikkoja erilaisten palve-
lusovellusten toteuttamiseen. EJB-spesifikaatio jakaa sovellukset tilattomiin (stateless
session bean, message driven bean), véliaikaista tilaa yllapitaviin (stateful session bean)
ja pysyvéa tilaa yllapitaviin (entity bean) sovelluksiin. EJB-spesifikaation mukaisia so-
velluksia voidaan suomeksi kutsua yrityspavuiksi. Sovelluksen laatija paattad minkélai-
sen kehikon mukaisen pavun hén tarvitsee ja tdmén jalkeen taydentda valitsemaansa ke-
hikkoon varsinaisten palveluoperaatioden toteutukset.

"create" operation()

call() 3
J2EE Platform Specific Proxy M J2EE Platform Core }

? v

operation
Axis P 0
Core
Tomcat

Kuva 4.10: J2EE-alustan toteuttama Axis-palvelu.

Kuvassa 4.10 on periaatteellinen esimerkki Axis/J2EE-alustalle EJB-komponenttina
toteutetusta Web-palvelusta. Esimerkki ei kuvaa misséan tietyssa J2EE-alustassa toteutet-

43



tua arkkitehtuuria, vaan antaa esimerkin yhdesta suunnittelumallista. Suunnittelumallissa
J2EE-alusta rekisterdi Axis-sovelmalle valitin-olion jokaista tukemaansa Web-palvelua
kohden. Valitin-olio edelleen toimittaa saamansa Web-palvelukutsut J2EE-alustalle alus-
takohtaista mekanismia kéyttaen. J2EE-alusta késittelee Web-palvelukutsun ja reitittaa
kutsun oikealle pavulle.

Seuraavassa paakappaleessa kasitelld&n tarkemmin valvontafunktion eri kerrosten to-
teuttamista puhtaasti Axis-pohjaisissa sekd Axis/J2EE-ymparistoissa.
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Luku 5

Automaattisen valvontafunktion
toteuttaminen
Web-palveluymparistossa

Tassa luvussa esitetddn valvonta-arkkitehtuurille Web-palveluympéristdon sopiva Java-
pohjainen toteutusarkkitehtuuri. Asiakaspaan tapauksessa esitetadan malli valvotun Web-
palveluasiakkaan toteuttamiseksi Apache Axis-alustan paélle. Palvelinpdéssa esitetddn
erikseen kaksi toteutusmallia: valvotun Web-palvelun toteuttaminen itsendisena
(standalone) Axis-palveluna sek&d EJB-komponenttina.

5.1 Valvonnan tilatiedon ja valvontakerrosten fyysinen
hajautus

Valvontakerrokset ja niiden yllapitdma tila voidaan periaatteessa jakaa neljaan erilliseen
toteutusyksikkdon kuten kuvassa 5.1 on esitetty. Toteutusyksikoista korkeimmalla tasol-
la on verkostonhallinta, joka pitéa ylla ja valvoo sopimuksen tilaa. Seuraavalla tasolla
alaspdin mentéessa on keskitetty valvonta, joka sisaltaa sessiotason, roolitason ja tehta-
vamallitason valvontalogiikan ja tilan.

Kuvassa 5.1 on my0s esitetty toteutusyksikdiden jakaminen hajautusyksikoihin. Ha-
jautusyksikoita on kolme kappaletta: verkostonhallinta omassa yksikdssaan, keskitetty
hallinta omassa yksikdssaan ja paikallinen valvonta seka sovellustason valvonta omas-
sa yksikossaan. Kaytannossa hajautusyksikot voivat olla fyysisesti sijoittuneet siten, etta
verkostonhallinta ja keskitetty valvonta sijaitsevat samassa koneessa.

Hajautusyksikko ei tasséd yhteydessd ndin ollen kuvaa niinkaan toteutusyksikoiden
fyysisté sijoittumista samaan tai eri koneeseen vaan potentiaalia siihen. Toteutusyksikko
voidaan ulkopuolelta ndhdé “mustana laatikkona”, jolla on rajapinta. Hajautusyksikko
puolestaan nahdaan “mustana laatikkona”, jolla on etérajapinta. Rajapinnan ja etaraja-
pinnan ero on siing, etta rajapintaa voi kéyttaa vain sen tarjoajan kanssa samassa (virtuaa-
li)koneessa sijaitseva toimija. Etarajapintaa sen sijaan on mahdollista kutsua sekd samassa
ettd eri (virtuaali)koneessa sijaitseva toimija.
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Kuva 5.1: Liiketoimintaverkoston tilatiedon fyysinen hajautus ja rajapinnat.

Kaksi toteutusyksikkoa siis kommunikoivat kéyttden paikallista rajapintaa (esimer-
kiksi Java-kutsu), mutta kaksi hajautusyksikk6éd kommunikoivat kéyttden etérajapintaa
(esimerkiksi Web-palvelu-, JavaRMI-, tai CORBA/I10P-kutsu). Hajautusyksikét on mah-
dollista sijoittaa fyysisesti samaan koneeseen, mutta talldinkin ne tukeutuvat etérajapin-
taan kommunikoidessaan. Hajautusyksikot eivét siis koskaan ole suoraan tietoisia esi-
merkiksi muiden hajautusyksikdiden Java-rajapinnasta, vaan nakevét toisensa esimerkik-
si WSDL- tai IDL-kuvauksen toteuttavana “mustana laatikkona”.

Paikallisen ja keskitetyn valvonnan erottaminen erillisiksi toteutus- ja hajautusyksi-
koiksi perustuu naiden toiminnallisuuksien ja ymparoivan jarjestelman suhteeseen. Pai-
kallinen valvontakerros sisaltad rajapinnan sovellusten seké sovellusten kdyttamén vies-
tintakerroksen kanssa ja ndin ollen sen on luonnollista sijaita samassa hajautusyksikdssa
valvomansa sovelluksen kanssa.

Toinen syy paikallisen valvonnan olemassaoloon on suorituskyky. Paikallinen valvon-
tayksikko sisaltaa suorituskyvyn kannalta vaativan koreografiatason valvontakerroksen.
Koreografiataso kommunikoi usein seka sovellusten ettd naiden kéyttdman viestikerrok-
sen kanssa. Koreografiatason ja tehtdvamallitason keskindinen kommunikaatio sen sijaan
on vahéisempad. Nain ollen luonnollinen hajautuspiste muodostuu koreografiatason ja
tehtdvamallitason vélille.

Koreografiatasolla on myés mahdollisuus yll&pitdd omaa valimuistia, jonne session
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aktiivisiin rooliepookkeihin liittyvat koreografiat voidaan tallentaa. N&in keskitetyn ja pai-
kallisen valvonnan hajautusyksikkojen vélinen liikenne saadaan minimoitua. Paikallinen
ja keskitetty valvonta vuorovaikuttavat keskenaédn ainoastaan, kun tehtavéavaikutuksia tai
virheilmoituksia valitetdén koreografiatasolta tehtavamallitasolle.

5.2 Valvonnan toteutuksen yleisarkkitehtuuri

Kuvassa 5.2 on esitetty olennaiset osat valvonnan toteuksen yleisarkkitehtuurista. Kuvas-
sa valvontaan valittomasti tai valillisesti liittyvét jarjestelman osat on jaettu kuuteen eri
arkkitehturaaliseen komponenttiin.

CentralizedMonitoring (yE (L NetworkManagementAgent
MatrixAlgorithm Keskitetty valvonta
NetworkManagementAgent
HashMapAlgorithm Client )
Itsenaiset Sovellukset * ) )
RoleEntityBean
CTTTTTT T { Client ]<7 - { Service ] [ CentralizedMonitoringSessionBean
‘ TaskModelEntityBean

8) CentralizedMonitoring

I
i

3 J2EE Sovellukset Paikallinen valvonta

EJB } { Concurrent } { CentralizedMonitoring}

Service Prox: | Worker Client
X
\'active"
- MonitoredCall
| }» %}
'proactive” LocalizedMonitor 4{

J2EE Platform Core

} HashMapAlgorithm

MatrixAlgorithm

"'passive”

T v -5
1 1T
‘ Viestinta
[JZEE Platform Specific Proxy j [ Stub J [ Bindinglmpl]
Call }’ Skeleton |
E Axis Core ]

Kuva 5.2: Valvonta-arkkitehtuuri: toteutusluokat ja etérajapinnat.

Viestintd sisaltaa kdytetyn viestintdkerroksen arkkitehturaaliset osat. Viestinnassa kay-
tetddn aiemmin esiteltyd Apache Axis-alustaa, joka tarjoaa dynaamisen ja staattisen kut-
surajapinnan Web-palveluasiakkaille. Lisaksi Axis tarjoaa mahdollisuuden tehdé tynka-
toteutuksen kanssa tai ilman sitd toimivia Web-palveluja.
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Paikallinen valvonta siséltdd valvonnan sovellus- ja viestintakerroslaheiset osat. Pai-
kallinen valvontakerros liittyy sek& sovelluksiin ettd viestintdkerrokseen paikallisen
(Java-)rajapinnan kautta. Lisaksi paikallinen valvontakerros liittyy keskitettyyn valvon-
takerrokseen Web-palvelurajapinnan kautta. Paikallinen valvonta muodostaa kdytannossa
Java-luokkakirjaston, joka sijoittuu sovellus- ja viestintdkerroksen valiin. Paikallisen val-
vonnan valimuistitoiminnallisuuden ollessa pois kaytosta kerros toimii tilattoman funk-
tiokirjaston tavoin. Valimuistinsa ollessa kaytdssé paikallinen valvonta yll&pitaa lokaalia
tilaa tarjoamiensa kirjasto-operaatioiden lisaksi. Paikallinen valvonta toteuttaa koreogra-
fiatason valvontakerroksen.

Keskitetty valvonta siséltad toteutuksen tehtavamallitason, roolitason ja sessiotason
valvontakerroksille. Keskitetty valvonta tarjoaa Web-palvelurajapinnan seké verkoston-
hallintapalveluille ettd paikalliselle valvontakerrokselle. Keskitetty valvonta on toteutettu
J2EE-spesifikaation mukaisina EJB-papuina siten, ettd kerroksen tilaa yllapitavat osat on
toteutettu tietokantaan tilansa tallettavina yksiloépapuina (entity bean) ja muut osat tilat-
tomana sessiopapuna (stateless session bean). Pavut tukeutuvat toteutuksessaan useaan
tavalliseen Java-luokkaan.

Verkostoagentti ja muut sopimuksenhallintapalvelut sisaltaa yleiset verkostonhal-
lintaan liittyvat palvelut seké& sopimustason valvontakerroksen toteutuksen. Verkostoa-
gentti liittyy keskitettyyn valvontaan kaksisuuntaisen Web-palvelurajapinnan kautta. Ta-
mé Kkerros on toteutettu erillisend Web-Pilarcos projektissa, eika sen siséiseen arkkiteh-
tuuriin enempaa puututa.

J2EE-sovellukset edustavat JBoss-nimiselle [43] J2EE-sovelluspalvelimelle toteutet-
tuja sovelluksia. Sovellukset on talléin toteutettu EJB-spesifikaation mukaisina papuina.
EJB-sovellus sisaltad ensisijaisesti johonkin Web-palveluun liittyvan liiketoimintalogii-
kan toteutuksen. EJB-sovellus voi toimia myds asiakkaana, jos sen liiketoimintalogiik-
ka on riippuvainen muista sovelluksista tai Web-palveluista. EJB-sovellus ei kuitenkaan
koskaan ole ensisijaisesti asiakas, vaan sen mahdolliset asiakasominaisuudet aktivoituvat
vasta sen palvelulogiikan suorituksen aikana.

Itsendiset sovellukset edustavat itsendisia (standalone) Axis-alustan paélle toteutettu-
ja Axis-pohjaisia Web-palveluita tai Web-palveluasiakkaita. Itsendiselld tarkoitetaan sité,
ettd sovellus kykenee toimimaan ilman ulkopuolista sovelluspalvelinta tai vastaavaa suo-
ritusympéristod. Esimerkiksi Java-kielen tapauksessa kaytetddn usein englanninkielistd
termid standalone Java application itsendisista Java-ohjelmista. Esimerkkeja epaitse-
naisistd Java-ohjelmista ovat Java-sovelmat (Java applet), Java-palvelmat (Java servlet),
tai aiemmin mainitut Java yrityspavut (Enterprise Java Beans). Itsendinen Axis-asiakas
voi kuitenkin olla osa epditsendistd Java-ohjelmaa. Esimerkiksi yrityspapuna eli EJB-
sovelluksena toteutettu Java-luokka voi kéyttaa itsendistd Axis-asiakasta Web-palvelukut-
sujensa tekemiseen.
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Seuraavissa kappaleissa tutustutaan tarkemmin paikallisen ja keskitetyn valvontaker-
roksen sisdiseen arkkitehtuuriin ja toimintaan. Paikallisen valvontakerroksen tapaukses-
sa kéaydaan lisaksi lapi paikallisen valvonnan tarjoama sovellusrajapinta (API), rajapin-
ta Axis-pohjaisen viestintdkerroksen kanssa seka rajapinta keskitetyn valvontakerroksen
kanssa. Keskitetyn valvonnan tapauksessa luodaan katsaus keskitetyn valvonnan siséi-
seen toteutusarkkitehtuuriin ja toimintaan seka méaaritelld&n keskitetyn valvonnan ja ver-
kostonhallintapalveluiden vélinen kaksisuuntainen Web-palvelurajapinta.

5.3 Paikallisen valvontakerroksen rakenne, rajapinnat ja
toiminta

Kuvan 5.2 keskelld on nékyvissa paikallisen valvontakerroksen tarkeimmét sisdiset osat.
Olennaisimpia kuvassa nékyvista siséisista komponenteista ovat MonitoredCall- ja
LocalizedMonitor-luokat. MonitoredCall toteuttaa paikallisen valvontakerroksen raja-
pinnan sek& sovellusten ettd viestintdkerroksen kanssa. LocalizedMonitor puolestaan
koordinoi valvontakerroksen toimintaa.

Kuvassa 5.2 paikallisessa valvontakerroksessa on nakyvilld myods muutamia apuluok-
kia (ConcurrentWorker, CentralizedMonitoringClient, Logger, MatrixAlgorithm,
HashMapAlgorithm), jotka suorittavat kukin omaa hyvin madariteltya tehtavééansa ja ovat
olennaisia paikallisen valvontakerroksen toiminnan ymmaértamiseksi. Muut vahemman
tarkeat apuluokat on redusoitu kuvasta pois.

Seuraavaksi luodaan katsaus paikallisen valvontakerroksen sisdisten komponenttien
toimintaan.

5.3.1 Paikallisen valvontakerroksen perusrakenne

Paikallisen valvontakerroksen ytimen muodostaa LocalizedMonitor-luokka. Kyseinen
luokka siséltad paikallisen valvontakerroksen toimintaa koordinoivan toiminnallisuuden.
LocalizedMonitor muodostaa ymparilleen tdéhtiméisen rakenteen siten, ettd kaikki muut
kerroksen luokat ovat yhteydessa siihen. Yleinen periaate on, ettd kaikki muut valvon-
takerroksen toimijat kommunikoivat ainoastaan LocalizedMonitor-luokan kanssa, joka
koordinoi naiden vélistda kommunikointia. Tdhan saant6on on kuitenkin poikkeus, josta
puhutaan lisdd myéhemmin.

Paikallisella valvontakerroksella on periaatteessa kolme rajapintaa joka ovat sovellus-
ja viestintékerrosrajapinta seka keskitetyn valvontakerroksen rajapinta. MonitoredCall-
luokka toteuttaa rajapinnat sovellusten ja viestintédkerroksen kanssa. Sovellusrajapinta (eli
API) koostuu paikallisista staattisista Java-kutsuista. MonitoredCall-luokasta ei luoda
lainkaan instansseja, vaan luokan operaatioita kdytetdan kuten perinteisen funktiokirjas-
ton operaatioita.
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5.3.2 Paikallisen valvontakerroksen asiakaspuolen sovellusrajapinta

Ilman valvontaa toimivassa jarjestelmassé asiakassovellus kytkeytyy suoraan viestinté-
kerrokseen kayttéden sen tarjoamaa kutsurajapintaa. Kuten edellisessa luvussa esitettiin,
AXxis-pohjainen viestintékerros tarjoaa kaksi erilaista liityntdd: dynaamisen kutsurajapin-
nan ja staattisen kutsurajapinnan. Tdma periaate patee useimmissa muissakin olemassa
olevissa viestintdkerroksissa.

Seka dynaamisen ettd staattisen kutsurajapinnan tapauksessa asiakkaan kannalta pe-
rustoiminnot ovat samat. Asiakas luo paikallisen instanssin edustamaan kutsuttavaa pal-
velua ja suorittaa etakutsun kayttéen tata instanssia. Sovellusrajapinnan toteuttavan
MonitoredCall-luokan perusajatus on tukeutua tdmén yleisen kaytannon varaan.

Kun asiakas haluaa tehd& valvotun kutsun, se kdyttdd normaaliin tapaan viestitysker-
roksen kutsurajapintaa luomaan instanssin joko dynaamisesta kutsuoliosta tai tynkatoteu-
tuksesta. Asiakas ei kuitenkaan suorita varsinaista kutsua itse, vaan kutsuu MonitoredCall-
luokan tarjoamaa “invoke()”-operaatiota ja antaa sille parametrina luodun olion, kut-
suttavan operaation nimen, ja operaation parametrit. MonitoredCall-luokan “invoke()”-
operaatio verifioi kutsun , kutsuu parametrina annettua oliota, verifioi mahdollisen paluu-
arvon ja palauttaa sen asiakkaalle.

MonitoredCall-luokalle ei ole valia onko sille annettava etépalvelua edustava olio
dynaaminen kutsuolio vai tynkatoteutus vai kenties paikallinen Java-olio. Se hyodyntaa
Java:n tarjoamaa geneerista reflektiorajapintaa kutsun tekemiseen siten, ettd annetun olion
tyyppi jaa sille itselleen tuntumattomaksi. MonitoredCall luokka tarjoaa operaatiot seké
asynkronisen yksisuuntaisen (oneway), etta synkronisen kaksisuuntaisen (twoway) kutsun
tekemiseen.

5.3.3 Paikallisen valvontakerroksen palvelinpuolen sovellusrajapin-
ta

Palvelinpuolella valvotun kutsun tekemiseen kaytettava rajapinta on identtinen asiakas-
puolen kanssa. Ero tulee nékyviin lahinna siind, miten palvelinsovellus liitetdan valvonta-
jarjestelmaén. Perustilanteessa viestintékerros toimittaa viestin “suoraan” kutsutulle pal-
velulle (vélissa voi toki olla erilaisia palvelinpdén tynkétoteutuksia ja sovelluspalveli-
men siséisid toimintoja). Palvelinpd&n valvontakoneiston kytkemiseksi tarvitaan jokai-
sen palvelinsovelluksen ymparille erityinen k&éresovellus (wrapper) tai palvelinsovelluk-
sen ja viesintéakerroksen valiin erityinen valitinsovellus (proxy). Kéytannossa tama kéaére-
Ivalitinsovellus rekisterdidaan viestintakerokselle/sovelluspalvelimelle edustamaan varsi-
naista palvelusovellusta.

Ké&are-/vélitinsovellus saa palvelulle menevén kutsun, se kayttdd MonitoredCall-
luokkaa samalla periaatteella kuin asiakassovelluskin sitd kayttaa. Kaare-/valitinsovellus
antaa MonitoredCall-luokalle parametrina kutsuttavan palvelusovellusinstanssin ja sii-
hen liittyvat parametrit. Tdmén jalkeen MonitoredCall-luokka verifioi kutsun ja sen pa-
luuarvon samalla tavoin kuin asiakaspadssakin. Verifiointien vélissa se suorittaa varsinai-
sen palveluinstanssille menevén kutsun Javan reflektiomekanismeja kayttéaen.

Kuvassa 5.2 tilanne on esitetty seké itsendisen Axis-palvelun, ettd J2EE-alustalle to-
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teutetun EJB-palvelun ndkdkulmasta. Itsendisen Axis-palvelun tapauksessa Axis-alustan
tuottama BindingImpl-luokka toimii periaatteessa ké&aresovelluksena (tai toteutustavas-
ta riippuen joskus valitinsovelluksena) varsinaiselle palvelusovellukselle. Kaikki tietyl-
le Web-palvelulle saapuvat Axis-kutsut toimitetaan siis sita vastaavalle Bindinglmpl-
instanssille. Ilman valvontaa toimivassa tilanteessa Bindinglmpl joko itsessaan sisaltéi-
si Web-palveluoperaatioiden toteutuksen tai useimmiten ohjaisi saapuneen kutsun erilli-
selle palvelun toteuttavalle objektille (jonka se kaaresovelluksena toimiessaan itse ins-
tantioisi). Valvotussa tapauksessa Bindinglmpl sen sijaan toimiikin siis siten, etta se
valittaa palvelun toteuttavan objektin viitteen ja kutsuttavan operaation parametreineen
MonitoredCall-luokalle aivan kuten asiakkaana toimiva sovelluskin tekee.

EJB-toteutusten tapauksessa palvelinpddn valvontaintegraatiossa on yksinkertaisinta
kayttdd apuna erillistd proxy-papua. Proxy-papu rekisterdidadn tietyn Web-palvelun to-
teuttajaksi, joten kaikki Web-palvelulle saapuvat palvelukutsut kulkeutuvat sille. Proxy-
papu kutsuu varsinaisen liiketoimintalogiikan sisaltavaa erillista papua (tai erillistd luo-
maansa Java-objektia jolloin se toimii kdaresovelluksen tavoin) MonitoredCall-luokan
kautta. N&in proxy-papu toimii periaattessa samalla tavoin, kuin Bindinglmpl-luokka it-
sendisten palvelusovellusten tapauksessa. Proxy-papu kannattaa yleensa toteuttaa tilatto-
mana sessiopapuna (Stateless Session Bean) tai viestiorientoituneena papuna (Message
Driven Bean).

5.3.4 Sovellusrajapinnassa kuljetettava valvontametatieto

Jotta valvontainfrastruktuuri voisi verifioida suoritettavan palvelukutsun oikeellisuuden,
taytyy kutsun siséltda valvontaan liittyvaa lisatietoa. Paatelldkseen onko suoritettava pal-
velukutsu oikeellinen, tarvitsee valvontakerros kéyttéonsa erityisen (jokaisen palvelukut-
sun mukana kulkevan) MonitoringData-tietueen sisallon.

MonitoringData siséltaa jokaista tehtédvaa palvelukutsua kohden sopimussession tun-
nisteen, keskusteluyhteyden tunnisteen, lahettavan roolin tunnisteen, vastaanottavan roo-
lin tunnisteen, l&hetettdvan viestin viestityypin sekd synkronisessa kommunikaatiossa li-
séksi vastaanotettavan viestin viestityypin. Néiden tietojen perusteella paikallinen valvon-
takerros pystyy I0ytdmaan valimuististaan tai keskitetylta valvontakerrokselta oikean ko-
reografiatason valvontametatiedon ja verifioimaan palvelukutsun suhteessa valvontame-
tatietoon. Huomattavaa on, ettd epookin tunnistetta ei tarvitse siséallyttaa palvelukutsuun,
koska sopimussessio on kerrallaan vain yhdessa epookissa. Kaikki tietyn session tunnis-
teen siséltavat viestit tulkitaan aina session aktiivisen epookin kontekstissa.

MonitoringData-tietue tulee valvontakoneiston ndkokulmasta kutsun tekevélté asiak-
kaalta yhtend kutsun parametrina. Tietue kulkeutuu Web-palvelun toteutuspuolelle l&hete-
tyn viestin (esimerkiksi SOAP-viestin) mukana. Nykyinen prototyyppitoteutus hyvaksyy
seka erityisen MonitoringData Java-tyypin instanssin ettd merkkijonoksi (string) paka-
tun kuvan 5.3 skeeman mukaisen XML-dokumentin.

Koska nykyinen paikallinen valvontakerros toimii aidosti viestikerroksen paalla, ei se
née varsinaisia SOAP-viestejd missédan vaiheessa. Néin ollen on paikallisen valvonnan
kannalta tuntumatonta pakataanko MonitoringData SOAP-viestien runkoon, otsakkee-
seen vai liitteeseen. Pakkausmenetelma maéaritelladn Web-palvelun WSDL-rajapinnassa,
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Skeema:

<xs:schema targetNamespace="http://www.cs.helsinki.fi/group/web-pil/schema/MonitoringData.xsd"
elementFormDefault="qualified”
attributeFormDefault="unqualified"
xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns="http://www.cs.helsinki.fi/group/web-pil/schema/MonitoringData.xsd">

<xs:element name="MonitoringData'>
<xs:complexType>
<xs:sequence>

<xs:element name="sessionlID" nillable="false" type="xsd:string"/>

<xs:element name="senderID" nillable="false" type="xsd:string"/>

<xs:element name="receiverlID" nillable="false" type="xsd:string"/>

<xs:element name="conversationlID" nillable="false" type='xsd:string"/>

<!-- Poikkeus alla olevaan: MonitoredCall-luokka ei hyvaksy null-arvoja
requestMSGType kentassa ja responseMSGType kentassakin vain, kun
kyseessa on asynkroninen (oneway) kutsu. Edellisesta erikoistettu
MonitoredAxisCall-luokka hyvéaksyy null-arvot kaikissa tapauksissa.
Jos requestMSGType kentta on null niin MonitoredAxisCall asettaa
siihen Axis:n vakionimeamiskaytantda vastaavan ““palveluoperaatio”’+””Request””
viestityypin. Jos responseMSGType kentta on null niin MonitoredAxisCall
asettaa siihen Axis:n vakionimeamiskaytantoa vastaavan ““palveluoperaatio””+””Response””
viestityypin.->

<xs:element name="requestMSGType" nillable="true" type="xsd:string"/>

<xs:element name="responseMSGType" nillable=""true" type='xsd:string"/>

</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Esimerkki:

<MonitoringData xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:="http://www.cs.helsinki.fi/group/web-pil/schema/MonitoringData.xsd>
<sessionlD>PurchaseSession</sessionlD>
<sender 1D>Buyer</sender1D>
<receiverlD>Seller</receiverlID>
<conversationlD>PurchaseConversation</conversationliD>
<requestMSGType>PurchaseOrder</requestMSGType>

<responseMSGType>Invoice</responseMSGType>
</MonitoringData>

Kuva 5.3: MonitoringData-tietueen XML-esitystapaa vastaava skeema ja esimerkki
XML-dokumentti.

joka ei siis suoraan ndy valvontakerrokselle lainkaan.

5.3.5 Keskustelua sovellusrajapinnasta

Sovellusrajapinta toimii nykyisellaén Javan reflektiomekanismeja kéayttaen sovellusker-
roksen ja viestintakerroksen vélissa. Rajapinta olisi mahdollista integroida myos osak-
si viestintakerrosta. Tdman lahestymistavan jarkevéksi toteuttamiseksi viestintdkerroksen
tulisi kuitenkin tarjota standardirajapinta omien keskeytinsovellusten (interceptor) liitta-
miseksi viestivirtaan. Web-palvelumaailmassa standardeja keskeytinrajapintoja ei kuiten-
kaan viel& ole. Jotkut viestintdymparistot tarjoavat jonkinlaisen keskeytinrajapinnan (esi-
merkiksi “Axis Handlers”), mutta mitdan tuoterajat ylittdvaa ratkaisua ei ole olemassa.
Tasta syystd geneerisimmaksi ratkaisuksi osoittautui oma valvonnan rajapintakerros, jo-
ka toisaalta lukkiuttaa sovellukset td4han rajapintakerrokseen, mutta samalla mahdollistaa
periaatteessa mink& tahansa olemassa olevan viestintdkerroksen kéyton.

Sovellusrajapinnan toteutuksen yksityiskohtiin ei menné tassé tydssa. Web-Pilarcos
projektin prototyyppi ja siihen liittyvd dokumentaatio kuvaa rajapintojen rakenteen tek-
niselld tasolla. Mainittavaa kuitenkin on se, ettd MonitoredCall-luokasta on olemassa
myos erikoistettu MonitoredAxisCall-luokka, joka tarjoaa Axis-spesifisen kutsurajapin-
nan. Periaatteessa luokka on toiminnallisuudeltaan sama kuin alkuperdinen MonitoredCall,
mutta sen operaatiot eivat ole tdysin geneerisid, vaan ne on tyypitetty siten, ettd niita on
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Axis-pohjaista viestityskerrosta kayttavien sovellusten helpompi ja turvallisempi kdyttéa.

5.3.6 Paikallisen valvontakerroksen rajapinta keskitetyn valvonta-
kerroksen kanssa

Paikallisen valvontakerroksen rajapinta keskitetyn valvontakerroksen kanssa on toteu-
tettu CentralizedMonitoring Web-palvelurajapintana kuten kuvasta 5.2 voidaan néh-
da. CentralizedMonitoring Web-palvelurajapintaan kuuluu paitsi paikallisen valvonta-
kerroksen kéayttaméat operaatiot, myos sopimustasolla toimivan verkostonhalinta-agentin
kayttdmat operaatiot. Tassd kappaleessa keskitytdan CentralizedMonitoring-rajapinnan
siihen osaan, jota paikallinen valvontakerros kéyttaa ja rajapinnan muista osista puhutaan
my6hemmin keskitetyn valvontakerroksen ja verkostonhallinta-agentin rajapintaa késit-
televassa luvussa.

Paikallisen valvonnan nakokulmasta CentralizedMonitoring tarjoaa operaatiot ko-
reografiatason metatiedon pyytdmiseen, koreografiatason tilamuutosten persistenttiin re-
kisterdimiseen seké tehtavéavaikutusten ja virheilmoitusten eteenpéin toimittamiseen.

Koreografiatason metatiedon pyytdmiseen tarkoitetun rajapinnan avulla paikallinen
valvontakerros voi pyytéé session tunnistetta ja roolin tunnistetta vasten aktiiviseen roo-
liepookkiin liittyvan koreografiametatiedon. Valimuistia kayttava koreografiataso tyypil-
lisesti pyytdd metatiedon jokaisen epookin alussa ja poistaa vanhan metatiedon epookin
lopussa. llman valimuistia toimiva koreografiataso pyytda metatiedon erikseen jokaista
valvontarutiinien suoritusta varten.

Koreografiatason tilamuutosten persistenttiin rekisterdintiin tarkoitetun rajapinnan avul-
la ilman vélimuistia toimiva tai karkeaa virheensietoa kayttava paikallinen valvontaker-
ros voi rekister6ida koreografiatason tilamuutokset keskitetylle valvontakerrokselle. Kes-
Kitetty valvontakerros pitaa talloin persistentissd muodossa ylla koreografian nykytilaa.
Nykytila esitetddn yhtend merkkijonona (string). Jos tilojen tunnisteet on tuotettu auto-
maattisesti voi tilan tunniste olla esimerkiksi sité vastaava numeroarvo (kuten tila numero
“5”).

Suurin syy siihen miksi koreografiatason tilatietoa yll&pidetdan persistentisti keskite-
tyn valvontakerroksen puolella on, etté ilman valimuistia toimiva paikallinen valvontaker-
ros voi mahdollisesti toimia myds ilman pysyvéismuistia (esimerkiksi ilman kovalevya).
Talloin paikallisia persistentteja tietoja on mahdotonta yll&pitad. Edellisen syyn ohella
keskitettya valvontakerrosta on luontevaa kéayttaa persistentin tiedon tallentamispaikka-
na, koska se on toteutettu J2EE-alustalle, joka tarjoaa helpon ja skaalautuvan ympériston
persistenttien tietojen yll&pitdmiseksi.

Tehtévavaikutusten ja virheilmoitusten toimittamiseen tarkoitettu osa Centralized-
Monitoring-rajapintaa koostuu synkronisista Web-palvelukutsuista. Kutsuissa kulkee pa-
rametreina session tunnisteen ja lahettavan roolin tunnisteen lisaksi joko aktivoituneen
tehtavévaikutuksen tunniste tai havaitun virhetilanteen tunniste.

Koreografiatasolla on mahdollista havaita kahdenlaisia virhetilanteita. Ensimmainen
virhetilanne jonka paikallinen valvontakerros voi havaita on sellainen, jossa vastaanotettu
viesti siséltda sellaisen session tunnisteen, joka ei vastaa mitdan tunnettua sessiota. Tas-
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t4 seurauksena on UnknownSessionException-virhetilanne (Java-toteutuksessa virheti-
lanteet on toteutettu Java-poikkeuksina ja siksi ne ovat toteutuksessa Exception-luokan
alaluokkia ja nimetty poikkeuksiksi eika virheiksi). Toinen havaittava virhetilanne on sel-
lainen, jossa sessio on tunnettu, mutta viesti ei vastaa sovittua koreografiaa. Tésta seuraa
MonitoringException-virhetilanne. MonitoringException-virhetilanne seuraa siis tilan-
teista, joissa viestille pystytaan l6ytaméaan sité vastaava koreografiatason tila-automaatti,
mutta viestié ei pystyta tulkitsemaan yhdeksikaan sallituksi tilasiirtymaksi tila-automaatin
sen hetkisessa tilassa.

Toteutettujen virhetilanteiden lisaksi olisi periaatteessa mahdollista kayttéa ajastimia
havaitsemaan muuten oikeellisten, mutta vaaraan aikaan (liian aikaisin / lilan my6hé&an)
tapahtuvia viestien lahettdmisid/vastaanottamisia. Téallaisia reaaliaika- ja palvelunlaatuo-
minaisuuksia ei nykyiselld&n kuitenkaan ole ajateltu téssa tutkielmassa esitettyjen valvon-
takerrosten valvottaviksi, vaan niita on ajateltu valvottavan joko sovelluksissa (jos aikara-
jat liittyvat liiketoimintalogiikkaan) tai viestikerroksessa (jos aikarajat liittyvét tekniseen
kommunikointiin).

Tehtédvamallivaikutusten ja virheilmoitusten vélittdmiseen tarkoitettujen palvelukut-
sujen paluuarvoja kaytetdan paikallisen valvontakerroksen valimuistin kayton ohjaami-
seen. Tastd puhutaan lisad mydhemmassa vaiheessa paikallisen valvontakerroksen sisdis-
t4 toimintaa kasittelevassé alikappaleessa.

5.3.7 Valvonnan erilaisten moodien (proaktiivinen, aktiivinen, pas-
siivinen) toteutus ja toiminta

Paikallisen valvonnan ytimen muodostaa kuvassa 5.2 nédkyvé LocalizedMonitor-luokka.
Kuten aiemmin jo kerrottiin, kyseinen luokka toimii erdanlaisena paikallisen valvonta-
kerroksen koordinaattorina, jonka kanssa kerroksen muut luokat keskustelevat ja joka
koordinoi koko kerroksen toimintaa. Perusperiaate on, ettd muut luokat ovat yhteydessa
ainoastaan LocalizedMonitor-luokkaan. Ainoan poikkeuksen edelliseen saantoon tekee
liittyma MonitoredCall-luokan ja LocalizedMonitor-luokan vililla.

Valvonta voi toimia kolmessa eri moodissa: passiivisesti, aktiivisesti tai proaktiivi-
sesti. Kaytdnnon ohjelmointiteknisisté syistd johtuen passiivisen, aktiivisen ja proaktii-
visen moodin valisten toiminnallisuuksien ero on toteutettu LocalizedMonitor-luokan
sijaan MonitoredCall-luokassa. Valinnalle on my6s arkkitehturaaliset perusteet, koska
nain LocalizedMonitor-luokan rakenne saadaan pysymaan yksinkertaisempana.
LocalizedMonitor-luokan ei tarvitse olla lainkaan tietoinen erilaisista valvontamoodeis-
ta, vaan se toimii kdytdnnossa aina proaktiivisessa moodissa. Proaktiivinen valvonta on
siis valittu perustilanteeksi, jonka johdannaisia/yksinkertaistuksia muut moodit ovat.

Normaalissa proaktiivisessa moodissa toimittaessa MonitoredCall toimittaa verifioin-
titiedon synkronisella operaatiokutsulla luomalleen LocalizedMonitor-oliolle.
LocalizedMonitor suorittaa verifioinnin ja muut siihen liittyvat toimenpiteet ja joko palaa
operaatiosta normaalisti tai poikkeuksella. Jos operaatio palaa normaalisti, niin Monitored

Call paattelee tasta verifioinnin onnistuneen ja jatkaa siitd mihin jai. Jos taas operaatio
palaa poikkeuksella (UnknownSessionException tai MonitoringException tai jokin Ja-
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va:n yleinen poikkeus), niin MonitoredCall pééattelee verifioinnin epdonnistuneen syysta
tai toisesta ja toimittaa poikkeuksen sitd kutsuneelle sovellukselle tai k&are-/valitinsovelluk-
selle.

Aktiivisessa moodissa toimittaessa MonitoredCall ei suorita blokkaavaa verifiointi-
kutsua, vaan sen sijaan luo LocalizedMonitor-olion normaaliin tapaan ja tdmén jalkeen
antaa sen suoritettavaksi kuvassa 5.2 ndkyvalle ConcurrentWorker-oliolle. Concurrent-
Worker on oma séikeensd, joka pitad yll& aktiivisen valvonnan suoritusjonoa. Se odot-
taa kunnes jonoon ilmestyy uusi LocalizedMonitor-olio, minka jalkeen se toimii kuten
MonitoredCall-luokka proaktiivisessa tapauksessa ja kutsuu LocalizedMonitor-olion
verifiointioperaatiota. Nain MonitoredCall-luokka ja siten myds sita kutsuvat sovellukset
voivat jatkaa suoritustaan ilman, etté niiden tarvitsee jaada odottamaan verifioinnin loppu-
tulosta. Jos verifioinnin aikana havaitaan virhetilanne, niin ConcurrentWorker ei reagoi
siihen liittyvaan poikkeukseen mitenk&én, vaan normaalisti poistaa verifioinnin suoritta-
neen LocalizedMonitor-olion jonosta ja siirtyy seuraavaan olioon. Néin ollen aktiivisen
valvonnan tapauksessa sovellukset ja paikallinen valvontakerros toimivat rinnakkain ja
sovellusten sallitaan toimivan myds koreografian vastaisesti.

Karkean vikasieto-ominaisuuden ollessa kaytdssa, ConcurrentWorker pitaa aktiivi-
sen valvonnan suoritusjonoa ylla persistentissa muodossa paikallisessa tiedostossa. Nain
ollen karkeaa vikasieto-ominaisuutta ei voida kdyttdd kuin niissé tapauksissa, etta sovel-
luskoneessa on paikallinen pysyvaismuisti. Kdytannossa tiedostoon tallennetaan sarjallis-
tettu java.util.Vector-luokan ilmentyma4, joka siséltdd suoritusjonossa olevat oliot. Uusi
versio vektorista talletetaan tiedostoon aina aktiivisen valvontajonon kasvaessa tai lyhen-
tyessd. Koneen mahdollisen kaatumisen ja uudelleen kaynnistyksen jalkeen Concurrent-
Worker jatkaa valvontatapahtumien l&pikdymisté siitd jonon kohdasta, johon se ennen
kaatumistaan jai.

Toteutetun vikasiedon karkeus nékyy kaytanndssa siing, ettd parhaillaan suoritukses-
sa olevan verifiointitapahtuman atomisuutta ei taata. Jos siis koneen kaatuminen tapahtuu
sopivassa kohdassa verifiointia suorittavaa algoritmia voi kayda vaikkapa niin, ettd ko-
reografiatason tila-automaattia ehditdén péaivittaa, mutta keskitetylle valvonnan tasolle ei
ehditd toimittaa tilasiirtyman tuottamaa tehtévavaikutusta. Talloin tehtavamallin ja ko-
reografiatason tila-automaatin yhtendisyys sarkyy. Kunnollisen vikasietoisuuden rakenta-
minen ei ole ollut tdiman tutkielman eiké laaditun tutkimusprototyypin tavoitteena, mutta
tutkielman lopussa késitella&n kuitenkin hieman vikasietoisuusominaisuuksien jatkokehi-
tyssuuntia.

Passiivisen valvonnan tapauksessa varsinaista suoritusaikaista valvontaa ei suoriteta
lainkaan. Kaytannossa tama siis tarkoittaa sité, ettd MonitoredCall-luokka ei luo lain-
kaan LocalizedMonitor-luokan ilmentymaa, vaan sen sijaan tekee lokimerkinnan tapah-
tumasta kuvassa 5.2 ndkyvaa Logger-luokkaa kayttden. Né&in ollen passiivisen valvonnan
tapauksessa suoritus ei kulkeudu lainkaan suoritusaikaista valvontaa tekeviin paikallisen
valvontakerroksen osiin.

MonitoredCall-luokasta tiettya viestintédkerroksta varten erikoistetut rajapintatoteu-
tukset (kuten MonitoredAxisCall perivét valvontamoodeja kasittelevan osion Monitored-
Call-luokalta. Né&in ollen valvontamoodeja kasitteleva osuus on aito osa paikallisen val-
vonnan muodostamaa sovelluskehysté eiké sité tarvitse erikseen toteuttaa jokaiseen eril-
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liseen rajapintatoteutukseen.

5.3.8 Paikallisen valvontakerroksen suoritusaikaiset vuorovaikutuk-
set

Kuten edelld on esitetty, paikallinen valvontakerros sisaltdd muun muassa rajapintana toi-
mivan MonitoredCall-luokan, ConcurrentWorker-luokan, joka mahdollistaa aktiivisen
valvontamoodin kayton seka Logger-luokan, jonka avulla voidaan kirjoittaa valvonta-
lokia. Paikallisen valvonnan ytimest& puhuttaessa tarkoitetaan kuitenkin ennenkaikkea
koordinointia hoitavaa LocalizedMonitor-luokkaa seka sen kanssa vuorovaikuttavia niin
sanottuja algoritmiluokkia.

Kuvassa 5.2 on paikallisessa valvontakerroksessa nékyvissa kaksi algoritmiluokkaa:
MatrixAlgorithm ja HashMapAlgorithm. Algoritmiluokat sisaltavat koreografiatason
tila-automaattimallin Iapikéyntiin tarkoitetut algoritmit. Algoritmiluokkien toiminnalli-
suuden voisi periaatteessa upottaa osaksi LocalizedMonitor-luokkaa, jos koreografia-
tason valvontametatiedolle olisi olemassa standardin mukainen koodaustapa. Algoritmi-
luokkien erottamisella omiksi erillisiksi luokikseen mahdollistetaan kuitenkin uusien ko-
reografiatason algoritmien helppo lisd&dminen.

‘ Sovellus ‘ Paikallinen Valvonta ‘ Viestinta ‘

Client MonitoredAxisCall LocalizedMonitor CentralizedMonitoringClient Stub

clientinvoke(stub, operation, args)

verify(monitoring_data,

initiator=trae) retrieveMetadata(...)

(if not already available)

o [metadawy |

notifyEvent(...) / notifyException(..)
[keep metadata] / [invalidate metadata]

[exception] / [ok]

[exception] operation(args)

| _____lexception] q

[response] / [remote exception]

verify(monitoring_data, i
[remote exception] fy(initiator=T%1Tse) TetrieveMetadatay...)
e R (if not already available)

o [metedata] |

notifyEvent(...) / notifyException(..)

[keep metadata] / [invalidate metadata]

e

[exception] / [ok]

[exception] / [response]

,,,,,,,,,,,,,,,,,,,,,,,

Kuva 5.4: Paikalliseen proaktiiviseen valvontakerrokseen liittyvat vuorovaikutukset asia-
kassovelluksen puolella synkronisessa kommunikaatiossa.

Paikallisen valvontakerroksen eri komponenttien toimintaa proaktiivisessa valvonta-
moodissa on visualisoitu kahdessa erillisessa kuvassa. Kuvassa 5.4 on kuvattu sekvenssi-
kaaviomaisesti asiakassovelluksen tekema tynkétoteutusta hyddyntava synkroninen Axis-
kutsu. Kuvassa 5.5 on puolestaan kuvattu vastaava kutsu palvelinpdassa. Kuvissa on ym-
maértamisen helpottamiseksi kuvattu vain olennaisin toiminnallisuus. Seuraavaksi pureu-
dutaan tarkemmin (kuvissakin nakyviin) paikallisen valvonnan suoritusaikaisiin vuoro-
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vaikutuksiin.

‘ Viestinta Paikallinen Valvonta Sovellus

BindingImpl MonitoredAxisCall LocalizedMonitor CentralizedMonitoringClient Service

serverlnvoke(service, operation, args)

verify(monitoring_data,

initiator=fatse) retrieveMetadata(...)

(if not already available)

N 1L B

notifyEventy(...) / notifyException(..)

[keep metadata] / [invalidate metadata]

S s g —

[exception] / [ok]

e [exception] q operation(args)
[response] / [remote exception]

verify(monitoring_data, i
[remote exception] fy(initiator:lgﬁe) ) retrleveMetadata.\(...)
*********************** Pp— (if not already available)

[metadata]

S

notifyEvent(...) / notifyException(..)

L [keep metadata] / [invalidate metadata]
[exception] /[ok] [~~~ T T T

[exception] / [response]

Kuva 5.5: Paikalliseen, proaktiiviseen, valvontakerrokseen liittyvét vuorovaikutukset pal-
velusovelluksen puolella synkronisessa kommunikaatiossa.

Asiakaspéaassé valvontarutiinien suoritus kaynnistyy, kun asiakas tekee valvotun kut-
sun MonitoredCall-luokkaa (tai jotain sen johdannaista kuten MonitoredAxisCall-
luokkaa) kayttaen. Kutsun tekemiseen kdytetadn clientinvoke operaatiota, jonka avulla
valvontakoneisto tunnistaa, ettd kyseessa on viestin l&hettdjan suorittama pyynto.

Asiakas antaa MonitoredCall-luokalle parametrina kutsuttavan olion, kutsuttavan ope-
raation nimen ja operaation parametrit (sisaltden MonitoringData-tietueen). Vastaanotet-
tuaan asiakkaan pyynnon, MonitoredCall-luokka tutkii Javan virtuaalikoneen kaynnisty-
misen aikana ladattuja konfigurointitietojaan ja paattelee ndiden perusteella onko kéytdssa
passiivinen, aktiivinen vai proaktiivinen valvontamoodi.

Passiivisen valvonnan tapauksessa MonitoredCall Kirjoittaa ainoastaan valvontalo-
kia. Aktiivisen valvonnan tapauksessa MonitoredCall luo LocalizedMonitor-olion ja
antaa sen ConcurrentWorker-olion suoritettavaksi. Proaktiivisen valvonnan tapaukses-
sa MonitoredCall kutsuu itse (blokkaavasti) luomaansa LocalizedMonitor-oliota ja jaa
odottamaan operaation palauttamaa valvontatulosta.

Huomattavaa on, ettd nykyisessa toteutuksessa valvontamoodi on sama kaikille tie-
tyssé virtuaalikoneessa toimiville sovelluksille. MonitoredCall-luokkaa olisi periaattees-
sa mahdollista paivittad siten, etta valvontamoodi voisi olla esimerkiksi sopimus tai sopi-
mussessio kohtainen.

Kun LocalizedMonitor-olio alkaa suorittaa pyydettya verifiointia sille toimitetun
MonitoringData-olion pohjalta, tutkii se ensin valimuististaan onko MonitoringData-
olion sisaltdmaa session ja roolin tunnistetta vastaava metatieto jo olemassa. Roolin tun-
nisteena kaytetaan sen organisaation roolia, jonka alaisuudessa paikallinen valvontakerros
toimii. Liittyykd valvontapyynto lahettavaan vai vastaanottavaan rooliin paatellaan jo ra-
japinnassa (asiakas- ja palvelinpuolella toimiville sovelluksille on rajapinnassa erikseen
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nimetyt, mutta muuten identtiset operaatiot).

Jos metatietoa ei ole paikallisessa vélimuistissa saatavilla (tai jos vélimuisti on ko-
konaan poissa kaytostd), tekee LocalizedMonitor-olio kutsun keskitetylle valvontaker-
rokselle luomalla CentralizedMonitoringClient-olion ja kayttdmalla sitd kutsun teke-
miseen. CentralizedMonitoringClient-olio tekee Web-palvelukutsun tunnetussa 0soit-
teessa (URL) olevaan CentralizedMonitoring Web-palveluun ja saa silta vastineena jo-
ko session aktiiviseen rooliepookkiin liittyvan koreografiatila-automaatin tai null-arvon
ilmaisemaan sitd, ettd annetut tunnisteet eivat kuvaudu yhdeksik&an tunnetuksi automaa-
tiksi.

Jos metatietoa ei I0ydetty, niin valvontarutiinin suoritus keskeytetaan ja MonitoredCall-
luokalle toimitetaan UnknownSessionException-poikkeus, joka proaktiivisen valvonnan
tapauksessa edelleen toimitetaan kutsujalle. Jos keskitetyltd valvontakerrokselta saatiin
sopiva metatieto, niin se talletetaan valimuistiin ja jatketaan valvontarutiinin suoritusta.
Vélimuisti on nykyisessa prototyypissé toteutettu java.util. HashMap-olion yllapitdma-
né hajautustauluna, johon talletetaan katenoitua “session tunniste + roolin tunniste”-
hajautusavainta kdyttden kukin saatu koreografiatila-automaatti Java-olioksi muunnettu-
na.

Kun koreografiatason metatieto on talletettu valimuistiin (tai jos se 10ytyi sieltd jo
ennestéan), jatketaan varsinaisen valvontatoiminnallisuuden suoritusta aktivoimalla sopi-
va valvonta-algoritmi. Koreografiametatieto kantaa mukanaan tietoa siitd, minka algorit-
min mukaista koodausta se kayttad. Vaihtoehtoina nykyisellaén ovat matriisimuotoinen
(MATRIX_ENCODING) ja hajautustaulumuotoinen (HASMAP_ENCODING) koo-
daus.

LocalizedMonitor valitsee kéytettdvan algoritmin metatiedossa olevan koodauksen
mukaan, instantioi oikean algoritmiluokan ja pyytéa sité verifioimaan MonitoringData-
olion suhteessa siihen liittyvaan koreografiametatietoon (tatd osaa ei ole piirretty nakyviin
kuviin 5.4 ja 5.5). Jos koodaus on tuntematon lopetetaan operaation suoritus ja palautetaan
MonitoredCall-luokalle UnknownEncodingException-poikkeus. Proaktiivisen valvon-
nan tapauksessa MonitoredCall-luokka edelleen toimittaa poikkeuksen kutsujalle.

Valittu valvonta-algoritmi verifioi ensin sen, onko MonitoringData-olion méérittele-
maéa tilasiirtymaa olemassa annetussa automaatissa. Jos tilasiirtymaa ei 10ydy, niin valvonta-
algoritmi lopettaa suorituksensa poikkeuksellisesti syynd MonitoringException. Proak-
titvisen valvonnan tapauksessa poikkeus toimitetaan siis rajapintaluokan kautta valvonta-
kutsun tekijalle asti.

Jos sopiva tilasiirtyma l0ytyy, niin valvonta-algoritmi pyytaa sita kutsunutta Localized-
Monitor-oliota siirtdimaén koreografiatila-automaatin uuteen tilaan. Jos valimuisti on kéy-
tossa talletetaan uusi tila sielld olevaan automaattiin. Jos vélimuisti on poissa kéytos-
ta lahettdd LocalizedMonitor uuden tilan keskitetylle valvontakerrokselle Centralized-
MonitoringClient-oliota apuna kéyttaen. Jos valimuisti on kéytossa ja karkea vikasietoi-
suus on paalla, laitetaan tieto seka vélimuistiin etta replikoidaan se keskitetylle valvonta-
kerrokselle.

Kaikkiin aiemmin mainittuihin virhetilanteisiin liittyen tehdaan aina virhenotifikaa-
tio keskitetylle valvontakerrokselle ennenkuin syntynyt poikkeus palautetaan kutsujalle.
LocalizedMonitor-olio lahettdd CentralizedMonitoringClient-oliota apunaan kéyttaen
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virhetilanteesta tiedon keskitetylle valvontakerrokselle ja saa paluuarvonaan totuusarvon
(boolean) joka kertoo sailytetadnk® nykyinen metatieto valimuistissa ja jatketaan suoritus-
ta normaalisti (true) vai johtaako virhetilanne metatiedon vanhenemiseen ja poistamiseen
(false).

Suorituksensa lopuksi valvonta-algoritmi tutkii seuraako tehdysta tilasiirtymasta jokin
tehtavavaikutus. Jos kylla, niin valvonta-algoritmi notifioi LocalizedMonitor-oliota tasta.
LocalizedMonitor lahettaa tiedon tehtavéavaikutuksesta CentralizedMonitoringClient-
oliota kédyttaen keskitetylle valvontakerrokselle ja saa paluuarvona totuusarvon (boolean).
Edelleen saatu totuusarvo maérittelee sen, séilytetddnkd nykyinen metatieto valimuistis-
sa (true) vai poistetaanko se (false). Poistamispyyntd tarkoittaa k&ytannossa sitd, etta
koreografiatila-automaatti (ja siis my0s tehtavamalli) on paatynyt lopputilaansa ja roolie-
pookki on ndin ollen paattynyt.

Koreografiatason metatiedon virtaus paikallisen ja keskitetyn valvontakerroksen valil-
14 tapahtuu siis aina siten, ettd aloite tulee paikalliselta valvontakerrokselta. Jos vélimuisti
on pois kaytostd, metatieto pyydetdan erikseen jokaista valvontarutiinin suoritusta varten.
Jos vélimuisti on pois kédytosta tai karkea vikasietoisuus on péalld, toimitetaan koreogra-
fiatason metatiedon muutokset keskitetylle valvontakerrokselle aina kun niité tapahtuu.

Valimuistin ollessa kaytdssa, paikallinen valvontakerros pyytaé uutta metatietoa vain
silloin, kun se joutuu verifioimaan ennestdan tuntemattomalta sessio/rooli-parilta lahtevan
tai niille saapuvan palvelupyynnon. Valimuisti tyhjennetéan, kun keskitetty valvontaker-
ros sité pyytaa. Tyhjennys voi tapahtua virhetilanteen tai rooliepookin paattavan tehtava-
vaikutuksen seurauksena. Valimuistin toimintaan voisi liittaa lisaksi ajastinjarjestelman,
jolloin metatiedot voisi poistaa valimuistista myos vanhentuneeseen aikaleimaan perus-
tuen.

5.4 Keskitetyn valvontakerroksen rakenne, rajapinnat ja
toiminta

Toisin kuin paikallinen valvontakerros, keskitetty valvontakerros on aito pysyvaa tilaa
yll&pitavd J2EE-sovellus. Keskitetty valvontakerros tarjoaa Web-palvelurajapinnan seka
paikalliselle valvonnalle ettd sopimustasolla toimivalle verkostonhallinta-agentille. Kes-
kitetty valvontakerros koostuu kuvassa 5.2 nakyvalla tavalla yhdesta tilattomasta sessio-
pavusta (CentralizedMonitoringSessionBean), kolmesta yksilopavusta (SessionEntity-
Bean, RoleEntityBean ja TaskModelEntityBean), seka algoritmiluokista (Matrix-
Algorithm ja HashMapAlgorithm). Lisaksi kerrokseen kuuluu verkostonhallinnan tar-
joamaa NetworkManagementAgent Web-palvelua kayttavad NetworkManagement-
AgentClient.

Aivan kuten LocalizedMonitor-toteutus paikallisessa valvontakerroksessa, myds
CentralizedMonitorSessionBean muodostaa ymparilleen tahtimdisen rakenteen. Keski-
tetyn valvontakerroksen suunnittelun taustalla onkin sama perusperiaate kuin paikallisella
valvontakerroksella: kaikki muut toimijat kommunikoivat tdéhden keskell& olevan
CentralizedMonitoringSessionBean-luokan kanssa ja tdma koordinoi hajautustason si-
séisia vuorovaikutuksia. Koordinointiominaisuuksiensa lisaksi CentralizedMonitoring-
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SessionBean toteuttaa CentralizedMonitoring Web-palvelun.

Web-palvelun ja koordinointitoiminnallisuuden toteuttavan CentralizedMonitoring-
SessionBean-luokan ohella keskitetyssa valvontakerroksessa on siis kolme yksilépapua.
Yksilopapujen tehtdvana on sailyttad persistentissa muodossa kukin itseensa liittyvan val-
vonnan tason metatietoa ja tilaa. SessionEntityBean pitaa ylla sopimussessiotason meta-
jatilatietoa, RoleEntityBean pit&é ylla roolitason meta- ja tilatietoa ja TaskModelEntity-
Bean pitéa ylla tehtdvamallitason meta- ja tilatietoa. Koska tiettyyn tehtavamalliin liittyy
nykytoteutuksessa aina yksi koreografia, pitdd TaskModelEntityBean ylla mydskin ko-
reografiatason metatietoa ja tietyissa (aiemmin esitellyissd) tapauksissa myoskin tilatie-
toa.

Keskitetyn valvontakerroksen algoritmiluokat (MatrixAlgorithm ja HashMap-
Algorithm) puolestaan vastaavat tehtavamallin perustana olevan tila-automaatin lapikéayn-
nistd ja tilan péivittamisesta. Keskitetyn valvontakerroksen tapauksissa algoritmiluokilla
ei kuitenkaan ole samanlaista valvontatehtavaa kuin paikallisen valvontakerroksen vastaa-
villa. Tehtdvamallitasolla kun oletuksena on, ettd virheellisia siirtymia ei tapahdu, vaan
virheellisten siirtyméayritysten havaitseminen tapahtuu jo koreografiatasolla ja tehtava-
mallitasolle vélittyvét tehtavavaikutukset on jo kertaalleen verifioitu oikeellisiksi.

Paikallisen valvontakerroksen toiminnan yhteydessa maariteltiin myds paikallisen ja
keskitetyn valvontakerroksen vélinen rajapinta. T&ma rajapinta muodostaa osan
CentralizedMonitoring Web-palvelun koko toiminnallisuudesta. Paikalliselle valvonta-
kerrokselle tarjottujen operaatioiden lisaksi CentralizedMonitoring sisaltaa verkoston-
hallinta- ja sopimustasolle tarjotut operaatiot valvontametatiedon rekisterdintiin ja konfi-
gurointiin, valvonnan tilatiedon kysymiseen ja muista organisaatiosta saapuvan valvonnan
tilatiedon késittelyyn. Keskitetyn valvontakerroksen ja verkostonhallintapalveluiden vali-
seen rajapintaan kuuluu myds keskitetyn valvontakerroksen kayttamé Network-
ManagementAgent Web-palvelu, jota keskitetty valvontakerros kayttaa tilatiedon muu-
toksista ja epookkien loppumisista notifioimiseen.

CentralizedMonitoring Web-palvelu tarjoaa erilliset operaatiot sessiotason, rooli-
tason, tehtdvamallitason ja koreografiatason valvontametatiedon rekisterdimiseen. Ses-
siotason valvontametatiedot talletetaan SessionEntityBean-pavun avulla, roolitason val-
vontametatiedot RoleEntityBean-pavun avulla, ja tehtavamallitason ja koreografiatason
valvontametatiedot TaskModelEntityBean-pavun avulla J2EE-alustan kayttdmaan tie-
tokantaan. Jokainen CentralizedMonitoring Web-palvelulle saapuva palvelukutsu kasi-
tell&&n siis ensin CentralizedMonitoringSessionBean-pavun toimesta, joka puolestaan
kutsuu yksilopapujen operaatioita tilanteeseen sopivalla tavalla. CentralizedMonitoring-
SessionBean toimii siis erdanlaisena yksilopapuja kayttavana fakaadina (facade).

Koreografiatasolta saapuvat tehtdvavaikutukset ohjataan kasiteltavaksi niita lapikay-
ville algoritmitoteutuksille. Kun algoritmitoteutus on siirtdnyt tehtdvamallin uuteen ti-
laansa, palautuu suoritus CentralizedMonitoringSessionBean-pavulle. Papu tallentaa
tehtdvamallin uuden tilan TaskModelEntityBean yksilopapua kayttaen. Jos tehtavamalli
paatyy lopputilaansa, palautuu tieto tasta CentralizedMonitoringSessionBean-pavulle.
Merkiksi rooliepookin loppumisesta papu merkitsee roolitason yksilépapuun roolin deak-
tivoiduksi. Tdman jalkeen papu tarkastaa ovatko kaikki vallitsevalla ajan hetkelld aktiivi-
seen epookkiin liittyvat oman organisaation roolit deaktivoituja. Jos ovat, tiedottaa papu
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asiasta verkostoagenttia NetworkManagementAgentClient Web-palveluasiakasta kéyt-
taen. Verkostoagentti synkronoi liiketoimintaverkoston osapuolten valisen epookin vaih-
don ja ilmoittaa tdman jalkeen uudesta aktiivisesta epookista CentralizedMonitoring-
rajapintaa kayttaen.

Kun jokin tietty rooli on deaktivoitu vastataan kaikkiin siihen liittyviin paikallisen
valvontakerroksen pyyntoihin ilmoittamalla epookin vaihdon olevan kesken roolin osal-
ta. Paikallinen valvontakerros tyypillisesti pollaa tdiman jélkeen jonkin aikaa keskitettya
valvontakerrosta ja jos se havaitsee epookin vaihdon kestdvan “liian kauan” se ilmoit-
taa tasta palvelukutsun tehneelle sovellukselle EpochChangeException-poikkeuksella.
Jos paikallinen valvontakerros ei toimi proaktiivisesti ei tieto koskaan vality sovelluk-
selle. N&in ollen automatisoitu epookin vaihto vaatii yleisessé tapauksessa proaktiivisen
valvontamoodin kéayttoa.

Epookkia vaihdetaan tyypillisesti lineaarisesti, eli seuraavaksi suoritettava epookKi
on jarjestyksessaan edellistd seuraava. Joissain tilanteissa saatetaan suorittaa uudelleen
sama epookki kuin aiemmin tai vaihtoehtoisesti hypéata jonkin epookin yli. Tdmankaltaiset
paatokset tehdadn kuitenkin verkostonhallintapalveluiden toimesta, eiké niihin enempaa
tassa puututa.

5.5 Valvontakoneiston testitapaukset suorituskykytestaus-
ta varten

Valvontakoneiston prototyyppi sisaltad viisi erilaista sen siséiseen toimintaan vaikuttavaa
parametria. Jokainen parametri voi saada totuusarvon (true/false) eli maéaritell& onko joku
toiminto kéytossa vai ei. Nuo viisi parametria on esitelty alla.

Suoritusaikainen valvonta kaytossa / pois kdytosta maarittelee tehdadnko suoritusai-
kana proaktiivista tai aktiivista valvontaa lainkaan.

Proaktiivinen valvonta kaytdssa / pois kaytosta madrittelee onko suoritusaikaisen
valvonnan toimintatapa proaktiivinen vai aktiivinen.

Paikallisen valvonnan valimuisti kaytossa / pois kaytostd maarittelee pitadko paikal-
linen valvonta ylla omaa vélimuistia koreografiametatiedolle.

Karkea vikasieto paalla / pois paalta maéarittelee tukeeko paikallinen valvonta heu-
ristista/karkeaa vikasietoisuutta. Karkean vikasiedon ollessa paalla koreografiatason tila-
automaattien tilaa pidetdén tallessa persistentissa muodossa keskitetyn valvontakoneiston
puolella. Karkea vikasieto on automaattisesti paélla ilman valimuistia toimivassa paikal-
lisessa valvontayksikdssa. Proaktiivisen valvonnan ollessa pois pédélta karkea vikasieto-
mekanismi pitaa lisaksi paikallisessa valvontayksikdssa persistentissdé muodossa talles-
sa sovelluksen suorittamia vield kasittelemattomia valvottavia viesteja. Karkea vikasie-
to mahdollistaa valvontajarjestelman toipumisen, jos valvottavat koneet kaatuvat kesken
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suorituksen (useissa tapauksissa). Vikasiedon karkeus tarkoittaa sitd, ettd persistenttiys-
mekanismit eivét ole luonteeltaan atomisia. Persistenttiysmekanismit suorittavat perak-
kain ei-atomisia varmuustoimenpiteitd. Jos kone kaatuu sopivassa kohdassa kesken ndi-
den toimenpiteiden suorituksen voi toipuminen saattaa jarjestelman epakoherenttiin tilaan
(jarjestelmé toipuu vain osittain). Vikasietomekanismit nykymuodossaan ovat liian epé-
luotettavia teollisuustason vikasietoisuuden toteuttamiseen. Niiden merkitys on l&hinna
siing, ettd niiden avulla voi karkeasti arvioida vikasietoisuuden lisédmisen aiheuttamien
suorituskykyhaittojen suuruusluokkaa.

Lokitus paalla / pois paaltd madrittelee kirjoittaako paikallinen valvontayksikké omaa
lokia vai ei. Suoritusaikaisen valvonnan ollessa pois paalta on lokin Kirjoittaminen ainoa
valvontamekanismi ja mahdollistaa viivastetyn valvonnan. Paikallista lokia voi Kirjoittaa
myos silloin, kun suoritusaikainen valvontamekanismi (aktiivinen tai proaktiivinen) on
kéytossa.

Eri parametrien kombinaatioista voidaan johtaa 16 testitapausta valvontajérjestelman
suorituskyvyn testaamiseksi eri kayttoskenaarioissa. On syytd ottaa huomioon, etta testi-
tapauksia ei ole suunnattu valvonnan tasojen yksikkotestauksen tai integraatiotestauk-
sen tarpeisiin vaan nimenomaan suorituskykytestauksen testitapauksiksi. Yksikko- ja eri-
tyisesti integraatiotestausta tehdessa pitaa testaus toki suorittaa erikseen kaikille suoritus-
kykytestitapauksille. Suorituskykytestitapaukset antavat ndin pohjan muulle testaukselle,
mutta eivét ole riittava testijoukko.

—] Suoritusaikainen valvonta kéytdssd-————————— [ Suoritusaikainen valvonta pois kaytdstd]

Proaktiivinen valvonta kaytossd|

Aktiivinen valvonta kaytdssa

Valimuisti pois kaytosta

aytossi |

Valimuisti kaytdssa
Karkea vikasieto paalla)

Valimuisti pois kd

\ytosta)

Karkea vikasieto paalla)

[ Lokitus pois paalta Lokitus pois péaltd Lokitus pois paalta LoKitus pois paalta
Lokitus paalla [ Lokitus paalla Lokitus paalla Lokitus paalla [ Lokitus paalfa |
Testitapaus 2 Testitapaus 6 Testitapaus 8 Testitapaus 12 Testitapaus 16
Testitapaus 1 Testitapaus 5 Testitapaus 7 Testitapaus 11 Testitapaus 15

Karkea vikasieto pois palta] Karkea vikasieto pos paalta] Karkea vikasieto pois paalta
Lokitus paalld . - ——
Lokitus palla [ Lokitus paalla |

‘ Testitapaus 4 (Testitapaus 10 ) (Testitapaus 14 )
Testitapaus 3 (Testitapaus 9 ) Testitapaus 13

Kuva 5.6: Valvonnan suorituskykytestitapaukset.

Kuvassa 5.6 on eri testitapaukset ja niihin liittyvat testiparametrien arvot esitetty puu-
maisessa muodossa. Kuvasta voidaan myos huomata, ettd puu ei ole tasaisesti muodos-
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tunut. Tasaisesti muodostunut puu siséltaisi 2*2*2*2*2 lehted ja sitd kautta 32 eri testi-
tapausta. Syy siihen, miksi puu on epéatasapainoinen ja miksi testitapauksia on vain 16
erilaista johtuu siitd, ettd testiparametrit eivat ole keskendéan riippumattomia. Joidenkin
testiparametrien arvoilla ei ole merkitysta kuin silloin, kun jotkin muut testiparametrit on
asetettu tietyll& tavoin.

Kuvassa 5.6 olevan kuvan ylimméll4 tasolla puu haarautuu kahteen osaan sen mu-
kaan, onko suoritusaikainen valvonta kaytdssa vai ei. Jos suoritusaikainen valvonta ei ole
kaytossa ei muilla kuin lokituksen méarittelevalla testiparametrilla ole merkitysta. Puun
oikeassa laidassa onkin tdamén takia vain kaksi lehted: testitapaukset 15 ja 16. Testita-
paus 16, jossa seka suoritusaikainen valvonta ettd lokitus ovat pois paalta, on niin kut-
suttu perustestitapaus (baseline). Perustestitapauksessa valvontakoneisto on kokonaisuu-
dessaan kytketty pois paéltd. Perustestitapaus antaa mittaustuloksen siité, paljonko mitat-
tavassa sovellusskenaariossa kuluu aikaa varsinaisen sovelluslogiikan suorittamiseen ja
sovellusten véliseen viestiliikenteeseen. Kaikkien muiden testitapauksen mittaustuloksia
verrataan tdhén perustulokseen, jolloin ndhdaan kuinka paljon lisdkuormaa valvonnasta
aiheutuu kussakin viidestatoista muusta skenaariosta.

Testitapaus 15 puolestaan kuvaa tilannetta, jossa suoritusaikainen valvonta on poissa
paaltd, mutta valvontakoneisto kirjoittaa koreografiatasolla lokia, jonka perusteella val-
vontarutiinit voitaisiin myohemmassa vaiheessa ajaa. Kyseessa on siis viivéstettya val-
vonnan tasoa vastaava suorituskykytestitapaus.

Testitapaukset 1-14 liittyvat tilanteisiin, jossa suoritusaikainen valvonta on kaytossa
joko proaktiivisessa tai aktiivisessa muodossa. Seka proaktiivisessa ettd aktiivisessa ta-
pauksessa voidaan erikseen séatéé paikallisen valvonnan valimuistin kayttoon, karkean
vikasiedon kayttoon ja lokituksen kayttoon liittyvia parametreja. Kuitenkin huomattavaa
on, ettd proaktiivisen valvonnan tapauksessa ja valimuistin ollessa pois kaytosta ei kar-
kean vikasiedon maarittelevélla parametrilla ole vaikutusta jarjestelmén toimintaan. Tama
johtuu siitd, ettd karkea vikasieto ei proaktiivisen valvonnan tapauksessa vaikuta muuhun
kuin siihen, talletetaanko valimuistissa olevan koreografian muuttunut tila persistentisti
vai ei.

63



Luku 6

Y hteenveto ja jatkokehityskohteet

Sahkaisten liiketoimintaverkostojen muodostamiseen ja hallintaan liittyy monia hajaute-
tun tietojenkasittelyn peruskysymyksia. Kuinka osapuolet l16ytavat toisensa? Kuinka osa-
puolet saadaan ymmartdmaan toisiaan niin teknisesti kuin semanttisestikin? Kuinka taa-
taan toiminnan oikeellisuus ja turvallisuus?

Web-Pilarcos projektissa lahestytdan sahkaisiin liiketoimintaverkostoihin liittyvia ky-
symyksia useista eri ndkokulmista ja kehitetdan valiohjelmistopalveluja I16ydettyjen on-
gelmien ratkaisemiseksi. T&méan tutkielman tarkoituksena on analysoida sahkoisen liike-
toimintaverkoston valvontaan liittyvid kysymyksid ja kehitt&a niihin ratkaisuja. Erityisend
painopisteena on sahkoisen liiketoimintaverkoston tilan kasite. Mitéd sahkdisen liiketoi-
mintaverkoston tila tarkoittaa? Mité eri abstraktiotasoja tilaan voidaan liittdad? Miten tilaa
voidaan seurata ja valvoa sen kullakin eri tasolla?

Tutkielmassa esitettiin malli sahkdisen liiketoimintaverkoston tilan abstraktiotasoik-
si. Malli jakaa liiketoimintaverkoston tilan kuuteen eri abstraktiotasoon. Nuo tasot ovat
abstraktista konkreettiseen suuntaan sopimustaso, (sopimus)sessiotaso, roolitaso, tehta-
vamallitaso, koreografiataso ja sovellustaso. Véliohjelmiston tehtédvéana on hallita viiden
ylimman abstraktiotason tilaa.

Sopimustasolla valvotaan koko liiketoimintaverkoston tilaa. Sopimustasolla tila tar-
koittaa sopimuksen itsensa tilaa seka tietoutta siitd, mitd sopimussessioita sopimukseen
liittyy. Sopimustasoa ei késitelld tassa tutkielmassa, vaan se muodostaa oman kokonai-
suutensa Web-Pilarcos projektissa.

Sessiotasolla tila tarkoittaa yhden sopimuksen puitteissa kdynnistetyn sopimussession
suoritusaikaista tilaa. Sopimussessio perii alkutilansa sopimukselta, mutta omaa taman
jalkeen oma suoritusaikaisen tilansa. Sopimusessio voidaankin nédhda olio-ajattelun na-
kokulmasta tietyn sopimuksen méaritteleman luokan instanssina. Sessiotason tilaan sisal-
tyy tieto siitd, missa epookissa sessio on kulloinkin menossa. Sessiotason tilaan siséltyy
lisaksi siihen liittyvien roolitasojen tila.

Roolitasolla tila tarkoittaa session tiettyyn epookkiin liittyvan roolin tilaa. Roolit liit-
tyvat epookkeihin erityisten yhteisdarkkitehtuurien kautta. Jokaiseen epookkiin liittyy yk-
si yhteisoarkkitehtuuri, joka kuvaa epookkiin liittyvan yhteison. Valvonnan ndkékulmasta
yhteisd koostuu rooleista ja niiden vélisistad keskusteluyhteyksista. Roolitasolla epookki
nékyy erityisend rooliepookkina. Rooliepookkiin liittyy tehtavamalli ja koreografia, joilla
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molemmilla on oma tilansa. Sessiotason epookkiin liittyy siis yhteisfarkkitehtuurin kaut-
ta joukko rooliepookkeja, joita valvotaan roolitasolla.

Tehtédvamallitasolla tila tarkoittaa tietyn rooliepookin elinkaaren vaihetta. Rooliepoo-
kin elinkaareen liittyy vahintaan kaksi tilaa: alkutila ja lopputila. Rooliepookki voi myos
olla monimutkaisempi jolloin sen alku- ja lopputilan vélissd voi olla yksi tai useampi
valitila. N&in syntyva tehtdvamalli muodostaa tila-automaatin, jolla on alkutila, lopputi-
la ja nolla tai useampi valitilaa. Tehtavdmallitason tila-automaatin rakenne on ilmaistu
liiketoimintaverkoston vélisessa sopimuksessa joko suoraan tai epasuorasti jonkin mal-
linnuskielen keinoin. Jalkimmaisessé tapauksessa tehtavamallin tila-automaatti voidaan
tuottaa mallinnuskielen pohjalta. Tehtdvamallitaso yll&pita4 tietoutta tila-automaatin ny-
kytilasta seka suoritusjaljesta. Suoritusjalki koostuu tilasiirtymien tapahtumisajankohtien
aikaleimoista, seké rooliepookin suorituksessa tapahtuneista virhetilanteista ja niiden ai-
kaleimoista. Tila-automaatin tilasiirtymien aktivoituminen seké virhetilanteiden havaitse-
minen tapahtuvat koreografiatason toimesta.

Koreografiatasolla tila tarkoittaa tiettyyn rooliepookkiin liittyvaa ulkoisen viestinvaih-
don tilaa. Rooliepookkiin liittyva koreografia muodostaa kaytannossa tila-automaatin, jo-
ka siséltad kaikki mahdolliset viestinvaihdon suorituspolut. Kuten tehtavamallin, myds
koreografiatason tila-automaatin rakenne on ilmaistu liiketoimintaverkostojen valisessa
sopimuksessa joko suoraan tai epasuorasti (yhteisdarkkitehtuurien formaalissa kayttay-
tymiskuvauksessa). Koreografiatason tila-automaattiin sisaltyy varsinaisen viestinvaihto-
koreografian liséksi viestinvaihdon sidonta tehtdvamallitason tila-automaattiin. Koreogra-
fiatason tila-automaatin tietyt tilasiirtymat tuottavat niin sanotun tehtévévaikutuksen, joka
kuljetetaan tehtdvamallitasolle ja tulkitaan tehtdvamallitason tila-automaatin siirtymana.

Koreografiatasolla on viestinvaihdon tilan yll&pitamisen lisaksi kayttaytymisen dynaa-
miseen verifiointiin liittyva vastuu. Yhteisoarkkitehtuurien formaaleissa kayttaytymisku-
vauksissa on kuvattu yhteisdarkkitehtuurin toiminta. Kuvaukset on etukateen oikeellisik-
si verifioitu. Koreografiatason tehtédvéana on valvoa, ettad suoritusaikaiset vuorovaikutuk-
set tapahtuvat oikeelliseksi verifioidun kayttaytymiskuvauksen mukaisesti. Dynaamisen
verifioinnin ndkokulmasta koreografiatason valvontakoneisto voidaan asettaa toimimaan
passiivisessa, aktiivisessa tai proaktiivisessa moodissa. Passiivisessa moodissa koreogra-
fiataso ainoastaan yllapitaa lokia viestinvaihdosta ja lokin perusteella voidaan myéhem-
min suorittaa varsinaiset valvontarutiinit. Aktiivisessa moodissa koreografiataso toimii
rinnakkain sovelluksen kanssa ja sovelluksen virheellinen viestinvaihto havaitaan suori-
tusaikaisesti (valvontajarjestelma ei kuitenkaan puutu sovelluksen toimintaan). Proaktiivi-
sessa moodissa jokainen sovelluksen l&hettdmaé ja vastaanottama viesti verifioidaan synk-
ronisesti sovelluksen toiminnan kanssa ja koreografisesti virheellisten viestien lahestys ja
vastaanotto estetaan.

Nykyisessé toteutusmallissa tila on replikoitu eri organisaatioihin eli jokainen organi-
saatio pitaa ylla kaikkiin osapuoliin liittyvaa tilaa. Tilaa voitaisiin pitadé ylla myos yhdessa
keskitetyssé paikassa, jolloin replikointia ei tarvittaisi. Web-Pilarcoksen lahestymistavan
perusideana on kuitenkin aito vertaisverkko (peer-to-peer network), jossa ei erityista kai-
kille yhteista keskitettya osapuolta kdyteta muuten kuin palvelujen I6ytdmisen yhteydes-
S&.

Tilan yll&pitdmisen liséksi jokaisella valiohjelmistotasolla on erilaisia hallinnallisia
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tehtavid, joita on kasitelty tarkemmin tutkielman aiemmissa luvuissa ja ne voidaan yh-
teenvedossa padosin sivuuttaa. Hallinnalliset tehtavat liittyvét ennenkaikkea tilatiedon va-
littdmiseen abstraktiotasojen vélilla ja lopulta organisaatioiden valilla. Liséksi hallinnal-
lisiin tehtéviin liittyy epookinvaihtotarpeen havaitseminen seké sessio- etta rooliepookki-
tasoilla ja itse epookin vaihtoon liittyvat toiminnot.

Véliohjelmistotasot on Web-Pilarcos prototyypisséa toteutettu hajautetusti. Verkoston-
hallintapalvelut, jotka hallinnoivat sopimustason tilaa, ovat omassa hajautusyksikossaan.
Ne on usein kuitenkin fyysisesti sijoitettu keskitetyn valvonnan hajautusyksikon kans-
sa samaan paikkaan. Keskitetyn valvonnan hajautusyksikko sisaltaa sessiotason, roolita-
son ja tehtdvamallitason toiminnallisuuden. Keskitetyn valvonnan hajautusyksikko tar-
joaa Web-palvelurajapinnan seké verkostonhallintapalveluille ettd paikallisen valvonnan
hajautusyksikolle. Paikallisen valvonnan hajautusyksikko sisaltdd koreografiatason val-
vonta-algoritmit ja sen instanssit kommunikoivat keskitetyn valvonnan hajautusyksikén
kanssa SOAP-kutsuilla.

Prototyypitetty valvontakoneisto siséltda nelja konfiguroitavaa koneiston toimintaan
vaikuttavaa parametria. Parametreilla voidaan saadella kaytettya valvontamoodia (proak-
tilvinen, aktiivinen passiivinen), paikallisen valvonnan valimuistia, vikasietoisuusominai-
suuksia ja lokitusta. Parametreja voidaan séataa siten, ettd lopputuloksena on 16 jarkevaa
testitapausta suorituskykytestausta varten. Yksi néisté testitapauksista on sellainen, jos-
sa kaikki valvontatoiminnot on kytketty pois paalta. Tatd moodia voidaan kayttaa suori-
tuskykytestauksen perustapauksena (baseline), johon muiden moodien suorituskyvyllista
raskautta voidaan verrata.

Valiohjelmistoon kuuluvien abstraktiotasojen lisdksi liiketoimintaverkoston tilaa yl-
lapidetaan sovelluksissa. Sovellukset siséltavat varsinaisen liiketoimintalogiikan ja néin
ollen niissa yllapidetaan erityisesti verkoston liiketoiminnallista tilaa. Sovelluksia ja nii-
hin liittyvaa tilaa ei kuitenkaan késitelty tassa tutkielmassa.

Eri abstraktiotasojen liséksi voidaan puhua tasoriippumattomasta valvonnasta. Taso-
riippumaton valvonta kuvaa sellaisia véliohjelmistollisia valvontatehtdvid, jotka eivat suo-
raan liity mihinkaan liiketoimintaverkostoja kuvaavaan sopimukseen, vaan jotka liittyvat
organisaation sisaisten ja sopimusriippumattomien politiikkojen valvontaan. Tasoriippu-
matonta valvontaa ei mydskéaan kasitelty tassa tydssa.

Tutkimuksen jatkosuuntia ja jatkokehityskohteita voidaan nimetd useita. llmiselvia
kohteita ovat tutkielmassa kokonaan tai lahes kokonaan sivuutetut asiat. Arkkitehturaali-
sesta nakokulmasta sivuutettuihin asioihin kuuluvat tasoriippumaton valvonta ja sovellus-
tason valvonta. Myos sopimustason valvonta sivuutettiin, mutta sité tutkitaan jo erikseen
Web-Pilarcos projektissa. Asianakdkulmasta katsottuna sivuutettuja kohteita ovat politiik-
kojen valvontaan ja palvelun laadun (QoS) valvontaan liittyvat kysymykset. Namé asia-
kokonaisuudet liittyvat osittain tutkielmassa késiteltyihin ja osittain edelld mainittuihin,
tutkielman ulkopuolelle jaaviin, valvontakerroksiin.

Erds mielenkiintoinen, mutta pragmaattisesti ajateltuna ehké turha, jatkokehityskohde
olisi semanttisen valvonnan nostaminen sovellustasolta valiohjelmistossa toteutuille val-
vonnan tasoille. Erityisesti tdssa yhteydessa mielenkiintoinen on koreografioihin liittyvén
sisaltovirran semanttisen oikeellisuuden varmentaminen.

Suoraviivaisempia jatkokehityskohteita ovat olemassaolevien valvonnan tasojen edel-
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leen kehittdmiseen liittyvéat aspektit. Erityisesti koreografiatasolle olisi kohtuullisella vai-
valla tuotavissa uusia piirteitd. Koreografiatason tila-automaattien osittaminen keskuste-
luyhteyskohtaisiksi ja fyysisesti hajautetuiksi on esimerkki toteutusorientoituneesta laa-
jennoskohteesta. Koreografiatason laajentaminen monenvalisia keskusteluyhteyksia tuke-
vaksi on esimerkki késitteellisesta laajennoskohteesta. Valvontamoodin (passiivinen, ak-
tilvinen, proaktiivinen) sopimusperustainen valinta ja kayttoonotto on on esimerkki laa-
jennoskohteesta, joka vaatisi lisdyksid myos tdman tyon ulkopuolelle jatettyyn sopimusta-
son valvontakerrokseen. Avoimemman, ei suljettuihin koreografiakuvauksiin perustuvan,
koreografiakerroksen rakentaminen on esimerkki, ei niinkdan laajennoskohteesta, vaan
potentiaalisesta muunnoskohteesta.

Hyvin toteutusl&heisia laajennoskohteita ovat vikasieto-ominaisuuksien parantaminen
esimerkiksi replikoinnin ja hienojakoisten tallennuspisteiden (checkpoint) avulla. Pai-
kallisen valvonnan toteutusyksikdn vélimuistiominaisuuksien edelleen kehitys lukeutuu
my®s potentiaalisiin toteutuslaheisiin parannuksiin.

Kasitteellisten ja toiminnallisten muutosten ohella valvontakoneistolle olisi syyta teh-
dé suorituskykytestaus tutkielmassa esiteltyja testitapauksia hyvéksi kdyttaen. Suoritus-
kykytestauksen tulosten perusteella valvontakoneiston toteutusta voisi edelleen optimoi-
da ja sen aiheuttamaa lisakuormaa kvantitatiivisesti arvioida.

Kaikenkaikkiaan voidaan todeta automatisoidun valvonnan olevan aihe, jonka katta-
vaan lapikadymiseen vaadittaisiin paljon enemman kuin yksi tutkielma. T&ssé ty0dssé on
mahdollisuuksien rajoissa pyritty kasitteleméaan aihetta kattavasti kuitenkaan kaytannon-
laheisyyttd unohtamatta. Tyon ulkopuolelle on jatetty pohdinnat siitd, onko automatisoitu
valvonta nyKkyisissa yrityssovelluksissa ja teknologisessa ymparistossé lainkaan jarkevéaa.
Konseptina se on kuitenkin mielenkiintoinen. Kysymys on loppujen lopuksi siitd milloin
automatisoitua valvontaa on kustannustehokasta kéayttaa ja milloin on halvempaa antaa
asioiden menna pieleen ja korjata ne my6hemmin tarpeen mukaan. Tamén kysymyksen
selvittdmiseen vaadittaisiin kuitenkin tapauskohtaisia tutkimuksia (case study) automati-
soidun valvonnan hyddyista ja kustannuksista erilaisissa liiketoimintaskenaarioissa.
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