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Oppimistavoitteet

Katselmointien kaytto vikojen I6ytdmiseen
Ohjelmakoodin ja spesifikaatioiden
staattinen analyysi
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Staattinen testaus

Testauksen kohdetta ei suoriteta, vaan sita
tutkitaan ihmismielen ja analyysityOkalujen
avulla

Mité tahansa kehitysprojektin tuotosta
voidaan tutkia manuaalisesti

Tavoitteena on nostaa tutkittujen artefaktien
(dokumentit, koodi) laatua ja poistaa vikoja
mahdollisimman aikaisessa vaiheessa

Ongelmien ennaltaehkaisy
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Katselmoinnit

Kaytetadn ihmisten analyyttisia kykyja
mutkikkaiden asioiden arviointiin ja
tarkastamiseen
Asiantuntijat lukevat huolellisesti
katselmoitavan dokumentin ja yrittavat
ymmartaa sen
Loyddsten lapikaynti ja johtopaatdsten
tekeminen on ryhmatyo6ta, jossa monet eri
nakokulmat yhdistyvat
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Katselmoinnit

Katselmointi (review) on yleistermi ihmisten
tekemalle kaikenlaisten dokumenttien
arvioinnille
Sopimukset, vaatimusmaarittelyt, ohjelmakoodi,
testaussuunnitelmat, manuaalit jne...
Tarkastus (inspection) on erityinen muodollinen
katselmointi, jolla on omat saantbnsa

Katselmoijat ovat yleenséa saman tydyhteisén
jasenia, joten katselmoinneista kaytetdén usein
engl. termia peer review
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Katselmoinnit

Katselmointi voidaan tehda heti, kun
dokumentti/koodi on valmis
Viat ja epgjohdonmukaisuudet |6ydetaan aikaisin,

jolloin niiden vaikutukset eivéat kertaudu projektin
my6hemmissa kehitysvaiheissa

...edellyttaen, etta katselmoitava dokumentti valmistuu
kayttotarkoitukseensa nahden ajoissa

Saadaan eri nakdkulmia mukaan aikaisessa vaiheessa

(esim. suorituskyky, tietoturva)
"Phase exit review”
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Katselmoinnin hyodyt

Vikojen vahentaminen, kuten testauksessa yleensa

Aikainen vikojen I6ytyminen vahentaa tarvetta
analysointiin ja korjauksiin mydhemmin projektissa

Kehitysaika lyhenee

Koska ohjelmistossa on véhemman vikoja,
dynaamista testausta tarvitsee tehdéd vihemman
(uudelleentestaus, regressiotestaus)

Kustannukset laskevat koko elinkaaren ajalla
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Katselmoinnin hyodyt

Vahemman kayton aikana havaittavia vikoja
(failure rate)
Organisaatio oppii

Tekijat oppivat parantamaan tyoskentelyaan

Tieto tulevasta katselmoinnista saa tekijan tuottamaan
selkeén dokumentin ja huomaamaan itsekin puutteita

Katselmointiin osallistuva ryhma muodostaa yhteisen
nakemyksen dokumentin kuvaamasta asiasta ja tuntee
yhteista vastuuta siita

Kustannukset 10-15% projektin kuluista, sdasto 14-
25% (katselmoinnit mukaan laskien)
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Katselmoinnin kulku
Prosessikaavio ja yleiskuvaus IEEE 1028-1997
Standard for Software Reviews —standardin
mukaan (kurssikirjan teksti perustuu samaan)
HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET Faculty of Science
UNIVERSITY OF HELSINKI Departmentof Computer Science

www.cs.helsinki.fi 26 March 2013 10

26.3.2013



26.3.2013

Katselmointikokouksen saannot

Kokous saa kestaa korkeintaan kaksi tuntia

Valvoja (moderator) voi keskeyttdd kokouksen, jos
joku katselmoija (asiantuntija) ei tule paikalle tai on
puutteellisesti valmistautunut

Arvioinnin kohteena on katselmoitava dokumentti,
ei sen tekija

Valvoja ei saa olla myds katselmoija

Annettujen ohjesdantojen (guideline) ulkopuolelle
javista tyyliseikoista ei keskustella

Kokouksen tehtava ei ole kehittda ratkaisuja
I6ydettyihin ongelmiin
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Katselmointikokouksen saannot

Jokaiselle katselmoijalle on annettava riittavasti
aikaa l0ydostensa esittdmiseen

Kaikkien pitaa olla yhta mielta poytékirjaan
kirjattavista asioista

Loydoksia ei saa kirjata kaskyina tekijalle tehda
maarattyja muutoksia

Loydokset on luokiteltava niiden vakavuuden
mukaan

Katselmointiryhma esittdé joko dokumentin
hyvaksymista tai hylkdamista
Kaikki allekirjoittavat lopuksi poytakirjan
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UNIVERSITY OF HELSINKI Departmentof Computer Science www.cs.helsinki.fi 26 March 2013 12




HELSINGIN YLIOPISTO

Katselmointien ongelmia

Asiantuntijoiden saatavuus
Katselmointeihin ei varata tarpeeksi aikaa tai
tulee muuten kiire, jolloin katselmoinnin teho
karsii
Vaarien katselmoijien valinta
Ei ehdi, ei osaa, ei kiinnosta
Dokumentaation puutteet
Johdon puuttuva tuki
Resurssointi, tulosten hyddyntaminen
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Katselmointityyppeja

Edella kuvattu formaali katselmointi on
suhteellisen raskas prosessi (aika & resurssit)

Tekniset katselmoinnit jaetaan raskautensa
mukaan seuraaviin ryhmiin
Lapikaynnit (walkthrough)
Tarkastukset (inspection)
Tekninen katselmointi (technical review)
Epéamuodollinen katselmointi (informal review)
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Lapikaynti

Epamuodollinen katselmointi, jossa tekija esittelee
katselmoinnin kohteen ryhmé&n arvioitavaksi
tavoitteena

Poikkeavuuksien [6ytdminen (anomaliat)

Laadun parantaminen

Vaihtoehtoisten ratkaisujen |6ytdminen

Standardien ja spesifikaatioiden mukaisuuden arviointi
Tarkeimpien kayttdtapausten simulointi
Tekija toimii moderaattorina

Sopii pienille tiimeille, ei vaadi valmistautumista
eika jalkitoita
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Tarkastus

Kaikkein muodollisin katselmointi
Yksityiskohtaiset s&annot ja tarkistuslistat
Huolellisesti valitut osallistujat, jotka voivat
tarkastella asiaa eri ndkokulmista
Keskittyy etukéteen paatettyihin asioihin
tarkastuksen kohteessa
Perusteellinen valmistautuminen ennen
katselmointikokousta

HELSINGIN YLIOPISTO

HELSINGFORS UNIVERSITET Faculty of S ce

UNIVERSITY OF HELSINKI Department of Computer Science www.cs.helsinki.fi 26 March 2013 16

26.3.2013



HELSINGIN YLIOPISTO

HELSINGFORS UNIVERSITET  Faculty of Science
Cc

UNIVERSITY OF HELSINKI

Tekninen katselmointi

Paaasioina tarkastuksen kohteen
Verifiointi sen spesifikaation suhteen
Soveltuvuuden arviointi kayttétarkoitukseensa
Standardien mukaisuuden arviointi

Katselmoijien valintaperusteenatekninen patevyys

Myds projektin ulkopuolelta on hyva olla joku
asiantuntija mukana

Suurin ty6 tehdaan valmistautumisvaiheessa,
katselmointikokouksessa kirjataan [6yddkset

Tekija itse ei osallistu kokoukseen
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Epamuodollinen katselmointi

Katselmoinnin "kevytversio”

Usein katselmoinnin kohteen tekija itse kutsuu
osallistujat ja pyytaa heiltd kommentit tiettyyn
ajankohtaan mennessa

Katselmointikokousta ei valttamatta jarjesteta, vaan
kukin osallistuja toimittaa havaintonsa tiedoksi
tekijalle

Yleinen katselmoinnin muoto, jossa on matala
osallistumiskynnys

Pariohjelmointi, "kaveritestaus”

HELSINGFORS UNIVERSITET  Faculty of Science

UNIVERSITY OF HELSINKI

Departmentof Computer Science www.cs.helsinki.fi 26 March 2013 18

26.3.2013



Huomioita

Katselmointia on monenlaista ja eri tyyppien valiset
rajat ovat hailyvat
Samoja termeja kaytetaan eri tarkoituksissa

Katselmointikdytannot raataldidaan organisaation
tarpeiden ja katselmoinnin kohteen mukaan

Virtuaalikatselmoinnit ja on-line kokoukset helpottavat
hajautettujen organisaatioiden toimintaa

Kun kehittgjat tutkivat myos toistensa tyon tuloksia,
vikoja yleensa huomataan enemman

Pariohjelmointi on tavallaan jatkuvaa parikatselmointia
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Staattinen analyysi

Kuten katselmoinneissa, tarkoituksena on 10ytéda
vikoja tai vioille alttiita kohtia tarkasteltavasta
dokumentista

Analysointiin kaytetd&n automaattisia tytkaluja eli
algoritmisia menetelmia kasin tehtavan analyysin
sijaan

Analyysitytkaluja voidaan kayttad myds mittausten
tekemiseen kohteesta laadun arvioimiseksi
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Staattinen analyysi

Dokumentin analysoitavuus edellyttaa, etta se
on koodattu jollain formaalilla kielella
Syntaksi ja semantiikka ovat analysoitavissa
algoritmisesti
Esimerkiksi UML-mallit ja erilaiset XML-
pohjaiset kuvaukset voivat sopia
analysoitaviksi

...ja tietysti ohjelmakoodi
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Staattinen analyysi

Ohjelmistokehittajilla on kaytettavissaan
erilaisia analysaattoreita, joilla voi katevasti
tarkistaa, noudattaako koodi yleisia
tyylisdantoja ja koodaussuosituksia

Staattinen analyysi voi paljastaa epailyttavia
kohtia ja vaarallisia ohjelmarakenteita, joita
dynaaminen testaus ei paljasta

Toisaalta staattinen analyysi ei voi koskaan
l6ytaa kaikkia vikoja
Se vaatisi ohjelman kaikkien mahdollisten tilojen
simulointia
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Staattinen analyysi

Staattinen analyysi sopii hyvin yhteen
katselmointien kanssa
Kaikki riittdvan formaalit dokumentit/koodi kannattaa

ajaa analysaattorin lapi katselmointiin
valmistauduttaessa
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Staattinen analyysi

Staattisella analyysilla voidaan l6ytaa
seuraavanlaisia potentiaalisesti ongelmallisia
rakenteita

Syntaksivirheet

Poikkeamat koodauskaytanngisté ja —standardeista
Kontrollivuon saannéttémyydet

Datavuon saannottomyydet

Eraét tietoturvan kannalta vaaralliset koodirakenteet
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Kaantaja analyysitydkaluna
Kaantaja loytad ohjelmasta syntaksivirheet ja
muut ohjelmointikielen kieliopin mukaan
virheelliset ilmaisut
Naiden lisaksi kdantaja tekee muitakin
tarkistuksia ja tuottaa paljon informaatiota
Tyyppitarkistukset (staattinen tyypitys, tyyppien
paattely)
Maarittelemattémat ja alustamattomat muuttujat
Saavuttamaton koodi
jne...
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Datavuoanalyysi

Analysoidaan datan kayttoa eri suorituspoluilla
ohjelmayksikon lapi

Voidaan havaita sd&nnottomyyksia (anomaly), jotka
voivat johtaa virheelliseen suoritukseen — tai sitten
ei

Tarkastellaan esimerkiksi muuttujien kayttoa
ohjelmassa

Defined (d)
Referenced (r)
Undefined (u)
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Datavuoanalyysi
Anomaliat

UR — arvoltaan madrittelemattéman (u) muuttujan
arvoa kaytetaan (r) jollain suorituspolulla
DU — muuttujalle annetaan arvo (d), jota ei kayteta
kertaakaan ennen sen muuttumista
madrittelemattomaksi (u)
DD — muuttujalle annetaan uusi arvo ilman, etta sen
edellisté arvoa on valilla kaytetty
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Datavuoanalyysi

Kurssikirjan esimerkki sivu 99

Datavuoanalyysin [oytaméat anomaliat eivat
valttamatta johda ohjelman virheelliseen
kayttaytymiseen, mutta 16ydokset kannattaa joka
tapauksessa tutkia
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Kontrollivuoanalyysi

Ohjelman
kontrollivuoverkosta voi
helposti nahda riskialttiita
rakenteita

Hypyt pois silmukan
keskelta

Monimutkaiset,
sisakkaiset
valintarakenteet
Monta erilaista tapaa
poistua rakenteesta
(return)
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Kompleksisuusmetriikat

MaCabe — cyclomatic
number

v(G)=e—-n+2

e = verkon kaarien lukumaara
n = verkon solmujen lukumaara
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Kompleksisuusmetriikat

McCabe:n luku voi osoittaa kohtia ohjelmasta (esim
yksittaisia metodeja > 10), joiden testaukseen
kannattaa kiinnitta& enemman huomiota

Metriikkaa on myds arvosteltu siitd, etta se ei ota
huomioon valintalausekkeiden ehtojen
monimutkaisuutta

Muunkinlaisia metriikoita on kehitetty ja niiden
tilastollista yhteytta |0ydettyihin vikoihin on
analysoitu

Niinkin yksinkertainen mittari kuin koodirivien maara

(esim metodin pituus) korreloi hyvin vika-alttiuden
kanssa
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