Hajautetun laskennan vakaantuminen

hairididen kestaessa

Jussi Brunberg

Esitelma 9.11.2007 kello 11
Helsingin yliopiston tietojenkasittelytieteen laitos, C221

Kirjoitelman 12.-29.10.2007 vakaa versio

1 Johdanto

Hajautetussa laskennassa on usein tarpeen varautua erilaisiin tilapéisiin toi-
mintah&iriéihin. Itsestabiloiva (self-stabilizing) eli vakaantuva hajautettu
algoritmi selvidaa jarjestelméan tilan sekoittavista katastrofeista takaamalla,
ettd oli muuttujien alkutila mikéd tahansa, riittavan pitkan héiriottoméan
kauden aikana laskennan tilojen jatkumo korjaantuu oikeelliseksi. Alkusy-
sdyksen vakaantuvien algoritmien tutkimukselle antoi Edsger Dijkstran rat-
kaisu poissulkemisongelmaan laskuyksikkorenkaassa [Dij73]. Hénen renkaas-
saan on laskennan vakaannuttua tasan yksi laskuyksikkosolmuista kerrallaan
etuoikeutetussa tilassa. Sanotaan, ettd solmulla on vuoromerkki (token)El.
Jos toimintahairididen takia renkaaseen ilmestyy ylimaéraisia vuoromerkkeja
tai kaikki merkit katoavat, palauttaa laskuyksikéiden noudattama protokolla
hairididen loputtua jarjestelméan véhitellen tilaan, jossa vuoromerkkeja kier-

taa tasan yksi.

!Larry Wall kutsuisi etuoikeutettua solmua kurpitsanhaltijaksi —
http://www.perl.com/doc/manual/html/Porting/pumpkin.html


http://www.perl.com/doc/manual/html/Porting/pumpkin.html

Tassa esitelmésséd tutustutaan mahdollisuuksiin taata hajautetun jarjes-
telmén hairiottomaésti toimivien yksikoiden vakaa laskenta hairiollisten yksi-
koiden rinnalla. Esitys perustuu Shlomi Dolevin kirjan Self-Stabilization
[Dol00] lukuun 6. Tarkasteltaviin héiriéihin kuuluvat laskuyksikoiden jumiu-
tuminen ja torkahtelu, ja esimerkkiongelmana kéytetédan kellojen synkronoin-
tia. Vaikeimmat hairiot liittyvéat virheellisesti toimiviin yksikoihin, joiden
ajatellaan tarkoituksellisesti juonittelevan muita yksikoitéd vastaan ja joten-
kin salaperaisesti onnistuvan keksiméan aina tuhoisimmat mahdolliset val-
heet tai osatotuuksien yhdistelmét. Téllaista hairiokayttaytymistd kutsu-
taan bysanttilaiseksi muinaisen Bysantin juonittelevan hovin mukaant.

Tarkastellaan esimerkkind Leslie Lamportin, Robert Shostakin ja
Marshall Peasen [LSP82] muotoilemaa bysanttilaisten kenraalien ongelmaa.
Olkoot A, B ja C kolme kenraalia, joista yksi juonittelee bysanttilaisesti
muita vastaan. Kenraali A ilmoittaa muille hyokkayssuunnitelman. Olkoot
mahdolliset suunnitelmat "hyokéataan aamunkoitteessa” ja "odotetaan”, ja
merkittdkoon niitd 1:114 ja 0:1la. Suoraselkiisten kenraalien on selvitettava
mikéd on yhteinen suunnitelma. Jos A juonittelee, ilmoittaa se esimerkiksi
B:lle suunnitelman 1 ja C:lle suunnitelman 0, jolloin B kuulee A:lta suun-
nitelman 1 ja C:ltd suunnitelman 0. Jos toisaalta A ilmoittaa sekéd B:lle
ettd C:lle suunnitelman 1 ja juonittelija onkin C, kuulee B silloinkin A:lta
suunnitelman 1 ja C:1t4 suunnitelman 0. B ei tiedd kumpi juonittelee eiké
siten osaa paattaa mitd suunnitelmaa on noudatettava. Useamman kenraalin
tapauksessa kolmannes juonittelevia riittda estaméan muiden vakaan paatok-
senteon. Michael Fischer, Nancy Lynch ja Michael Merritt [FLMS85] osoit-
tavat, etta kolmannes bysanttisia solmuja riittda estdmaan muiden solmujen

vakaan toiminnan myods monessa muussa ongelmassa.

2Englannin kirjakielessii sanaa Byzantine kiytetiéin yleisesti merkityksessi

‘ovela’, ’juonikas’.



(1) upon pulse
(2) foreach j € Neighbours(i)

(3) send(j, clock;)

(4) mazx «— clock;

(5) foreach j € Neighbours(i)
(6) receive(clock;)

(7) if clock; > maz

(8) maz «— clock;

(9) clock; «— maz + 1

Kuva 1: Vakaantuva algoritmi kellojen synkronointiin rajoittamattomin

kelloarvoin laskuyksikolle P;

2 Kellojen synkronointi

Kellojen synkronointiongelma maaritellidn n identtisen laskuyksikon jar-
jestelmalle, jossa yksikot toimivat synkronoidusti globaalin kellosykayksen
aktivoimina. Jokaisella yksikollda on oma kokonaislukuarvoinen kellomuut-
tuja. Yksikot lukevat naapuriyksikoidensé kelloarvot ja laskevat niiden avulla
oman uuden kelloarvonsa. Yksikot toimivat vakaantuvasti oikein, kun ne
mielivaltaisesta lahtotilasta saavuttavat tilan, jossa kaikki kelloarvot tasmaé-
vat ja kasvavat yhdelld jokaisella sykéayksella.

Kuvan [0 algoritmi ratkaisee ongelman, kun clock;-muuttujien sallitaan
kasvaa rajatta. Laskuyksikot voivat olla identtiset, koska esimerkiksi poissul-
kemisongelmasta poiketen, jossa symmetria on rikottava, tassa vartavasten
pyritddn symmetriseen tila-asetelmaan. Jéarjestelmén vakaantumiseen tarvit-
tavien kellosykaysten méaré on korkeintaan sen lapimitta eli kaukaisimpien
solmujen etéisyys.

Rajoittamattomat kelloarvot ovat kaytannon sovellusten kannalta
ongelma. Vaikka esimerkiksi 64:114 bitilla ilmaistavien kokonaislukujen

méara on normaalissa toiminnassa varmasti riittavé, ei ole takeita, etteikod



(1) upon pulse
(2) foreach j € Neighbours(i)

(3) send(j, clock;)

(4) min «— clock;

(5) foreach j € Neighbours(i)
(6) receive(clock;)

(7) if clock; < min

(8) min « clock;

(9) clock; < (min + 1) mod M

Kuva 2: Nopeahkosti vakaantuva algoritmi kellojen synkronointiin

rajoitetuin kelloarvoin

jarjestelmé hiirion jalkeen voisi kdynnistyd tilasta, jossa kelloarvo 2% hii-
mottéaa, ja ylivuodon aiheuttama yliméaérainen ja turha toimintahéirio uhkaa.

Huomataan, etta jos kellojen ymparipyorahtdminen sallitaan, vakaantu-
nut jarjestelmé toimii ylivuodonkin sattuessa vakaasti. Halutaan taata jar-
jestelméan vakaantuminen, kun kelloja kasvatetaan modulo M. Olkoon n ver-
kon solmujen méaaré ja d lapimitta. Kuvan [ algoritmi, jossa kelloa rivilla 9
kasvatetaankin modulo M, on vakaantuva, kun M > (n + 1)d. Kelloarvojen
avaruudesta l0ytyy nimittain nyt milla tahansa kellojen tilojen asetelmalla
pituudeltaan vahintddn d 4+ 1 paivitystd vastaava vali, jolle ei osu yhtadn
kelloarvoa. Jérjestelmén toimiessa hairiottomaésti se saavuttaa joskus tilan,
jossa max{clock;} < M — d, ja vakaantuu téahén kuluva aika mukaanlukien
O(nd) kellosykéyksessa.

Kuvan Blalgoritmi vakaantuu O(d) kellosykéyksessa korvaamalla edellisen
algoritmin maksimin minimilla. Minimia kayttaen M > 2d riittéa.

Osoitetaan, etta kellojen synkronointialgoritmi, jossa laskuyksikoiden
tilojen méara on rajoitettu verkon lapimitasta riippumattomasti, ei riittavian
leveille verkoille ole yleisesti vakaantuva. Tarkastellaan esimerkkina kuvan

algoritmia, jossa M = 5. Algoritmin tiedetdén vakaantuvan lédpimitaltaan



50—l 112<22—32—-33—>3—>3—o4—4<—4«
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Kuva 3: Liian pienen M-arvon takia vaakaantumaton laskenta kolmentoista

kuvan [ algoritmia kayttavan yksikon syklisessé verkossa

korkeintaan kahden levyisissa verkoissa. Kuva Bl esittda kaksisuuntaisesti
linkitetyn kolmentoista solmun syklisen verkon erdan suorituksen kellojen
tilojen kaksi perédkkéistda asetelmaa. Jalkimmaisen asetelman tilat vastaa-
vat edellisen tiloja kierrettynéd kaksi solmua vasemmalle, joten laskenta ei
vakaannu. Kun laskuyksikéiden mahdollisten tilojen joukko S on kiinni-
tetty, vakaantumaton verkko voidaan yleisesti rakentaa valitsemalla kolme

eri tilaa s1, s9, s3 € 5, rakentamalla niiden avulla jono

51,52, 83,54 = f(Sl, 52, 83), sy S = f(51—3,31—2>51—1), e

ja solmimalla jono sopivista kohdista renkaaksi. Téssd f: S — S on algorit-
mista riippuva kaksinaapurisen laskentayksikon siirtyméfunktio. Jos yksikko
on tilassa x € S ja sen naapurit tiloissa y,z € S, on f(y,x,z) = f(z,z,y)
yksikon seuraava tila. Jokin tilakolmikko (s;, $;4+1, Sj42) esiintyy jonossa kah-
desti ensimmaisten O(]S|?) alkion joukossa. Solminta tehdiin katkaisemalla
jono kahdesti esiintyvian kolmikon alkujen osoittamista kohdista ja yhdis-
tdmalla kohtien véliin jadvén jonon viimeinen alkio ensimmadiseen. Saatua
tilojen rengasta vastaava laskuyksikkorengas on vakaantumaton.

Kellojen vakaantuva synkronointi verkossa, jonka yksikoiden tilojen
maéara on vakio verkon ldpimitan suhteen, on mahdollista satunnaistetulla
algoritmilla. Jokaisella sykayksella yksikko valitsee silloin satunnaisesti, mitéa
kelloarvoa se kdyttaa omansa ja naapureidensa ilmoittamien joukosta. Koska
eroavien kelloarvojen maara kullakin sykayksella valinnoista riippuen joko

pysyy samana tai pienenee, algoritmi vakaantuu joskus.



3 Torkahtelevat kellot

Siirrytaan tutkimaan, milla edellytyksilla jarjestelmé voi vakaantua yksittéis-
ten yksikoiden virheellisesté toiminnasta huolimatta. Ensimmaiseksi tarkas-
tellaan tilannetta, jossa virheellisesti toimivat yksikot eivét suorastaan juo-
nittele bysanttilaisesti, vaan pelkéstain lopettavat aika ajoin kellonsa péivit-
tamisen eli torkahtelevat. Torkahtaminen voi my6s olla lopullinen kaatumi-
nen. Mitaan ei oleteta hairion kestosta. Koska torkkuva yksikko tyypillisesti
estda sen kautta kulkevan, vakaantumiselle vélttamattoman tiedonvélityk-
sen, oletetaan, etta yksikoiden verkko on taydellinen, eli kaikki solmut ovat
naapureita.

Halutaan algoritmi, jota noudattamalla kukin yksikko synkronoituu raja-
tussa maarassa kellosykéyksia kaikkien muiden vahintaén yhta pitkaén oikein
toimineiden yksikoiden kanssa. Synkronoiduttuaan yksikké ei saa korjata
kelloaan, vaan sen on kasvatettava sita tasan yhdella jokaisella sykayksella.
Kutsutaan ehdot tayttavia algoritmia vartoilemattomaksi (englanniksi wait-
free). Synkronoituneet kellot eivit odota synkronoituvia.

Havaitaan heti, etta luvussaPesitetty kuvan [l algoritmi on vartoilematon.
Algoritmin vakaantumiseksi kelloarvojen on kuitenkin voitava kasvaa rajatta.
Kun rajatonta kasvua ei voida taata, voi lahelle ylarajaa pysahtynyt yksikko
pakottaa muut korjaamaan kelloaan toistuvasti.

Ongelma voidaan ratkaista rajoitetuin kelloin kayttamalla apumuuttujia,
joiden avulla laskuyksikot tietévat, kumman kahdesta verrattavasta yksi-
kosta on epasynkronoidussa tilanteessa korjattava kelloaan. Jokaisella yksi-
kolla P; on apumuuttuja order;; jokaista naapuariaan P; kohti. Yksikot
pelaavat apumuuttujien avulla erasta kivi, paperi, sakset -leikin determinis-
tistd muotoa. Péivittdessdan kelloaan yksikkd P; samalla kasvattaa modulo 3
kaikkia laskureita order;;, jotka tasmaavit naapurien ilmoittamien order ;-
arvojen kanssa tai ovat naista jéljessé. Jos siis pelaajaparista kumpikin sanoo
"sakset”, kummatkin ovat kehityksessd mukana ja ollessaan hereilla paivit-
tavat seuraavan kierroksen vastauksensa sakset voittavan kiveen. Jos taas

toinen sanoo “kivi” ja toinen "paperi”, kiven valinnut on jéaljessa ja péi-



(1) upon pulse
(2) in({clock;},{order;;})
(3) NB «— {j | milladn k ei ole (order;, + 1) mod 3 = ordery;}

(4) if NB#£0

(5) clock; < max;enp{clock;} + 1
(6) foreach j # i

(7) if order;; # (order;; + 1) mod 3
(8) order;; < (order;; + 1) mod 3

(9) out(clock;,{order;;})

Kuva 4: Vartoilematta vakaantuva algoritmi kellojen synkronointiin

rajoitetuin kelloarvoin yksikolle P;

vittad herattydan vastauksensa paperiin. Kelloarvon péivityksessa uusi kel-
loarvo lasketaan kivi, paperi, sakset -peleissé kaikkien yksikoiden suhteen
ajan tasalla olevien yksikoéiden maksimista.

Dolev selostaa algoritmin ainoastaan sanallisesti. Kuvassa Hl annetaan
sen pseudokoodihahmotelma. Algoritmi vakaantuu kahdessa sykéyksessé.
Sen oikeellisuudesta vakuuttautumiseksi on huomattava, ettd kullakin sy-
kayksella ja erityisesti vakaantumisen ensimméisen sykayksen aikana kaikki
hereilla olevat yksikot nékevat samat clock;- ja order;-arvot. Ne laskevat
kaikki saman ajan tasalla olevien yksikoiden joukon N'B, ja valitsevat saman
kellomaksimin tasta joukosta, jos se ei ole tyhja. Vakaantumisen ensimméi-
sen sykayksen aikana torkkuva yksikko voi sisaltya joukkoon N B, mutta toi-
sella sykéykselld laskettava joukko sisaltaé vain kaikki edelliselld sykéayksella

toimineet yksikot.

4 Bysanttilaiset hairikkokellot

Edellisessa luvussa hairiokéyttaytyminen rajoittui hairiintyneiden yksikoiden

taydelliseen toimimattomuuteen, ja toimivat yksikot nékivat samat arvot.



Jos kommunikointi perustuu yksikoiden keskindiseen viestinvalitykseen,
voi bysanttilaisesti hairikoiva yksikko ilmoittaa ristiriitaisia tietoja naapu-
risolmuilleen ja vaikeuttaa huomattavasti oikein toimivien yksikoiden lasken-
nan vakaantumista. Halutaan kellojensynkronointialgoritmi, joka vakaan-
tuu, kun alle kaksi kolmannesta yksikoisté toimii vdarin. Oletetaan taydelli-
nen verkko.

Olkoon n laskuyksikoiden mééréd ja f < n/3 algoritmin sietdmé virheel-
listen yksikoitten maksimimaara. Kaytetaan kahta perussaantoa uuden kel-
loarvon maaraamiseen. Jos oma kello mukaanlukien véhintdan n — f kel-
loa tasméa yksikon omaan kelloon, kasvatetaan normaalisti kelloa yhdella
modulo M. Muussa tapauksessa kello nollataan.

Tarkastellaan neljan yksikon jarjestelmad, jossa on yksi bysanttilaisesti
juonitteleva yksikkod. Oikein toimivien yksikéiden Py, P» ja Pj kellot ovat
jarjestyksessa aluksi 0, 0 ja 1. Juonitteleva P, ilmoittaa P;:lle arvon 0 ja
muille 1. Toimivat yksikot péaivittavit arvoikseen 1, 0 ja 0. Seuraavalla
sykayksella P, ilmoittaa Ps:lle arvon 0 ja muille 1, jolloin toimivat yksikot
paivittavat arvonsa alkutilan mukaiseksi. Havaitaan, ettd perussaannot eivét
aivan riita vakaantumiseen.

Tarkistetaan kasvatussaantoa. Otetaan kayttoon apumuuttuja, jonka
avulla tiedetdan, onko O-arvoon péadytty kasvatussaadntoa vai nollaussaén-
toa kayttamalla. Jos kello on kasvanut nollaan ja n — f kelloarvoa tédsmaa
nollaan, on kasvattamista jatkettava, koska yksikon kéytossé olevien tietojen
mukaan laskenta on voinut olla vakaata edellisessd sykayksessa. Jos kuiten-
kin on kaytetty nollaussdantoa ja n — f kelloa tadsmaa, olisi arvattava, onko
riittdvan monen oikein toimivan yksikon kello oikeasti 0. Kuvan Bl satunnais-
tetussa algoritmissa tehdaan juuri néin eli arvotaan kasvatetaanko nollattua
kelloa vai ei.

Oikein toimivien yksikoiden LastIncrement;-arvot vakaantuvat yhdessa
sykayksesséd osoittamaan, sovellettiinko edellisessa sykéyksessa kasvatus- vai
nollaussaantoa. Taman jialkeen algoritmi vakaantuu odotusarvoisesti 22"=7).

M sykayksessa, kun vahintaén n — f yksikkoa toimii tdméan ajan oikein.



(1) upon pulse
(2) foreach j € Neighbours(i)

(3) send(7, clock;)

(4) foreach j € Neighbours(i)

(5) receive(clock;) (* aikarajoitettu *)
(6) if [{j | clock; = clock;}| <n — f
(7) clock; — 0

(8) LastIncrement; «— false

(9) else if clock; # 0

(10) clock; < (clock; + 1) mod M
(11) LastIncrement; < true

(12) else if LastIncrement;

(13) clock; — 1

(14) else

(15) clock; < random{0, 1}

(16) if clock; =1

(17) LastIncrement; «— true

Kuva 5: Vakaantuva algoritmi bysanttilaisten kellojen synkronointiin

rajoitetuin kelloarvoin yksikolle P;



Toimiva yksikko P; saavuttaa M sykéyksen sisillé tilan, jossa clock; = 0,
ja yksikko nakee n — f eri clock; = 0-arvoa. Jos oikein toimivia clock; = 0
-yksikoita on oikeasti vihintaan n— f, tarvitaan korkeintaan n — f onnekasta
valintaa, ettd n — f oikein toimivaa yksikkoa kasvattaa kelloaan. Muutoin
alle n — f onnekasta valintaa riittda pitdmaan clock; = 0:t nollina, jolloin
seuraavalla sykéykselld nollakelloja on varmasti riittévasti ja n — f onnek-
kaan valinnan seurauksena n— f toimivaa yksikkoé kasvattaa kelloaan. Koska
tilaisuuksia vakaantumiseen tarjoutuu ainakin M sykayksen vélein ja jalkim-
maisessa vaikeammassa tapauksessa suotuisten valintojen todennakoisyys on
> (1/2"1)2) odotusarvoisesti 22("~f) M sykéysté riittdd vakaantumiseen.

Kuvan [ algoritmi saattaa olla kdyttokelpoinen pienilla n ja M. Nel-
jan yksikon jarjestelma vakaantuu odotusarvoisesti 64M sykayksessa. Yksi
yksikkd saa olla viallinen. Algoritmin avulla voidaan kuitenkin muodos-
taa parannettu algoritmi, joka vakaantuu jarjellisessi ajassa isoillakin M-
arvoilla. Idea on kéayttaa kuvan [ algoritmia rinnakkain useaan, pienin M-
arvoin rajattuun kelloon. Yksikot P; paivittaviat yhden clock;-kelloarvon
sijasta useaa toisistaan riippumatonta, pienin eri alkuluvuin rajoitettua
muuttujaa clock;y, clock;s, ..., clock;.. Naméa voidaan kuvata yhdeksi kello-
muuttujaksi clock;, joka kasvaa yhdella modulo alkulukujen tulo, kun kuta-
kin clock;:aa kasvatetaan omien alkulukumoduloaritmetiikkojensa suhteen.
Uusi algoritmi vakaantuu kaikkien toimivien yksikoiden P; kellojen clock;
suhteen odotusarvoisesti ajassa 22("~f) kertaa alkulukujen summa. Jos vali-
taan esimerkiksi M = 2-3-5 = 30, rinnakkaisia kelloja kayttava neljan yksi-
kon jarjestelméa vakaantuu odotusarvoisesti 64 - (2+3+5) = 640 sykéyksessé
ja rinnakkaistamaton 64 - 30 = 1920 sykéyksessa. Kuva B havainnollistaa

kellojen paivittymistéa laskennan vakaannuttua tallaisessa jarjestelméssa.

5 Yhteenveto

Tarkastellut esimerkit osoittavat, ettd sopivin oletuksin vakaantuvien algorit-

mien vikasietoisuusominaisuudet voidaan ulottaa takaamaan toimivien
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(0,0,0) ~ 0 — (0,1,0) ~ 10 — (0,2,0) ~ 20 —
(1,1,1) ~ 1 — (1,2,1) ~ 11 — (1,0,1) ~ 21 —
(0,2,2) ~ 2 — (0,0,2) ~ 12 — (0,1,2) ~ 22 —
(1,0,3) ~ 3 — (1,1,3) ~ 13 — (1,2,3) ~ 23 —
(0,1,4) ~ 4 — (0,2,4) ~ 14 — (0,0,4) ~ 24 —
(1,2,0) ~ 5 — (1,0,0) ~ 15 — (1,1,0) ~ 25 —
(0,0,1) ~ 6 — (0,1,1) ~ 16 — (0,2,1) ~ 26 —
(1,1,2) ~ 7 — (1,2,2) ~ 17 — (1,0,2) ~ 27 —
(0,2,3) ~ 8 — (0,0,3) ~ 18 — (0,1,3) ~ 28 —
(1,0,4) ~ 9 — (1,1,4) ~ 19 — (1,2,4) ~ 29 —

Kuva 6: Vakaa kellon paivitys kolmen rinnakkaisen kellon avulla

koostetussa jarjestelméssa

laskuyksikoiden laskennan vakaantuminen ja vakaana pysyminen osan jar-
jestelmasta toimiessa vadrin. Tehdyt oletukset ovat kuitenkin vahvoja ja
usein kdytannon tilanteissa epéarealistisia. Erityisesti kaikissa esimerkeissa on
oletettu laskennan toimivan synkronoidusti. Asynkronisessa jérjestelméssé
vakaantuminen hairididen kestaessa muuttuu helposti mahdottomaksi. Hai-
rididen kestdessd vakaantuvia esimerkkialgoritmeja tarkasteltaessa on ole-
tettu tdydellinen verkko. Verkon kahden osan yhdistédvan linkkisolmun kaa-
tuminen tekee luonnollisesti kommunikaatiota vaativan vakaantumisen mah-

dottomaksi.
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