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1 Johdanto

Itsestabiloivien algoritmien yksi haluttava ominaisuus on paikallisuus. On toivottavaa, ettd pieni
miird paikallisia virhetilanteita ei johtaisi laajamittaiseen toipumisalgoritmeista johtuvaan
hiiritilaan. Télloin verkko saattaa kiyttiytyd epétoivotulla tavalla sekd ennalta arvaamattomasti.
Pyrkimykseni on, ettd paikalliset virheet eivit sotke tai jopa sulje koko verkkoa. Paikallisten
itsestabilovien algoritmien tavoittena on palauttaa turvallinen konfiguraatio hallitulla (graceful)

tavalla riittdvin lyhyessé ajassa rajatun virheméirin sattuessa.

Tyon tavoitteena on kisitelld paikallisia stabiloivia algoritmeja ja niihin liittyvid kisitteitd kirjan

”Self-Stabilization” [Dol00] ja péddosin sen luvun “Local Stabilization” mukaan.

Luvussa 2 Paikallisten algoritmien kisitteitd” esitelldén Iyhyesti luvuissa 3, 4 ja 5 kdytettivid
kisitteitd. Luvussa 3 Superstabiloivuus “’késitellddn superstabiloivuuden perusominaisuuksia seki
muunnetaan luvussa esitelty itsestabiloiva véritysalgoritmi superstabiloivaksi. Luvussa 4 ”Virheitd
estavit itsestabiloivat algoritmit” eritelldéin kdytetty virhemalli (fault model) ja lisdtdin esitellyn
synkronisen algoritmin virheideneristdvyyttd. Luku 5 ”Virheenhakukoodit ja korjaus” esittelee
virheenhakukoodeja sekd pyramididatarakennetta kdyttdavin korjausprosessin sekd tarkentaa mihin

virhemalliin ne sopivat. Viimeisessd luvussa suoritetaan yhteenveto.



2 Paikallisten algoritmien kasitteita

Esitelldén seuraaviin lukuihin késitteitd - hajautetun jirjestelmén pelkistetty malli
viestinvilitysmallissa ja jaetun muistin mallissa, jirjestelmén konfiguraatio ja turvallinen
konfiguraatio itsestabiloivien algoritmien tapauksessa, lomitus, asynkroninen kierros, asynkroninen
sykli, porttiehto, pyramididatarakenne, superstabilovuus, virheeneristysalgoritmi ja

virheenhakukoodi.

Hajautetun jirjestelmén pelkistetty malli on n kappaleen joukko tilakoneita eli prosessoreita P;
jotka kommunikoivat keskenién. Viestinvilitysmallissa (message passing distributed system)
kommunikointia mallinnetaan FIFO-viestijonoilla g;; jotka sisiltdvit prosessorilta P; prosessorille
P; ldhetetyt mutta vield vastaanottamattomat viestit. Jaetun muistin mallissa (shared memory

distributed system) tiedonvilitys kdy prosessoreille yhteisten rekisterien r kautta.

Jarjestelmén konfiguraatio viestinvilitysmallissa on ¢ = (s;, 52, *, Su, §1.2, 1.3, ", Gijp ***» Gnn-1)
missd s; on vililld 1 <i <n on prosessorin P; tila ja g;j kun i #j on P;:n Pj:lle ldhettdmien viestien
jono. Konfiguraation mééritelma jaetun muistin mallissa on ¢ = (sy, 2, =, Sy, ¥1, T2, =, Fiy) JOSSA S;
vililld 1 <i <n on prosessorin P; tila ja r,, vililli 1 <j < m on yhteysrekisterin siséltd [Dol00, s.6].
Jarjestelmédn konfiguraatio on turvallinen suhteessa tehtivéin (task) seki algoritmiin, jos jokainen
tastd konfiguraatiosta alkanut suoritus kuuluu tehtdviin. Algoritmi on tehtéville itsestabiloiva, jos

jokainen algoritmin reilu suoritus saavuttaa edelld mainitun turvallisen konfiguraation suhteessa

Lomitus tarkoittaa, ettd annettuna ajanhetkené vain yksi prosessori suorittaa laskenta-askeleen a eli
tdassd mallissa koosteaskeleen (aggregate step) tai atomisen suorituksen (computational step, atomic
step) eli tistéldhtien lyhyesti askeleen, joka koostuu sisdisetd laskennasta ja yhdesti

viestitysoperaatiosta joka voi olla joko luku tai kirjoitus rekisteriin tai viestijonoon. [Dol00, s. 7].

Asynkroninen kierros on pienin laskennan (execution) osasuoritus jossa jokainen prosessori saa

suorittaa ainakin yhden askeleen [Dol00, s. 9].
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Asynkroninen sykli on pienin laskennan osasuoritus, jossa jokainen prosessori saa suorittaa

ainakin yhden tidyden “do forever”-silmukan [Dol00, ss. 10-11].

Porttiehto (passage predicate) on vahvin ehto joka pitd4, kun laillinen (legitimate) tila ldpikdy

topologiamuutoksen [Dol00, s. 159].

Pyramiditilatietorakenne prosessorille P; [Dol00, sivut 123-133] A= V,[0], Vi[1], Vi[2], ... ,Vild]
koostuu ”snapshot”-nidkymistd V;[/] missd / -sdteinen nikymad kuvaa konfiguraation topologian
muodostava algoritmi kerid, hdiritseméttd muuta toimintaa, prosessoreiden tilat ja viestipuskureiden
siséllot. Erityisesti pyramidi A; siséltdd P; —keskiset ndkymiét V;i[/] joissa ndkyméiin kuuluvan
prosessorin etdisyys keskustasta on korkeintaan / ja “snapshot”-nikymi on otettu [ aikayksikkod

sitten. Pyramidin pohjalla on nikyma koko jérjestelmistd, jonka sdde on siis d.

Algoritmi on superstabilova jos se on stabiloiva ja jos turvallisesta konfiguraatiosta ldhtien
topologiamuutoksen sattuessa algoritmi pysyy palauttaamaan hallitusti (gracefully) uuden
turvallisen konfiguraation. Lisiksi algoritmin on suoririuduttava em. uuteen konfiguraatioon

muuntautumisesta ripedsti ja sdilytettdvd samalla porttiehto.

Virheeneristysalgoritmi (fault-containing algorithm) pyrkii, lihtien turvallisesta
konfiguraatiosta, palauttamaan turvallisen konfiguraation O(f) syklissd, kun fin prosessorin tilat ovat

korruptoituneet tilapdisten vikojen (transient fault) seurauksena.

Virheenhakukoodi laskettuna yksittidisen prosessorin nykytilasta talletetaan prosessorikohtaisesti.
Kun aloitetaan suoritus, tarkistetaan sopiiko nykytila viimeeksi talletettuun virheenhakukoodiin. Jos
sopii, suoritusta voidaan jatkaa ja péitteksi tilanvaihdon yhteydesséd koodi lasketaan ja edellinen

koodi korvataan.
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3 Superstabiloivuus

Tissé luvussa esitelldén itsestabiloiva solmunvéritysalgoritmi ja siitd muunnettu superstabiloiva
versio sekd muuntaminen. Lisiksi havainnollistetaan termit porttiehto, superstabilointiaika

(superstabilizing time) ja muutosarvo (adjustment measure).

Virhemalli ja méiritelmé. Superstabioivat algoritmit perivit ominaisuuksia dynaamisista seki
itsestabiloivista algoritmeista. Dynaamiset jirjestelmit toipuvat tavanomaisesti
kommunikaatiolinkkien seki prosessoreiden aiheuttamista topologiamuutoksista paikallisesti.
Virhemalli (failure model) olettaa ettd vikoja sattuu vain rajallinen mééra ja dynaaminen algoritmi
selvidd niistd mahdollisimman vihilld muutoksilla. Itsestabiloiva algoritmi takaa, ettd aloittamalla
mistd tahansa konfiguraatiosta tai tilasta jérjestelmé alkaa jossain vaiheessa kéyttiytyi laillisesti
mutta mitdin takeita eikd myoskdin rajoitteita virhemallin rajoissa anneta kiyttdytymisesti
muutosprosessin aikana. Yhdistdmilld ndmai kaksi tyyppid saadaan superstabiloivia algoritmeja
jotka saavuttavat misti tahansa tilasta turvallisen konfiguraation nopeasti ja hallitusti sdilyttden

porttiehdon. Superstabiloivat algoritmit ovat méiritelmidn mukaan aina myds itsestabiloivia.

Superstabiloivuuden mééreiti. Superstabiloivia algoritmien vaativuutta kuvaillaan mééreilld
porttiehto, superstabilointiaika (superstabilizing time) ja muutosarvo (adjustment measure). Koska
topologiamuutos yleensid haastaa laillisuuden, porttiehto mééritellddnkin suhteessa
topologiamuutostyyppeihin. Sen on oltava riittdvin voimakas mutta heikompi kuin laillisuusehto —
se on vahvin predikaatti joka on voimassa laillisesta tilasta seuranneen topologiamuutoksen jilkeen.
Esimerkiksi ehto “vain yksi vuoromerkki” (only one token”) ei vaarannu kun prosessoriin
kaatuminen voi hivittdd vuoromerkin mutta ei toisintaa sitd. Superstabilointiaika méarittad
algoritmin suorituskierrokset joka kuluvat turvallisesta konfiguraatiosta taas turvalliseen
konfiguraatioon siirryttdessd ja muutosarvo samassa kulussa tilaansa muuttavien prosessorien

maérédn kun vilissd tapahtuu tasan yksi topologiamuutos.

Itsestabiloiva solmunviritysalgoritmi. Tdssd Kiytettdvin itsestabiloivan solmunviritysalgoritmin
”do forever” —luuppi on kuvassa 1 “Itsestabiloiva viaritysalgoritmi prosessori P;:lle”.
Solmunviritysalgoritmin ideana on vérittdd solmut eli prosessorit niin, ettd yksikdin ei ole saman

vérinen kuin naapurinsa. Itsestabiloivuus takaisi loppujen lopuksi tdmén, seki sen, ettd kaikki vérit
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ovat samat kuin mitd ne olivat ennen “’katastrofin” sattumista laillisessa tilassa. Algoritmissd
kiytetddn jaetun muistin mallia naapuriprosessoreiden vililld, mutta ei oteta kantaa siithen, miten
vérien médrin voisi minimoida vaan oletetaan ettd virejd on A +1 jossa A on yksittdisen solmun

naapureiden maksimimaira.

01 do forever

02 GColors := @

03 for m := 1 to & do

04 lry, := read (rp)

05 If ID(m) > I then GColors := GColors U lry.color
06 od

07 if color; € GColors then

08 color; := choose (\\ GColors)

09 Write r;.color := color

10 od

Kuva 1 Itsestabiloiva viéritysalgoritmi prosessori P;:lle

Luuppi prosessorille P; aloitetaan resetoimalla prosessorin omista muuttujista sen naapureiden vérit
(GColors). Seuraavaksi luetaan kaikkien naapurien rekisterit mutta kerétdédn virit vain niisté joilla
on suurempi prosessoritunniste (ID) (rivit 3-6). Prosessori valitsee uuden virin vain, jos sen

kdyttdmai viri on edelld kerityssd joukossa (rivit 7-9).

Vaikka dynaamisen muutoksen sattuminen siilyttédisi ehdon “naapureita korkeintan A kappaletta”
voi kiydad niin ettil erivdrisyysehto ei toteudu. Tilloin voi pahimmassa tapauksessa kidydi niin ettid
turvalliseen konfiguraatioon kylld paistadn mutta liki kaikki prosessorit muuttavat matkalla
viridnsd. Néin kévisi esimerkiksi prosessoriketjussa (A = 2) jossa viimeinen yhteyskatkosta
toipumisen jédlkeen olisikin saanut naapurinsa virin ja prosessoritunnisteet koko ketjussa olisivat

suurenevassa jarjestyksessi.

Muunnos superstabiloivaksi. Muunnetaan edelli kisitellystd itsestabiloivasta
solmunviritysalgoritmista superstabiloiva versio jonka “do forever” —luuppi ja keskeytyskasittely
ovat kuvassa 2 ”Superstabiloiva varitysalgoritmi prosessori P;:lle”. Muutokset nikyvét kuvassa

valkoisella pohjalla.
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01 do forever

02 AColors := (&

03 GColors :=

04 for m := 1 to & do

05 lr, := read (ru)

06 AColors := AColors U lrp.color

07 If ID(m) > I then GColors := GColors U lrp.color
08 od

09 if color; = 1L or <color; € GColors then

10 color; := choose (\\ AColors)
11 Write r;.color := color

12 od

13 interrupt section

14 if recover;; and j>i then

15 color; := 1L

16 write r;.color := L

Kuva 2 Superstabiloiva viritysalgoritmi prosessori P;:lle.

Itsestabiloivan algorimin esittelyn lopussa kuvatun ongelmatilanteen varalta ketjun viimeisen ja
toiseksiviimeisen prosessorin tdytyy késitelld topologiamuutosta erityismerkkini jotta ne voisivat
suunnitella vérinvaihtoa harkiten. Superstabiloivan algoritmin tapauksessa prosessoreiden P; ja P;
vilisen toipuvan linkin péét saavat signaalin recover; ;. Tilloin keskeytyskésittelyssa
topologiamuutoksen merkiksi pienemmiin tunnisteen omaava prosessori ottaa virikseen L, joka ei

kuulu verkon normaaliin viripalettiin (rivit 13-16).

Luuppi prosessorille P; aloitetaan kuten itsestabiloivassakin versiossa alustamalla prosessorin
omista muuttujista sen naapureiden virit (GColors) joilla on suurempi prosessoritunniste. Nyt
lisdksi alustetaan my0s uusi muuttuja johon on talletettu kaikkien k.o. prosessorin naapureiden virit
(AColors). Seuraavaksi luetaan kaikkien naapureiden rekisterit ja populoidaan molemmat edellé
mainitut joukot (rivit 4-8). Nyt prosessori valitsee uuden vérin vain, jos sen kidyttimi véri on
suurempi-identiteettisten prosessoreiden virien joukossa GColors tai topologiamuutos on
tapahtunut (rivit 9-11). Liséksi véri on valittava niin, ettd se ei ole minkiin sen naapureiden
kdyttdmien virien joukossa AColors. Nyt on huomattava, ettd itsestabiloivan algoritmin
kuvauksessa esimerkkind mainitun prosessoriketjun ongelmatilanteessa vérid muutaisi vain
toiseksiviimeinen prosessori koska se osaisi valita virinsi niin ettd “virinvaihtoaalto™ ei ldhtisi

liikkelle ja turvallinen konfiguraatio siilyisi.
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Téama algoritmi sdilyttdd itsestabiloivuutensa. Jos topologiamuutosta ei ole tapahtunut, ensimmaéisen
asynkronisen syklin jidlkeen jokaisen prosessorin ja prossessorirekisterin virit kuuluvat viripalettiin
eikid keskeytyskisittelyd tarvita. Lisdksi ensimmiisen asynkronisen syklin jilkeen suurimman
tunnisteen omaavan prosessorin viri on kiiteid siten ettd se ei seuraavilla sykleilld endd vaihdu. Tasta
siirryttdessd pienempéin péin tunnistenumeroissa virit kiinteytyvit aina yksi prosessori syklissd

joten turvalliseen konfiguraatioon paéstiin.
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4 Virheita eristavat itsestabiloivat algoritmit

Luvussa esitellddn synkroninen algoritmi joka tuottaa kiinteédn tuloksen ja samaan

tehtidvinasetteluun muodostettu itsestabiloiva virheitd eristidvé algoritmi sekd virheen korjausta.

Topologiamuutokset dynaamisessa jéirjestelmissé voivat vaatia yhden tai jopa jokaisen jirjestelmin
prosessorin vaihtamaan tilansa riippumatta muutoksen tapahtumapaikasta tai sen fyysisesti
etdisyydestd. Esimerkkini tistd voisi olla turvallisen konfiguraation renkaan muodostava juurellinen
virittdvd puu (rooted spanning-tree) jossa juuressa sijaitseva prosessori keskustelee seké renkaan
seuraavan ettid viimeisen prosessorin kanssa. Kaikki solmut ovat siis valinneet itselleen vanhemman
naapureistaan ja madritelmin mukaan yksi kaari ei ole merkinnyt itsedéin puun kaareksi. Nyt jos
toinen juureen liittyvistd kaarista vikaantuu rikkoen renkaan yhteysverkon, noin puolet

prosessoreista vaihtaa saman tien vanhempansa.

Virhemalli ja méiritelmé. Edelld kuvattuun vakavaan virhetilanteeseen verrattuna téssi luvussa
kiytetddn mallia jossa oletetaan tapahtuvaksi vain tilapdisid vikoja (transient faults). Télloin
konfiguraation voi korjata turvalliseksi f:n tilapdisen vian jdlkeen palauttamalla f:n viasta
kérsineen prosessorin tilat ennalleen. Itsestabiloiva virheitd eristivi algoritmi pyrkii, ldhtien
turvallisesta konfiguraatiosta, palauttamaan turvallisen konfiguraation O(f) syklissé, kun f:n
prosessorin tilat ovat korruptoituneet viliaikaisten vikojen seurauksena. Lisdksi vaaditaan, ettéd

mistd tahansa konfiguraatiosta ldhtien voidaan saavuttaa turvallinen konfiguraatio.

Itsestabiloiva paivitysalgoritmi. Muunnettavana algoritmina kdytetdén pdivitysalgoritmia [Dol00,
luku 4.4]. Algoritmin padtehtdvi on tulvittaa kyseisen prosessorin ympéristd yhtendisen
komponenttinsa (connected component) prosessorien tunnuksilla. Liitoskomponenttiin kuuluvat
kaikki prosessorit jotka voivat otta suoraan tai vélillisesti kommunikoida. Tulvituksen tuloksena
jarjestelmin prosessorit tietdvit suurimman tunnuksen ja pystyvit nédin yksiselitteisesti valitsemaan
johtajan. Kuvassa 3 “Kiinteéin tuloksen tuottava synkroninen algoritmi prosessori P;:lle” nikyy
kohteena olevan itsestabiloivan kiinteédn syotteen tarvitsevan algoritmin pulssin aikana suoritettava

ohjelma.
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01 upon a pulse

02 ReadSet; :=

03 forall P; € N(i) do

04 ReadSet; := ReadSet; U read (Processors;)

05 ReadSet; := ReadSet; \\ <i,*, *>

06 ReadSet; := ReadSet; ++ <*,1,*>

07 ReadSet; := ReadSet; U {<i,0,I;>}

08 forall P; € processors(ReadSet;) do

09 ReadSet; := ReadSet; \\NotMinDist (P; , ReadSet;)
10 write Processors; := ConPrefix(ReadSet;)

11 write O; := ComputeOutput;(Inputs (Processors;))

Kuva 3 Kiinteén tuloksen tuottava synkroninen algoritmi prosessori P;:lle

Jokainen prosessori P; lukee monikot <id, dist, I;4>, missd id on prosessorin identiteetti,
dist onetdisyys P;:std ja I;4 on prosessorin id kiinted syote, naapureidensa Processors -
muuttujista (rivit 3 ja 4) ja poistaa sitten monikkojoukosta (ReadSet ;) itseensd viittaavat. Sen
jilkeen muiden luettujen monikoiden etdisyyskenttid kasvatetaan yhdelld ja lisdtdin prosessoriin
itseensd viittava monikko takaisin etdisyytendén nolla. Tdsséd korjataan muista prosessoreista luetut
etdisyydet sopiviksi prosessorille P; . Seuraavaksi (rivit 8 ja 9) siivotaan joukosta monikot joita on
useampi eri etdisyyksilld ja jitetddn ndistd aina pienimmélla etdisyydelld varustettu.

ConPrefix (ReadSet;) poistaa monikkojoukosta kaikki monikot joilla on etdisyytend
suurempi luku kuin ensimméainen monikkojoukosta puuttuva etdisyysluku. Pois joutavat siis
sellaiset, joita ei voi saavuttaa niiden ldhimmastd prosessorista. Nyt voidaan lopuksi laskea

prosessorijoukon sydtearvoista osatuloste O; prosessorille P;.

Jos prosessoreiden tilat muuttuvat mutta syotteet eivit, on algoritmilla virheiti eristdvd ominaisuus
koska tilamuutosten jdlkeisen turvallisen konfiguraation tuloste on pakostakin sama kun ennen
virhetilannetta. Jos taas syotteet ovat muuttuneet, usea prosessori ehtii tallentaa viiria tietoa

tulostemuuttujaansa ennen kuin tilanne stabiloituu.

Itsestabiloiva virheiti eristiavé algoritmi. Muunnettu algoritmi nikyy kuvassa 4 "Itsestabiloiva
virheiti eristidvi algoritmi prosessori Pi:1le”. Ensimmaiseksi edellisen algoritmin monikoihin
ympittiin kenttd A; joka sisdltid Processors;:n monikoiden syotekenttien arvot. Seuraavana

prosessoreille liséttiin korjauslaskurit RepairCounter jotka laskevat etdisyytti siitd asti kun
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10

vikatilanne huomattiin. Alkaen turvallisesta konfiguraatiosta tilapdisten vikojen sattuessa yksikédidn

prosessori ei vaihda A;:n arvoa d+1 pulssiin. Korjausprosessi aloitetaan nollaamalla korjauslaskuri

(rivi 17).

01 upon a pulse

02
03

04

05
06
07
08
09
10

11

12
13
14
15
16
17
18
19
20
21
22
23

ReadSet; := ¢
forall P; € N(i) do

ReadSet; := ReadSet; U read (Processors;)

If RepairCounter; # d + 1 then

RepairCounter; := min(RepairCounter; read (RepairCounter;))

od
ReadSet; := ReadSet; \\ <i, *, *, *>
ReadSet; := ReadSet; ++ <*,1,%*,*>
ReadSet; := ReadSet; U {<1i,0,I; A;>}

forall P; € processors(ReadSet;) do
ReadSet; := ReadSet; \\NotMinDist (P; , ReadSet;)

write Processors; := ConPrefix(ReadSet;)
if RepairCounter; = d + 1 then
if (0; # ComputeOutput;(Inputs (Processors;))) oOr
((exists)<*, *, ¥, A> € Processors; | A # Inputs(Processors;)) then
RepairCounter; := 0

Else

RepairCounter; := min(RepairCounter; + 1, d + 1)

Write O; := ComputeOutput; (RepairCounter;,

Ma jorityInputs (Processors;))
if RepairCounter; = d + 1 then
A; := Inputs (Processors;)

Kuva 4 Itsestabiloiva virheiti eristidvi algoritmi prosessori P;:lle

Virheen tapahtuminen todetaan vertaamalla ComputeOutput ;:1la prosessorien syotteistid

laskettua arvoa Processors; :n monikoiden A arvoihin. Korjauslaskuria lisétdin yhdelld joka

pulssilla. Ma jorityInputs (Processors;) kiyttiid tulostukseen vain sellaisia monikoita,

joilla etdisyysarvo on yhti paljon tai vihemmin kuin korjauslaskurin arvo (riveilld 20 ja 21). A;

arvo asetetaan vain jos korjauslaskuri on arvoltaan d + 1 (viimeiset rivit).
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5 Virheenhakukoodit ja korjaus

Téssé luvussa kerrotaan kuinka pitkien suoritusten (task) stabiloimattomat tila-algoritmit voidaan
muuntaa itsestabiloiviksi kdyttiden virheenhakukoodeja, tilatietojen pyramididatarakenteita ja

vahtikoiralaskureita (watchdog counter).

Virhemalli. Itsestabiloivien algoritmien virhemallit usein tukeutuvat huonoimman tilavirheen
kuvaavaan pahimman tilapdisen vian malliin (malicious transient fault model), jolloin
keskimiirdinen vakiinnuttamisaika (average convergence time) pitenee. Paikallisen stabiloinnin
keskiméddridinen vakiinnuttamisaika saadaan lyheneméén kéyttimailléd edellisen sijaan tavanomaisen
tilapdisen vian mallia (non-malicious transient fault model). Tédsséd mallissa vikatilanteessa
prosessorin uusi tila on saatu tasaisella todennékdisyydelld prosessorin tila-avaruudesta. Uuden
konfiguraation todennékdisyys on sitten yhdistetty todennikoisyys siitd, ettd vikaantuneet

prosessorit saavat jokainen itsendisesti tilansa téstd samasta konfiguraatiosta.

Virheenhakukoodit. Keskimiirdistd vakiinnuttamisaikaa voidaan lyhentdd myos
virheenhakukoodien (error-detection code) kéytolld jolloin virheiden I6ytdminen tehostuu. Virheen
havaitseminen jdlkeinen menettely toteuteaan sovelluskohtaisesti. Vakiinnuttamisajan
minimoimisen merkityksen kasvaessa virheenhakukoodin kokoa jatkuvasti lisétiddn. Talloin tosin
virheenhakukoodin sopimisen todennikdisyys tilatietoihin vihenee koska véliaikainen vika voi

hyvinkin korruptoida ison osan tai vaikka kaikki prosessorin muistibitit.

Korjausskeema pitkille suorituksille kdyttdd hyvikseen virheenhakukoodeja ja
pyramiditilatietorakennetta [Dol00, sivut 123-133]. Oletuksena on, ettd kaikki virheet 10ytyvét
virheenhakukoodeilla. Télloin vian havainneet prosessorit alustavat pyramidinsa tyhjiksi ja alkavat
kerddmiin vikaantumattomilta naapureilta tilatietoja. Pyramidit voidaan koostaa luotettavsti nédistid

tiedoista ja normaalisuoritusta voidaan jatkaa.

Vikatilanteen sattumisen jidlkeen prosessoreiden kayttotilat (status) ovat joko viallinen, rajatapaus,
tai toiminnassa. Prosessorit, jotka ovat havainneet naapureidensa vaihtaneen kdyttotilansa viallinen
-tilaan, mutta eivit itse ole havainneet vikaa, vaihtavat tilansa rajatapaus -tilaan. Nimi prosessorit

odottavat kunnes vikaantuneet prosessorit ovat koonneet pyramidinsa ja vasta sitten kokoavat
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omansa uudelleen. Tdmén tilanteen tunnistamiseen kéytetidn topologiankerdysproseduuria. Siind
joka aikayksikosséd vikaantuneet ja rajatapaus —prosessorit ldhettdvit kerddamainsé topologian
naapureilleen ja samaan aikaan vastaanottavat vastaavasti naapureidensa topologiatiedot. Tama
tapahtuu ajassa joka on aikayksikéissd sama kuin korruptoituneen alueen halkaisija. Tdmén jidlkeen
voidaan yhden aikayksikon aikana vertaamalla vikaantuneiden prosessoreiden naapureiden tiloja
tunnistaa tilanne jossa kaikki vikaantuneet prosessorit ovat korjannet tilatietopyramidinsa. Nyt
puuttuvat ainostaan vikaantuneiden prosessoreiden omat vikatilannetta edeltiviit tilatiedot ja ne
koostetaan vikaantumattomien naapureiden tiedoista ja prosessoreiden omista
tilasiirtymifunktioista. Vikatilaanteeseen sotkeentuneet prosessorit voivat péitelld
topologiatiedoista ja kierroslukulaskureista alkaen vikatilanteesta milloin muu jérjestelmi on
koonnut pyramidinsa valmiiksi ja muuttavat tilansa foiminnassa —kayttotilaan kaikki

samanaikaisesti.

Sattumanvaraisen tilan mahdollisuus on olemassa jos virheenhakukoodit eivit havaitsekaan
kaikkia virhemallin sallimia vikoja. Nditd vikoja haetaan tilapdisen vian nuuskijoilla (transien fault
detectors) ja vahtikoiralaskureilla (watchdog counters). Kun nuuskija [0ytdé vian, prosessori laittaa
vahtikoiralaskurin péille ja antaa korjausskeeman hoitaa jérjestelmédn kuntoon. Kun laskuri pédidsee
yldrajalleen, jéirjestelmd nuuskitaan taas ja laskuri nollataan jos vika ei ole poistunut. Ylidraja on

laskettu siten, ettd se tismii korjausskeeman aikavaativuuteen eli O(d).
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6 Yhteenveto

Paikallisen stabiloinnin tarkoituksena on rajata virheen vaikutusaluetta siten, ettd vikatilanteen
vahingot jddvit mahdollisimman pienelle alueelle. Tami saadaan aikaan varhaisella vian
havaitsemisella ja sen eristdmiselld niin ettd vahingot eivit pédse laajenemaan. Liséksi viat voidaan

korjata niin ettd turvallinen konfiguraatio tai jopa vikatilannetta edeltdvi konfiguraatio palautetaan.

Itsestabiloivat algoritmit eivit takaa muutosprosessiin kuluvaa aikaa eivitka kiyttdytymistiin
jarjestelmin stabiloitumisen aikana. Késitellyt kolme erilaista paikallisen stabiloinnin tapaa lisdivét
hyodyllisid ominaisuuksia itsestabiloivien algoritmeihin. Superstabiloivuus liséé itsestabiloiviin
algoritmeihin aikatakuun seké hallittavuuden virhemallinsa rajoissa. Tilapédisten vikojen késittelyssi
kiytetddn virheitd eristdvid itsestabiloivia algoritmeja jotka pyrkivét palauttamaan » korruptoivan
vian jilkeen turvallisen konfiguraation O(n) syklissd satunnaisesta ldhtotilanteesta. Pitkille
suorituksille voidaan kayttasd virheenhakukoodeja, pyramiditilatietorakenteita ja vahtikoiralaskureita
nopeuttamaan virheenhakuprosessia ja saavuttamaan niiden avulla itsestabiloivia ominaisuuksia

seki toipumisen paikallisuutta ja hallittavuutta my0s ajallisesti.
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