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1 Johdanto

Johtajan valinta (engl. leader election) [Lyn99, luku 3] on eréds hajautettujen jér-
jestelmien perusongelmista. Keskenddn samanlaisten toimijoiden yhteistoiminta on
monissa tilanteissa vaikeaa tai jopa mahdotonta. Vastaavasti monen ongelman rat-
kaiseminen helpottuu, jos yksi toimijoista koordinoi jirjestelmén toimintaa ongel-
man ratkaisemiseksi. Joissain tilanteissa tAméi koordinoija voidaan maarittaa etuka-
teen, kun taas toisinaan valinta joudutaan tekemé&in jarjestelméan suorituksen aika-
na. Téatd koordinoijan valitsemista samankaltaisten toimijoiden keskuudesta kutsu-

taan johtajan valinnaksi.

Tarve koordinoijan valitsemiseen voi uusiutua, jos jarjestelma péaatyy héirididen ta-
kia virheelliseen tilaan. T&lloin haasteena on paitsi virheestd toipuminen myo6s héi-
rididen ilmaantumisen ja niiden péfttymisen havaitseminen. Yleisluontoisin ratkaisu
virheistd toipumiseen ovat itsestabiloituvat jarjestelméat [Dij74, Sch93, Dol00], jotka
pystyvat hiirididen paatyttyd palautumaan misti tahansa tilasta takaisin hyviksyt-

tavaan tilaan.

Eras tavallisimmista hiiriGtyypeistd on jirjestelmin rakenteen muuttuminen. Jér-
jestelmédn jarjestelméin voi tulla lisdd tai siitd voidaan poistaa koneita ja niiden
valisid yhteyksia erilaisista syistd. Niinpé olisikin toivottavaa, ettd jirjestelméa pys-
tyisi sopeutumaan muutoksiin mahdollisimman ldpindkyvasti. Erds ratkaisu tdhan
ovat vakiotilassa toimivat protokollat, jotka eivit tarvitse minkéénlaista tietoa ver-
kon rakenteesta kokonaisuudessaan vaan toimivat koneen itsensi ja sen vélittomien
naapureiden tilojen perusteella. Jos téllaisesta protokollasta voidaan tehdé itsesta-
biloituva, sopeutuu se suuriinkin muutoksiin verkon koossa ja rakenteessa ilman,

ettd yksittiisten koneiden suorittamia protokollia tarvitsisi muuttaa.

Tama kirjoitelma késittelee itsestabiloituvaa johtajan valintaa vakiotilassa. Luvussa
2 madritelladn hajautetun laskennan mallit, joissa johtajan valintaa tarkastellaan.
Luvussa 3 esitetddn mahdottomuus- ja alarajatuloksia, jotka estdvit ongelman rat-
kaisemisen joissain malleissa. Lopuksi luvussa 4 esitetddn joitain protokollia, jotka

ratkaisevat ongelman tietyin rajoituksin.

2 Hajautetun laskennan mallit

Hajautettuja jarjestelmid on mallinnettu monin erilaisin tavoin. Seuraavaksi esitel-

ladn lyhyesti malleja, joita kiytetddn téasséi tyossé.



2.1 Hajautettu jarjestelmi

Tulkitaan hajautettu jarjestelmé verkoksi Gz, jonka solmujen joukko on V ja kaar-
ten joukko E. Verkko voi olla suunnattu tai suuntaamaton. Merkitddn myos verkon
solmujen madrdé |V| = n. Koska téssi tyossd tarkastellaan vakiotilassa toimivia pro-
tokollia, kunkin solmun voidaan olettaa olevan tilakone. Tyypillisesti oletetaan, etta
solmussa oleva tilakone riippuu vain solmuun saapuvien ja siita ldhtevien kaarten

médristd mutta ei verkon laajemmasta rakenteesta.

Verkkoa sanotaan tasalaatuiseksi (engl. uniform) |BP89, DIM93|, jos kaikki sen
solmut ovat keskenédn samanlaisia. Tasalaatuisena voidaan pitdd myos verkkoa, jos-
sa tilakoneen tyyppi riippuu solmuun saapuvien ja siitd lahtevien kaarten méaarista.
Monien hajautetun laskennan ongelmien ratkaiseminen on téllaisissa verkoissa mah-
dotonta (esimerkiksi [Dij74, BP89)), silld niiden ratkaiseminen edellyttéd solmujen
vélisen symmetrian rikkomista. Erds ratkaisu on antaa solmuille yksilolliset tun-
nisteet (engl. identity), joita hyddyntamalld symmetria voidaan rikkoa. Tavallisesti
oletetaan, ettd mahdollisia tunnisteita on paljon enemmén kuin verkossa on solmu-
ja, jolloin todennékoisyys kunkin tietyn tunnisteen esiintymiselle verkossa on hyvin
pieni.

Usein tarkastellaan erityisesti rengasverkkoja (engl. ring), joiden solmujoukko on
V = {0,1,...,n — 1} ja kaarten joukko £ = {(i,7 + 1 modn) | 0 < i < n}.
Jos rengasverkko on suunnattu, maérittdd kaarten suunta renkaan kiertosuunnan.
Tallaisessa rajatussa verkossa toimivien protokollien kdytdnnon merkitys vaikuttaa
ensikatsomalta vihiiseltd. Reilua koostamista (engl. fair protocol combination,
fair composition) [AV91, DIM93, Sch93, Dol00]| kiytamalla rengasverkon protokollat
voidaan kuitenkin yhdistéd itsestabiloituvan virittdvin puun [AG94| virittdméaan

sykliin, jolloin ne saadaan toimimaan myo0s yleisissa verkoissa.

Merkit&dén solmun v € V tilaa s(v) ja tilojen joukkoa S,. Solmun v edeltijien joukko
p(v) koostuu niistd solmuista u, joista ldhtee (suunnattu tai suuntaamaton) kaari
(u,v) € E solmuun v. Kukin tilakone koostuu siirtymiehdoista (engl. privile-
ge, guard) ja niitd vastaavista tilasiirtymistéd (engl. transition). Siirtyméehto on
totuusarvoinen funktio g solmun v ja sen edeltdjien p(v) tiloilta. Jos siirtyméeh-
to on tosi, jad tilakone odottamaan suoritusvuoroa, jonka saadessaan se muut-
taa tilaansa siirtyméehtoa vastaavan tilasiirtyman mukaisesti. Jatkossa tilasiirtymié

merkitdan

s(v)s(uy)s(usg) ... s(uy) — 8,
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misséd solmut wuy, us, . . ., u; ovat solmun v edeltédjid, siirtyméaehto toteutuu solmun v
ollessa tilassa s(v) ja sen edeltdjien ollessa tiloissa s(u;) ja ehtoa vastaava siirtyméa

on tilaan s’.

Jos tilakoneen siirtyméehdoista voi toteutua samanaikaisesti korkeintaan yksi, sano-
taan tilakonetta deterministiseksi. Muussa tapauksessa tilakone on satunnainen
(engl. randomized), ja se suorittaa vuoron saadessaan toteutuneita siirtyméehto-
ja vastaavista tilasiirtymistd yhden satunnaisesti valitun. Satunnaisuutta voidaan
usein kdyttdd symmetrian rikkomiseen tilanteissa, joissa ongelman ratkaiseminen

deterministisid tilakoneita kayttamalld ei olisi mahdollista.

2.2 Itsestabilointi

Merkitdén hajautetun jirjestelmén tilojen joukkoa S = [], . S,. Tavallista on, etté
oikein toimiessaan jirjestelmé voi olla vain pienessé osassa tiloista s € S. Kutsutaan
néité tiloja turvallisiksi (engl. safe). Turvallisesta tilasta alkava laskenta voi kiyda

vain turvallisissa tiloissa; kutsutaan téllaista laskentaa kelvolliseksi.

On kuitenkin tavallista, ettd hajautettu jarjestelmé pédtyy virheelliseen tilaan jér-
jestelmésséd tapahtuvien muutosten tai solmuissa tai tietoliikenneyhteyksissa tapah-
tuvien virheiden vuoksi. Siksi onkin tarpeen, etta jirjestelmé pystyy itse toipumaan
tallaisista virheistd. Perinteinen tapa on ollut pyrkid ennakoimaan erilaisia virhe-
tyyppeja ja kehittdé erikseen menetelmié niisté toipumiseen. Sen ongelmana on kui-
tenkin usein erilaisten virhetyyppien suuri méira seki mahdolliset ennakoimattomat

virheet.

Itsestabiloituvat (engl. self-stabilizing) jarjestelmét [Dij74, Sch93, Dol00| tarjoavat
yleisemman ldhestymistavan virheistd toipumiseen. Erikseen méaritellyista virheista
toipumisen sijaan itsestabiloituva jarjestelmé pystyy palautumaan dérellisessi ajassa
mistd tahansa tilasta s € S johonkin turvalliseen tilaan s’, jos uusia virheiti ei
toipumisen aikana ilmene. Téllainen toipumismekanismi mahdollistaa my6s ennalta
tuntemattomista virheistd toipumisen, mutta varjopuolena saattaa olla hitaampi

toipuminen tunnetuista virheisté.

2.3 Ajastimet

Hajautetussa jirjestelméssa solmujen tilasiirtymaét eivat tapahdu missdin ennalta

méadratyssi jarjestyksessd. Tatd mallinnetaan tyypillisesti ajastimella (engl. dae-
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mon), joka valitsee, mitkd solmut pédsevit suorittamaan tilasiirtyménsé seuraavak-
si. Yleisin ajastin on hajautettu ajastin (engl. distributed daemon, asynchronous
daemon) [Lyn99, luku 8|, joka voi valita suoritusvuoroon minki tahansa osajoukon
sitd odottavista solmuista. Kaikki suoritusvuoron saaneet solmut suorittavat talloin

siirtyméansé samanaikaisesti.

Hajautetun ajastimen kaksi keskeistd erikoistapausta ovat keskusajastin (engl.
centralized daemon) |Dij74, BP89, DIM93| ja synkroninen ajastin (engl. synchro-
nized daemon) [Lyn99, luku 2|. Keskusajastinta kiiytettdessd suoritusvuoroon vali-
taan yksi solmu kerrallaan, joten jarjestelméssd ei varsinaisesti esiinny rinnakkai-
suutta. Synkroninen ajastin puolestaan valitsee kaikki suoritusvuoroa odottavat sol-
mut. Jos jonkin ongelman ratkaiseminen ei ole mahdollista keskusajastinta (synk-
ronista ajastinta) kiytettiessd, ei se onnistu myoskiain hajautetulla ajastimella. Jos
nimittdin protokolla tuottaa vddrian ratkaisun jollain keskusajastimen (synkronisen
ajastimen) valitsemalla suoritusjirjestykselld, saattaa myos hajautettu ajastin valita

tdman jarjestyksen.

Algoritmin pahimman tapauksen kiyttaytymista tarkasteltaessa ajastinta ajatellaan
usein vastustajana, joka pyrkii valitsemaan tavoitteiden kannalta mahdollisimman
huonon suoritusjérjestyksen. Usein ajastimen oletetaan kuitenkin olevan reilu (engl.
fair) [Lyn99, luku 8]: dédrettéméssi suorituksessa reilu ajastin antaa jokaiselle suori-
tusvuoroa ddrettoméan usein odottavalle solmulle suoritusvuoron ddrettoméan monta
kertaa. Jos ajastin ei ole reilu, sitd sanotaan epéreiluksi (engl. unfair). Voidaan
ajatella, ettd tallainen ajastin pyrkii jattdmé&idn solmun, jonka suorituksesta pro-
tokollan eteneminen riippuu, vuorotta. Epéareilulla ajastimella toimivat protokollat
suunnitellaankin usein niin, ettd vain yksi solmu kerrallaan odottaa suoritusvuoroa,

jolloin ajastimen on pakko valita se.

3 Alarajoja ja mahdottomuustuloksia

Algoritmien suunnittelemisessa hajautettuihin jarjestelmiin on monia haasteita, joi-
ta perinteisten algoritmien parissa ei ole. Erés keskeisimmistd on tarve samassa ti-
lassa olevien naapurustoltaan identtisten solmujen vilisen symmetrian rikkomiseen.
Usein voidaan osoittaa, ettei halutun ongelman ratkaisevaa protokollaa ole olemas-
sa, jos symmetriaa ei voida rikkoa esimerkiksi satunnaislukuja tai solmujen yksi-
161lisia tunnisteita hyodyntamalla. Myos samanaikaisuus luo haasteita: kahden eri

solmun tilasiirtymat, joista kumpikin yksindan pitéisi jiarjestelmén turvallisessa ti-
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lassa, voivat samanaikaisesti suoritettuina vieda jarjestelmén turvattomaan tilaan.
Tallaisten haasteiden voittaminen edellyttdd sekin usein erilaisten oletusten teke-
mistd. Vaatimus vakiotilassa toimimisesta asettaa sekin omat haasteensa: solmuihin
ei esimerkiksi voida tallentaa toisten solmujen tunnisteita ja riittdvan suuressa ver-
kossa on aina useita solmuja, jotka ovat samassa tilassa. Téssad luvussa tarkastellaan
sitd, millaisia oletuksia tekemalld vakiotilassa toimivia protokollia itsestabiloituvaan

johtajan valintaan on ylipddnsd olemassa.

3.1 Rengasverkot

Ehkéipé kaikkein perustavinta laatua oleva rajoitus johtajan valinnalle on se, ettei
deterministinen protokolla voi rikkoa symmetriaa synkronisesti ajastetuissa tasalaa-
tuisissa rengasverkoissa [Lyn99, luku 3]. Jos verkon kaikki solmut ovat aluksi kes-
kenddn samassa tilassa, tulevat ne jatkossakin olemaan aina samassa tilassa. Sama
tulos patee luonnollisesti my6s hajautetulla ajastimella. Ndin ollen johtajan valinta
rengasverkossa edellyttda aina satunnaisuutta, tunnisteita, toisenlaista ajastinta tai

symmetrian rikkomista asettamalla solmut etukéteen eri tiloihin.

Edes keskusajastimen kiyttdminen ei auta tasalaatuisissa rengasverkoissa, jos johta-
jan valinnan on tapahduttava itsestabiloituvasti [Dij74, BP89]'. Jos nimittdin ver-
kossa vallitsee k-kertainen symmetria milld tahansa solmujen méaéran n aidolla te-
kijalla £, voi ajastin valita suoritusjarjestyksen niin, ettd symmetria siilyy. Tamén
seurauksena verkossa voi olla k johtajaa, joista mikdédn deterministinen protokolla ei
padse eroon. Ongelmaa ei kuitenkaan esiinny silloin, kun solmujen méaéra on alku-

luku. Kéytannossé téllaisen oletuksen tekeminen ei kuitenkaan ole kovin realistista.

Vaikka solmujen méara olisi alkuluku, tarvitaan silti ainakin n tilaa, jos rengasverkko
on suunnattu [BGJ99|. Todistetaan tdméi vastaoletuksen kautta. Oletetaan, ettd
on olemassa tasalaatuisissa suunnatuissa rengasverkoissa keskusajastimella toimiva
deterministinen itsestabiloituva johtajanvalintaprotokolla, jossa solmuilla on m <n

tilaa. Tilakoneen tilat voidaan numeroida niin, etti siiné on siirtymét
$iSi = S(i+1) mod k kaikillas < k

jollain k£ < m. Téta k tilan syklid hyodyntamalld voidaan muodostaa alkutilanne,
josta ldhdettdessa keskusajastin voi jakaa suoritusvuoroja niin, ettei johtajaa saada

koskaan valittua.

!Tulos on esitetty yksityiskohtaisemmin Jukka Suomelan seminaarityéssa.



Yksi tallainen alkutilanne on
_ o n—k+1
O()—C()’() = (SO ,81782,...7Sk_1),

missid solmujen tilat luetellaan renkaan mukaisessa jarjestyksessi. Aloittamalla oi-
keanpuoleisimmasta tilassa sy olevasta solmusta ja soveltamalla tilojen numerointiin

kidytettyja siirtymid siitd eteenpiin padstadn ¢ < k askeleella tilanteeseen
Coi = (507", 51,89, 8is8ir- s Sk 1)
ja tilanteesta Cj ,_1 edelleen yhdelld askeleella tilanteeseen
Cr = (807", 51,80, .,8K1,50)-
Vastaavaa toistamalla voidaan aina k askeleella saavuttaa seuraava tilanteista
C;, = (Sg_k—H_i, 81,89, ..., 8s_1, sf)),

missd ¢ < n — k + 1, kunnes aikanaan padadytdan tilanteeseen

o n—k+1
Cnks1 = (51,52, -+, 5k—1, 5 ).

Samaa edelleen jatkamalla edelleen piastdén k£ askeleen vélein tilanteisiin

n—k+1
)

Cn—k’+z’ = (81,8@4.1,.. . 75k—1750 81,...,81'_1),

missd ¢ < k, kunnes lopulta saavutetaan tilanne C,, = Cj.

Verkon solmujen tiloissa toistuu siis kn askeleen sykli, jonka alussa ja lopussa verkko
on samassa tilanteessa ja jonka aikana kukin solmu kiy lapi k eri tilaa. Koska ajastin
voi pakottaa saman toistumaan loputtomiin, ei johtajaa saada koskaan valittua.
Oletus halutunlaisen protokollan olemassaolosta oli siis vadré, joten johtajan valinta

nailld edellytyksilld vaatii solmuilta ainakin n tilaa.

3.2 Tunnisteelliset verkot

Jos itsestabiloituvan deterministisen protokollan on toimittava vakiotilassa, voidaan
solmujen yksilollisid tunnisteita hyodyntavi protokolla toteuttaa myos tasalaatui-
sessa verkossa |[BGJ99|. Tama seuraa siitd, ettd jos solmulla on k edeltdjia ja S

S mahdollisesta tilakoneesta.

mahdollista tilaa, vastaa sen toiminta jotain (S +1)
Koska kaytettava tilakone perustuu vain edeltidjien maarddn ja solmun tunnistee-
seen, on olemassa ainakin yksi tilakone My, jota mielivaltaisen moni k£ edeltdjan

solmu kdyttiaa tillaisten solmujen méirin kasvaessa rajatta.
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Kaikilla k& on siis olemassa ddrettoméan monta tunnistetta, joilla k edeltdjan solmun
toiminta vastaa tilakonetta Mj. Verkon solmujen tunnisteet voidaan siis jakaa uudes-
taan niin, ettd kukin £ edeltdjan solmu saa tilakoneekseen koneen Mj. Protokollan
toiminta ei siis riipukaan solmujen tunnisteista vaan ainoastaan niiden naapureiden

médristd, joten se voitaisiin toteuttaa myos tasalaatuisessa verkossa.

Kaikki tasalaatuisessa verkossa toimivia deterministisia itsestabiloituvia vakioti-
lan protokollia koskevat mahdottomuustulokset ovat siis voimassa myos tunnisteita
kiyttavissa verkoissa. Erityisesti siis johtajan valinta onnistuu tilla tavalla rengas-
verkossa vain, jos solmujen méaard on alkuluku, vastustajana on keskusajastin ja

verkko on suuntaamaton. Téllaisen protokollan ovat esitténeet Itkis, Lin ja Simon
[T1.S95].

Esitetty mahdottomuustulos perustuu kuitenkin hyvin voimakkaasti siihen, etté
mahdollisia tunnisteita on rajattomasti, eikd vakiotilassa toimiva solmu siten pysty
hyodyntdmadn tunnistetta millian merkitykselliselld tavalla. Kdytannossa tunnis-
teet ovat kuitenkin ldhes aina rajatun mittaisia, kuten esimerkiksi verkkosovittimen
48-bittinen MAC-osoite. Seuraavassa luvussa esitetdénkin vakiotilassa toimiva pro-
tokolla, joka hyodyntda rajatun mittaisia tunnisteita ja ratkaisee johtajan valinta

-ongelman tilanteessa, jossa se ei rajoittamattomilla tunnisteilla ole mahdollista.

Hiljaisen itsestabiloituvan johtajan valinnan on osoitettu vaativan Q(logn) bittid
linkkia kohti riippumatta siitd, onko verkko tasalaatuinen vai tunnisteita kiytta-
vé, onko protokolla deterministinen vai satunnainen, millainen on verkon rakenne ja
millaista ajastinta kdytetddn vastustajana [DGS99|. Rajatun mittaisten tunnistei-
den kiiyttdminen mahdollistaa kuitenkin tdménkin rajan kiertdmisen ainakin jois-
sain tapauksissa — asettamalla raja tunnisteen pituudelle asetetaan samalla (hyvin

suuri) raja verkon koolle, jolloin Q(logn) onkin sama kuin €(1).

4 Protokollia

Téassé luvussa esitellddn joitain protokollia itsestabiloituvaan johtajan valintaan va-

kiotilassa.

4.1 Hiljainen protokolla rajoitetuilla tunnisteilla

Vakiotilan itsestabiloituva johtajan valinta deterministiselld protokollalla ei normaa-

listi onnistu rengasverkossa eiki hiljaisena missdén verkossa. Beauquier, Gradinariu
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ja Johnen ovat kuitenkin esittdneet protokollan, joka tayttda kaikki ndmé vaati-
mukset keskusajastinta vastaan [BGJ99|. Protokolla perustuu rajatun mittaisten

tunnisteiden kayttdmiseen.

Olkoot solmujen tunnisteet kokonaislukuja valilta [0,n + k] jollain kokonaisluvulla
k. Talloin pienin verkossa oleva tunniste on korkeintaan £+ 1. Kaikki solmut, joiden
tunniste on vélilld [0, k4 1], ovat potentiaalisia johtajia. Téllaisia solmuja on verkossa
korkeintaan k& + 2. Protokolla perustuu siihen, ettd kukin solmu yllapitdé listaa
kisityksestadn siitd, mitkd potentiaaliset johtajat ovat verkossa, seki siitd, onko

solmu itse mielestddn johtaja.

Solmu, joka ei ole potentiaalinen johtaja, kopioi edeltdjinsé listan itselleen, jos se on
muuttunut. Potentiaalinen johtaja puolestaan laittaa itsensé listan alkuun ja kopioi
perddn k + 1 ensimmaéista tunnistetta edeltdjinsa listalta, jos ne ovat muuttuneet.
Kaytanndssa listalle tulee siis k4 2 viimeisimmaén potentiaalisen johtajan tunnisteet
renkaan suunnan vastaisessa jarjestyksessi. Johtajaksi valitaan se potentiaalinen

johtaja, jonka tunniste on listalla olevista pienin.

Protokolla on hiljainen, silld kaikilla solmuilla on aikanaan totuudenmukaiset listat
niitd edeltdvistd potentiaalisista johtajista, eikd mikddn solmu tdmén jilkeen enda
piivité listaansa. Kukin solmu tarvitsee 2 - (k + 2)**?2 tilaa, miké on vakio suhteessa
solmujen madriaan n, jos luku k on. Tésta syystd protokolla ei ole kuitenkaan kovin
kiytdnnollinen: mahdollisten tunnisteiden méaéran tulee olla ldhelld solmujen méa-
raa. Protokolla ei siis sopeudu kovin hyvin muutoksiin verkon koossa, minka lisdksi

tunnisteiden jakaminen itsessdan saattaa olla vaikea tehtava.

Kéaytanndssa toimivampaa onkin luultavasti kdyttaad protokollia, jotka perustuvat
sithen, ettd kukin solmu pitdd ylla kisitystdin siitd, miké on senhetkisen johtajan
tunniste (esimerkiksi [AG94]|). MAC-osoitteen kaltaisilla todellisilla rajoitetun mit-

taisilla tunnisteilla tallaiset protokollat toimivat vakiotilassa.

4.2 Satunnaisprotokolla hajautetulla ajastimella

Beauquier, Gradinariu ja Johnen esittdviat my06s satunnaisprotokollan, joka toimii
tasalaatuisissa suunnatuissa rengasverkoissa jopa hajautetulla epareilulla ajastimella
[BGJ99]. Protokolla edellyttii tietoa verkon koosta: jokaisella solmulla on 2-m? tilaa
jollain kokonaisluvulla m, joka ei ole solmujen méiran n tekija. Tastd syystd sen
tilavaativuus ei ole vakio, vaikka onkin kdytdnndssa hyvin pieni, jos m on pienin

tallainen luku.
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Jokaisella solmulla on kolme muuttujaa, jotka saavat arvoja vililtd [0,m): determi-
nistinen vuoromerkki, johtajan merkki ja virimerkki. Niiden lisiksi solmulla on vé-
rindédn joko sininen tai vihred. Solmulla v on muuttujaa x(v) vastaava vuoromerkki,
jos (z(v) —z(p(v))) # 1 (modm), missé p(v) on solmun v edeltdja. Kun solmu antaa
vuoromerkin eteenpéin, se kasvattaa sitd vastaavaa muuttujaa yhdelld (mod m). Jo-
kaista vuoromerkkityyppid on verkossa aina vahintédén yksi, koska m ei ole solmujen
madran tekija.

Solmu v voi toimia vain, jos silld on hallussaan deterministinen vuoromerkki. Toimit-
tuaan se antaa tdman vuoromerkin eteenpain. Tehddkseen mitdan muuta solmulla
tdytyy olla hallussaan vuoromerkin lisiksi myos virimerkki. Téalloin protokolla va-
litsee satunnaisesti, tekeekd v jotain ennen kuin se antaa vuoromerkin seuraavalle

solmulle. Solmun v tilasta riippuen silld on kolme toimintavaihtoehtoa:

1. Solmulla v ei ole johtajamerkkis. Talloin se omaksuu edeltdjénsa varin ja antaa

varimerkin eteenpéin.

2. Solmulla v on johtajamerkki ja sen véri poikkeaa edeltdjin varista. Talloin v

omaksuu edeltijénsa virin ja antaa viri- ja johtajamerkit eteenpéin.

3. Solmulla v on johtajamerkki ja sen véri on sama kuin edeltajélla. Talloin se

valitsee satunnaisesti uuden virin ja antaa virimerkin eteenpéin.

Viri- ja johtajamerkkien etenemisnopeudet ovat satunnaisia. Niin ollen jos verkossa
on useampi samanlainen merkki, kohtaavat ne ennemmin tai myhemmin toisensa

ja sulautuvat yhteen, kunnes jiljelle jaa endé yksi merkki kumpaakin tyyppié.

Potentiaalinen johtaja kayttda varimerkkid sen selvittdmiseen, onko verkossa muita
johtajia. Varimerkki varjaa solmut samalla véarilla kuin sen lahettéanyt potentiaalinen
johtaja (tapaus 1). Jos potentiaalinen johtaja saa haltuunsa eri vérisen virimerkin
kuin se itse ldhetti, se tietdd, ettd verkossa on muitakin potentiaalisia johtajia. Tal-
16in se valitsee satunnaisesti, antaako se johtajamerkin eteenpéin ja omaksuu toisen
potentiaalisen johtajan vérin (tapaus 2). Jos taas potentiaalinen johtaja saa haltuun-
sa omaa varidin vastaavan viarimerkin, se pitdéd johtajamerkin hallussaan ja kokeilee
uudestaan satunnaisella vérilli, onko verkossa muita potentiaalisia johtajia (tapaus
3). Jos siis verkossa on vain yksi potentiaalinen johtaja, pysyy johtajamerkki koko

ajan tdman hallussa.
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4.3 Satunnaisprotokolla yleisissa verkoissa

Itkis ja Levin ovat esittdneet itsestabiloituvan satunnaisprotokollan johtajan valitse-
miseksi missi tahansa tasalaatuisessa verkossa [[L94]. Protokolla perustuu virittavin
puun muodostamiseen. Verkon on oltava suuntaamaton, silld solmujen syvyydet on
tallennettu vakiotilan saavuttamiseksi hajautetusti ja puun eheyden tarkistaminen
edellyttda siksi kaksisuuntaista liikennettd solmun ja sen naapureiden vililla. Vas-
tustajana Itkis ja Levin kiyttavit reilua keskusajastinta, joka tuntee ennalta kunkin

solmun satunnaisbitit ja voi myd6s rajoitetusti vaikuttaa niiden jakaumaan.

Satunnaisuuden kiyton osalta Itkisin ja Levinin protokolla on poikkeuksellinen. Ta-
vallisesti oletetaan, ettei vastustaja tunne ennalta kiytettyjd satunnaisbitteja. Téa-
méan seurauksena vastustaja ei voi mukauttaa kdyttdmaansa strategiaa protokollan
tulevan toiminnan mukaiseksi, vaan joutuu valitsemaan yleisluontoisemman strate-
gian, joka on riittdvin suurella todennédkdisyydelld huono protokollan tavoitteiden
kannalta. Itkis ja Levin kuitenkin olettavat vain, ettei mikddn solmu saa liian monta
samaa satunnaisbittid perdkkiin, vaan kukin solmu vaihtaa toimintatapaansa riitta-
van usein. Tavallaan he siis kiiyttavit satunnaisuutta symmetrian rikkomiseen anta-

malla jokaiselle solmulle satunnaisen tunnisteen, joka vaikuttaa solmun toimintaan.

5 Lopuksi

Vakiotilassa toimivat itsestabiloituvat protokollat edustavat erddnlaista ldpindky-
vyyden huipentumaa. Ne pystyvit toipumaan automaattisesti mielivaltaisista vir-
heistd ja mukautuvat samalla mielivaltaisiin muutoksiin verkossa, koska eivit tar-
vitse verkon koosta tai rakenteesta naapurustoaan laajempaa tietoa. Kaytdnndssa
ainakaan johtajan valinnan kohdalla ndin pitkille ei kuitenkaan pédsta, silld ha-
lutunlaisen protokollan muodostaminen on osoittautunut mahdottomaksi monissa

malleissa.

Determinististen protokollien heikkoutena on tarve tunnisteiden kdyttoon. Vaikka
monessa tilanteissa verkon solmuilla on luonnolliset tunnisteet, ei sellaisten olemas-
saolo ole taattua kaikissa sovelluksissa (esimerkiksi [FJ06]). Kdytannollinen ja usein
my0s yksinkertaisempi vaihtoehto symmetrian rikkomiseen onkin satunnaisuuden

hyodyntéaminen.

Niin determinististen kuin satunnaisprotokollienkin haasteena on hajautettuille jar-

jestelmille ominainen samanaikaisuus. Monissa protokollissa oletetaan, ettei tdma
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samanaikaisuus ole aitoa, vaan samojen solmujen tilatietoja kdyttavistd solmuis-
ta korkeintaan yksi on kerrallaan suoritusvuorossa. Kiytidnndssa tdmén oletuksen
paikkansapitdvyys voi olla kyseenalaista etenkin 16yhésti kytketyissd jarjestelmis-
sd. Rengasverkoille on pystytty esittdmadn protokolla, jonka oikeellisuus ei edellyta
oletuksia rajoitetusta samanaikaisuudesta, mutta ainakin toistaiseksi on epéselvii,
sdilyyko protokollan kyky sietdd samanaikaisuutta myos yritettdessd muuttaa se toi-

mimaan yleisissd verkoissa reilua koostamista kayttamalla.
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