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1 Johdanto

Tietokonejérjestelmé jossa on useita keskenddn kommunikoivia komponentteja, voi
olla alttiina monille virhetekijoille, jotka vaarantavat jarjestelmin oikean suorituk-
sen. Virhetekija voi olla esimerkiksi hiirio kommunikaatioyhteydessé, jarjestelmén
osan suorituksen pysdhtyminen lopullisesti tai joksikin aikaa, tai jirjestelméin osan
joutuminen mielivaltaiseen tilaan siithen kohdistuneen hiirion seurauksena. Useissa
jarjestelmén vikasietoisuutta kuvaavissa malleissa oletetaan, ettd jarjestelmén toi-
minnassa olevat komponentit toimivat oikealla tavalla jonkin ajanhetken jalkeen,
sen tiedon puitteissa mitd ne saavat muusta jarjestelméastd. Téssd paperissa tar-
kastelemme sellaista vikasietoisuuden mallia, jossa jotkin jirjestelmédn toiminnas-
sa olevat komponentit voivat toimia mielivaltaisen ajan virheelliselld tavalla, mika
niyttiytyy jirjestelmén oikein toimiville komponenteille siten, ettd ne voivat saa-
vat virheellista informaatiota niilta vairin toimivilta komponenteilta. Téassd vika-
sietoisuusmallissa jarjestelma voi siis kuitenkin kokonaisuutena toimia oikein vaarin
toimivista komponenteistaan huolimatta.

Tamaén kirjoitelman tarkoituksena kuvailla tarkemmin edelld luonnosteltua mallia,
jota kutsutaan bysanttilaiseksi vikasietoisuudeksi (Byzantine fault tolerance), eri-
tyisesti pureutuen joihinkin vikasietoisuusratkaisuihin valikoiduilla mallin erikoista-
pauksilla. Méarittelemme konsensusongelman — jossa luotettavasti toimivien kom-
ponenttien on paastiava yksimielisyyteen — bysanttilaisessa virhemallissa. Termi by-
santtilainen viittaa bysanttilaisten kenraalien ongelmaan, joka esiteltiin Lamportin,
Shostakin ja Peasen 1982 julkaistussa artikkelissa [LSP82| kuvaamaan abstraktil-
la tavalla jarjestelmid, jossa on virheellisesti toimivia osajirjestelmia jotka levit-
tévit toimivien osajirjestelmien keskuuteen virheellistd informaatiota. Seuraavassa
luvussa kilymme ldpi tdmén klassisen ongelman ja sen jilkeen perehdymme mallin
laajennoksiin

Bysanttilaisten kenraalien ongelma sai innoitusta — ollen oikeastaan yksinkertaistus
— eradistd lentokoneteollisuudessa esiin tulleesta kiytdnnon ongelmasta [WLGT78].
Siind ongelmassa usean prosessin, joista jokainen saa lukemia omasta korkeusmit-
taristaan, pitdisi paastid yksimielisyyteen lentokoneen lentokorkeudesta. Yksinker-
tainen keskiarvon laskeminen ei vilttdmaétté ole toimiva ratkaisu ongelmaan, koska
viallisesti toimivat prosessit voivat lahettda eri korkeuslukemia eri prosesseille, jolloin
keskiarvo riippuu siitd milta prosessilta kysytddn. Toinen vastaavanlainen ongelma
on hajautettu vikadiagnoosi, jossa prosessit voivat tehda erillisia vikadiagnoosipro-
seduureja jollekin jarjestelmiakomponentille, ja niiden pitéisi omien tulostensa poh-
jalta tehda yhteinen péatos siitd, onko komponentti vaihtamisen tarpeessa. Bysant-
tilaisesti vikasietoisia moniprosessijirjestelmia on kehitetty turvallisuuskriittisiin so-
velluksiin esimerkiksi miehittimattomissd sukellusveneissi, ydinsukellusveneissi ja
ydinvoimaloiden hallintajirjestelmissd [Lyn96],[LHA91|. Bysanttilaiselle vikasietoi-
suudelle voi olla yhad enenevissd maéadrin tarvetta lahempéana tavallista kiayttajaa
olevissa sovelluksissa ja jarjestelmissa. Esimerkiksi verkon yli tapahtuvat hyokkayk-
set, operaattorivirheet ja ohjelmavirheet ovat yleisid aiheuttajia bysanttilaisille hii-
ridille. Lisddntynyt riippuvaisuus tietokonejirjestelmisté lisdid myos motiivia niihin
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kohdistuville vihamielisille hyokkéyksille. Ohjelmistojen koon ja monimutkaisuuden
kasvaessa suurenee myos ohjelmistovirheiden riski.

2 Bysanttilainen konsensusongelma

2.1 Maaritelmia

Yksinkertaisuuden vuoksi tastd lahtien téssd kirjoitelmassa kutsutaan itseniisesti
toimivia komponentteja tai osajirjestelmid prosesseiksi. Téssd nimennéssi tehdiddn
kuitenkin poikkeus bysanttilaisten kenraalien ongelmaa kuvaavan luvun aikana, jossa
niitd komponentteja kutsutaan kenraaleiksi.

Maaritelladn prosessien muodostama jarjestelméa verkkona, jossa prosessit ovat sol-
mugja ja prosessien viliset viestiyhteydet kaaria. Oletetaan toistaiseksi etté verkko
on taydellinen; luvussa 2.4 titd oletusta tullaan lieventimaén.

Ajastusmallina kiytetddn synkronista mallia. Siind prosessit tekevit askeleita sa-
manaikaisesti, yhdella kierroksella yhden askeleen, joka puolestaan voi koostua useas-
ta atomisesta suorituksesta. Yhdella kierroksella prosessit ensin vastaanottavat niil-
le lahetetyt viestit yhta aikaa, tekevit laskentaa saamansa informaation perusteelle
yhtd aikaa, ja lopuksi lahettivit viestejd muille prosesseille yhtad aikaa. Mallia ei
useinkaan voi suoraan soveltaa kiytidnnon hajautettuihin jarjestelmiin, mutta mal-
lilla saatuja tuloksia voi toisinaan kiyttid laajemmassakin kontekstissa; joko hieman
muokaten, tai sitten ymmaéartadmisen apuna.

Kirjoitelmassa tehddan myo6s oletuksia viadrin toimivien prosessien lukuméiran suh-
teen. Erdissi prosessivikoja kuvaavissa malleissa viallisia prosesseja esiintyy jonkin
todennékoisyysjakauman mukaan. Kaikissa téissa kirjoitelmassa esitellyissa tapauk-
sissa viallisten prosessien lukumaéarélle vaaditaan jokin kiinted ylaraja. Tama yksin-
kertaistaa analyysid huomattavasti. Yksinkertaistus on sikéili perusteltua, kun sita
ajatellaan merkityksessé, ettd on epdtodennékoista tapahtuvan enemman kuin f vir-
hetta. Toisaalta monissa kiytdnnon tilanteissa suuri viallisten prosessien lukumaéra
kasvattaa lisivirheiden todennakoisyytta, eiki mielekésta yldrajaa virheille ndin voi-
da antaa. Olettamalla ylarajan viallisten prosessien méaérélle, oletetaan samalla etti
viat korreloiwat negatitvisesti, kun kiytdnnossa ne pikemminkin ovat riippumattomia
toisistaan, tai korreloivat positiivisesti.

Esittelen konsensusongelman (agreement problem) madrittelyn seki pysdahtymisvir-
heille (stopping failure) ettid bysanttilaisille héiri6ille. Olkoon V' arvojoukko. Jokai-
sen prosessin syote alkutilassa on jokin joukon V' arvo. Prosessien padmadrand on
lopulta tulostaa padtos d joukosta V. Prosessin j vastaanottamaa prosessin ¢ arvoa
merkitddn v;, tatd merkintdd voidaan kiyttad myos prosessin ¢ alkuarvolle.

Pysdhtymisvirhemallissa prosessin suoritus voi pysdhtya kokonaan milloin tahansa.
Erityisesti suoritus voi pysidhtyi keskelld viestinldhetysaskelta, jolloin silla kierrok-
sella jolla prosessi pysdhtyy, vain osa lihettda tarkoituksena olevista viesteistd to-
della lahetetddn. Prosessi voi my6s pysahtya lahetettydan kierroksen viestit, mutta



ennen siirtymistd seuraavaan tilaansa.

Maiiritelmi 2.1 (Konsensusongelma pysidhtymisvirhemallissa)

paatos Jokainen ei-virheellinen prosessi lopulta pddttid arvon d; € V.
konsensus Jokainen prosessi pddttid saman arvon d € V.

validisuus Jos kaikkien prossesorien alkuarvot v; ovat identtiset, nitn d; = v; kai-
killa prosesseilla i.

Bysanttilaisessa virhemallissa prosessi voi paitsi pysahtya, myos kiyttaytyd mieli-
valtaisella tavalla. Mielivaltaisuus tarkoittaa téssi, ettd prosessi voi kdynnistya mie-
livaltaisessa tilassa, joka ei vilttimattd kuulu sen méadriteltyihin alkutiloihin; voi
lihettda mielivaltaisia viestejd ja voi tehda mielivaltaisia tilasiirtymia. Ainoa rajoi-
tus ndiden virheellisten prosessien kiyttaytymiselle on, ettd ne voivat vaikuttaa vain
niihin prosesseihin viesteillddn, mihin niilld on viestiyhteys, ja voivat vaikuttaa suo-
raan vain omaan tilaansa. Prosessien vilinen viestinvélitys méaritellidan tarkemmin
seuraavien oletuksien avulla:

Viestinvilitys
V1 Jokainen ldhetetty viesti kuljetetaan perille oikein.
V2 Viestin vastaanottaja tietdd mika prosessi lahetti sen.

V3 Viestin tulematta jiaminen havaitaan.

Oletukset V1 ja V2 estdvit virheellistd prosessia hiiritseméstd kahden prosessin
valistd suoraa kommunikaatiota. Oletus V3 tekee tyhjaksi prosessin mahdollisuudet
estda paatoksenteko viestin ldhettamatta jattamisella.

Mairitelmi 2.2 (Konsensusongelma Bysanttilaisessa virhemallissa)

paatos Jokainen ei-virheellinen prosessi lopulta pddttid arvon d; € V.
konsensus Jokainen ei-virheellinen prosessi padttida saman arvon d € V.

validisuus Jos kaikkien ei-virheellisten prossesorien alkuarvot v; ovat identtiset,
niin d; = v; kaikilla ei-virheellisilld prosesseilla i.

Toisessa tunnetussa variantissa bysanttilaisesta konsensusongelmasta on olemassa
yksiselitteinen johtaja, jolla on yksi alkuarvo v. Padatos— ja konsensusehdot pysyvét
samoina, mutta validisuusehto on seuraava:
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validisuus Jos johtaja on ei-virheellinen, kaikkien ei-virheellisten prosessien tulee
paattaa johtajan arvo v

Menetelmét molemmille varianteille ovat kiytidnnossa identtiset, ja kaikki mité sa-
nomme tassd patee molemmille vain pienin modifikaatioin. Kiytetdin bysanttilai-
selle konsensusongelmalle téstd ldhtien lyhennettd BK-ongelma tai BKO.

Vaativuusmaéireita

Fischer ja Lynch [FL82| osoittivat, ettd bysanttilaista konsensusongelmaa ei voida
ratkaista alle f + 1 kierroksessa pahimmassa tapauksessa. Aikavaativuuteen vaikut-
taa kierrosten maidrian ohella kierroksella tehtyjen laskenta-askeleiden maéra, joka
taas riippuu prosessien vilisen kommunikaation méirasti. Kommunikaatiovaativuu-
deksi méaritetaan lihetettyjen viestien ja niiden sisidltdmien bittien maara. Pysah-
tymisvirhemallissa tdhén luetaan mukaan kaikkien prosessien ldhettdmét viestit.
Bysanttilaisessa virhemallissa luetaan mukaan vain ei-virheellisten prosessien ldhet-
tamat viestit. Tama johtuu siitd, ettd virheellisten prosessien lihettdmien viestien
(ja bittien) lukuméérélle ei voida médrittda mitdén ei-triviaalia yldrajaa bysantti-
laisessa virhemallissa.

Yleinen ominaisuus kaikille bysanttilaisen vikasietoisuuden algoritmeille on, etta nii-
den tarvitsemien prosessien lukumé&idrd on enemmaén kuin kolme kertaa viallisten
prosessien lukuméérd, n > 3f. Tadma saattaa tuntua yllattavalta, koska voisi luul-
la ettd 2f 4 1 prosessia voisi kestdd f bysanttilaista vikaa kdyttadmélla jonkinlaista
enemmistoadnestykseen (majority voting) perustuvaa algoritmia. Seuraavassa luvus-
sa kuitenkin ndytetdin ettei timé onnistu.

2.2 Bysanttilaisten kenraalien ongelma

Klassinen bysanttilaisten kenraalien ongelma on havainnollistus tietokonejirjestel-
masti, jossa luotettavasti toimivien komponenttien on saatava aikaan jarjestelmén
toivottu toiminta, huolimatta viallisten komponenttien antamasta ristiriitaisesta in-
formaatiosta. Tassa luvussa esitellyt tulokset ja algoritmit koskevat, oleellisesti kor-
vaamalla “kenraali“ prosessilla, mitd tahansa hajautettua jarjestelmad bysanttilai-
sen héirion piirissd. Kuvailen seuraavaksi tdméin ongelman, kuten se on Lamportin
[LSP82] artikkelissa esitelty. Ongelmassa joukko bysanttilaisen armeijan kenraaleja
on ryhmittynyt divisioonineen viholliskaupungin ympérist6on. Kenraalien on lahet-
tiensd avulla sovittava yhteisestd hyokkiyssuunnitelmasta, joka on pddtis hyokata-
ko vai vetdytya. Jokainen kenraali tarkkailee vihollista ja keskustelee havainnoistaan
muiden kenraalien kanssa. Osa kenraaleista on kuitenkin pettureita, jotka yrittavét
pilata yhteispdatdksen syntymisen kylvamalla ristiriitaista informaatiota kenraalien
keskuuteen. Jos vain osa uskollisista kenraaleista hyckkia, hyokkiys on tuomittu
epdonnistumaan. Tarkoituksena on 16ytda algoritmi, jolla uskolliset kenraalit pa&se-
vit lopulta yksimielisyyteen hyokkiyspadtoksestd. Ongelman ehdot voidaan esittaéd
seuraavalla tavalla:

1. Jokaisen uskollisen kenraalin tiytyy saada sama informaatio v(1)...v(n).
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2. Jos kenraali ¢ on uskollinen, kaikkien uskollisten kenraalien taytyy kayttai
hénen ldhettdmédnsi arvoa arvona v(i).

Ehto 1 voidaan uudelleenkirjoittaa seuraavassa muodossa, riippumatta siitd onko
kenraali ¢ uskollinen vai ei:

1" Mitké tahansa kaksi uskollista kenraalia kdyttévit samaa arvoa v(7).

Ehdot 1’ ja 2 koskevat molemmat yksittiistd arvoa jonka kenraali ¢ lahettda. Tar-
kastelu voidaan siten rajoittaa ongelmaan, kuinka yksittdinen kenraali voi lahettaa
arvonsa toisille kenraaleille. Tamé voidaan tapauksena, jossa komentava kenraali
lahettad kiskyjadn muille kenraaleille — nimitettadkoon niita tédssd yhteydessa luut-
nanteiksi. Nyt paastaan kasiksi muotoiluun, joka on varsinainen bysanttilaisten ken-
raalien ongelma.

Maiaritelmi 2.3 (Bysanttilaisten kenraalien ongelma)

1C1 Kaikki uskolliset kenraalit noudattavat samaa kaskyd

1C2 Jos komentaja on uskollinen, kaikki uskolliset kenraalit noudattavat hinen kdis-
kydan.

Ehtoja IC1 ja IC2 kutsuttiin vuorovaikutteisen konsistenssin (interactive consis-
tency) ehdoiksi, ennen kuin termi “bysanttilainen® vakiintui alan termisto6n. Huo-
mattakoon, ettd jos komentaja on uskollinen, ehto IC1 seuraa ehdosta [1C2. Tie-
tenkddn komentajan ei tarvitse olla uskollinen. Huomattakoon, ettd ehdot 1C1 ja
IC2 ovat yhtépitdvit Bysanttilaisen konsensusongelman méérittelyn (tapaus jossa
johtaja on olemassa) kanssa.

Hahmotellaan todistus sille, ettd bysanttilaisten kenraalien ongelmaa ei voida rat-
kaista kolmella kenraalilla, kun yksi on petturi. Ongelma voidaan jakaa kahteen ta-
paukseen, joista ensimmaisessi toinen luutnanteista on petturi, ja toisessa komen-
taja on petturi. Ensimmaéisessi tapauksessa, kuva 2.1, komentaja on uskollinen ja
lihettda hyokkiyskdskyn, mutta luutnantti 2 petturina raportoi luutnantille 1, etta
komentaja ldhetti kiskyn “perddnny®. Jotta ehto IC2 olisi nyt voimassa, luutnantin
1 taytyy noudattaa komentajan kiskya “hyokkaa“. Toisessa tapauksessa, kuva 2.2,
komentaja on petturi, ja ldhettdd luutnantille 1 hyokkiyskiskyn, ja luutnantille 2
peradntymiskiskyn. Luutnantti 1 ei tiedd kumpi kenraaleista on petturi, eiki sité,
minké viestin komentaja todella 1dhetti luutnantille 2. Jos petturi valehtelee johdon-
mukaisesti koko ajan, luutnantilla 1 ei ole mitddn keinoa erottaa dskeisia tapauksia
toisistaan, joten hinen taytyy noudattaa kiskyé “hyokkaa” molemmissa tapauksissa.
Néin ollen luutnantin 1 tdytyy noudattaa aina komentajan hyckkiyskaskya.

Samanlaisella paattelylla kuitenkin ndhdéaan, ettid jos luutnantti 2 saa komentajalta
perdadntymiskaskyn, hinen tiytyy noudattaa sit riippumatta siitd, mita luutnantti 1
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2
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1

Luutnantti
2
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Kuva 2.1: Luutnantti 2 on petturi Kuva 2.2: Komentaja on petturi

kertoo komentajan kiskeneen. Kuvan 2.2 tapauksessa luutnantin 2 taytyy noudattaa
komentajan kiskya “peradnny”, ja luutnantin 1 komentajan kaskyé “hyokkad™, joten
ehto IC1 ei pysy voimassa. Niin ollen kolmen bysanttilaisen kenraalin ongelmaan et
ole olemassa ratkaisua kun yksi kenraaleista on pettur: . Yksityiskohtainen todistus
16ytyy esimerkiksi ldhteestd |Lyn96|.

Kayttamalla edellistd tulosta, voidaan niyttad, ettd bysanttilaisten kenraalien on-
gelmalle ei ole olemassa ratkaisua, jos kenraaleja on vihemmén kuin 3f + 1, missi
f on pettureiden lukuméara.

Todistus, jonka tdssd hahmottelemme, kiyttaa vastaoletusta:

oletamme ettd bysanttilaisten kenraalien ongelmaan on olemassa ratkaisu, kun ken-
raaleita on 3f tai vihemmdn |

ja kiiytamme sitd konstruoimaan ratkaisun ongelmaan kolmella kenraalilla ja yhdella
petturilla, jonka tiedimme olevan mahdoton. Vilttidksemme sekaannusta, nimeim-
me vastaoletuksen ratkaisussa olevia kenraaleja albanialaisiksi, ja konstruoidun rat-
kaisun kenraaleja bysanttilaisiksi. Aloittamalla algoritmista joka ratkaisee vastao-
letuksen, kontruoimme siis ratkaisun bysanttilaisen kenraalin ongelmaan kolmella
kenraalilla ja yhdelld petturilla. Oletetaan, ettd jokainen bysanttilainen kenraali si-
muloi yhtd kolmasosaa albanialaisista kenraaleista, joka tarkoittaa siis korkeintaan
f kenraalia. Bysanttilainen komentaja simuloi albanialaista komentajaa ja korkein-
taan f — 1 albanialaista luutnanttia, ja kumpikin bysanttilainen luutnantti simuloi
siis korkeintaan f albanialaista luutnanttia. Koska vain yksi bysanttilainen kenraali
voi olla petturi, ja hén simuloi korkeintaan f albanialaista kenraalia, korkeintaan f
albanialaisista kenraaleista on pettureita. Niin ollen vastaoletus takaa, ettd ehdot
IC1 ja IC2 pétevit albanialaisille kenraaleille. Ehdon IC1 mukaan kaikki albanialai-
set luutnantit joita uskollinen bysanttilainen luutnantti simuloi noudattavat samaa
kaskyéd, joka on kyseisen bysanttilaisen luutnantin noudattama kasky. Ehdot IC1
ja 1C2 albanialaisille kenraaleille implikoivat samat ehdot my6s bysanttilaisille ken-
raaleille, joten vastaoletus on mahdoton. Tasmallinen todistus on esitetty Lynchin
kirjassa |Lyn96].

Tarkastellaan seuraavaksi erdsté ratkaisualgoritmia bysanttilaisten kenraalien ongel-
maan |LSP82|. Maaritelladn rekursiivisesti algoritmi OM(f) (Oral Message) kaikille
ei-negatiivisille kokonaisluvuille f, missd komentaja ldhettdd kiskynsd n — 1 luut-
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nantille. Algoritmi OM(f) ratkaisee bysanttilaisten kenraalien ongelman kun kenraa-
leita on vahintdan 3f 4+ 1, missd f on pettureiden lukuméiri. Kaytetddn algoritmin
kuvauksessa ilmauksen “luutnantti noudattaa kaskyi“ tilalla ilmausta “luutnantti
kiyttda arvoa“. Algoritmi kiyttaad funktiota majority, jolla on seuraava ominaisuus:
jos enemmistolle arvoista v; pitee, v; = v, niin majority(vy, ..., v,—1) = v.

Algoritmis OM(0)

1. Komentaja ldhettdd arvonsa kaikille luutnanteille.

2. Jokainen luutnantti kiyttad komentajalta saamaansa arvoa, jos sellaisen sai,
muuten arvoa PERAANNY.

Algoritmi OM(f), f > 0

1. Komentaja ldhettdd arvonsa kaikille luutnanteille.

2. Kaikille luutnanteille 7, olkoon v; komentajalta saatu arvo, tai PERAANNY
jos komentajalta ei saatu arvoa. Luutnantti ¢ toimii komentajana algoritmissa
OM(f — 1) lahettden arvonsa v; muille n — 2 luutnantille.

3. Kaikille 7,7, ¢ # j, olkoon v; se arvo jonka luutnantti 7 saa luutnantilta j
askeleessa (2) (algoritmilla OM(f-1), tai muuten PERAANNY jos hin ei saa
arvoa. Luutnantti ¢ kdyttaa sitten arvoa majority(vy, ..., vn_1).

Algoritmin oikeellisuus on osoitettu sen esitelleessi artikkelissa [LSP82|. Algoritmin
hyvéna puolena on sen yksinkertaisuus, huonona puolena laskennallinen vaativuus.
Sen suorituksen aikana ldhetetaén jopa (n—1)(n—2)...(n— f — 1) viestid kenraalien
valilla, joka tarkoittaa eksponentiaalista aikavaativuutta. Jotta bysanttilaiseen vika-
sietoisuuteen saataisiin kelvollisia ratkaisuja, algoritmin pitéisi toimia polynomisessa
ajassa; seuraavassa luvussa naytian esimerkin téllaisesta algoritmista.

2.3 Kommunikaatiotarpeen rajoittaminen

Bysanttilaiseen konsensusongelmaan kehitettyjen algoritmien kompleksisuutta hal-
litsee useissa tapauksissa prosessien vilisen kommunikaation méaré, joka oli edel-
lisen luvun algoritmissa eksponentiaalinen, tehden siitd kidytdnnoén sovelluksiin so-
pimattoman. Kommunikaatiotarpeeltaan polynomisia BKO-algoritmeja on kuiten-
kin olemassa [DS82] [GM98|. Kéyn ldpi Lynchin kirjassa [Lyn96| esiteltyd Poly-
Byz-algoritmia, joka vaatii 2 f + 1 kierrosta ollen samalla kommunikaatiotarpeeltaan
polynominen.

Algoritmi kdyttdd mekanismia nimeltd konsistentti lihetys (consistent broadcast)
kaikessa prosessienvilisessd kommunikaatiossa. Kayttamalla konsistenttia ldhetysta
prosessi ¢ voi lahettdd viestin muodossa (m,i,7) kierroksella r, ja mikid tahansa
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prosessi voi hywvdksyd viestin milld tahansa myohemmalla kierroksella. Konsistentin
lihetyksen mekanismi tayttdd seuraavat kolme ehtoa:

1. Jos luotettava prosessi ¢ ldhettdd viestin (m,i,r) kierroksella r, niin kaikki
luotettavat prosessit hyviksyvit viestin viimeistddan kierroksella r + 1 (viesti
siis hyviksytddn joko kierroksella r tai r + 1).

2. Jos luotettava prosessi ¢ ei lahetd viestid m, i, r kierroksella r, niin mikiin
luotettava prosessi ei ikind hyviksy viestid (m,i,r).

3. Jos jokin luotettava prosessi j hyviksyy viestin (m,,r) kierroksella 7/, silloin
jokainen luotettava prosessi hyviksyy tdmén viestin kierrokseen r’+1 mennessé

Ensimméisen ehdon mukaan luotettavien prosessien lahetykset hyviksytdin nopeas-
ti. Toisen ehdon mukaan mitdan viestii ei ikiné virheellisesti uskota luotettavan pro-
sessin lahettdméaksi. Kolmannen ehdon mukaan miki tahansa luotettavan prosessin
hyviksymé viesti, riippumatta siitd onko sen ldhettdja luotettava vai virheellinen
prosessi, hyviaksytaan kaikissa luotettavissa prosesseissa nopeasti tamén jilkeen.

PolyByz-algoritma

PolyByz-algoritmi kiyttadd apunaan konsistentin ldhetyksen toteuttavaa algoritmia,
joka kiyttdi yhden viestin (m,,r) konsistenttiin lihetykseen O(n?) apuviesti.
PolyByz-algoritmin eteneminen muodostuu f + 1 vaiheesta, missd jokainen vaihe
koostuu kahdesta kierroksesta. Kaikki ldhetetyt viestit (kdyttdmé&lld konsistenttia
lahetystéd) ovat muotoa (1,4, 7), missi ¢ on prosessin indeksi, ja r on pariton kierros-
numero. Niin ollen viesteja ldhetetddn vain vaiheiden ensimmaisilla kierroksilla, ja
ainoa informaatio jota lihetetddn on arvo 1.

Prosessi ¢ ldhettdd viestin seuraavilla ehdoilla. Kierroksella 1, ¢ ldhettdd viestin
(1,7,1) jos ja vain jos sen alkuarvo on 1. Kierroksella 2s — 1, vaiheen s ensim-
maéiselld kierroksella, missd 2 < s < f 41, ¢ ldhettdd viestin (1,4,2s — 1) jos ja vain
jos 7 on hyviaksynyt viesteja vihintddn f+s— 1 eri prosessilta ennen kierrosta 2s —1
ja 7 ei ole vield lahettanyt viestia.

2(f+1) kierroksen padtyttyé, prosessi ¢ paéttad arvon 1 jos ja vain jos ¢ on hyviksy-
nyt viesteja vahintddn 2f + 1 eri prosessilta kierroksen 2(f + 1) loppuun mennessa.
Muuten ¢ paattaa arvon 0.

PolyByz-algoritmi ratkaisee bindirisen bysanttilaisen konsensusongelman, jos n >
3f. Todistusta ei sen pituuden vuoksi téssi esitetd, se 10ytyy lahteesta [Lyn96|. Po-
lyByz ei ole kompleksisuudeltaan optimaalinen, esittelin sen téssd sen suhteellisen
vksinkertaisuuden vuoksi. Garay ja Moses esittiviit 1998 O(f + 1) kierroksessa toi-
mivan kommunikaatiovaativuudeltaan polynomisen algoritmin [GM98|, mutta se on
jonkin verran monimutkaisempi kuin dsken esitetty.

2.4 Muunnoksia ja laajennoksia

Moniarvoinen paitdksenteko
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Edella esitetyt algoritmit soveltuvat bindariseen padtoksentekoon; on valittava arvon
0 ja 1 valilla. Esittelen moniarvoiseen bysanttilaiseen konsensusongelmaan soveltu-
van algoritmin, joka kiyttda alirutiininaan bindaristd BKO-algoritmia.

TurpinCoan algoritm:
Jokaisella prosessilla on paikalliset muuttujat x, y, z ja vote, missa x:lle alustetaan
prosessin syGtteend saama arvo, ja y, z ja vote alustetaan mielivaltaisesti.

1. Kierros 1 Prosessi ¢ lahettdd arvonsa x kaikille prosesseille, my6s itselleen. Jos
télla kierroksella vastaanotettujen viestin joukossa on > n — f kopiota jostain
arvosta v € V', prosessi ¢ asettaa y = v, muuten y = null.

2. Kierros 2 Prosessi ¢ lahettdd arvonsa y kaikille prosesseille, myds itselleen. Jos
télla kierroksella vastaanotettujen viestin joukossa on > n — f kopiota jostain
V:n arvosta, prosessi ¢ asettaa vote = 1, muuten vote = 0. Prosessi ¢ aset-
taa arvoksi z sen ei — null-arvon joka esiintyy useimmin ¢:n talla kierroksella
vastaanottamien viestien joukossa, tasatilanteet ratkotaan arvalla. Jos kaikki
vastaanotetut viestit ovat null-arvoisia, pysyy z maéritteleméattoméana.

3. Kierrosr, r > 3 Prosessit ajavat bindérisen BKO-alirutiinin kiyttamalld arvo-
ja vote sydtearvoina. Jos prosessin ¢ padtos alirutiinissa on 1, ja z on maaritelty,
niin prossessin ¢ lopullinen pditos on z, muuten se on oletusarvo vy.

TurpinCoan-algoritmin tarvitsemien kierroksien lukumdéard on r + 2, missid r on
binddrisen BKO-alirutiinin tarvitsemien kierroksien méaéira. Kommunikaation tarve
BKO-alirutiinin lisiiksi on 2n? viestiii, viestifi kohden korkeintaan b bitti#i, ollen siis
yhteenlaskettuna O(n?b) bittii.

Autentikoitu viestinvilitys

Viestien autentikoint: on mielenkiintoinen rajoite bysanttilaiseen konsensusongel-
maan, joka ansaitsee oman tarkastelunsa. Tassd mallissa jokainen prosessi ¢ voi li-
siatd jokaiseen lahettdméansa viestiin erdénlaisen digitaalisen allekirjoituksen, jolla
viestin voi todentaa olevan todella periisin prosessilta ¢. Oletuksena on, ettd vial-
liset prosessit eivit voi vadrentdd toisten prosessien allekirjoituksia, eivatkd ndin
voi VAittad jotain viestid tai informaatiota toisen prosessin lahettdmaksi. Oletamme
myos, ettd prosessien alkuarvot tulevat jostakin yhteisestéd ldhteestd joka myds alle-
kirjoittaa nama arvot. Luotettavat prosessit aloittavat alkutilassa yhden alkuarvon
kanssa. Vialliset prosessit aloittavat mielivaltaisessa tilassa sisdltden jonkin joukon
lahteen allekirjoittamia alkuarvoja. TAmén mallin [Lyn96] oikeellisuusehdoista paa-
tos ja konsensus ovat samat kuin bysanttilaiselle konsensusongelmalle (méaaritelma
2.2), mutta validiusehto on seuraavanlainen:

validisuus Jos kaikki prosessit aloittavat tismélleen yhdelld alkuarvolla v € V', joka
on ldhteen allekirjoittama, niin v on ainoa mahdollinen paatosarvo luotettaville
prosesseille.
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Autentikoidulla protokollalla viallisten prosessien mielivaltainen kiyttdytyminen voi-
daan tulkita virheeksi toimittaa kaikkia viesteja tarkoitetuille kohteilleen, mika voi-
daan rinnastaa pysahtymisvirhemalliin. BK-ongelma autentikoidulla viestinvalityk-
sella, f virheelliselld prosesilla, ratkeaa jo f + 2 prosessilla. Vaadittavien kierrosten
lukuméérd pysyy kuitenkin samana kuin yleisessd tapauksessa, ollen f + 1 [Lyn96|.

Ei-tdydelliset verkot

Téahdn mennessd olemme tarkastelleet bysanttilaista konsensusongelmaa taydellisil-
14 verkoilla. Ongelman voi erdin rajoituksin yleistida yleisille verkoille. Mikili verkko
on puu, bysanttilaista konsensusongelmaa ei voida ratkaista edes yhdella viallisel-
la prosessilla, koska jos tdmé& prosessi ei ole puun lehtisolmu, se voi korruptoida
taysin puun eri puolilla olevien prosessien vilisen kommunikaation. Vastaavasti jos
f solmun poistaminen tekee verkon epidyhtendiseksi, BKO:ta ei voida ratkaista f
viallisella prosessilla kyseisessa verkossa.

Verkon G yhteydellisyys (connectivity), conn(G) on minimimééra solmuja, joiden
poistaminen tekee verkon epéyhtendiseksi. Verkko on c-yhdistetty (c-connected), jos
conn(G) > c. Mengerin teoreeman mukaan verkko G on c-yhdistetty jos ja vain
jos mitka tahansa kaksi solmua verkossa voidaan yhdistidé toisiinsa viahintain c sol-
muiltaan erilliselld polulla. Bysanttilainen konsensusongelma voidaan ratkaista n
solmun verkossa G jossa on korkeintaan f virheellistd solmua, jos ja vain jos n > 3 f
ja conn(G) > 2f. Todistus 16ytyy esimerkiksi Lynchin kirjasta |[Lyn96|. Jotain ku-
vaa todistuksesta saa ajattelemalla, ettd ehdon conn(G) > 2f téyttyessi jokaisen
kahden solmun ¢, 5 vililla on vihintddn f+ 1 kokonaan luotettavista solmuista koos-
tuvaa reittid, joten enemmistd i:n vastaaottamista j:n ldhettdmistd viesteistd on
luotettavia.
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