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Konsensusongelma

Paatoksen muodostaminen hajautetussa jarjestelmassa

Prosessien valinen viestinta on epéaluotettava
Esimerkiksi: koordinoidun hyokkayksen jarjestaminen

Kenraalit yrittavat nujertaa yhteisen vihollisen

Taistelu on voitettavissa vain, jos kaikki hyokkaavat

Jokaisen kenraalin tulisi paattaa: hyokata vai ei?
Kenraali voi hyokata vain, jos oma armeija on valmiina

Aluksi tiedetaan vain oman armeijan tilanne

Kenraalien valinen yhteydenpito on epéaluotettava



Konsensusongelma: tietojenkasittelytieteessa

Hajautettu tietokantajarjestelma

Kun tietokantaan tehdaan muutoksia, prosessien tulee joko
hyvaksya tai hylata muutokset

Muutokset tulisi hyvaksya aina, kun mahdollista
...Ja vastaavasti hylata aina, jos jokin prosesseista ei hyvaksy

muutoksia

Tietokantojen sisalto pysyy yhtenaisena vain, jos lopputulos
on yksimielinen



Konsensusongelma: hajautettu jarjestelma

Taydellinen, suuntaamaton verkko, jossa n prosessia

Toimii myos yleisemmassa tapauksessa

Jokaisella prosessilla alkutila alku, €{0,1]

1 hyvaksyva tila, 0 hylkaava tila

Suoritus etenee synkronisesti: jokaisella kierroksella
suoritetaan seuraavat kaksi askelta

Jokainen prosessi lahettaa viestinsa

Prosessit vastaanottavat saapuvat viestit ja muuttavat

tarvittaessa nykyista tilaansa

Prosessien valiset viestit voivat kadota



Konsensusongelma: esitelman rakenne

Deterministinen algoritmi

Ratkeamattomuustodistuksen idea

Satunnaistettu algoritmi
Lahes optimaalinen ratkaisu
Teoreettinen alaraja



Deterministinen algoritmi: ehdot

Maaritellaan seuraavat ehdot, joiden tulee tayttya:

Prosessit tekevat lopullisen paatoksen, tulos, €(0,11,

aarellisen monen kierroksen kuluessa

Kaikki prosessit paatyvat samaan lopputulokseen tulos,
Kaikkien alkutilojen ollessa 0 myos kaikki tulos;, = 0

Kaikkien alkutilojen ollessa 1 myos kaikki tulos, = 1,

jos kaikki viestit on toimitettu onnistuneesti

Triviaalit ratkaisut, joissa tulos, on aina joko 1 tai O,
poissuljetaan ehdoilla (c) ja (d)



Ratkeamattomuustodistus: vastaoletus

“On olemassa algoritmi A, joka ratkaisee
konsensusongelman”

Tarkastellaan kahden prosessin verkkoa
Prosessien alkutilat: alku, = alku, = 1

Suoritus on jono jarjestelman tiloja (algoritmilla A)

Riippuu alkutiloista ja jarjestelmassa toimitetuista viesteista

Olkoon suoritus a sellainen, etta kaikki prosessien valiset

viestit toimitetaan onnistuneesti
Vastaoletuksen ja ehdon (d) perusteella tulos, = tulos, = 1



‘ Ratkeamattomuustodistus: suoritus a

- alku =1 tulos, = 1
Prosessi 1 AN £ EA
alku, = 1 tulos, = 1

Suoritus etenee kuvassa vasemmalta oikealle

Nuolet kuvaavat onnistuneesti toimitettuja viesteja



Ratkeamattomuustodistus: suoritus a

alku, =1 tulos, = 1
Prosessi 1

Prosessi2 .~ - - - “

alku, = 1 tulos, = 1

Kierros r

Kiinnitetaan r siten, etta molemmat prosessit paattavat
r kierroksen kuluessa

Vastaoletuksen ja ehdon (a) mukaan r on olemassa



Ratkeamattomuustodistus: suoritus a.

: alku, =1 tulos, = 1
Prosessi AN € EAS B4
alku, = 1 tulos, = 1
Kierros r

Olkoon suoritus a. muuten sama kuin suoritus a, mutta

Kierroksen r jalkeen kaikki viestit katoavat
Tulokset eivat muutu, koska paatokset tehtiin r kierroksen

alkana



Ratkeamattomuustodistus: suoritus a,

: alku, =1 tulos, = 1
rosessl v EAY < B4
alku, =1 tulos, = ?
Kierros r

Olkoon suoritus a, muuten sama kuin suoritus a, , mutta

prosessin 1 kierroksella r lahettama viesti katoaa

tulos, ei muutu, koska prosessi 1 ei tieda viestinsa kadonneen

Suoritukset a, ja a, ovat prosessin 1 kannalta samat!



Ratkeamattomuustodistus: suoritus a,

: alku, =1 tulos, = 1
Prosessi 1 BN v K4 K/
alku, = 1 tulos, = 1
Kierros r

Prosessin 2 kannalta suoritukset a, ja a, ovat erilaisia

Prosessi 2 ei vastaanota kierroksen r viestia

Vastaoletuksen ja ehdon (b) perusteella kuitenkin tulos, = 1



Ratkeamattomuustodistus: suoritus a,

_ alku, =1 tulos, = 1
rrosessi A A o
Prosessi2 o o “a
alku, = 1 tulos, = 1
Kierros r

Olkoon suoritus a, muuten sama kuin suoritus a,, mutta

prosessin 2 kierroksella r lahettama viesti katoaa

tulos, = 1, koska prosessi 2 ei tieda viestinsa kadonneen

tulos, = 1 vastaoletuksen ja ehdon (b) perusteella



Ratkeamattomuustodistus: suoritus a, vs. a.

Ainoa ero suoritusten a, ja a, valilla on viestien

katoaminen kierroksella r

Ei vaikuta lopputulokseen: molemmissa tulos, = tulos, = 1

Jatkamalla edella kuvatulla tavalla prosessien valiset viestit
voidaan kadottaa jokaisella kierroksellar—1, r—2, ...

Paadytaan suoritukseen a’, jossa prosessit eivat
vastaanota yhtakaan viestia

Vastaoletuksen ja ehtojen mukaan edelleen

tulos, = tulos, = 1



‘ Ratkeamattomuustodistus: suoritus a’

alku, =1 tulos, = 1
Prosessi 1

Prosessi 2

alku, = 1 tulos, = 1

Kierros r

Prosessit eivat vastaanota yhtakaan viestia

Prosessien alkutilat edelleen alku1 = alku2 =1



Ratkeamattomuustodistus: suoritus a”

alku, =1 tulos, = 1
Prosessi 1

Prosessi 2

alku, =0 tulos, = 1

Kierros r

Olkoon suoritus a" muuten sama kuin suoritus a’, mutta
prosessin 2 alkutila on alku, = 0

tulos, = 1, koska prosessin 1 kannalta a"” ja a’ ovat samat

tulos, = 1 vastaoletuksen ja ehdon (b) perusteella



Ratkeamattomuustodistus: suoritus a™

alku, =0 tulos, = 1
Prosessi 1

Prosessi 2

alku, =0 tulos, = 1

Kierros r

Olkoon suoritus a" muuten sama kuin suoritus a”, mutta
prosessin 1 alkutila on alku, = 0

tulos, = 1, koska prosessin 2 kannalta a™ ja a” ovat samat

tulos, = 1 vastaoletuksen ja ehdon (b) perusteella



Ratkeamattomuustodistus: suoritus a™

alku, =0 tulos, = 1
Prosessi 1

Prosessi 2

alku, =0 tulos, = 1

Kierros r

Suorituksesta a' seuraa ristiriita ehdon (c) kanssa:

alku, = alku, = 0, mutta silti tulos, = tulos, = 1

Konsensusongelma ei ratkea deterministisella algoritmilla



Satunnaistettu algoritmi

Ratkaisee konsensusongelman, kun sallitaan virhetilanne

todennakoisyydella ¢
Virhetilanne: paatos ei ole yksimielinen (tulos, # tulos,)

Algoritmin parametrina kierrosten lukumaara r
Prosessit tekevat paatoksen kierroksella r

Todennakoisyys ¢ riippuu r :n valinnasta

Vastustaja (adversary) yrittaa hankaloittaa tilannetta
valitsemalla

Alkutilat alku, jokaiselle i

Prosessien valilla onnistuneesti toimitetut viestit



Satunnaistettu algoritmi: ehdot

Maaritellaan seuraavat ehdot, joiden tulee tayttya:
PrP[3i,je[1,n]:tulos;=0Atulos;=1] < ¢
Kaikkien alkutilojen ollessa 0 myos kaikki tulos;, = 0

Kaikkien alkutilojen ollessa 1 myos kaikki tulos, = 1,

jos kaikki viestit on toimitettu onnistuneesti

Pr & on todennakoisyys vastustajalla B

Ehto (a) tulee olla voimassa mille tahansa vastustajalle B



Satunnaistettu algoritmi: maaritelmia

Viestinvélitysta (communication pattern) kuvaa osajoukko
yS U, j k)i, je[1,n] AN <k=r]

(i, j,k) €y, jos javain jos prosessi j vastaanotti prosessin i
kierroksella k lahettaman viestin

Esimerkiksi:  y={(1,2,1), (1,2, 2), (2,1, 2)}

Prosessi1 - R 4

Prosessi 2 - A

N

Kierros 2




Satunnaistettu algoritmi: informaation virtaus

Maaritellaan jarjestys <, seuraavasti

(i,k) <, (i, k') kaikille i€[1,n] ja kaikile 0<k <k

Jos (i, j,k)€y,nin (i,k=1) <, (j, k)

Jos (i, k)<, (i"k')ja(i',k") <, (i"",k""),

niin myds (i, k) <, (i'', k"")
Jarjestys on refleksiivinen ja transitiivinen (kohdat 1 ja 3)

Kohta 2 kuvaa informaation kulkua:

Prosessi j vastaanottaa prosessin i kierroksen k viestin



Satunnaistettu algoritmi: informaatiomaara

Informaatiomé&éara (information level) prosessille i
Kierroksella 0 < k<r on tasoy(i, K):

Jos k=0, niin taso,(i, k)=0

Jos k#0 ja on olemassa j#i s.e. (j,0)%, (i, k),

niin tfaso, (i, k)=0

Prosessin informaatiomaara on aluksi nolla

Kohdan 2 mukaan prosessin informaatiomaara on nolla
kunnes se saa tiedon kaikista muista prosesseista

Informaatio voi kulkeutua useamman prosessin lapi,

koska jarjestys =, on transitiivinen



Satunnaistettu algoritmi: informaatiomaara

Informaatiomé&éara (information level) prosessille i
Kierroksella 0 < k<r on tasoy(i, K):

Jos k#0 ja (j,0)<,(i, k) kaikille j#i,
niin taso, (i, k)=1+min{¢,|j#i},

missa ¢;=max(taso,(j,k")[(j,k")<,(i, k)|

€j on suurin informaatiomaara, jonka prosessi /i tietaa
prosessin j saavuttaneen

Toisin sanoen:
Kun prosessi i saa tietaa, etta kaikki muut prosessit ovat
saavuttaneen informaatiomaaran t, prosessin i

informaatiomaaraon t + 1



‘ Satunnaistettu algoritmi: informaatiomaara

Esimerkki:

y=1(2,1,1),(2,1,2),(1,2,3), (2,1, 3),
(1,2,4),(2,1,4),(2,1,5),(1,2,6) }

0 1

Prosessi 1 K/

Prosessi 2 -

0 0

e

Kierros 1




‘ Satunnaistettu algoritmi: informaatiomaara

Esimerkki:

y=1(2,1,1),(2,1,2),(1,2,3), (2,1, 3),
(1,2,4),(2,1,4),(2,1,5),(1,2,6) }

0 1 1

Prosessi 1 < «

Prosessi 2 -

0 0 0

Kierros 2




‘ Satunnaistettu algoritmi: informaatiomaara

Esimerkki:

y=1(2,1,1),(2,1,2),(1,2,3), (2,1, 3),
(1,2,4),(2,1,4),(2,1,5),(1,2,6) }

., 0 1 1 1
Prosessi 1 « « «
Prosessi2 - R

0 0 0 2
N ~ J

Kierros 3



‘ Satunnaistettu algoritmi: informaatiomaara

Esimerkki:

y=1(2,1,1),(2,1,2),(1,2,3), (2,1, 3),
(1,2,4),(2,1,4),(2,1,5),(1,2,6) }

. 0 1 1 1 3 3
Prosessi 1 4 4 4 4 4
Prosessi2 <« <

0 0 0 2 5 5
N

Kierros 6



Satunnaistettu algoritmi

Informaatiomaaran avulla voidaan vihdoin maaritella
satunnaistettu algoritmi konsensusongelmaan:

Kiinnitetaan kierrosten lukumaara r

Prosessi 1 arpoo raja-arvon valilta [1, r]

Aluksi raja-arvo on vain prosessin 1 tiedossa

Jokainen prosessi pitaa kirjaa omasta
informaatiomaarastaan r kierroksen ajan

Vaatii, etta seurataan kaikkien prosessien informaatiomaaria

...seka tiedossa olevista alkutiloista alkuj, kaikille j



Satunnaistettu algoritmi: viestien sisalto

Prosessien lahettamat viestit sisaltavat:

Oman, edellisen kierroksen informaatiomaaran tasoy(i, k-1)

Kaikkien muiden prosessien suurimman tiedossa olevan

informaatiomaaran

Kaikki tiedossa olevat alkutilat alku,

Raja-arvon, jos se on prosessin tiedossa

Viesti lahetetaan verkon kaikille muille prosesseille
jokaisella kierroksella 0 < k<r



Satunnaistettu algoritmi: paatoksen tekeminen

Kierroksen r lopuksi valitaan tulos, €{0,1|
Jos tasoy(i, r) =0, valitaan aina tulos, =0
Jos tasoy(i, r) > 0, niin kaikki alkutilat alkuj ja raja-arvo

ovat prosessin / tiedossa

Tarkistetaan ylittaakd oma informaatiomaara tasoy(i, r)
prosessin 1 arpoman raja-arvon valilta [1, r]
Jos ylittaa ja kaikki alku, = 1, niin valitaan tulos, = 1

Muutoin aina tulos, =0

Toisin sanoen:
Jos yksikin alku, = 0, valitaan aina tulos;= 0



Satunnaistettu algoritmi: viestin vastaanotto

Aluksi taso]j] = -1 kaikilla j # i

saapuva. (L, V, k)
if k# tuntematon then raja < k

forall j#/ do
if V[j] # tuntematon then alku[j] < V[j]

if L[] > taso[j] then taso[j] < L[j]
taso. < 1+ min {taso[j] |]# i}

if kierros = r then
if taso. 2 raja. and alku[j] = 1 kaikille j then

tulos, « 1

else tulos <0



Satunnaistettu algoritmi: yhteenveto

Prosessi 1 arpoo raja-arvon valilta [1, r]
Ainut epadeterministinen osa algoritmissa!

Muu suoritus riippuu vastustajasta B

Kierroksella r tarkistetaan onko prosessin

informaatiomaara vahintaan yhtasuuri kuin raja-arvo
Jos lisaksi kaikKi alkuj =1, niin valitaan tulos, = 1

Muutoin aina tulos, = 0

Osoittautuu, etta konsensusehto rikkoutuu korkeintaan

todennakoisyydelld ¢ = }

Patee kaikille vastustajille B



‘ Satunnaistettu algoritmi: esimerkki

Tarkastellaan tilannetta kierroksen r = 6 paattyessa
Jos raja-arvo on pienempi kuin 4, niin tulos, = tulos, = 1
alku, = 1
., 0 1 1 1 3 3 3
Prosessi 1 4 <« <« € <
0 0 0 2 2 2 4
alku, = 1 g

Kierros 6



Satunnaistettu algoritmi: esimerkki

Tarkastellaan tilannetta kierroksen r = 6 paattyessa
Jos raja-arvo on pienempi kuin 4, niin tulos, = tulos, = 1

Jos raja-arvo on suurempi kuin 4, niin tulos, = tulos, = 0

alku, = 1
.. 0 1 1 1 3 3 3
Prosessi 1 < < < < <
Prosessi 2 - a« o« 4
0 0 0 2 2 2 4
alku, = 1 g

Kierros 6



Satunnaistettu algoritmi: esimerkki

Tarkastellaan tilannetta kierroksen r = 6 paattyessa
Jos raja-arvo on pienempi kuin 4, niin tulos, = tulos, = 1

Jos raja-arvo on suurempi kuin 4, niin tulos, = tulos, = 0

Jos raja-arvo on 4, niin tulos, = 0 ja tulos, =1 X
Todennakoisyys ez% , muilla alkutiloilla todennakoisyys O
alku, = 1
.. 0 1 1 1 3 3 3
Prosessi 1 < < < < <
Prosessi 2 - < - 4
0 0 0 2 2 2 4
alku, = 1 N

Kierros 6



Satunnaistettu algoritmi: teoreettinen alaraja

Kuinka hyva tulos on kyseessa?

PrB[Eli,je[1,n].'tulos,=0/\tulosj=1] = %

Mika tahansa r kierrosta toimiva satunnaistettu algoritmi

rikkoo konsensusehtoa vahintaan todennakoisyydella ﬂ?



Satunnaistettu algoritmi: tiukennetut ehdot

MyOs seuraavat, tiukemmat ehdot patevat:

Jos jokin alkutiloista on 0, kaikki prosessit valitsevat tulos. = 0

Kaikkien alkutilojen ollessa 1 patee kaikilla B

Pr® [ kaikki prosessit valitsevat tulos,=1] >

S o

missa ¢ on pienin informaatiomaara kierroksella r

Esimerkiksi yhden viestin kadotessa todennakoisyys Pr?
on vahintaan ~—1



Konsensusongelma: yhteenveto

Konsensusongelma hajautetussa jarjestelmassa

Useita variaatioita

Tarkasteltiin tilannetta, jossa alku,, tulos, €{0,1]

ja prosessien valinen viestinta on epaluotettava
Deterministinen lahestymistapa ei toimi!
Satunnaistetulla algoritmilla

Virheen todennakoisyys on mahdollista saada lahelle

teoreettista alarajaa

Kiitos!



