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Ongelma

e Paatoksenteko

— Yksi lahettaa arvon

— Kaikki yrittavat paasta yhteisymmarrykseen
e Transientit virheet

— Ratkaisu: Itsestabilointi
e Bysanttilaiset virheet

— Ratkaisu: Enemmisto



ss-Byz-Agree -protokolla

e Vikamalli
— Aluksi rajaton maara mita tahansa virheita
—> Mika tahansa ”alkutila”
— Lopulta siedettava virhetaso riittavan pitkaan

* 3f < n, missa f virheiden maara, n solmujen maara

— Paatos ajassa O(f’) kommunikaatiokierrosta
" samanaikaisten virheiden todellinen maara



ss-Byz-Agree -protokolla

e Verkko ja kommunikointi
— n solmua
— Autentikoidut lahettgjat
— Ei takuuta viestien jarjestyksesta
— Ei globaalia kelloa, yhteista pulssia

— Paikallisten kellojen nopeusvirhe p
e (Bounded drift)



Algoritmin yleiskatsaus



ss-Byz-Agree -protokolla

Q. INITIATOR-ACCEPT(G,m)

Alustus/esihyvdksyminen (seur.kalvo)

R1. if I-accept(G,m',7) and 7, — 77" < 4d then

R2.
R3.
R4.

JG
value := (G, m');

MSGD-BROADCAST(q, value, 1);
stop and return (value, 7).

1 q

Arvon hyvaksyminen

S1. if 7, mennessd vastaanotettu r erillistid viestid (p;, (G, m"). 7, i)
(missd 7, < T(f; +2r+1)-Pja Vi,j: (1 <i<r)A(pi #p; # G)) then

S2.
S53.
54 .

value := (G, m");

MSGD-BROADCAST(q, value, r + 1);
N

stop and return (value,7,").

Arvon hyvaksyminen

T1. if 7, mennessé |broadcasters| <r —1 (missd 7, > 7/ + (2r + 1) - ® ) then

T2.

stop and return (L, 75).

Lopetus ilman arvoa

Ul. if 7, > 77+ (2f +3) - © then

u2.

Lopetus ilman arvoa

stop and return (L, 77).

siivous:

3d arvon palauttamisen jdlkeen nollaa suorituskertaan

Poista kaikki (2f +3)-® 4 3d aikayksikkod vanhemmat arvot ja viestit.

liittyvat INITIATOR-ACCEPT ja MSGD-BROADCAST;




Initiator-Accept

Ki.if 7, —last 7, > 7d and if hetkelld 7, — d inttzator|(#, | = L then

K2. lahetd (support,G,m) kaikille;

K3. inttiator [G,m]| = 1, — d;

L1.if vastaanotettu (support,G,m) vdhintddn > n — 2f erilliseltd solmulta
o < 4d aikayksikdn sisdlld toisistaan then

L2. inttiator |G, m| := max[initiator |G, m], (1, — a — 2d)];

L3.if vastaanotettu (support,G,m) vdhintddn > n — [ erilliseltd solmulta

L4.

2d aikayksikon sisdlld toisistaan then
ldhetd (ready, G, m) kaikille;

M1

.if vastaanotettu (ready,G,m) vdhintddn > n — 2f erilliseltd solmulta then

M2. lahetd (ready,G,m) kaikille;

M3.if vastaanotettu (ready,G,m) vdhintddn > n — f erilliseltd solmulta then
M4 . ¥ i=dnitiator [G,m]; I-accept(G,m,70); last 7, = Ty;

siivous:

Poista kaikki A + 7d aikayksikkod vanhemmat arvot ja viestit.
if last 1, > 7, then last 7, := L.

Kenraalilta saadun
arvon kannatus

Kannatuksen
keraaminen

Alustuksen
hyvaksyminen




Msgd-Broadcast

V. 1ihetd (inil,p,m, k) kaikille; Oman arvon ehdotus
Wi.Hetkelld 7, 1 7, < T(E’ +2k-P Ensimmainen kaiku
W2. if vastaanotettu (inif,p,m,k) solmulta p then

W3. ldhetd (echo,p,m, k) kaikille;

X1.Hetkelld 7, : 7, < 1) - @ _~Typo(?)

X2. if vastaanotettu (ccho,p,m, k) vdhintddn > n — 2 erilliseltd solmulta then

X3. 14hetd (init', p,m, k) kaikille; Konsensuksen
X4. if vastaanotettu (ccho,p,m,k) védhintddn > n — f erilliseltd solmulta then ehdotus
X5. hyvaksy(p, m, k);

Y1.Hetkelld 7, : 7, < 70+ (2k+2) - @

Y2. if vastaanotettu (init',p,m,k) vahintdan >n — 2f erilliseltd solmulta then Toinen kaiku
Y3. broadcasters := broadcasters U {p};

Y4. if vastaanotettu (init’,p,m, k) vdhintddn > n — [ erilliseltd solmulta then

Y5. ldhetd (echo',p,m, k) kaikille;

Z1.Milld tahansa hetkelli:

Z2. if vastaanotettu (echo’,p,m, k) vdhintddn > n — 2 erilliseltd solmulta then Hyvéksyminen

Z3. ldhetd (echo',p,m, k) kaikille;
Z4. if vastaanotettu (echo’,p,m, k) vdhintddn > n — f erilliseltd solmulta then
Z5. hyvaksy(p, m, k);

siivous:
Poista kaikki (2f + 3)-<$ aikayksikkéd vanhemmat arvot ja viestit.




Maaritelmia



Maaritelmia

e Ei-viallinen solmu (non-faulty node)

— Rajallinen poikkeama (bounded drift)
e Nopeus p padssa reaaliajan nopeudesta

— Tottelevaisuus (obedience)
e Noudattaa protokollaa tasmallisesti

— Rajallinen kasittelyaika (bounded processing time)
e Kasittelee kaikki viestit 7 aikayksikon sisalla saapumisesta

e Korrekti solmu
— Jos toiminut ei-viallisesti riittavan pitkaan

o A maaritellaan myéhemmin

solmu?



Maaritelmia

e Ei-viallinen verkko (non-faulty network)

— Rajoitettu toimitusaika
e Kaikki viestit saapuvat o aikayksikon sisalla

— Autentikointi

e | dhettdjan identiteetti ei muutu
e Viestin sisaltd ei muutu

e Korrekti verkko
— Jos toiminut ei-viallisesti riittavan pitkaan

o A maaritelladan myéhemmin

verkko?



Maaritelmia

e Koherenttijarjestelma

— Paatdsvaltainen joukko (quorum)
e Vahintdaan n - f korrektia solmua

— Korrekti verkko



Maaritelmia

e Viestien kuljetus- ja kasittelyaikad =0 + 7
— o viestien kuljetusaika verkossa
— mviestien kasittelyaika solmussa

o Ay > 14(2f +3)d + 10d
— Solmun korrektiuteen tarvittava aika

* A ko = d

— Verkon korrektiuteen tarvittava aika

e n, fjad vakioita
— Eivdt voi muuttua virhetilanteissa




Ominaisuudet

Yhteisymmarrys (agreement)

— Kaikki korrektit solmut paatyvat samaan arvoon
e ...jos tama arvo on epatyhja

Validiteetti (validity)

— Jos korrektit solmut aloittavat protokollan kenraalin G
|ahettamalle arvolle, niin kaikki korrektit solmut
hyvaksyvat taman arvon

Padttyminen (termination)
— Protokolla paattyy aarellisessa ajassa

Oikea-aikaisuus (timeliness)
— Monimutkainen maaritelma



Algoritmin toiminta



Aloitus

e Kenraali G [ahettaa kaikille (Initiator, G, m)
— Mika tahansa solmu voi toimia kenraalina
— Useita kaynnistyksia samanaikaisesti
— Korrektit kenraalit [ahettavat rajoitetusti

e Solmut aloittavat protokollan
— Jos vastaanotettu suora viesti kenraalilta
e Kutsutaan Initiator-Accept(G, m)

— Jos havaitaan, etta muut aloittaneet
e Suoritetaan osia Initiator-Accept:sta



Esihyvaksynta

Q. INITIATOR-ACCEPT(G,m)

R1. if I-accept{G.m .7} and 7, — 7" < 1d then

R2. value = {Gm');

R3. MSGD-BROADCAST (¢, value, 1);

R4 . stop and return @wﬂu:.ﬂyk

S1. if 7, mennessd vastaanotettu r erillistd viestid (p;. (G.m").7.17)
(missa n,g_ﬁf-—(Er——l)-i'ja Yi.j: (1 <o <) AN (p #p; #(G) ) then

S2. calue == (G.m'");

S3. MSGD-BROADCAST (¢, value, v+ 1)

S4. stop and return @wﬂu:.ﬂ?y

T1. if 7, mennessd broadeasters| < —1 (missd T, = T{f +~(2r+1)-9 ) then

T2. stop and return L,.ﬁ’\

Ui.if'ﬁfErﬁf—*tfj'—fﬂ)-@>then
Uu2. stop and return (. 7").

811Vous:
3d arvon palauttamisen jdlkeen nollaa suorituskertaan
liittyvat INITIATOR-ACCEPT ja MSGD-BROADCAST;
Poista kaikki (2f +3)-® + 3d aikayksikkod vanhemmat arvot ja viestit.




Initiator-Accept

¢ Primitiivin Initiator-Accept(G, m) tarkoitus
— Yhteisymmarrys kenraalin Iahettamasta arvosta
e ’Esihyvaksyminen”
e Kandidaattiarvo tulevalle lopulliselle hyvaksynnalle

— Yhteisymmarrys aloituksen ajankohdasta
e Suhteessa omaan kelloon



Initiator-Accept

Ki.if 7, —last 1, > 7d and if hetkelld 7, — d 4nttzator|[(Z, | = | then Kenraalilta saadun

K2. lahetd (support,G,m) kaikille; arvon kannatus

K3. inttiator |G, m| = 1, — d;

e Suoritetaan solmussa g

— Lohko K suoritetaan vain, jos g vastaanottanut G:n
suoran viestin

o Paikallisaika 4

e Tietorakenne initiator[G,m]

— Sailyttaa tiedon kenraalin G aloittaman instanssin
arvioidusta aloitusajasta z,°

e | ahetetaan muille tieto omasta tilanteesta
— (support, G, m)

- ”Kannatan G:n lahettamaa arvoa m”’



Initiator-Accept

K1.if 7, —last 7, > 7d and if hetkelld 7, — d wnitiator|[(+, | = _ then Kenraalilta saadun
K2. lahetd (supporl.G.m) kaikille;
' arvon kannatus

K3. inttiator (G, m]| = 1, — d; °
L1.if vastaanotettu (support,G,m) vdhintdédn > n — 2 erilliseltd solmulta

v < 4d aikayksikén sisdlld toisistaan then Kannatuksen
L2. inttiator (G, m] ;= max|initiator |G, m], (1, — o — 2d)]; d a u _ >€
L3.if vastaanotettu (support,G,m) vihintddn > n — [ erilliseltd solmulta keradminen

2d aikayksikon sisdlléd toisistaan then
L4, lahetd (ready, G, m) kaikille;

e | 1ja L2 toistetaan, kunnes I-accept
e Muut suoritetaan korkeintaan kerran
— Kun esiehto patee

e Jos vastaanotettu riittava kannatus
— Lahetdan (ready, G, m)
—> ”0Olen valmis esihyvaksymaan arvon m”



Initiator-Accept

K1.if 7, —last 7, > 7d and if hetkelld 7, — d wnitiator|[(+, | = _ then

K2. lahetd (supporl.G.m) kaikille;

K3. inttiator (G, m]| = 1, — d;

L1.if vastaanotettu (suppori,G.imn) vihintddn > n — 2/ erilliseltd solmulta

L2.
L3.

L4.

v < Ad aikayksikon sisdlld toisistaan then
inttiator (7. m] = max|initrator [, m]. (7, — o — 2d)];
if vastaanotettu (support.(,m) vihintddn > n — [ erilliseltd solmulta
2d aikayksikon sisdlld toisistaan then
lahetd (rcady.(G.m) kaikille;

M1

.if vastaanotettu (ready, G,m) vdhintddn > n — 2 erilliseltd solmulta then
M2.
M3.
M4 .

lihetd (ready,G,m) kaikille;

if vastaanotettu (ready, G, m) vdhintddn > n — [ erilliseltd solmulta then
7y =tnitiator G, m]; I-accept (G, m, 1); last 7 == 743

Kenraalilta saadun
arvon kannatus

Kannatuksen
keraaminen

Alustuksen
hyvaksyminen

e Jatketaan esihyvaksynnan ehdottamista

e Jos riittavasti solmuja valmiina hyvaksymaan

—> Esihyvaksynta I-accept(G, m, 74%)



Varsinainen yhteisymmarrys

e Kun esihyvaksynta on tehty
— Maaritetty kenraali G, arvo m, aloitusaika z4“

—> Aika muodostaa varsinainen yhteisymmarrys
e Kdytetdadn primitiivia Msgd-Broadcast(p, arvo, k)
e Pyrkii hyvaksymaan viestin arvo = (G, m)
e Ldhettdjasolmup
e Viestintakierros k
e Jokainen lohko seuraavilla kalvoilla
suoritetaan korkeintaan kerran

e Jos esiehto patee



Varsinainen yhteisymmarrys

Q. INITIATOR-ACCEPT((r, i)

R1. if I-accept(G.m', 7{") and 7, — 7;" < 4d then

g
R2. value := (G, m');
R3. MSGD-BROADCAST (¢, value, 1);
R4. stop and return (value,7,’).
S1. if 7, mennessi vastaanotettu r erillistd viestid (p;, (G, m"). 7, i)
(missd 7, < TQG +2r+1)-®ja Vij:(1<i<r)AN(pi#p; #G)) then
S2. value := (G, m");
S3. MSGD-BROADCAST(q, value, r + 1);
S4. stop and return (value,7").
T1. if 7, mennessd |broadeasters) < r —1 (missd 7, > 7" = (2rr = 1) - & ) then
T2. stop and return L,.ﬁ’\

Ui.if'ﬁfErﬁf—*tfj'—fﬂ)-@>then
(€2

Uu2. stop and return {,7).

811Vous:
3d arvon palauttamisen jdlkeen nollaa suorituskertaan
liittyvat INITIATOR-ACCEPT ja MSGD-BROADCAST;
Poista kaikki (2f +3)-® + 3d aikayksikkod vanhemmat arvot ja viestit.




Msgd-Broadcast

V.

lahetd (init,p,m, k) kaikille; Oman arvon ehdotus

e Lahetetdan (init, p, m, k)
- ””Mina p ehdotan viestia m kierroksella k”’

e Viesti m sisaltaa (G, arvo)
— arvo: Esihyvaksynnan kandidaattiarvo (sielld m)



Msgd-Broadcast

V. ldhetd (inil.p, . k) kaikille; Oman arvon ehdotus
Wi.Hetkelld 7, 1 7, < Tf +2k-P Ensimmainen kaiku
W2. if vastaanotettu (inif,p,m,k) solmulta p then

W3. ldhetd (echo,p,m, k) kaikille;

e Jos vastaanotettu ehdotus omasta arvosta

— Kaiutetaan se muille

e Suorituksesta

— Lohkot suoritetaan vain, kun 7, on madritelty
— Jokainen viesti ldhetetadn korkeintaan kerran
— Vastaanotetut duplikaattiviestit jatetaan huomiotta

— Solmut lakkaavat osallistumasta viestintakierroksiin 3d
lopullisen hyvaksymisen jalkeen



Msgd-Broadcast

V.  lahetd (inif.p,m. k) kaikille; Oman arvon ehdotus
Wi Hetkelld 7y 07y < 70 =2k - @ Ensimmainen kaiku
W2. if vastaanotettu (inif, p,m. k) solmulta p then

W3. ldhetd (echo.p.m, k) kaikille;

X1.Hetkelld 7, : 7, < Tf + (2Kl -~ Typo(?)

X2. if vastaanotettu (ccho,p,m, k) vdhintddn > n — 2 erilliseltd solmulta then

X3. 14hetd (init', p,m, k) kaikille; Konsensuksen

X4. if vastaanotettu (ccho,p,m,k) védhintddn > n — f erilliseltd solmulta then ehdotus

X5. hyvaksy(p, m, k);

e Jos vastaanotettu riittavasti kaikuja

— Tiedetaan montako solmua on mukana

— Jos vaikuttaa, etta voidaan saada enemmisto

e Ehdotetaan yhteisymmarrysta

— Jos ylivoimainen enemmistd, hyvaksytaan heti

e Silti jatketaan myds seuraaviin lohkoihin



Msgd-Broadcast

[V. lahetd (inil.p.m. k) kaikille;|— Oman arvon ehdotus
Wi Hetkelld 7, 07, < 700+ 2k - @ Ensimmainen kaiku
W2. if vastaanotettu (inif, p,m. k) solmulta p then

W3. ldhetd (echo.p.m, k) kaikille;

X1 . Hetkelld 7, : 7, < rf + (2 —1)-D
X2. if vastaanotettu (cclio,p,imn, k) vdhintddn > n — 2/ erilliseltd solmulta then

X3. lahetd (init'. p.in. k) kaikille; Konsensuksen
X4, if vastaanotettu (cclio,p, . k) vdhintddn > n — [ erilliseltd solmulta then ehdotus
X5. hyvaksy(p, i, k)3

Y1.Hetkelld 7, : 7, < Tf +(2k+2)-

Y2. if vastaanotettu (init',p,m,k) vahintdan >n — 2f erilliseltd solmulta then Toinen kaiku
Y3. broadcasters := broadcasters U {p};

Y4. if vastaanotettu (init',p,m,k) vahintdin > n — [ erilliseltd solmulta then

Y5. ldhetd (echo',p,m, k) kaikille;

e Jalleen kaiutetaan

e broadcasters ei selitetty alkup. artikkelissa
— Lista mukanaolevista solmuista



Msgd-Broadcast

Ensimmainen kaiku

Konsensuksen

| —_ehdotus

Toinen kaiku

Hyvaksyminen

V. ldhetd (inil.p, . k) kaikille; Oman arvon ehdotus
Wi Ietkelld 7, ¢ 7y < 707 + 26 - @

W2. if vastaanotettu (inif, p,m. k) solmulta p then

W3. ldhetd (echo.p.m, k) kaikille;

X1 . Hetkelld 7, : 7, < rf + (2 —1)-D

X2. if vastaanotettu (cclio,p,imn, k) vdhintddn > n — 2/ erilliseltd solmulta then
X3. lahetd (init’.p.in. k) kaikille;

X4, if vastaanotettu (cclio,p, . k) vdhintddn > n — [ erilliseltd solmulta then
X5. hyvaksy(p, i, b);

Y1 Hetkelld 7, 0 7y < 70+ (20 +=2) - @

Y2. if vastaanotettu (inif’.p.m. k) vihintddn > n — 2f erilliseltd solmulta then
Y3. broadcasiers .= broadeasicrs U {p};

Y4. if vastaanotettu (inil’, p.m, k) vihintddn > n — [ erilliseltd solmulta then
Y5. ldhetd (ccho'.p.im. k) kaikille;

Z1.Milld tahansa hetkelli:

Z2. if vastaanotettu (echo’,p,m, k) vdhintddn > n — 2 erilliseltd solmulta then
Z3. ldhetd (echo',p,m,k) kaikille;

Z4. if vastaanotettu (echo’,p,m,k) vihintdan > n — f erilliseltd solmulta then
Z5. hyvaksy(p, m, k);

e Hyvaksytaan korkeintaan kerran



ss-Byz-Agree -protokolla

Q. INITIATOR-ACCEDT(() Alustus/esihyvdksyminen (seur.kalvo)
R1. if I-accept{G.m .7} and 7, — 7" < 1d then
R2. value = {Gm'); . ]
R3. MSGD-BROADCAST (¢, value, 1); Arvon hyvaksymmen
R4 . stop and return {valuc, *;\
S1. if 7, mennessd vastaanotettu r erillistd viestid (p;. (G.m").7.17)

(missd 7, <70 = (2r+=1)-® ja ¥i.j: (1 <i<r)A(p, #p, #(G)) then . .
S2. calue == (G Arvon hyvaksyminen
S3. MSGD-BROADCAST (¢, value, v+ 1)
S4. stop and return (calue, *;\

T1. if 7, mennessé [broadcasters| <r —1 (missd 7, > 7"+ (2r + 1) - © ) then

T2. stop and return (L.7)"). Lopetus ilman arvoa
Ul. if 7, > 7+ (2/ + 3) -  then Lopetus ilman arvoa
U2. stop and return (L, 7).

e Hylkaaminen
— Joko paadytaan tyhjaan arvoon L
— ...tai ei hyvaksyta mitaan arvoa



Todistukset



Todistukset

... Sivuutetaan triviaaleina
... jatetaan harjoitustehtavaksi



Kysyttavaa?

Hyvaa Joulua!



