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1 Johdanto

Ideaalisessa tilanteessa jotakin algoritmia suoritetaan ympaéristossi, jossa mikian ei
voi mennd vikaan. Algoritmi kilynnistetddn, ja jonkin ajan kuluttua suoritus paattyy

ja tuottaa tuloksenaan halutun vastauksen.

Reaalimaailmassa tdmén ideaalitilanteen saavuttaminen on valitettavan harvinaista.
Varsinkin hajautettujen jirjestelmien tapauksessa vikoja voi ilmetd monilla tahoilla.
Jarjestelmén toimijoiden (solmujen, engl. nodes) suoritus voi héiriintyd ja niiden
vilisten yhteyksien (verkon ja sen linkkien eli kaarien, engl. graph, arcs) luotet-
tavuus voi kiirsid. Tavoitteena onkin saada algoritmin toimimaan halutulla tavalla

huolimatta néistd epaluotettavuustekijoista.

Tassé artikkelissa esitellddn algoritmi, jonka tavoitteena on saada jérjestelmén sol-
mut padsemidn sopimukseen (yhteisymmérrykseen, engl. agreement, ei vakiin-
tunutta suomennosta) jostakin arvosta huolimatta jirjestelméssi tapahtuvista vir-
heistd [DaDO06]. Algoritmi pyrkii ottamaan huomioon seké ohimenevit (transient)

ettd pysyvit (permanent) virheet, tietyin oletuksin.

Algoritmia, joka paityy mistd tahansa alkutilasta hallittuun, konsistenttiin tilaan
kutsutaan itsestabiloivaksi (self-stabilizing) |Dij74|. Téllainen algoritmi pystyy
toipumaan mistd tahansa maarasta virheitd, kunhan jarjestelmén toiminta on taméan
jilkeen virheetonté riittavan pitkdn ajan. Itsestabiloivuuteen paneudutaan tarkem-

min kappaleessa 2.

Virheitd, jotka saavat jarjestelméin osat toimimaan aktiivisesti algoritmin suoritusta
haitaten kutsutaan bysanttilaisiksi virheiksi (byzantine faults) [L.SP82|. Algorit-
mia, joka kykenee toimimaan bysanttilaisten virheiden ldsnéollessa kutsutaan usein
bysanttilaiseksi algoritmiksi. Bysanttilaisten virheiden alaisuudessa toimimiseen pe-

rehdytidan kappaleessa 3.

2 Itsestabiloivuus

Lahes kaikissa jarjestelmissé, ja erityisesti hajautetuissa jarjestelmissd voi esiintya
valtava maara erilaisia vikoja ja hiiridita. Perinteinen lihestymistapa virheiden hal-
lintaan on ollut ohjelmoida algoritmien toteutuksiin tarkistuksia tyypillisimpien vir-
heiden havainnointiin ja pyrkid sitten toipumaan niisté virheisté, tai ainakin tuoda

jarjestelmé alas hallitusti. Kaikkiin mahdollisiin virhetilanteisiin varautuminen talla



tavoin on kuitenkin raskas tehtéva jo suhteellisen pienissdkin jarjestelmissa.

Vikasietoisempi vaihtoehto on pyrkié suunnittelemaan jarjestelmé itsestabiloivak-
si, eli sellaiseksi, ettd se mistd tahansa alkutilasta kiynnistettyné pastyy hallittuun,
konsistenttiin tilaan rajallisessa méadréssé askeleita [Dij74]. Voidaan siis ajatella, etté
tietyn ajan kestdneen virheellisen toiminnan jakson jilkeen virheet loppuvat jollakin
tietylla ajanhetkelld, joka valitaan algoritmin kdynnistyshetkeksi. Itsestabiloiva algo-
ritmi pystyy siis toipumaan johonkin konsistenttiin tilaan riippumatta yksittdisten
solmujen tilasta kdynnistyshetkeksi valitulla hetkelld. Téllainen itsestabiloiva algo-
ritmi pystyy suoriutumaan my6s muunlaisista virheistd kuin niistd, jotka ohjelmoija

on osannut ottaa huomioon ohjelman kirjoitushetkell.

3 Bysanttilainen yhteisymmarrys

Oman ongelmansa muodostavat ns. bysanttilaiset virheet, jossa osan hajautetun jér-
jestelmén solmuista ajatellaan toimivan vihamielisesti, eli pyrkivin aktiivisesti hait-
taamaan muun jirjestelmén toimintaa [LSP82|. Todellisuudessa kyseessd on useim-
miten solmu, jonka jokin vikatilanne aiheuttaa sen ldhettdmien arvojen olevan epéa-
realistisia tai saa solmun ldhettdméain odottamattomia viestejd. Ajattelemalla sol-
mujen toimivan aktiivisesti muita vastaan voidaan kuitenkin helpommin késitella

pahimpia mahdollisia vikaskenaarioita.

Bysanttilaisten virheiden nimitys tulee esimerkkitapauksesta, jossa joukko Bysantin
imperiumin armeijaosastoja komentajineen on kokoontunut vihollisen ylivoimaisen
armeijan ympdrille. Komentajien tavoitteena on saada aikaiseksi synkronoitu hyok-
kédys vihollista vastaan. Armeijaa johtaa kenraali, joka ldhettda joukon viestinviejia
valittdmadan muiden osastojen komentajille viestin hyokkdyksen ajankohdasta. Mi-
td suurempi osa osastoista saadaan hyokkdiméain oikeaan aikaan, sitd pienemmiksi

jaavit tappiot vihollisen ylivoimaista armeijaa vastaan.

Vihollinen on kuitenkin viekas. Se voi lahjoa osan komentajista tai jopa kenraalin
puolelleen. Luotettavien komentajien taytyykin padsta yhteisymmarrykseen huoli-
matta siitd, ettd osa komentajista saattaakin toimia muita vastaan ja ldhettda eri
vastaanottajille erilaisia viesteja tavoitteenaan saada osastot manipuloitua hyokkas-

médn yksi kerrallaan ylivoimaista vihollista vastaan.

Jotta osastojen komentajat padsisivit yksimielisyyteen hyokkdyksen ajankohdas-

ta, on niiden kommunikoitava keskenddn. Kun kenraali ldhettdd viestinsa osastojen
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komentajille, komentajat valittavit kenraalilta saamansa viestin eteenpéin kaikille
muille komentajille. Témaéan jilkeen komentajat vilittavit edelleen muilta komenta-
jilta vastaanottamiaan viestejd, kunnes voidaan olla varmoja siita, etta kaikki luotet-
tavat komentajat ovat yksimielisid hyokkiyksen ajankohdasta. Jos armeijan kenraali
on luotettava, kaikkien luotettavien komentajien on paddyttéva sithen ajankohtaan,

jonka kenraali 1dhetti alkuperaisissa viesteissadn.

On osoitettu [LSP82], ettd ongelman ratkaiseminen vaatii yhteensi viahint&dén 3f + 1
komentajaa (joista yksi on kenraali), jos joukossa on f epéluotettavaa komentajaa.
Tata pienemmalla madralla yksimielisyyteen padatyminen on mahdotonta, koska vies-
teja sopivasti manipuloimalla epédluotettavat komentajat voivat estidd luotettavia ko-

mentajia padsemaistd koskaan yksimielisyyteen hyokkdyksen ajankohdasta.

Otetaan esimerkiksi tapaus, jossa on yksi epdluotettava komentaja. Kun kenraa-
li Ky lahettdd viestin “hyokkays klo. 13:007, luotettava komentaja K; vilittdd sen
eteenpain komentajalle K5, joka on petturi. K5 lahettddkin K7:lle viestin, joka vait-
tdd kenraalin kiskeneen hyokkéyksen klo. 15:00. Toisessa tapauksessa petturi onkin
kenraali, joka ldhettdd K:lle viestin, jossa sanotaan hyckkiyksen tapahtuvan klo.
13:00 ja Ks:lle viestin, jonka mukaan hyokatddn klo. 15:00. Kumpikin komentajis-
ta vilittda kuuliaisesti saamansa viestin eteenpéin. Komentajalla K ei ole mitdin

mahdollisuutta erottaa niitd kahta tilannetta toisistaan.

Ongelman ratkaiseminen vaatii neljinnen komentajan (K3) mukaanottamisen (3f +
1 =4, kun f = 1) [PSL80]. Nyt ensimmaéisessd tapauksessa (petturi on K3) ko-
mentaja K saa “hyokkiys klo. 13:00” -viestin sekd Ky:lta ettd Kj:1ta. Talloin Ky:n
valittdman viestin sisallolld ei ole vilid, koska enemmistd viesteistd on oikean ajan-
kohdan kannalla. Toisessa tapauksessa (petturi on kenraali Ky) komentajat voivat
etukiteen sopia, ettd ristiriitatilanteessa (milladn kellonajalla ei ole enemmist6d)
otetaan aikaisin ehdotettu kellonaika. Talloin jos Ky kiskee Ki:td hyokkddiméadn
klo. 13:00, Ky:ta klo. 15:00 ja Kj:a klo 17:00, padtyvat komentajat yhden viestin-

vaihtokierroksen jialkeen hyokkdamadn klo. 13:00.

4 Itsestabiloiva bysanttilainen yhteisymmarrys

Itsestabiloivuuden ja bysanttilaisten virheiden sietdmisen yhdistdminen on jo suu-
rempi ongelma. Lihes kaikki tunnetut ratkaisut yhteisymmarryksen saavuttamiseen
huolimatta bysanttilaisista virheisté edellyttévit solmujen vilistd synkronointia en-

nen protokollan aloittamista. Jos jirjestelmén solmut ja niitd yhdistéava tietoliikenne-
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verkko voivat olla missi tahansa alkutilassa, on yhteisymmaéarryksen saavuttaminen

huomattavasti hankalampaa.

Ariel Daliotin ja Danny Dolevin kehittdmé $S-BYZ-AGREE -algoritmi yhdistdé on-
nistuneesti naméa kaksi vikamallia [DaD06]. Algoritmi toipuu misti tahansa jérjestel-
méan tilasta — jopa sellaisesta, jossa enemmaéan kuin kolmasosa jarjestelméan solmuis-
ta toimii bysanttilaisesti tai muuten vaarin, kunhan jarjestelmén tietoliikenneverkko

sekd riittdva maard jarjestelmén solmuja toimivat oikein riittdvin pitkdn ajan.

Algoritmin tavoitteena on saada kaikki jirjestelmin normaalisti toimivat solmut
padsemadn yhteisymmaérrykseen kenraalin ldhettdmaésta arvosta. Mikd tahansa jar-
jestelméan solmuista voi toimia kenraalina. Kun kenraali aloittaa protokollan suo-
rittamisen, se ldhettdd kaikille muille solmuille yksityisen arvonsa. Kaikki oikein
toimivat solmut vastaanottavat tdmén viestin ja aloittavat niin myos protokollan
suorituksen. Jos kaikki korrektit solmut aloittavat protokollan suorituksen riittavan
pienelld aikavalilla, jarjestelméan kaikki korrektit solmut paatyvit samaan arvoon.
Liséksi, jos kenraali toimii oikein, kaikki korrektit solmut paityvit kenraalin 1dhet-
tdmain arvoon ja hyviksyvit sen. Jos sen sijaan kaikki korrektit solmut eivit aloita
protokollaa riittavan pienelld aikavéililla, niin jos jokin korrekti solmu hyviksyy tyh-
jdsta poikkeavan arvon, niin kaikki korrektit solmut paatyvit yhteisymmaérrykseen

tasta arvosta ja hyviksyvat sen.

4.1 Maaritelmia

Solmu on ei-viallinen (non-faulty), jos se noudattaa protokollaa tdsmallisesti (tot-
televaisuus, obedience), késittelee kaikki vastaanottamansa protokollaan kuuluvat
viestit m:n aikayksikon sisilld (rajallinen késittelyaika, bounded processing time), se-
ké sen paikallinen kello on riittévin ldhelld reaaliaikaa (rajallinen poikkeama, boun-
ded drift). Solmu on viallinen (faulty), jos se rikkoo mitddn néistd ehdoista. Solmun
kellon katsotaan olevan riittdvan ldhella reaaliaikaa, jos se noudattaa globaalia va-
kiota 0 < p < 1 (tyypillisesti p ~ 107%) siten, ettd kaikilla reaaliaikaintervalleilla
[u, v] patee (1 — p)(v — u) < kello(v) — kello(u) < (1 + p)(v — u), missi kello(x) on

on solmun paikallisaika reaaliajanhetkelld x.

Jos solmu on toiminut ei-viallisesti riittavin pitkddn (Agem, aikayksikkod), sen kat-

sotaan olevan korrekti (correct).

Viestintédverkko on ei-viallinen, jos se toimittaa kaikki ldhetetyt viestit perille d:n

aikayksikon sisilld, seké sdilyttda viestin sisdllon ja tiedon viestin ldhettdjiastd muut-



tumattomana.

Jos viestintdverkko on toiminut ei-viallisesti riittavin pitkdan (A,errro aikayksikkod),

sen katsotaan olevan korrekti (correct).

Kun viestintdverkko toimii ei-viallisesti, jokainen jonkin ei-viallisen solmun ldhet-
tdmé viesti tulee vastaanotetuksi ja késitellyksi jokaisessa ei-viallisessa solmussa

d = § + m:n aikayksikon sisélla.

Jarjestelméd on johdonmukainen (coherent), jos véhintddn n — f solmua toimii
korrektisti (paatosvaltainen joukko, quorum), missé n on jarjestelmén solmujen ko-
konaisméard ja f on potentiaalisesti ei-korrektien solmujen méarin yliraja jarjes-
telmén tasapainotilassa, sekd viestintdverkko toimii korrektisti (verkon korrektius,

network correctness).

Solmu paattaa ajanhetkelld 7 jos se lopettaa protokollan suorituksen silld paikallisa-
janhetkelld ja palauttaa epityhjan (# L) arvon. Solmu keskeytt&4, jos se lopettaa
ja palauttaa tyhjén arvon (L). Solmu palauttaa arvon, jos se joko keskeyttaa tai

paattaa.

4.2 SS-BYZ-AGREE -protokollan toiminta

Yhteisymmérryksen muodostaminen alkaa, kun jokin solmuista alkaa toimia kenraa-
lina ja lahettad viestin (Initiator, G, m) kaikille solmuille. Jokainen tdmén viestin
vastaanottava solmu kutsuu $S-BYz-AGREE -protokollaa, joka puolestaan kutsuu
INITIATOR-ACCEPT -primitiivid. Jos jokin solmu (joka ei ole vastaanottanut ken-
raalin alkuperiistd viestii) toteaa vastaanottamiensa viestien perusteella riittavin
suuren osan muista solmuista kutsuneen protokollaa, se suorittaa osia INITIATOR-
ACCEPT primitiivistd (kuitenkaan varsinaisesti kutsumatta primitiivid) ja osallistuu
niin yhteisymmaérryksen muodostamiseen. $S-BYZ-AGREE -protokollan pseudokoo-
di on esitetty liitteessd 1, samoin kuin primitiivien INITIATOR-ACCEPT ja MSGD-
BROADCAST.

Protokollan suoritus jakautuu kahteen osaan. Ensimmaéisessd osassa suoritetaan esi-

hyviksyminen ja toisessa hyviksyminen. Esihyviksyminen alkaa, kun solmu joko

kutsuu INITIATOR-ACCEPT -primitiivid (vastaanotetuaan kenraalin aloitusviestin)

tai suorittaa sen osia (vastaanotettuaan muiden solmujen esihyviksyntéviesteji) ja

pédattyy, kun solmu ¢ suorittaa I-accept{G,m, 7'qG> -operaation, missi G on proto-

kollan aloittanut kenraali, m on esihyviksytty arvo (sekd myos kenraalin lahettaméa
G

alkuperdinen arvo, jos kenraali on ei-viallinen) ja 7, on aika, jolloin solmu ¢ katsoo
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Suoritetaan solmussa g. 7, on solmun ¢ paikallisaika. Jokainen lohko suoritetaan vain
kerran ja vain, jos sen esiehto pétee. Lohko Q suoritetaan vain, jos protokollaa kutsu-
taan, eli kun solmu ¢ vastaanottaa viestin (Initiator, G, m) solmulta G. Protokollan
muut osat suoritetaan alkaen riviltd R1, kun solmu ¢ tekee I-accept -operaation,

tai kun TqG on madaritelty.

Q. INITIATOR-ACCEPT(G, m)

R1. if I-accept(G,m’,7{) and 7, — 77 < 4d then

R2. value := (G, m");
R3. MSGD-BROADCAST(q, value, 1);
R4. stop and return (value,7").

S1. if 7, mennessi vastaanotettu r erillistd viestid (p;, (G, m"), 7;,1%)
(missd 7, <78+ (2r+1)-® ja Vi, j: (1 <i<r)A(p; #p; #G)) then

S2. value ;== (G, m");

R3. MSGD-BROADCAST(q, value,r + 1);

R4. stop and return (value,77).

T1. if 7, mennessa |broadcasters| <r —1 (missd 7, > 78 + (2r +1) - @ ) then
T2. stop and return (L,77).

UL. if 7, > 75 4 (2f +3) - @ then
U2. stop and return (L,77).

siivous:
3d arvon palauttamisen jédlkeen nollaa suorituskertaan
liittyvat INITIATOR-ACCEPT ja MSGD-BROADCAST;
Poista kaikki (2f +3)-® + 3d aikayksikk6d vanhemmat arvot ja viestit.

Kuva 1: ss-BYZ-AGREE -protokolla

kenraalin GG lahettédneen viestinsa.

Esihyviaksymisen tarkoituksena on muodostaa arvio ajasta, jolloin kenraali on aloit-
tanut protokollan suorituksen sekd valita arvo, jota kiytetddn kandidaattina hy-
viaksymisvaiheessa muodostettavalle yhteisymmaérrykselle. Esihyviksymisessd sol-
mut osoittavat tukensa kenraalin G ldhettdmalle arvolle m ldhettdmalla kaikille sol-
muille (myds itselleen) viestin (support, G, m). Kun solmu on vastaanottanut tél-
laisen viestin riittdvaltd madriltd solmuja, se ilmoittaa kaikille solmuille olevansa
valmis tdmén arvon hyviksymiseen ldhettdmalla viestin (ready, G, m). Kun riitta-
va, maarad ready-viestejd on vastaanotettu, solmu esihyviksyy arvon suorittamalla

operaation I-accept(G,m,7.").
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Suoritetaan solmussa ¢. 7, on solmun ¢ paikallisaika. Rivit L1 ja L2 suoritetaan tois-
tuvasti, kunnes I-accept on suoritettu. Loput rivit suoritetaan korkeintaan kerran,
jos esiehdot pétevit. K-lohko suoritetaan vain, jos ja kun primitiivid kutsutaan.

K1.if 7, —last_7, > 7d and if hetkelld 7, — d tnitiator|G, | = L then
K2. lahetd (support, G, m) kaikille;
K3. initiator |G, m| =1, — d;
L1.if vastaanotettu (support,G,m) vihintdin > n — 2f erilliseltd solmulta
a < 4d aikayksikén sisdlld toisistaan then
L2. initiator |G, m| = max[initiator |G, m|, (1, — a — 2d)];
L3.if vastaanotettu (support, G,m) vihint&dn > n — f erilliseltd solmulta
2d aikayksikén sis&dlld toisistaan then
L4. ldhetd (ready, G, m) kaikille;
M1.if vastaanotettu (ready,G,m) vdhintddn > n — 2f erilliseltd solmulta then
M2. lahetd (ready, G, m) kaikille;
M3.if vastaanotettu (ready, G,m) vihintdin > n — f erilliseltd solmulta then
M4. TqG :=4nitiator |G, ml; I—accept(G,m,TqG>; last 1y := 143
siivous:

Poista kaikki A + 7d aikayksikkéd vanhemmat arvot ja viestit.
if last_7, > 7, then last_ 7, := L.

Kuva 2: INITIATOR-ACCEPT(G, m) -primitiivi

Esihyviaksymisen jilkeen alkaa hyviaksymisvaihe. Siiné solmut pyrkivit padttelemadn

onko protokollan suorituksessa mukana riittivd maérd korrekteja solmuja ja voi-

daanko esihyviksymisessa valittu kandidaattiarvo hyviksyé. Esihyviksymisvaihees-

sa ankkuroitua protokollan aloitusaikaa ja ennalta tiedettyd viestien valittdmiseen

ja kasittelyyn kuluvaa aikaa kiytetdan rajoittamaan tietyntyyppisten viestien odo-

tusaikaa. Jos riittdvdda madrdd odotetun tyyppisid viestejd ei saada méadrdaikaan

mennessd, voidaan yhteisymmarrykseen pyrkiminen keskeyttéa.

Hyviksymisvaiheessa solmut suorittavat viestinvaihtokierroksia, joissa ne yrittavit

paastid yhteisymmarrykseen lopullisesta arvosta. Kierrokset perustuvat lihetettyi-

hin ja vastaanotettuihin viesteihin ja voivat menné péillekkiin. Nain solmut voivat

kiirehtid protokollan ldpi tilanteessa, jossa jérjestelmé toimii luotettavasti. Solmut

lakkaavat osallistumasta kierroksiin liittyvadn viestinvaihtoon 3d aikayksikkod sen

jalkeen, kun ne ovat hyviksyneet jonkin arvon.
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Suoritetaan (p, m, k)-kolmikolle solmussa ¢. Solmut lahettavit jokaisen yksittéisen
viestin vain kerran. Solmut suorittavat lohkot vain kun 7¢ on miéritelty. Vastaa-
notetut viestit tallennetaan kunnes ne voidaan kasitelld. Yksittdisen solmun ldhet-
taméit toisteiset viestit jatetddn huomiotta. Operaatio hyvaksy(p, m, k) suoritetaan
vain kerran.

Solmussa ¢ = p:
V. 1sheti (init,p,m, k) kaikille;

Wi.Hetkelld 7o : 7y <77+ 2k - @
w2. if vastaanotettu (init,p,m, k) solmulta p then
W3. lahetd (echo,p,m, k) kaikille;

X1.Hetkelld 7, : 7, < 77 + (2k — 1) - @

X2. if vastaanotettu (echo,p,m, k) vdhintdin > n — 2f erilliseltd solmulta then
X3. 1shetd (init', p,m, k) kaikille;

X4. if vastaanotettu (echo,p,m,k) vihintdin > n — f erilliseltd solmulta then
X5. hyvéksy(p, m, k);

Y1.Hetkelld 7, : 7, < 75 4 (2k +2) - ®
Y2. if vastaanotettu (init’,p, m,k) vihintddn > n — 2f erilliseltd solmulta then

Y3. broadcasters := broadcasters U {p};
Y4. if vastaanotettu (init’,p,m,k) vihintddn > n — f erilliseltd solmulta then
Y5. ldhetd (echo',p,m, k) kaikille;

Z1.Milld tahansa hetkella:

Z2. if vastaanotettu (echo’,p,m,k) véhintddn > n — 2f erilliseltd solmulta then
Z3. ldhetd (echo',p,m, k) kaikille;

Z4. if vastaanotettu (echo',p,m,k) vihintddn > n — f erilliseltd solmulta then
Z5. hyvéksy(p, m, k);

siivous:
Poista kaikki (2f + 3) - ® aikayksikkod vanhemmat arvot ja viestit.

Kuva 3: MSGD-BROADCAST(p, m, k) -primitiivi

4.3 Esimerkkeji

Tarkastellaan erditd esimerkkitilanteita verkossa, jossa on nelja solmua qq, q1, g2 ja
g3 (eli n = 4). Solmut varautuvat yhden bysanttilaisen virheen torjuntaan (f = 1).
Oletetaan ensin, ettd kaikki solmut toimivat oikein, mitédan virheité ei ole esiintynyt
ja kaikki solmut aloittavat siten puhtaasta alkutilasta. Téassd protokollaa tarkas-

tellaan ldhinné ldhetettyjen viestien kannalta; protokollan yksityiskohdat 16ytyvit



liitteesta 1.

Solmu ¢q toimii kenraalina ja lihettdd muille solmuille viestin (Initiator, gy, m),
missd m on jokin arvo. Kukin solmu ¢;, ¢» ja ¢3 vastaanottaa tdmén viestin ja
kutsuu primitiivid INITIATOR- ACCEPT(go, m). Kukin solmu toimii identtisesti, joten
tarkkaillaan protokollan suoritusta solmun ¢; ndkokulmasta. Sen tietorakenteet ovat
tyhjid, joten ehdon K1 katsotaan patevan, K-lohko suoritetaan ja siis ¢; lihettda

kaikille viestin (support, qo, m).

Pian tdmén jilkeen ¢; vastaanottaa saman viestin kaikilta neljaltd solmulta (myos
kenraalilta ja itseltddn; kaikki solmut suorittavat samaa protokollaa ja viestit 1&-
hetetddn kaikille, myos itselle). 4 > n — f pétee, joten ¢; ldhettdd kaikille viestin
(ready, go,m). Jilleen sama viesti vastaanotetaan kaikilta solmuilta, jolloin solmu

q1 médrittelee arvot 7 ja last 7, ja suorittaa I-accept(qo, m, 7L).

Tamaén jilkeen suoritus jatkuu riviltd R1. Ehdot péatevit, joten ¢; kutsuu primitiivia
MSGD-BROADCAST(qq, (g0, m), 1). ¢ ldhettdd aluksi kaikille viestin (init, g1, m,1).
Téamén jalkeen se vastaanottaa viestit (init, gy, m, 1), (init, g, m, 1), (init, gz, m, 1)
sekii (init,q3,m,1) ja vastaavasti ldhettdd eteenpain viestit (echo,qy,m, 1),
(echo, q1,m, 1), (echo,qy, m,1), (echo,qs, m,1). Solmu ¢; vastaanottaa vastaavan-
laisia echo-viesteja (echo, ¢;, m, 1) yhteensé 16 kappaletta (4 erilaista viestia, kukin
4:1t4 erilliseltd solmulta). Vastaanotettuaan jonkin néistd viesteista 3:lta erilliselté
solmulta solmu ¢ hyvéiksyy arvot (p,m, 1), missd p on sen solmun numero, johon
liittyvaa echo-viestid vastaanotettiin ensimmaéisend 3:lta solmulta. Taméan jalkeen
se padttdd protokollan suorituksen palauttaen arvon (go,m) alkuajanhetkelle 7/°.
Samaan lopputulokseen paatyvit myos kaikki muut solmut.

Tarkastellaan sitten tilannetta, jossa solmu ¢y toimii bysanttilaisesti. Se voi pyr-
kid muuttamaan laskennan lopputulosta usein eri tavoin. ¢ voi esimerkiksi toimia
kenraalimaisesti ja ldhettdd muille solmuille Initiator-viestin (tai useita viesteji).
Talloin lopputulos riippuu siitéd, milloin ¢y viestinsa lahettaé ja ladhettdako se saman
arvon usealle solmulle. Jos se ldhettdd Initiator-viestinsd ennen “oikeaa” kenraa-
lia ¢o, ja lahettdd saman arvon vahintdén kolmelle solmulle (joista se voi itse olla
yksi, jos se tdmén jalkeen toimii konsistentisti tukien omaa arvoaan; talloin go:n
voitaisiin itse asiassa todeta toimivan korrektisti), tulee sen liahettdméa arvo hyvik-
sytyksi kaikissa solmuissa. Jos se puolestaan ldhettdd eri solmuille eri arvoja, ei se
saa millekdan ldhettamalleen arvolle riittdvaa tukea ja néin kaikki solmut paatyvat
tyhjadn arvoon. Jos ¢ puolestaan ldhettdd oman Initiator-viestinsd gg:n jélkeen,

jattavat muut solmut ¢o:n Initiator-viestit huomiotta ja paatyvat normaalisti ¢g:n
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lahettamaian arvoon.

Solmu ¢» voi myo6s pyrkid haittaamaan muiden solmujen yhtendisyyspyrkimyksié
protokollan muissa vaiheissa. Télloin se voi saada muut solmut ohjattua johonkin
arvoon vain, jos muut solmut eivit ole jo suorittamassa protokollaa jonkin muun
kenraalin aloittamana, ja télloinkin johonkin epéatyhjddn arvoon vain, jos se itse
asiassa toimii korrektisti. Jos muut solmut ovat jo asettuneet tukemaan jonkin muun

kenraalin (esim. go:n) arvoa, ne kiytannossé jattavit go:n viestit huomiotta.

Kaikki tdhin asti mainitut lopputulokset ovat tiysin algoritmin tavoitteiden mu-
kaisia. Kaikissa vaihtoehdoissa oikein toimivat solmut paityviat samaan arvoon, ja
jos yhteisymmarryspyrkimyksen aloittajana toimii korrekti kenraali ¢y, kaikki oikein

toimivat solmut padtyvit sen ldhettdméain arvoon.

Koska algoritmi on itsestabiloiva, pystyy se myos pddasemadn hallittuun lopputulok-
seen mistd tahansa alkutilasta. Oletetaan esimerkiksi, ettd ensimméisen esimerkki-
tapauksen (kaikki solmut toimivat oikein) tilanteessa, jossa solmu ¢; on juuri la-
hettanyt viestinsa (init, ¢, m, 1) kaikille solmuille, tapahtuu tietoliikennekatko, eiké
¢1 saa tdhin viestiin liittyvid echo-vastauksia miltdin solmulta. Lisédksi téssé tilan-
teessa ¢o alkaa toimia bysanttilaisesti. Nyt (tietoliikenneyhteyksien palattua) ¢; voi
saada odottamansa (echo, ¢, m, 1)-viestin ainoastaan go:lta, jolloin rivien X2 ja X4
ehdot eivit tayty. Téalloin algoritmin jatko riippuu siitd, mitd solmut ¢y ja ¢3 olivat
ehtineet ldhettidd ja vastaanottaa ennen tietoliikennekatkosta. Jos ne olivat ehtineet
vastaanottaa riittavin maaran (echo, ¢, m, 1)-viesteji, voi suoritus edeté niissd Y- ja
Z-lohkoihin, jolloin my6s solmu ¢; pédésee niiden lihettamien init'- ja echo'-viestien
avulla takaisin mukaan yhteisymmarryksen muodostamiseen. Voi myds olla, etta riit-
tava maari viesteja ei padse perille, jolloin solmujen ajastimet ylittyvat ja solmut
siirtyvit seuraavaan viestinvaihtokierrokseen. Ennen pitkdd kaikki oikein toimivat
solmut padsevit yhteisymmaérrykseen kenraalin lahettamésta arvosta ja hyviksyvit

Sell.

5 Yhteenveto

Tasséd artikkelissa on esitelty $S-BYZ-AGREE -algoritmi itsestabiloivaan yhteisym-
marryksen muodostamiseen bysanttilaisten virheiden alaisuudessa. Sen avulla saa-
daan aikaiseksi yhteisymmaérrys hajautetussa jarjestelméssi riippumatta siitd, min-
kélaisia virheitéd jirjestelméssd on tapahtunut, kunhan virheet taukoavat riittdvin

pitkdksi ajaksi ja kunhan virheettomén toiminnan aikana riittdva mé&ara jarjestel-



11

méan solmuista toimii luotettavasti. Tamén algoritmin avulla saadaan aikaan luotet-
tavasti toimiva yhteisymmaérrys hajautetussa jirjestelméssi, joka joutuu toimimaan

epaluotettavassa ja osin vihamielisessd ympéaristossa.
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