Tietoturvan perusteet, uusintakoe 16.4.2013

Kirjoita jokaiseen vastauspaperiin kokeen nimi, pvm, oma nimesi, henkil6tunnuksesi tai opiskelijanumerosi

ja allekirjoituksesi. Numeroi sivut. Jatd ensimméisen sivun yldreunaan leved marginaali.

1. a) Minkélaisia avainpituuksia suositellaan nyky&in symmetrisessi ja epdsymmetrisessi
salauksessa? Mikd on suositeltu kryptografisen tiivisteen (hash) minimipi-
tuus nykyaan?

b) Kuvaile ketjutustekniikat CBC (Cipher Block Chaining, salalohkojen ket-
jutus) ja Counter Mode (laskurimoodi).

2. Miten sanomien eheydestd voidaan varmistua? Esittele kaksi tapaa ja selitd
yksityiskohtaisesti, miten eheyden verifiointi tapahtuu.

3. Miten voidaan yrittda puolustautua haittaohjelmia vastaan?

4. Esittele CSRF (Cross-Site Request Forgery) ja selitd, miten sitd voidaan yrittda
torjua.



