
Tietoturvan perusteet, uusintakoe 16.4.2013

Kirjoita jokaiseen vastauspaperiin kokeen nimi, pvm, oma nimesi, henkilötunnuksesi tai opiskelijanumerosi

ja allekirjoituksesi. Numeroi sivut. Jätä ensimmäisen sivun yläreunaan leveä marginaali.

1. a) Minkälaisia avainpituuksia suositellaan nykyään symmetrisessä ja epäsymmetrisessä
salauksessa? Mikä on suositeltu kryptografisen tiivisteen (hash) minimipi-
tuus nykyään?

b) Kuvaile ketjutustekniikat CBC (Cipher Block Chaining, salalohkojen ket-
jutus) ja Counter Mode (laskurimoodi).

2. Miten sanomien eheydestä voidaan varmistua? Esittele kaksi tapaa ja selitä
yksityiskohtaisesti, miten eheyden verifiointi tapahtuu.

3. Miten voidaan yrittää puolustautua haittaohjelmia vastaan?

4. Esittele CSRF (Cross-Site Request Forgery) ja selitä, miten sitä voidaan yrittää
torjua.
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