Tietoturvan perusteet, erilliskoe 24.9.2013

Kirjoita jokaiseen vastauspaperiin kokeen nimi, pvm, oma nimesi, henkil6tunnuksesi tai opiskelijanumerosi

ja allekirjoituksesi. Numeroi sivut. Jatd ensimméisen sivun yldreunaan leved marginaali.

1. Selitéd salauksen kiyttotapa ECB (Electronic Code Book). Miksi sité ei suosi-
tella? Esittele jokin parempi tapa kayttaa salausta.

2. Esittele periaatteita ja kaytédntojd, joiden avulla voidaan puolustautua hait-
taohjelmia vastaan.

3. Miten sanomien eheys taataan, jos uhkana on aktiivinen hyckkéaéjé, joka yrittasd
modifioida sanomia? Esittele kaksi tapaa ja selitd yksityiskohtaisesti, miten
vastaanottaja tarkistaa eheyden.

4. Kuvaile hyokkaystekniikat XSS (Cross-Site Scripting) ja CSRF (Cross-Site
Request Forgery).



