Tietoturvan perusteet, erilliskoe 24.9.2013

Kirjoita jokaiseen vastauspaperiin kokeen nimi, pvm, oma nimesi, henkil6tunnuksesi tai opiskelijanumerosi

ja allekirjoituksesi. Numeroi sivut. Jatd ensimméisen sivun yldreunaan leved marginaali.

1. Mihin digitaalista allekirjoitusta kiytetdan verkkoprotokollissa? Miten se tehdééan
RSA:n avulla? Miten se validoidaan? Selitd my6s varmenteiden rooli allekirjoi-
tusten yhteydessé ja selitd edelleen, mitd operaatioita varmeiden kaytto edel-
lyttad.

2. a) Selitd, miten kanarialintu torjuu puskurin ylivuotohyokkéyksia.

b) Anna esimerkki vaaroista, joka liittyy symbolisten linkkien kayttoon.
3. Selitd ARP-hyokkédys (ARP spoofing) ja miten sitd voidaan yrittda torjua.
4. Esittele SQL-injektio -hyckkays ja puolustustekniikoita sitd vastaan.



