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1. Esittele turvallisen suunnittelun kahdeksan periaatetta.

2. Kuvaile, mitä seuraavat virheillä tarkoitetaan, ja anna yksinkertainen esimerk-
ki:

a) Puskurin ylivuoto.

b) Tietojen epätäydellinen välitys (incomplete mediation).

c) Synkronointivirhe.

d) SQL-solutus (SQL-injection).

3. Miksi salalohkot suositellaan ketjutettavaksi. Esittele ketjutusmenetelmät CBC
ja Laskurimoodi. Analysoi yhden bitin tiedonsiirtovirheen vaikutusta vastaan-
ottajalla. Tarvitseeko tällaisesta välittää, vai hoitaanko TCP pakettien saapu-
misen oikeanmuotoisena perille?

4. Piirrä seuraavat palomuuriratkaisut ja selitä niiden hyvät ja huonot puolet
tai sovellustilanteet: yksinkertainen yhdyskäytävä, kaksoisyhdyskäytävä, rajoi-
tusaliverkkopalomuuri.

5. Näytä, miten IPSec modifioi paketteja kuljetus- ja tunnelimoodissa. Piirrä tyy-
pillen tilanne, jossa käytetään kuljetusmoodia. Tee vastaava tunnelimoodille.
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