Luku Hl: Kayttojarjestelmien turvallisuus

Tassa luvussa kasittelemme

@ prosessien turvallisuutta,
@ muistin ja tiedostojarjestelmien turvallisuutta ja
@ sovellustason ohjelmien turvallisuutta.

Esitietoina oletetaan kayttojarjestelmien perusteet eli prosessin kasite ja

prosessien hallinta, virtuaalimuisti, tiedostojarjestelma, kdantdminen ja
linkitys.
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Prosessien turvallisuus: Kaynnistysjarjestys |

@ Kun tietokone kdynnistetaan, KJ:aa aletaan ladata muistiin.

@ Ensimmaiseksi suoritetaan BIOS-jirjestelmassa (Basic Input/Output
System) oleva koodi (firmware).

@ BIOS lataa muistiin toisen vaiheen kédynnistyslataajan (second-stage
boot loader), jonka tehtaviin kuuluu muiden KJ:n osien lataaminen
muistiin. Sen jalkeen ohjaus siirtyy kayttojarjestelmaille.

@ Hyokkadja voisi yrittdd kaapata koneen kdynnistyksen monessa
vaiheessa. Jotta hyokkadja ei paasisi edes aloittamaan kaynnistysta,
monissa jarjestelmissd kdytetdan BlOS-salasanaa, jota ilman toista
vaihetta ei padse aloittamaan.
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Kaynnistysmedioiden hierarkia |

@ Kayttdja voi monissa jarjestelmissa maaritelld, miltd medialta toisen
vaiheen kdynnistys aloitetaan: kovalevy, DVD, USB.

@ Kaynnistys tulisi aina tehda luotettavalta medialta.

@ Voidaan maaritelld hierarkia, jonka mukaan kaynnistykseen sopiva
media etsitddn. Tama helpottaa asennuksia ja virhetilanteiden
selvittelyd, mutta antaa mahdollisuuksia hyokkadjalle.

@ Monissa tietokoneissa on KJ:n toisen vaiheen lataaja, joka vaatii
salasanan myos ulkoisilta medioilta ladattaessa.
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Virransaastotila |

Kun siirtyy virransaastatilaan (hibernation), KJ tallettaa koko
keskusmuistin sisallon levylle, josta se voidaan ladata nopeasti
keskusmuistiin.

Myos kaikki salasanat yms sensitiivinen tieto viedaan levylle.

Talloin hyokk&aaja voi yrittda CD-hyokkaysta (live CD attack, kts.
myShemmin).

Windows tallettaa keskusmuistin C:\hiberfil.sys-tiedostoon. On
onnistuttu kehittdmaan (reverse engineering) algoritmi, jonka avulla
tiedoston sisdltamasta tiivistetysta tiedosta voidaan palauttaa muistin
sisalto.

On myods hyokkayksia, joissa hiberfil.sys-tiedostoa on muutettu.

Lisdaksi Windows ei poista kyseistd tiedostoa sen jalkeen, kun kone on
taas normaalissa tilassa.

Kovalevyn salaus estdad nama hyokkaykset.
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Monitorointi, hallinta ja kirjanpito |

@ On tdrkea3 olla tietoinen, mitd kone on tekemdssa (military term:
situational awaress):
@ mitkad prosessit ovat toiminnassa,
@ mink3 koneiden kanssa kommunikoidaan,
o epatavalliset tapahtumat (kuten jatkuvasti epdonnistuvat
sisaankirjautumisyritykset).
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Tapahtumien kirjaus |

@ Windowsissa on kolmenlaisia kirjauksia:
@ system log: KJ:n toiminta;
@ application log: sovellusten toiminta;
@ security log: esimerkiksi tiedot todennuksista.
@ Ainoastaan lsass.exe eli Local Security Authority Subsystem
Service voi kirjoittaa security-lokiin. Palvelun tavoitteena on pakottaa
noudattamaan turvapolitiikkaa kuten paasynvalvontaa ja todennusta.

o Kayttdjat voivat maaritelld myos omia lokeja.
@ Unix-pohjaisilla jarjestelmilld on erilaisia kirjausmekanismeja riippuen
versiosta.

@ Tyypillisesti lokitiedostot sijaitsevat hakemistossa /var/log tai
vastaavassa. Ne ovat tavallisesti tekstitiedostoja.

@ Esimerkiksi auth.log sisaltda kayttdjien todennukseen liittyvia
tietoja, kern.log taas odottamattomia ytimen toimintoja. Né&ihin
tiedostoihin voi kirjoittaa vain syslog demoni.

0 30. tammikuuta 2014 6 / 60



Tapahtumien kirjaus Il

@ Windowsin lokitiedostot eivat ole tekstitiedostoja ja niitd on helpompi
kasitelld Microsoftin tapahtumakirjaus-valineilld (event logging tools).
Unixin lokitiedostot ovat heti sellaisenaan katsottavissa.
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Monitorointi |

@ On useita tilanteita, joissa halutaan tietd3, mit3d koneessa oikein
tapahtuu. Esim. kone hidastuu tai muistia kdytetdan runsaasti.

@ Jokaisessa KJ:ssd on vilineet tarkistaa kdynnissa olevat prosessit: Task
manager Windowsissa ja ps-, top-, pstree- ja kill-komento Linuxissa.
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Process Explorer |

@ Process Explorer on Windowsin ohjelmisto, joka on hyodyllinen
monitoroitaessa prosesseja.

@ Vasen sarake esittdd prosessipuun eli prosessit ja niiden isd-lapsi
-suhteen. Esim. explorer.exe on sekd Firefoxin ettd Thunderbirdin
isd.

@ Seuraavat sarakkeet ovat: prosessin ID, prosenttiosuus CPU:sta,
osoiteavaruuden koko ja prosessin kuvaus.

@ Jos CPU-aikaa kuluu paljon tai jos virtuaalinen osoiteavaruus on suuri,
niin usein kysymyksessa on tilanne, jolloin prosessi taytyy lopettaa.

@ Voidaan maaritelld myoGs varejd, joiden avulla eri prosessiryhmia
voidaan paremmin erottaa toisistaan.

@ On myos tarkeaa keratd tietoja prosessin alkuperdstd (process image).
Esimerkiksi ohjelman luoja ja sijainti levylla.
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Process Explorer |l

@ Esim. sijainti saattaa paljastaa viruksen, jonka tiedostonimi on sama
kuin sallitun ohjelman, mutta joka sijaitsee epatavallisessa paikassa.

o Hyokaaja voi myos yrittaad korvata ohjelmatiedoston modifioidulla
versiolla, joka tekee jotain haitallista tai epatoivottavaa. Tallaisten
muutosten estamiseksi ohjelmistokehittdja voi allekirjoittaa
digitaalisesti ohjelmatiedoston. Process Explorer voi tillin verifioida
allekirjoituksen ja ndyttaa osapuolen, joka on tehnyt allekirjoituksen.
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Muistin ja tiedostojarjestelman turvallisuus |

@ Windowsissa virtuaalimuistin sivut sijaitsevat levylla paikassa
C:\pagefile.sys.

@ Linux vaatii sensijaan, ettd levylle alustetaan erityinen osio, swap
partition, jonne virtuaalimuistin sivut talletetaan. Linuxissa voi olla
myds vaihtoehtoisesti ns. swap file, joka toimii samoin kuin
Windowsissa.

@ Kumpikin KJ estda virtuaalimuistin sivujen katselun ajoaikana.
Voidaan myds konfiguroida KJ siten, ettd se poistaa sivut levylta, kun
kone sammutetaan.

@ Jos kuitenkin hyokkadja sulkee koneen nopeasti ja kdynnistaa toisen
KJ:n ulkoiselta medialta, niin silloin on mahdollista katsella naita
tiedostoja ja ainakin osittain konstruoida muistin sisalto.

o Tallaisten hyokkaysten estamiseksi levy tulisi salakirjoittaa.
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Salasanatiedosto ja suolaus |

@ On aina mahdollista, ettd kaksi kdyttdjaa valitsee saman salasanan.
Jos esimerkiksi Aapo ja Bertil molemmat valitsevat salasanan
"aprilli” ja jos Bertil padsee katselemaan salasanatiedostoa, han
huomaa, ettd Aapolla on sama salasana.

@ Unix ratkaisee timan ongelman laajentamalla salasanaa ns. suolalla.

@ Alunalkaen suola oli 12-bittinen luku, joka muodostettiin systeemin
ajasta ja prosessin tunnuksesta. Siten suola on todennikdisesti
yksikasitteinen jokaisella kayttajalla.

@ Suola liitetdan kayttidjan salasanaan, kun salasana valitaan. Jos
Bertilin salasana on p, niin salasanatiedostoon vieddan
Hash(p||saltg), eli tiiviste alkuperdisestd salasanasta lisattyna suolalla.

o Lisaksi suola talletetaan Bertilin tunnuksen ja muutetetun salasanan
yhteyteen.
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Salasanatiedosto ja suolaus Il

@ Vanhoissa Unix-jarjestelmissa suola oli 12-bittinen. Tallaiset
salasanatiedostot voidaan nykydan murtaa sateenkaaritaulujen avulla.

@ Linuxissa suola on nykydan 48 ja Solariksessa 128 bittid. Tallaiset
pituudet estdvat ennalta lasketut hyokkaykset pitkalle tulevaisuuteen.

@ Windows NT/2000:teen kuuluvat LAN Manager NT LAN Manager
eivat kayttaneet suolaa, mika tekikin niista suosittuja
hyokkayskohteita naille menetelmille.
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Salasanoihin perustuva todennus Windowssissa ja Linuxissa

@ Windowsin salasanojen tiivisteet ovat SAM-tiedostossa (Security
Accounts Manager). Tiedosto ei ole tavallisten kayttdjien kdytossa
KJ:n ollessa aktiivinen.

@ Vanhemmat Windowsin versiot kayttivat DES:iin perustuvaa
tiivistetekniikkaa, jota kutsutaan nimelld LAN Manager hash tai LM
hash. Se etenee seuraavasti:

@ Salasanan pienet kirjaimet muutetaan isoiksi.

© Salasana kasvatetaan 14 merkkiin lisidmalla null-merkkeja.

© Salasana pilkotaan kahteen 7 tavun osaan.

@ Naista puoliskoista muodostetaan kaksi DES-avainta & 64 bittia
lisadmalla nollabitti jokaisen 7 bitin jonon jalkeen. Ndin saadaan 64
bitin avaimet.
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Salasanoihin perustuva todennus Windowssissa ja Linuxissa

© Merkkijono "KGS!#$%" salataan erikseen niilld avaimilla. Tuloksena
on kaksi 8 tavun salatekstia. DES:iad kdytetaan ECB-moodissa ilman

taytettd (padding).
Q Kaksi salatekstia yhdistetdin yhdeksi 16 tavun jonoksi, LM-tiivisteeksi.

@ Heikkouksia: Kaytetdan pelkkid isoja kirjaimia. Suolaa ei kayteta.
Salasana jaetaan kahteen lyhyempaan osaan, mika helpottaa
kokeiluja. Pass the hash -hydkkdys on mahdollinen (kts. my&hemmin).

@ Seuraavaksi Windowsissa otettiin kdyttdon NTLM-algoritmi. Siitd on
kaksi versiota, NTLMv1 ja NTLMv2. Kumpikin on haaste-vastaus
-protokolla (challenge-response). Palvelin l3hettd3 8-tavuisen
satunnaisen bittijonon, haaasteen, asiakkaalle, joka laskee siitd kaksi
vastausta kayttamalla tiivistefunktioita ja salasanaansa. Laskut ovat
monimutkaisempia kuin LM:ssd. Menetelma on kuvattu dokumentissa

RFC1320.
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Salasanoihin perustuva todennus Windowssissa ja Linuxissa

@ Menetelmassa on samoja puutteita kuin LM:ssa: suolaa ei kayteta, ei
nykyaikaisia vahvoja salauksia AES:33 tms, tiivistefunktiot MD4 ja
MD?5 eivat ole vahvimpia.

@ Microsoft ei endd suosittele NTLM:n kayttda sovelluksissa. Dominique
Brezinski 10ysi kaksi hydkkaysta 1997. Vuonna 2010 Amplia Security
[0ysi lukuisia aukkoja NTLM:n toteutuksessa Windowsissa. Nama
[0ydokset mursivat NTLM:n taydellisesti. Yksi aukko liittyi
satunnaislukujen ennustettavaan generointiin.Nama aukot olivat olleet
toteutuksissa 17 vuotta. MS10-012 korjasi virheet helmikuussa 2010.

@ Kerberos on korvannut NTLM:n todennusmekanismina. Kerberos on
tyypillinen, tosin melko monimutkainen, todennusprotokolla, jota
kasitellaan tietoturvan jatkokurssilla. NTLM jatkaa kuitenkin
olemassaoloaan monissa tilanteissa.
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Salasanoihin perustuva todennus Windowssissa ja Linuxissa

A%

@ Unix-pohjaiset jarjestelmat kayttdvat samatyyppistd menetelmaa kuin
NTLM. Todennustieto tallennetaan tiedostoon at/etc/passwd. Unix
kayttda kuitenkin suolaa eikd pakota kdyttamaan tiettya
tiivistefunktiota. Usein kdytetdan MD5:t3 suolan kanssa tai DES:n
muunnelmia.
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Paasynvalvonta ja kehittyneet tiedosto-oikeudet |

@ Paasyoikeuksia voidaan maaritelld yksittaiselle kayttajalle tai ryhmalle.

@ Ryhma voi olla eksplisiittisesti maaritelty yksittdisten kayttdjien
ryhma tai se voi olla KJ:n etukdteen maarittelema. Esim. Unixissa on
owning group, joka oletusarvoisesti liitetdan tiedostoon. Ryhma all
kasittaa kaikki, ryhma other kaikki paitsi tiedoston omistajan.

@ Tiedoston padsynvalvontatietue on kolmikko (kdyttdja, tyyppi,
oikeus), missd kayttdja on yksittainen kayttdja tai ryhma ja tyyppi on
joko "salli"tai "kielld".

@ Pdaasynvalvontalista on lista padsynvalvontatietueita.

@ On monia yksityiskohtia, kun suunnitellaan pddsynvalvonnan
toteutusta KJ:ssa. Esimerkiksi:

o Periytyvatko tiedot hakemistosta tiedostoon?
o Mitd tapahtuu, jos kayttdjalld on oikeus kirjoittaa tiedostoon, muttei
hakemistoon?
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aasynvalvonta ja kehittyneet tiedosto-oikeudet |l

@ Luku-, kirjoitus- ja suoritusoikeudet vaikuttavat selviltd, kun kysymys
on tiedostoista, mutta entd hakemistojen kohdalla?

@ Jos oikeuksia ei anneta eika kielletd, miten ne pitaa asettaa
oletusarvoisesti?

@ Esim. Linux ja Windows eroavat suuresti toisistaan ratkaisuissaan.
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Oikeudet Linuxissa |

@ Kaytossd on matriisit, joiden avulla esitetdan kayttdjat ja heidan
oikeutensa.

o Kaikki, mika ei ole erikseen sallittu, on kielletty. Siten ei tarvita
kieltokaskyja.

@ Jotta voisi lukea tiedoston, hakemistopolun jokaiseen hakemistoon
taytyy olla suoritusoikeus ja tiedostoon lukuoikeus.

@ Tiedoston omistajat voivat muuttaa tiedoston oikeuksia.
Kysymyksessa on siis yksilopohjainen padsynvalvonta (discretionary
access control).

@ Perusoikeuksien lisaksi tiedostolla voi olla laajennettuja attribuutteja.
Esim. tiedostosta voidaan tehd3 "append only-tyyppinen, jolloin
kirjoittaa voi vain tiedoston loppuun. Toinen esim. on "immutable”,
jolloin edes padkayttdja eli juuri ei voi poistaa tiedostoa ellei poista
ensin attribuuttia.
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Oikeudet Linuxissa |l

@ Attribuutteja voidaan katsoa ja asettaa Isattr- ja chattr-kaskyilla.

@ Linux on alkanut tukea myos vaihtoehtoista
paasynvalvontalistamekanismia (ACL).

@ Pi3isylistoja voidaan katsella getfacl-kdskylld ja asettaa
setfacl-kaskylla.

@ Jokaisella tiedostolla on paasylista kayttajille owner, group ja other.

@ On mahdollista luoda myés lisdlistoja erityisid kayttdjia tai ryhmia
varten (named users, groups).

o Kaytdssa on my6s ns. valvontatietuemaski (mask ACE), joka
madrittelee maksimaaliset oikeudet, jotka nimetyt kdyttdjat voivat
saada.

@ Joissakin Linux-versioissa on rajoittavampia mekanismeja. Esim.
NSA:n kehittama SELinux (Security Enhanced Linux) soveltaa
saantopohjaista (rule-based tai mandatory) paasynvalvontaa, joka
madarittelee kaikki sallitut toimenpiteet. Omistajallakaan ei ole
mahdollisuuksia muuttaa tiedostonsa oikeuksia.
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Oikeudet Windowsissa |

o Kaytossa on padsynvalvontalistat.

@ Kayttdjat voivat luoda sdantéjoukkoja kullekin kayttajalle tai
ryhmalle.

@ S33dnndt joko sallivat tai kieltdvat. Jos ei ole sdantda, oletusarvoisesti
kielletaan.

@ Perusoikeudet eli Windowsin termilogialla standardit oikeudet
tiedostoon ovat modify, reand and execute, read, write, full control.
Viimeksi mainittu antaa kaikki oikeudet.

@ On myos edistyneitd (advanced) oikeuksia, joista tavalliset oikeudet
kootaan. Esim. tavallinen read-oikeus kasittda seuraavat edistyneet
oikeudet: read data, read attributes, read extended attributes, read
permissions.

@ Hakemistoilla on myos oikeudet. Read sallii listata hakemiston
sisallon, write sallii luoda uusia tiedostoja.
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Oikeudet Windowsissa |l

@ Linux tarkistaa kaikissa hakupolun solmuissa, onko kayttdjalla oikeus
suorittaa hakemisto. Windows ei tarkista tdta. Siten on mahdollista
k3sitelld tiedostoa, vaikkei ole mit3an oikeuksia hakemistoon. Tam3a ei
onnistu Linuxissa.

@ Hakemiston oikeudet voidaan asettaa periytymaan alihakemistoille.
Periytyminen voidaan keskeyttda joissain alihakemistossa niin, etteivat
oikeudet enda periydy alaspain.

@ Periytymisen takia tarvitaan sdannot, missa jarjestyksessa oikeuksia
sovelletaan. deny on ennen allow:ta, eksplisiittinen oikeus ennen
perittya. Perittyja oikeuksia sovelletaan etdisyyden mukaan: vanhempi
peritddn ennen isovanhempaa.

@ Windowsin ratkaisu on joustava, mutta se altistaa
monimutkaisuutensa takia myos turvallisuutta vaarantaville virheille.
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Kayttajien tunnukset |

@ Tarkastellaan UNIX-jarjestelmaa. Kayttdjan identiteettid esittda
kokonaisluku, joka on 0:n ja jonkin suuren luvun (esim. 65 535)
valissd. Tatd lukua kutsutaan UID:ksi (user identification number).
Lisaksi kayttajalla voi olla login-nimi. Jokaista login-nimea vastaa
tasan yksi UID, mutta yhdella UID:lla voi olla monta login-nimea.

@ Kun kayttojarjestelman ydin kasittelee kayttdjan identiteettia, se
kayttaa UlD:ta. Kun taas kayttdja kirjautuu sisdan koneeseen, han
kayttada login-nimedan. Yhdelld kayttdjalla voi olla monta eri
identiteettid. Tyypillisesti identiteetti vastaa jotakin toiminnallisuutta.

@ UNIX-versiot kayttavat usean tyyppisia kdyttdjan identiteetteja.
Koska kayttdjat kdynnistavat prosesseja, nama eri identiteetit liittyvat
prosesseihin.

@ Todellinen UID (real UID) on kayttdjan alkuperdinen identiteetti, kun
han kirjautuu koneelle.
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Kayttajien tunnukset Il

o Efektiivinen UID (effective UID) on identiteetti, jota kdytetdan
paasynvalvonnassa. Esimerkiksi jos vain UID 22 voi lukea tiettya
tiedostoa ja prosessin todellinen UID on 22 ja efektiivinen UID 35,
niin prosessi ei voi lukea tiedostoa. Jos taas prosessin todellinen UID
olisi 35, mutta efektiivinen 22, prosessi voi lukea tiedostoa.

@ Systeemiohjelmat setuid luovat prosesseja, joiden efektiivinen UID on
sama kuin ohjelman omistajan eikd sama kuin ohjelman suorittajan.
Talloin prosessin padsyoikeudet ovat samat kuin ohjelman omistajan
eikd ohjelman suorittajan.

@ Monet UNIX-versiot tarjoavat myos talletetun UID:n (saved UID).
Aina kun efektiivinen UID vaihtuu, talletetun UID:n arvoksi vieddan
ennen vaihtoa voimassa ollut efektiivinen UID. Kaytt4ja voi kayttaa
kaikkia kolmea UID:ta. Tama sallii, ettd kayttdjalle annetaan
juurioikeudet joksikin lyhyeksi ajaksi, jonka jalkeen niista luovutaan,
mutta joihin voidaan palata myéhemmin (tallennetun UID:n avulla).
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Kayttajien tunnukset Il

@ Traditionaalisesti todellista UID:ta kaytettiin prosessin alkuperdisen
UID:n jaljittdmiseen. Kuitenkin juurioikeuksien haltija voi muuttaa
sitd. Jotta turvattaisiin alkuperdisen todellisen UID:n seuranta, monet
UNIX-jarjestelmat tarjoavat vield neljattd UlD-versiota, audit- tai
login-UID. Tama UID annetaan kirjautumisen yhteydessa, eika sita

voi vaihtaa. (Kuitenkin jotkut systeemit sallivat juuren muuttaa
audit-UlD:ta!)
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Esimerkki. |

@ Salasanatiedosto kuuluu juurioikeuksien haltijalle, joten vain hin voi
periaatteessa muokata tiedostoa.

@ Kuitenkin tavallinen kadyttdja voi muuttaa salasanaansa. Han siis
muokkaa salasanatiedostoa.

o Kayttdja kdynnistda prosessin, joka muuttaa salasanatiedostoa. Jos
salasanatiedoston setuid-bitti on 1, niin tiedoston omistaja (siis juuri)
tulee tuon prosessin efektiiviseksi omistajaksi.

@ Eli salasanatiedostoa muuttavan prosessin todellinen UID on
kayttdjan, mutta efektiivinen UID on juurioikeuksien haltijan. Taten
kayttdja onnistuu muuttamaan salasanatiedostoa.

@ Yleensa on tietenkin riskialtista asettaa setuid-bitti juurioikeuksien
haltijan mukaan, mutta tdssa tapauksessa se on valttamatonta.
Salasanatiedostoa pitda sen vuoksi suojella erityisen hyvin. [
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Tiedostot |

@ Tarkastelemme vield tiedostojen ja kayttdjatunnusten kasittelya
paasynvalvonnan kannalta. Naissa tarkasteluissa keskitytdan
UNIX-kayttojarjestelmaan, koska se on jo melko yleinen palvelimissa.

@ Paikalliset systeemit identifioivat objekteja antamalla niille nimen.
Nimi voi olla tarkoitettu ihmisen, prosessin tai kdyttojarjestelman
ytimen kayttéon. Jokaisella nimelld voi olla eri semantiikka.

@ UNIX tarjoaa neljaa erilaista tiedostonimityyppia. Inode identifioi
tiedoston yksikasitteisesti. Se sisdltda informaatiota tiedostosta kuten
padsynvalvonta-asetukset ja omistajan sekd maarittelee muistilohkot,
josta tiedosto [0ytyy.

@ Prosessit lukevat tiedostoja tiedostokuvaajien (file descriptors) avulla.
Kuvaajat sisdltavat samaa tietoa kuin inode, mutta sellaisessa
muodossa, ettd prosessit voivat helposti hakea sen, kirjoittaa siihen
jne. Kun kuvaaja on kerran luotu, sitd ei voi enda sitoa toiseen
tiedostoon.
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Tiedostot Il

@ Prosessit (ja kayttdjat) voivat myds kayttaa tiedostonimia, jotka
identifioivat tiedoston kuvaamalla sen aseman tiedostohierarkiassa.
UNIXin tiedostonimet voivat olla absoluuttisia polkunimia, jotka
kuvaavat tiedoston aseman juurihakemiston suhteen. Ne voivat olla
myos suhteellisia polkunimid, jotka kuvaavat aseman tyohakemiston
suhteen.

@ Nimien semantiikka eroaa oleellisesti. Kun prosessi tai kayttdja
kasittelee tiedostoa, kayttojarjestelman ydin kuvaa tiedostonimen
inodeksi kayttden iteratiivista menetelma3. Se avaa ensin
ensimmaisen hakemiston inoden hakupolulla ja etsii sieltd seuraavan
alihakemiston inoden. Tama jatkuu, kunnes halutun tiedoston inode
on l6ytynyt. Kaksi viittausta samaan tiedostoon voivatkin viitata eri
tiedostoihin, jos ensimmaisen viittauksen jalkeen tiedosto on poistettu
ja uusi, saman niminen tiedosto on luotu tilalle ennen toista
viittausta. Tama voi luoda ongelmia ohjelmien yhteydessa.
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Tiedostot Il

@ Joka tapauksessa kun tietty tiedostokuvaaja on luotu, se viittaa
erityiseen objektiin. Riippumatta siitd, miten tiedostoa manipuloidaan,
kuvaajaan liittyva inode pysyy jarjestelmassa siihen asti, kunnes
kuvaaja on suljettu.
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Symboliset linkit |

@ Symbolinen linkki on erityinen tiedostotyyppi, jossa tiedosto sisaltda
viitteen toiseen tiedostoon tai hakemistoon absoluuttisen tai
suhteellisen polkunimen muodossa. Symboliset linkit esiintyivat
ensimmaisen kerran Berkeleyn Unixin versiossa 4.2 BSD. Nyky3an
niitd tukevat POSIX-standardi, useimmat Unixin kaltaiset KJ:t,
Windows Vista ja Windows 7.

@ Symbolinen linkki sisdltdd merkkijonon, jonka KJ tulkitsee poluksi
toiseen tiedostoon tai hakemistoon. Jos symbolinen linkki tuhotaan,
kohde jaa ennalleen. Jos sen sijaan kohde siirretddn (move), nimetdan
uudelleen tai tuhotaan, symbolinen linkki jai ennalleen, mutta viittaa
nyt siis tyhjaan.

@ Esimerkki. POSIX:ssa ja Unixin tyyppisissd kayttojarjestelmissa
symbolinen linkki luodaan komennolla

1n -s target link\_name
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Symboliset linkit [l

0

@ Symbolisen linkin luomisen jélkeen se toimii kohteen aliaksena eli
vaihtoehtoisena nimenad. Komennot, jotka kirjoittavat tai lukevat
tiedostoja, kohdistavat toimenpiteensa kohteeseen, kun niille annetaan
parametriksi symbolinen linkki. Sen sijaan rm-komento tuhoaa
symbolisen linkin, ei kohdetta.

@ Unixissa suoraa viittausta tiedostoon kutsutaan kovaksi linkiksi (hard
link). Kuvassa 1 on kaksi nimed, A ja B, jotka viittavat samaan
tiedostoon. Nam3 viittaukset ovat kovia. Symbolisen linkin rakenteen
ndyttada sen sijaan kuva 2.
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Kovia linkkeja luodaan Unixissa In-komennolla:

$InAB

Voidaan tarkistaa, ettd molemmat viittaavat samaan i-solmuun:
$Is-iAB

1321 A

1321 B

Symbolisten linkkien tapauksessa i-solmujen tulisi olla eri:
$In-sAB

$In-iAB

1321 A

1467 B
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Symbolisten linkkien vaarat |

@ Tarkastellaan esimerkkinid ohjelmaa, joka avaa ja lukee kadyttdjan
antamia tiedostoja. Ohjelma on suunniteltu siten, ettei se avaa
salasanatiedostoa /home/admin/passwords.

@ Jos ohjelma tarkistaa vain, ettei kdyttdjan antama tiedoston nimi ole
/home/admin/passwords, jaa ohjelmaan vield kuitenkin
tietoturva-aukko.

@ Hyokkaaja voi luoda symbolisen linkin salasanatiedostoon ja antaa
sen ohjelmalle paasten ndin lukemaan salasanatiedoston.

@ Ohjelman pitéisi tarkistaa, ettei kdyttdjan antama tiedostonimi ole
symbolinen linkki. Toinen mahdollisuus on kayttaa systeemikutsua
stat, joka nayttaa tiedostoon liittyvat tiedot.
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Symbolisten linkkien vaarat |l

@ Windowsissa on myds symbolisia linkkejd, mutta tavallisempaa on
kayttaa oikoteitd (shortcuts). Oikotie on samanlainen kuin symbolinen
linkki siind mieless3, ettd se on osoitin toiseen tiedostoon. Oikotiet
ovat kuitenkin tavallisia tiedostoja eikd Windows tulkitse niita
automaattisesti viittauksiksi toisiin tiedostoihin. Vain ohjelmat, jotka
eksplisiittisesti tulkitsevat ne oikoteiksi, voivat seurata osoitinta
oikotien viittaamaan tiedostoon.

@ Tama estdd Unix-systeemeissd mahdolliset hyokkaykset, mutta
ratkaisu tietenkin samalla rajoittaa oikoteiden kayttomahdollisuuksia.
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Sovellusten turvallisuus: linkitys |

@ Linkitys voi olla staattista tai dynaamista. Staattisessa linkityksessa
kaikki tarvittavat kirjastot ja KJ:n KJ:n systeemifunktiot kopioidaan
kaannettyyn ohjelmaan levylta.

@ Staattinen linkitys on turvallista, mutta epakdytanndllista, koska
samaa koodia taytyy kopioida moneen paikkaan.

@ Dynaamisessa linkityksessa kirjastot ladataan ohjelman ajoaikana.

@ Windowsissa ndma ulkoiset kirjastot tunnetaan nimelld " dynamic
linking library”eli DLL. Unixissa ndita kutsutaan jaetuiksi objekteiksi
(shared objects).

@ Dynaaminen linkitys sddst33 tilaa ja helpottaa modularisointia. On
nimittdin mahdollista muuttaa yhta kirjastoa ja kdantaa vain tama
uudestaan sen sijaan ettd kadnnettaisiin koko ohjelmisto.

@ Mielivaltaista koodia voidaan soluttaa ohjelmaan jaettujen objektien
kautta. Tama DLL-injektio voi olla hyodyllista testausvaiheessa,
mutta se muodostaa myds tietoturvauhan.
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Yksinkertaiset puskurin ylivuotohyokkaykset |

@ Aina kun varataan kiintedn kokoinen tila muistista tietojen
tallettamista varten, taytyy huolehtia, ettei tietoa tule liikaa, jolloin se
voi vuotaa puskurin ulkopuolelle.

@ Toisen tyyppinen ylivuoto on aritmeettinen ylivuoto. Useimmissa
32-bitin arkkitehtuureissa etumerkilliset kokonaisluvut esitetdaan
kahden komplementtimuodossa. Tallgin luvut 0x00000000:sta
(heksadesimaaliesitys) lukuun Ox7fFfff (231 — 1) ovat positiivisia ja
luvut 0x80000000-0xfFffffff negatiivisia. Jos nyt positivista lukua
kasvatetaan ja se vuotaa yli, se muuttuukin negatiiviseksi. Talla voi
olla haitallisia seurauksia, jos yli- ja alivuotoja ei tarkisteta.

@ Esimerkki:
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Yksinkertaiset puskurin ylivuotoh

include <stdio.h>

int main (int argc, char * argv[])

{

unsigned int connections s = 0;

// network code

/] e

/]

connections++;

if (connections < 5)
grant_access () ;

else
deny_access();

return 1;

okkaykset
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Yksinkertaiset puskurin ylivuotohyokkaykset |lI

Nyt hyokkadaja voi yrittda suurta maaraa yhteyksia, jolloin connections
vuotaa yli ja muuttuu negatiiviseksi. N&in if-lauseen ehto onkin tosi ja
hyokkaaja saa paasyn resurssiin. Koodin tulisikin olla muotoa:

include <stdio.h>
int main (int argc, char * argv[])
{
unsigned int connections s = O;
// network code
/] oo
Y/ 2
if (connections < 5) connections++;
if (connections < 5)
grant_access();
else
deny_access();
return 1;
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Yksinkertaiset puskurin ylivuotohyokkaykset 1V

}

Seuraava esimerkki ndyttd3, ettd aritmeettinen ylivuoto voi johtaa
myos liian pienen tilan varaamiseen, joka puolestaan johtaa sitten
puskurin ylivuototilanteeseen.

int main(int argc, char **argv) {
unsigned short int total;
total = strlen(argv([i])+strlen(argv[2])+1;
char *buff = (char *) malloc(total);
strcpy(buf, argv[1i]);
strcat (buf, argv[2]);

}

Tyyppi short int on 16-bittinen. Valitaan argv[1] ja argv[2]
siten, ettd total on 65537. Tyypistd johtuen total on itse asiassa 1.
Puskurille buff varataan siten 1 muistipaikka ja puskurin ylivuoto
seuraa. [J
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Puskurin ylivuoto pinossa |

@ Tavallisesti puskurin ylivuoto tapahtuu pinossa. Jos tiedolle on varattu
puskuri eli esimerkiksi taulukko, joka on lokaali muuttuja, niin se
sijaitsee prosessin pinossa. Mikali tietoa tulee puskuriin enemman kuin
sinne mahtuu, se voi vuotaa yli tuhoten tai muuttaen pinon sisaltoa.

@ Erityisesti tama on ongelma C-ohjelmissa. Viltettavia proseduureja
ovat kopiokasky strepy() ja lukukasky gets(), jotka eivat tarkista, ettd
merkkijono todella mahtuu sille varattuun tilaan.

@ Puskurin ylivuoto pinossa voi muuttaa funktion paluuosoitetta, jolloin
hyokk&aja voi siirtya suorittamaan omaa koodiaan (stack smashing
attack).
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Hyokkaadjan ensimmainen tehtidva on arvata paluuosoitteen paikka.
Sen lisdksi hdnen taytyy selvittdd, mika osoite pitda kirjoittaa
paluuosoitteen paikalle niin, ettd kone siirtyy suorittamaan
haittakoodia. Naiden asioiden selvittaminen on haasteellista kahdesta
syysta.

Ensinnakin prosessit eivat voi kdyttda toisten prosessien muistialueita,
joten haittakoodin taytyy sijaita haavoittuvan prosessin muistialueella.

Toiseksi osoiteavaruus on ennustamaton ja se voi vaihdella koneesta
toiseen. Annetussa arkkitehtuurissa kaikkien prosessien pinot alkavat
samasta suhteellisesta osoitteesta, joten pinon alkamiskohta on helppo
selvittdd. Sen sijaan ei ole selvdd, missd kohdassa pinoa puskuri
sijaitsee. Sen selvittdmiseksi tarvitaan paljon kokeita ja arvauksia.
Jotta naistd haasteista selvittaisiin vahemmallad vaivalla, hyokkaajat
ovat kehittdneet monia tekniikoita kuten

o NOP-liuku (NOP sledding),

@ paluu c-kirjastoon (return-to-libc),

@ hyppy rekisteriin (jump-to register tai trampolining).
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@ Muutettu osoite viittaa nyt NOP-kaskyihin, jotka edeltavat
haittakoodia. NOP-kidsky ei tee mitddn, mutta aiheuttaa sen, etta
seuraava kidsky haetaan seuraavasta muistipaikasta. Siten
NOP-k&skyt suoritetaan perdkkdin kunnes siirrytdan haittakoodiin.
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Hyppy rekisteriin |

@ Vaikka NOP-liuku helpottaa puskurin ylivuotohyokkayksen
onnistumista, se vaatii silti arvauksia, eikd ole kovin luotettava. Hyppy
rekisteriin -menetelméa on tarkempi.

@ Prosesseja alustettaessa useimmat prosessit lataavat ulkoisten
kirjastojen sisallon muistiavaruuteensa tiettyyn paikkaan, joka on
ennustettavissa.

@ Esim. hyokkadja voi tietda erityisen konekaskyn Windowsin ytimen
DLL:ssa. Oletetaan, ettd tdma kasky on hyppykasky osoitteeseen,
joka 16ytyy erddsta rekisteristd, vaikkapa ESP-rekisterista
(ESP-rekisteri on erityinen rekisteri prosessorissa. Se osoittaa aina
pinon huipulle.) Jos hyokka&ja sijoittaa haittakoodin ESP:n
osoittamaan paikkaan ja muuttaa sen jilkeen nykyisen funktion
paluuosoitteen DLL:n hyppykaskyyn, niin palattaessa funktiosta
sovellus suorittaa jmp esp -kdskyn, joka johtaa haittakoodiin.
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Hyppy rekisteriin I

@ Tami3 menetelma onnistuu paremmin kuin NOP-liuku, silld se ei riipu
koneesta, jos koneet kdyttavat samaa KJ:n versiota.
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Paluu kirjastoon -hyokkays |

@ Jos hyokkadja onnistuu maarittamaan C:n kirjastofunktion osoitteen
haavoittuvan prosessin muistiavaruudessa, prosessin voi pakottaa
kutsumaan tita funktiota, esim. system() tai execve(). (Edellinen
suorittaa komennon, jalkimmainen kdynnistaa ohjelman.)

@ Puskurin ylivuodolla hyokka&ja saa paluuosoitteen muutettua siten,
ettd osoite osoittaakin kirjastofunktioon. Paluuosoitteen jalkeen
pinoon taytyy vieda kirjastofunktion paluuosoite ja parametrit.

@ Nain hyokkaaja saa prosessin hallintaansa paasten suorittamaan
haittakoodia. Talla menetelmalla on se etu, ettei mitddn koodia
suoriteta pinossa. Pinossa on vain argumentit, joten hyokkaysta voi
kayttaa, vaikka pino olisi asetettu ei-suorittavaan tilaan.

0 30. tammikuuta 2014 48 / 60



Komentotulkkikoodi |

@ Hyokkaajat valitsevat usein haittakoodin, joka kaynnistaa
komentotulkin ja antaa nain hyokkajalle mahdollisuuksia suorittaa
lisskomentoja.

@ Koska haittakoodia suoritetaan pinossa, sen taytyy olla puhdasta
konekieltd. Tallaisen kirjoittaminen voi olla vaikeaa.

@ Esim. konekieli sisdltda usein tyhjan merkin 0x00. T&ta ei voi
kuitenkaan kayttda puskurin ylivuotohyokkaysten yhteydessa, silla se
on myds merkkijonon loppumerkki (erityisesti C:ssd). Jos se esiintyisi
haittakoodissa, koodin lataaminen puskuriin ja ylivuotoalueelle
loppuisi kesken kaiken. Siten hyokk&ajien on keksittdva, miten tyhjat
merkit korvataan konekielessi muilla merkeill3d ilman, ett3
haittakoodin tavoite muuttuu.
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Komentotulkkikoodi Il

@ Jos ohjelmassa kidytetdan setuid-komentoja ja ohjelma on haavoittuva
ylivuotohydkkaykselle, niin hyokkaaja voi haittakoodin alussa
suorittaa setuid-kaskyn ja vasta sitten kdynnistda komentotulkin. N&in
hyokkadja paadsee suorittamaan kaskyja vaikkapa juurioikeuksin.
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Ylivuotohyokkaysten estaminen |

@ Suurin syy ylivuotoihin on huolimaton ohjelmointi. Syotteista tulisi
aina tarkistaa, ettd ne eivat ylita sallittua pituutta eivatka sisalla
muita kuin sallittuja merkkeja.

@ Erityisesti em. asiat on otettava huomioon C:ssd ja C + +:ssa.

o KlJ:t sisdltavat myos estomekanismeja. Yksi tallainen on kanarialinnun
kaytto.
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Ylivuotohyokkaysten estaminen |l

' Lokaalit = | Paluu-
Puskuri muuttujat A osoite Data
) Muut- | Haitta—
Ylivuotanut data tungt koodi
osoite

rd

@ Kun ylivuoto tapahtuu, se tuhoaa satunnaisluvun (kanarialinnun) ja
KJ huomaa tdman lopettaen samalla prosessin toiminnan.
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okkaysten estaminen Il

@ Toinen menetelma on Microsoftin kdantijaoptio Point Guard. Jos sita
kaytetdan, jokainen osoitinviittaus paluuosoitteet mukaanlukien
salataan XOR-operaatiolla ennen ja jalkeen kayttod. Hyokk&daja ei saa
nain paluuosoitetta muutettua mielekkaalla tavalla.

@ Pino voidaan tehdd myos sellaiseksi, ettei sielld olevaa tietoa voi
tulkita kaskyksi.

@ Monet KJ:t kdyttavat nykyadn muistiavaruuden satunnaistamista
(address space layout randomization, ASLR), joka jarjestda prosessin
datan uudestaan satunnaisella tavalla. Tama vaikeuttaa oikean
hyppykohdan valitsemista.

o Hyokkaajat ovat onnistuneet kuitenkin murtamaan naitakin
estokeinoja. Esim. ASLR-toteutukset 32-bittisissa Windows- ja
Linux-systeemeissa sisaltavat lilan vdhan satunnaisuutta niin, etta
raa'an voiman hyokkadykset onnistuvat.
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@ Sanoma onkin: Huolehdi koodista sovellustasolla, KJ-tasolla se voi
olla lilan myohaista.
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Kekopohjaiset ylivuotohyokkaykset |

@ Pinolle varataan tilaa staattisesti kddnnosaikana tai sitd varataan ja
vapautetaan automaattisesti funktioioden kutsun yhteydessa.

@ On kuitenkin hyodyllista, ettd ohjelmoijat voivat varata muistia
dynaamisesti siten, ettd varaus sailyy funktiokutsusta toiseen.
Tallaista muistia varataan keosta.

@ Ohjelmoijien pitdisi myds muistaa vapauttaa muisti, kun sitd ei enda
tarvita. Muuten muisti fragmentotuu.

@ Ylivuodot keossa aiheuttavat samanlaisia ongelmia kuin ylivuodot
pinossa. Niiden hyddyntaminen on kuitenkin hankalampaa ja
edellyttad syvallistd perehtymista roskien keruuseen ja keon
toteutukseen.

@ Tarkastellaan esimerkkind GNU-kdantijan vanhempaa malloc-funktion
toteutusta. Tassa versiossa keon varattuja muistilohkoja pidetdan
linkitetyssa listassa. Jokaisessa lohkossa on linkki edelliseen ja
seuraavaan lohkoon.
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Kekopohjaiset ylivuotohyokkaykset Il

@ Kun lohko merkitaan jalleen vapaaksi, edellisen ja seuraavan lohkon
osoittimia paivitetddn osoittamaan toisiinsa, jolloin vapaa lohko
poistuu listasta. Taman operaation tekee unlink-makro.

@ Erés ylivuototekniikka hyodyntaa tata ratkaisua. Jos ohjelma tallettaa
syGtteen lohkoon tarkistamatta pituutta, hyokkadja voi antaa
syOtteen, joka vuotaa lohkon yli seuraavaan lohkoon. Jos sy6te on
huolellisesti suunniteltu, voi kdyda niin, ettd ylivuoto tuhoaa
seuraavan lohkon linkit ja merkitsee lohkon vapaaksi silla tavalla, ettd
unlink huijataan kirjoittamaan dataa mielivaltaiseen muistipaikkaan.
Erityisesti hyokkaaja voi huijata unlink-funktiota siten, etta
haittakoodin osoite kirjoitetaan paikkaan, joka johdattaa kontrollin
jossain vaiheessa haittakoodiin.

o Eras sellainen paikka on .dtors. GCC:ll3 kddnnetyt ohjelmat voivat
sisdltda konstruktori- ja destruktorifunktioita. Ndm3a suoritetaan
ennenkuin ohjelma alkaa ja sen jadlkeen kun ohjelman suoritus on
paattynyt.
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Kekopohjaiset ylivuotohyokkaykset 111

@ Toinen hyokkayksille altis paikka on GOT (global offset table). Tama
taulukko nayttda funktioiden absoluuttisen osoitteen. Jos hyokkadja
onnistuu muuttamaan osoitetta GOT:ssa haittakoodin osoitteeksi,
hdn padsee suorittamaan haittakoodia kun funktiota kutsutaan.
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Kekoon perustuvan ylivuodon estaminen |

Monia keinoja kuten pinojenkin yhteydessa:

@ Osoiteavaruuden satunnaistaminen.

@ Keko voidaan tehda sellaiseksi, ettei sen sisdlld olevia kaskyja voi
suorittaa.

@ Uusissa jarjestelmissd keon metadata (esim. lohkojen osoittimet) ovat
eri paikassa kuin varsinainen data, mika torjuu unlink-tyyppiset
hyokkaykset.

@ Sovellusohjelmien turvallisuus on kuitenkin térkein keino suojautua
ylivuotohyokkayksia vastaan.
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NISTin yleisia suosituksia KJ:n turvallisuuden takaamiseksi

Ensimmaiset ohjeet koskevat suunnittelua. Nama ohjeet sopivat yhta hyvin
sovellusohjelmien kuin palvelinohjelmistojen yhteyteen:

S1 Maiarittele systeemin tarkoitus, talletettujen tietojen laatu,
sovellukset ja palvelut sekd niiden turvallisuusvaatimukset.

S2 Luokittele kayttédjat ja heidan oikeutensa sekd tiedot.

S3 Méarittele, kuinka kayttdjat todennetaan.

S4 Madrittele, kuinka hallinnoidaan tiedostoihin paasya.

S5 Selvitd, mihin, muissa koneissa oleviin tietoihin systeemi
padsee kasiksi.

S6 Paata, ketka hallinnoivat systeemia ja miten.

S7 Analysoi, mitd muita turvamekanismeja systeemi tarvitsee
kuten esimerkiksi palomuureja, virustentorjuntaa ja
kirjanpitoa.
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NISTin yleisia suosituksia KJ:n turvallisuuden takaamiseksi

Taman jalkeen seuraa yksityiskohtaisempia ohjeita KJ:hin liittyen:

KJ1 Asenna ja paivitd kayttojarjestelma.

KJ2 Vahvista ja konfiguroi KJ:33 siten, ettd se vastaa sovelluksen
vaatimuksia:

@ poista tarpeettomat palvelut, sovellukset ja protokollat;
@ konfiguroi kayttdjat, ryhmat ja oikeudet;
@ konfiguroi resurssien hallinta.

KJ3 Asenna ja konfiguroi muita turvamekanismeja.

KJ4 Testaa jarjestelman turvallisuus varmistuaksesi, etta
toimenpiteet ovat olleet riittavia.
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