Tyypillisen hyokkayksen eteneminen verkossa

Tassd luvussa katsotaan, miten heikkouksia ja hyokkayskohteita voidaan
etsia verkosta. Nykyaan suuri osa hyokkaysten valmistelusta ja
suorituksesta on automatisoitu. Toisaalta viime vuosina harmia
aitheuttaneet botnet-verkot levidvat eri tavalla, mutta t3ssa ei tarkastella
niita.
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Verkon rakenteen selvittaminen |

@ Erds hyokkadjan ensimmaisista tavoitteista on saada tietoa verkon
isdntdkoneista. Tama tieto sisdltdd mm. ne IP-osoitteet, jotka ovat
kaytossa, koneiden kayttojarjestelmat ja tarjotut palvelut.

@ Verkon kartoitus tarkoittaa toimintaa, jolla saadaan selville verkon
isantakoneet, kun taas tunnustelu (probing) tarkoittaa toimintaa, jolla
pyritdan saamaan tietoa yksittdisestd koneesta.

@ Tyypillinen hyokkays etenee siten, ettd ensin kartoitetaan verkkoa
aktiivisten koneiden selville saamiseksi. Sen jalkeen koneita
tunnustellaan. Tavoitteena on saada selville palvelu, jolla on
tunnettuja heikkouksia turvallisuudessa. Lopuksi tehddan varsinainen
hyokkays valittua konetta ja palvelua vastaan.
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Verkon kartoitus |

@ Yksinkertaisin kartoitusmenetelma on yleislahettaa ping-sanoma ja
katsoa, kuka vastaa. Jos kohdeverkko on luokan B verkko 10.10.x.x,
hyokkaaja lahettda esimerkiksi paketin

11:42:16.33 attacker.com > 10.10.255.255 ICMP: Echo Reques

@ Useita paketteja ldhetetdan, jolla varmistetaan, ettd mahdollisimman
moni saa paketin. Lihdeosoitetta ei voi vaarentaa, silla
vastaussanomien tdytyy saapua hyokkaijalle.

@ Hyokkadja voi kuitenkin ldhettda samalla paketteja, joissa on
vadrennetty ldhdeosoite. Tama vaikeuttaa todellisen hydkkaijan
selville saamista. Tallainen hyokkays on helppo havaita ja palomuuri
voidaan virittaa siten, ettei se paasta lapi yleislahetyksia.
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Verkon kartoitus Il

Toinen tapa hyokata on ldhettda paketti jokaiselle mahdolliselle
koneelle verkossa. Hyokk3&ja valitsee TCP:td kdyttdvan portin, josta
padsee palomuurin |api kohdekoneille. Sen jalkeen han alkaa ldhettda
paketteja jokaiseen mahdolliseen IP-osoitteeseen.

Oletetaan, ettd palomuuri sallii telnet-yhteyden (portti 23) jokaisesta
ulkopuolisesta IP-osoitteesta. Talloin ensimmaiset paketit voisivat
nayttad seuraavilta:

11:47:34.09 attacker.com.2213 > 10.10.1.1.23 S

11:47:34.19 attacker.com.2213 > 10.10.1.2.23 S

11:47:34.27 attacker.com.2213 > 10.10.1.3.23 S
jne

Tamakin on helppo havaita, jos hyokkaadja on noin yksinkertainen. Jos
kohdekoneet valitaankin satunnaisesti ja paketit ldhetetdan
epasaanndllisin valein, hyokkays voi olla vaikea havaita.
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Verkon kartoitus |1l

@ Oveluudella on kuitenkin rajansa. Jos verkossa on 65 000 mahdollista
konetta ja ldhetetdan yksi paketti minuutissa, kestaa puolitoista
kuukautta kayda kaikki lapi.

@ Jos hyokkadja on nadin karsivillinen, menetelma saattaa toimia. Ei
kuitenkaan tarvita kuin yksi valpas yllapitdja, joka nakee
yhteyspyynnét ja tulee uteliaaksi. Siten minuutin vali ole aina riittava.

@ On mahdollista hyokata vield dlykkadammin. Hyokkaijan kannalta on
riittavaa loytaa pieni maara koneita, jolloin hidas ja satunnaistettu
kartoitus onnistuu paremmin. Etsintad lopetetaan, kun riittdva maara
koneita on I6ytynyt.

@ On muitakin tapoja tehda kartoitus vaikeasti havaittavaksi. Edelld
kuvatuissa lahetyksissa kaytettiin SYN-paketteja, joista pidetdan
kirjaa monissa koneissa. Samoin monet tunkeutumisen
estojarjestelmat seuraavat ndita paketteja. Vaihtamalla lippua
tehddan havaitseminen vaikeammaksi:
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Verkon kartoitus IV

10:47:34.33 attacker.com.2213 > 10.10.17.121.23 S ack
11:13:21.24 attacker.com.2213 > 10.10.3.207.23 S ack
12:11:11.53 attacker.com.2213 > 10.10.51.14.23 S ack

@ Tassa tapauksessa nayttaa siltd, ettd hyokkaja vain vastaa
yhteyspyyntoihin verkon sisiltd. Edelleen voidaan lisdta dlykkyytta
muokkaamalla paketteja niin, ettd ne ndyttavat tulevan
Web-palvelimelta surfailun tuloksena (portti 80):

10:47:34.33 attacker.com.80 > 10.10.17.121.23 S ack
11:13:21.24 attacker.com.80 > 10.10.3.207.23 S ack
12:11:11.53 attacker.com.80 > 10.10.51.14.23 S ack

@ Jotta tillainen hyokkays havaittaisiin, tunkeutumisen estojarjestelman
tulee olla joko tilat muistava (muistaa, ettei ollut SYN-paketteja,
joihin odotetaan vastauksia) tai pitda kirjaa kaikista aktiivisista
verkon koneista.
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Verkon kartoitus V

@ Toinen vaihtoehto on ldhettd3 reset-paketteja:

11:47:34.09 attacker.com.2213 > 10.10.17.121.23 R
11:53:43.12 attacker.com.2213 > 10.10.3.207.23 R
12:31:24.01 attacker.com.2213 > 10.10.51.14.23 R

@ Reset-paketit ilmaisevat, ettd jotain on mennyt vikaan yhteyden
solmimisessa. Nama paketit |apdisevat useimmat palomuurit, joskin
tilat muistava palomuuri pystyy paattelemaan, ettei ollut mitdan
yhteysyrityksia, joten reset-paketit voidaan hylata.

@ Naitd paketteja ei myoskaan kirjata ylos niin usein kuin esim.
SYN-paketteja. Ne ovat myos tarpeeksi yleisid niin, etteivat
tunkeutumisen estojarjestelmat kiinnita niihin huomiota.

@ Ellei systeemi ole tilansa muistava, on hyviat mahdollisuudet, etta
tallainen hyokkays menee lapi. Reset-hyokkayksistd on itse asiassa
monia versioita. N&itd on kdsitelty artikkelissa [?].
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Sormenjaljet |

@ Sormenjiljet tarkoittaa yksityiskohtia, joita kadyttojarjestelmat jattavat
paketteihin. Ohjelmien avulla voidaan seurata nditd paketteja ja
paatelld kayttojarjestelma.

@ Sormenjalkien selvittely voidaan tehd3 hyvin deterministisesti. Eri
kayttojarjestelmat reagoivat eri tavalla eri drsykkeisiin, ja tatd voidaan
kayttda hyvaksi kayttojarjestelmad ja sen versiota maariteltdessa.

@ On kuitenkin tilanteita, joissa myds tilastollisilla menetelmilld on
merkitystd. Hyva yleisldhde sormenjalkiin on [?].

@ Perustekniikkka on ldhettda paketti, jossa on outo lippukombinaatio.
Eri KJ:t vastaavat outoihin kombinaatioihin eri tavalla.

@ Esimerkiksi odottamaton FIN-paketti saa aikaan joissakin systeemeissa
vastauksen, vaikkakin oikeaoppinen tapa olisi hylata paketti. Vanhat
Linux-versiot toistivat oudot lippukombinaatiot vastauspaketeissaan.
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Sormenjaljet I

@ Toinen tapa erotella kayttojarjestelmid on tutkia pakettien
jarjestysnumerointia. Numerointi voi olla satunnaista tai
determinististd. Kerdamalla tilastoa koneen lahettamista paketeista
voidaan koneita jakaa erilaisiin luokkiin.

@ Tama tapa on passiivista sormenjalkien tunnistamista, koska siina ei
lahetetd omia paketteja. Samoin se vaatii suuren maaran paketteja,
ennenkuin johtopdatokisd voidaan tehda.

@ Monet KJ:t asettavat oletusarvoisesti don't fragment -bitin. Toiset
taas asettavat ne vain tietyissa tilanteissa. Uudet KJ:t asettavat bitin
useammin kuin vanhat.

o Kayttojarjestelmilld on eri vaihtoehtoja virhetilanteista raportointiin
ICMP:n avulla. Jos esimerkiksi kone saa suuren maaran paketteja
suljettuun porttiin, sen ei tarvitse generoida sanomaa ICMP
destination unreachable jokaiselle. Eri KJ:t tekevat erilaisia valintoja
naissa tilanteissa.
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Sormenjaljet IlI

@ Valinnainen kentta (options field) on hyva lihde sormenjljille. Koska
kenttd on valinnainen, sen toteutus on vapaata. Siten kentan piirteet
antavat paljon tietoa KJ:td maariteltdessa.

@ Muita yksityiskohtia, joita voidaan kayttaa sormenjalkien
tunnistamisessa, ovat TTL-kenttd (time to live), ikkunan koko,
palvelun tyyppi ja urgent-osoitin. Nama sopivat erityisesti passiiviseen
lahetymistapaan.
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Tunnustelu |

@ Useilla palveluilla on tunnetut heikkoutensa, joita hyokkadja voi
kayttda hyvakseen. Eri versioilla on eri heikkoudet, joten ei riita, etta
[Oydetdan tietty palvelu tietyssd koneessa, vaan on lisdksi selvitettava
palvelun versio.

@ Aluksi hyokkaaja selvittaa palvelut porttiskannauksen avulla.
Yksinkertaismillaan voidaan tutkia kaikki portit, mutta tdma on
helppo havaita. Parempi menetelma on tutkia vain ne portit, joita
voidaan kayttdd hyvaksi:

13:
13:
13:
13:
13:

12:22:33
12:22:54
12:22:73
12:22:97
12:23:13

attacker.
attacker.
attacker.
attacker.
attacker.

com
com
com
com
com

.2113 >
.2114 >
.2115 >
.2116 >
L2117 >

10.
10.
10.
10.
10.

10.
10.
10.
10.
10.

17.
17.
17.
17.
17.

121

.telnet S
121.
121.
121.
121.

smtp S
finger S
http S
imap S
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Tunnustelu Il

13:12:23:27 attacker.com.2118 > 10.10.17.121.rlogin S
13:12:23:41 attacker.com.2119 > 10.10.17.121.printer S

@ Kun palvelu on I6ytynyt, helpoin tapa selvittda sen versio on katsoa
sen |ldhettdmaa vastausta. Jos esimerkiksi kirjoitetaan komento
telnet mycomputer.com 25, saadaan seuraavan kaltainen vastaus

220 mycomputer.com ESMTP Sendmail 8.9.3/8.9.3; Sat, 8 I
17:31:05-0500

Komentamalla help tdman viestin kohdalla tuottaa selityksen
214-This is Sendmail version 8.9.3

214-Topics:

214-HELO EHLO MAIL RCPT DATA

214-RSET NOOP QUIT HELP VRFY

214-EXPN VERB ETRN DSN

214-For more info use "HELP <topic>".
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Tunnustelu Il

214-To report bugs in the implementation send email to
214-sendmail-bugs@sendmail.org.

214-For local information send email to postmaster at
214- your site

214 End of HELP info
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Skannerit |

@ Skannerilla tarkoitetaan tdssa ohjelmaa, joka analysoi verkon yli toisia
verkkoja ja niiden palvelimia ja palomuureja haavoittuvuuksien
[Oytamiseksi.

@ Skannerit ovat tehokas tapa |0yt3da tietoturva-aukkoja ja niita
kaytetddnkin paljon omia verkkoja analysoitaessa. Toisten verkkojen
tutkiminen skannereilla on kiellettyd, mutta hyokkayksissa sita
kuitenkin tehdaan.

@ Ensimmaiinen skanneri oli Chris Klausin ISS (Internet Security
Scanner) vuodelta 1992.

@ Suurta huomiota herdtti SATAN (Security Administrator Tool for
Analyzing Networks, Dan Farmer ja Wietse Venema 1995).

@ Nykyadan skannerit ovat yha kehittyneempia. Uusimpia ovat mm.
Nessus, SARA, Nikto, eEye ja Microsoft Baseline Security Analyser.
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Esimerkkeja erilaisista palvelunestohyokkayksista

@ Nama hyokkaykset pyrkivat joko ajamaan alas verkon, tietokoneen tai
prosessin tai muuten vaikeuttamaan palvelun tarjontaa.

@ Seuraava lista ei ole taydellinen, silld uusia palvelunestohydkkayksia
keksitaan lahes paivittdin. Tassa listassa on ldhinna sellaisia
palvelunestohyokkayksid, jotka ovat esiintyneet aikaisemmin, jopa
kauan sitten, ovat hyvin tunnettuja ja perustuvat TCP/IP-pinon
heikkouksiin.
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Maahyokkays

@ Maahyokkiyksessa (Land Attack) konstruoidaan TCP SYN -paketti,
jossa kohde- ja lahdeosoite ovat samoja.

@ Joissakin vanhoissa jarjestelmissa tallainen paketti aiheutti
vastaanottajan puolella lukkiuman, jonka johdosta kone taytyi
kaynnistdd uudelleen. Hyokkaykseen tarvitaan siis vain yksi ainoa
paketti.

@ Hyokkays ei liene kovin relevantti nykyisissa ymparistoissa, mutta
ohjelmistojen uusiokdytén ja mahdollisten koodausvirheiden vuoksi se
saattaa taas tulevaisuudessa putkahtaa esiin.

@ Menetelm3 on tyypillinen palvelunestohydkkayksissa. Outo tai
mahdoton paketti konstruoidaan ja lahetetdan. Vastaanottopaassa
tallainen paketti aiheuttaa himmennysta, joka johtuu joko
toteutusvirheesta tai protokollan epataydellisyydesta.
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@ Neptunus tai SYN-tulva kdyttdd hyviakseen sitd tietoa, ettd jokaista
puoliksi avoinna olevaa TCP-yhteytta kohti tcpd (tcp-demoni) luo
tietueen, jossa pidetdan yhteystietoja.

@ Jos yhteyttd ei luoda loppuun asti tietyn ajan kuluessa, yhteys
katkaistaan ja tietueen varaama tila vapautetaan.

@ Jos kuitenkin riittdva maara yhteyksia alustetaan ennen kuin ajastin
laukeaa, tietorakenne vuotaa yli. Se aiheuttaa taulukon ylivuodon
(segmentation fault) ja tietokoneen lukkiintumisen.

@ Tassa hyokkayksessa konstruoidaan paketti, jonka IP-ldhdeosoite on
saavuttamaton. Toisin sanoen mikaan kone ei vastaa
SYN/ACK-sanomaan, jonka kohdekone lahettdad paketin saatuaan.
Siten yhteys jaa auki.
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Ping O'Death

@ Tama hyokkays koostuu ICMP echo-pyynnésta (ping), jossa on liian
pitkd (yli 64 KB) "hyotykuorma”. Vanhemmat kayttojarjestelmat
lukkiintuvat tai kdynnistyvat uudelleen, kun puskuri, johon paketti
varastoidaan, vuotaa yli.

@ Ensimmaiset Windows 95 -versiot sisdlsivat ping-ohjelman, joka salli
kayttdjan maaritelld paketin koon, vaikka se olisikin ollut liian pitka.
Tama teki jarjestelman suosituksi hyokkayskohteeksi.

@ Samoin kuin maahyokkayksessa tamakin hyokkays vaatii vain yhden
paketin. Nykyiset kayttojarjestelmat eivat ole enda haavoittuvia tille
hyokkaykselle.
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Prosessitaulu |

@ Prosessitauluhyokkays kehitettiin MIT:n Lincoln
DARPA-laboratorioissa testaamaan tunkeutumisen estojarjestelmia.
Tavoitteena oli kehittda uusia hyokkayksia, jotta nahtiisiin,
voitaisiinko ne paljastaa.

@ Hyokkayksen idea perustuu siihen, ettd joka kerran kun
TCP-yhteyspyynt6 saapuu, prosessi haarautuu (fork). Jos pyyntdja
saapuu hyvin paljon, prosessitaulu tayttyy. Kun taulu on tdynna, uusia
prosesseja ei voida luoda. Seurauksena on tilanne, jossa tietokone ei
voi tehdd mitaan.

@ Tama hyokkays taytyy kohdistaa prosesseille, jotka sallivat monia
yhteyksid yhtdaikaa. Esimerkiksi sendmail ei hyvaksi uusia yhteyksia,
jos niitd on jo ennestdan paljon.
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Prosessitaulu |l

@ Sen sijaan finger sallii aina uusia yhteyksia. Jotkut aikaisesmmat
fingerin versiot eivat kdyttaneet ajastinta yhteyksien sulkemiseen,
vaan ne jaivat auki niin pitkaksi aikaa, kunnes toinen sulki ne.
Jokainen yhteys sai oman tunnuksensa ja jos riittavasti yhteyksia
avattiin, prosessitaulu tayttyi.
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Targa3-hyokkayksessa ldhetetaan laittomia paketteja kohteelle. Nama
virheelliset paketit saavat jotkut systeemit kaatumaan. Vaikka systeemi ei
kaatuisikaan, virheelliset paketit kuluttavat tavallista enemman resursseja.
Tyypillisesti paketeissa on vialla jotain seuraavista:

@ Virheellinen paloittelu, protokolla, koko tai IP-otsakkeen arvo.

@ Virheelliset optiot.

@ Virheelliset TCP-segmentit.

@ Virheelliset reititysliput.
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Smurf-hyokkays

@ Smurf-hydkkayksessd on kolme osapuolta: hyokkadjd, kohde ja
valittdja, joka hoyndytetadn tekemdan varsinainen hyokkays.

@ Hyokkaaja konstruoi echo request -paketteja, joissa on ldhteend aiottu
kohde ja kohteena valittdja. Nama paketit yleislahetetdan, jotta
maksimoidaan vastausten lukumaara.

o Kaikki koneet valittajan verkossa vastaavat kohteelle, joka ei voi
kasitelld niin suurta maaraa paketteja. Kohde kaatuu tai ainakin
hidastuu siind maarin, ettei kykene toimimaan normaalisti.

o Hyokkaaja ei ndy kohteen lokitiedostoissa. Hyokkadja paljastuu vain
valittdjan verkon lokeista.
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Syslogd-hyokkays

@ Syslogd-hyokkays tappaa syslogd-demonin Solariksen palvelimilla.
Demonin vanhemmat versiot kaatuvat, jos niille annetaan |lahdeosoite,
jolla ei ole DNS-tietuetta. Siten hyokkays koostuu syslog-porttiin
lahetetyistd paketeista, joiden IP-osoitetta on vaarennetty niin, ettei
niilld ole DNS-tietuetta.

@ DNS-tietueen puuttumista ei voida varmentaa muuten, kuin tekemall3
itse DNS-haku. Tama on tarpeetonta, silld vain omien koneiden
pitdisi olla yhteydessa syslog-tiedostoomme.

@ Nain ollen koneet pitdisi pitdd palomuurin sisilla, jolloin hyokkays
epaonnistuu, mikali palomuuri on vahankaan tehokas. Palomuurin
sisdlld olevat vanhat, pdivittdamattdmat Solaris-koneet eivat taldin
muodosta oleellista riskia.
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Teardrop-hyokkays

Teardrop perustuu siihen, ettd jotkut vanhat TCP/IP-toteutukset eivat
kasittele asianmukaisesti tilannetta, jossa paketti on pilkottu, mutta
palaset eivat ole erillisid. Jos koneessa on tdman vian sisaltava
TCP/IP-toteutus ja hyokkaaja lahettad paketin, joka nayttds oikealta,
mutta jonka palaset eivat ole erillisid, kone kaatuu.
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UDP-tulva

@ UDP-tulva saa aikaan, ettd kaksi konetta hyokkaavat toisiaan
vastaan. On tietty maara portteja, jotka vastaavat paketilla saatuaan
paketin. Echo (portti 7) ja chargen (portti 19) ovat tallaisia. Echo
kaiuttaa paketin takaisin, kun taas chargen generoi merkkivirran.

@ Tarkastellaan UDP-pakettia, jolla on ldhdeporttina 7 ja kohdeporttina
19. Paketti generoi joitakin merkkeja kohdekoneesta, jotka merkit
lahetetadn |ahdekoneen echo-porttiin.

@ Lahde kaiuttaa nama paketit takaisin, mikad puolestaan aiheuttaa lisda
paketteliikennetta koneiden vilille jne. Jossain vaiheessa molemmat
koneet kuluttavat kaiken aikansa ldhettamalld paketteja edestakaisin
kunnes toinen tai molemmat kaatuvat.

@ Jos ulkopuolelta tulee paketteja, joiden |ahdeosoite on sisdpuolella,
palomuurin pitdisi pysdyttdd nama paketit. Tallaiset paketit ovat
melkein varmasti vaarennettyja. Jos kysymyksessa ei olisikaan
hyokkays, tallaiset paketit ovat merkki siitd, ettd jotain on mennyt
vikaan.

0 20. huhtikuuta 2010 25 / 156



Apache2-hyokkays |

@ Vanhat Apache Web-palvelimet saatiin kaatumaan, jos lahetettiin
suuri maara HTTP-pyyntdja, joissa oli paljon otsakkeita.

@ Tyypilliset HT TP-pyynot sisdltavat vahemman kuin 20 otsaketta, kun
taas hyokkadyksessa otsakkeita on tuhansia. Tama aiheuttaa koneen
keskikuormituksen dramaattisen nousun samoin kuin muistin kayton
kasvun, ja tavallisesti kone kaatuu.

@ Tallaisen hyokkayksen paljastaminen edellyttda, ettad tutkitaan
web-palvelimelle tulevat pyynnét. Jos pyyntdjen normaali
jakautuminen on tiedossa, poikkeavuudet on mahdollista havaita.
Hyokkayksestd kerrotaan enemman www-sivulla
http://www.geek-girl.com/bugtraq/1998_3/0442.html.
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Back-hyokkays

@ Tamakin on hyokkadys vanhoja Apache Web-palvelimia vastaan.
Hyokkayksessa lahetetdan pyyntoja, joissa on suuri maara
'/'-merkkeja, kuusi tai seitseman tuhatta. Tama aiheuttaa koneen
tilapdisen hidastumisen. Kone toipuu, kun hyokkays lakkaa.

@ Hyokkays on esimerkki menetelmasta, jota voidaan kutsua tyhman
kayttdjan hyokkaykseksi. Jos sovellusta ei ole suunniteltu
kasittelemaan outoja, mutta laillisia syotteitd, se voi joutua alttiiksi
hyokkayksille, joissa esimerkiksi kayttdja pitdad yhtd nappainta alhaalla
tai koskettaa otsallaan ndppaimistoa.

o Kayttoliittyman yhteydessa pitdisi varautua tyhmiin kayttajiin.
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@ Postipommi on hyokkays kayttdjaa vastaan, mutta se voi kaataa
myos koneen. Hyokkayksessa lahetetdan monia viesteja jollekin
kayttajalle sahkopostiosoitteeseen.

@ Jos viestien maara on satoja, kdyttaja karsii suuresti. Jos maara on
tuhansia ja viestit ovat pitkid, postijono tayttyy ja kone voi kaatua.
Myoss levy voi tayttyd, mika aiheuttaa myos muiden kayttdjien
viestien tuhoutumisen tai ainakin valittdmisen hidastamisen.

@ Postipommi on helppo toteuttaa ja varsin suosittu. Vaikka postiosoite
voidaan vaarentds, IP-osoite pysyy aitona. Siten uhrin on mahdollista
ottaa yhteys lahettdvan koneen ylldpitoon ja pyytda keskeyttimaan
hyokkays.
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@ Tama on samanlainen hyokkays kuin postipommi, mutta ldhetetdan
suuri maara Web-pyyntoja yhdelle Web-palvelimelle. Vaikutukset ovat
samat kuin postipomissa.

@ Tamakin hyokkays on helppo havaita, silld suuri maara pyyntoja tulee
yhdestd ja samasta paikasta. Koska sekd email ettd Web kayttavat
TCP:t3, IP-lahdeosoitetta ei voi vadrentds, silla kattelyn taytyy
onnistua ennen kuin sovellukset alkavat toimia.

@ Taman vuoksi hyokkaajat kayttavat usein valikattd, josta aloittavat
posti- tai Web-hyokkayksensa.

@ Uudempi tapa on kayttdad botnet-verkkoja hajautettuun hyokkaykseen.
Tallaista hyokkaysta vastaan ei ole juurikaan keinoja suojautua.
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Resurssien ahnehtiminen |

@ Mika tahansa ohjelma, joka kuluttaa koneen resursseja, voi olla
palvelunestohyokkays. Tallaiset ohjelmat vaativat yleensa sen, etta
hyokkaajalla on paasy koneelle. Tarkastellaan esimerkiksi seuraavaa
ohjelmaa:

#!/bin/csh
cd /tmp
while (true)
mkdir foo

cd foo
cp —r “/*
end
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Resurssien ahnehtiminen |l

@ Ensimmainen rivi ndyttaa, ettd kysymyksessa on cshell-ohjelma. Tama
ohjelma luo sarjan hakemistoja /tmp-hakemistoon tiyttden jokaisen
kayttdjan kotihakemistolla.

@ Tama johtaa nopeasti levyn tayttymiseen ja toiminnan hidastumiseen
kopioinnin johdosta. llman kopiointiakin ohjelma kaataa useimmat
jarjestelmat.

@ Jos kuitenkin kaytetddn levykiintioita, yksittdinen kayttdja ei pysty
kuluttamaan koko levyymuistia.

@ Ka&anteinen resurssien kulutukselle on kuuluisa komento
rm -r *

Se tuhoaa kaikki tiedostot hakemistossa ja alihakemistoissa.
Todellinen palvelunestohyokkays.
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yokkaysten estaminen |

@ Palvelunestohyokkayksessa vastapuoli estda laillisia kayttdjia
kayttamasta protokollaa taydellisesti.

@ Kaytdnnossa palvelunestohyokkayksia tehdaan sellaisia palvelimia
vastaan, joiden on tarkoitus palvella asiakkaita verkon yli.

@ Nama hyokkaykset voidaan jakaa hyokkayksiin, jotka pyrkivat
kuluttamaan palvelimen laskentaresurssit ( resource depletion
attacks), ja hyokkayksiin, joiden tavoitteena on ylittaa sallittu
yhteyksien m3ara ( connection depletion attacks).

@ Periaatteellisella tasolla nayttaa siltd, ettei palvelunestohyokkayksia
voida tadysin estda. Jokainen yhteysyritys aiheuttaa sen, ettd joko
yhteys hyvaksytadn tai se hylatdan tietyn laskentamaaran jalkeen.

@ On kuitenkin joitakin menetelmi3, joista on hy&tyad pienennettiessa
estohyokkaysten vaikutuksia. Toiset protokollat ovat
haavoittuvaisempia estohyokkayksille kuin toiset, joten hyokkays ja
sen torjuntamenetelmiad on aiheellista tuntea.
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Auran ja Nikanderin ehdotus |

@ Aura ja Nikander ovat ehdottaneet tilattomia yhteyksida suojaamaan
yhteyksien ylittymiseltd ([?]).

@ |deana on vaatia asiakasta tallentamaan kaikki tilatieto palvelimen
sijasta ja palauttamaan tieto palvelimelle sanomien yhteydessa. Talla
tavoin palvelin sdastyy tietojen varastoinnilta.

@ On selvai, ettd palvelimelle palaavan tilatiedon tulee olla
tarkistettavissa ja sen taytyy olla todennettavissa.

@ Sen tulisi olla myds luottamuksellista. Tama lisd3 prosessesointia
kummassakin padssa.
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Evasteet |

o Kaytannollisempi tapa on kadyttda evasteitd. Tata tapaa ovat ensin
ehdottaneet Karn ja Simpson Photuris-protokollassaan (1. versio
1995, viimeisin 1999, RFC 2522).

@ Kun asiakas yrittda solmia yhteytta, palvelin 1dhettda takaisin
evasteen. Menetelma on samanlainen kuin www-palvelimissa kaytetty,
mutta nyt evasteilld on erityinen muoto: ne on muodostettu vain
palvelimen tuntemasta salaisuudesta ja yhteystiedoista.

@ Tassa vaiheessa palvelin ei talleta mitdan yhteystietoja itselleen.
Asiakkaan taytyy lahettda evaste seuraavassa sanomassa ja palvelin
tarkistaa evasteen oikeellisuuden ldhetetysta datasta ja evasteen
sisdltamasta salaisuudesta.

@ Menetelman tavoitteena on varmistaa, ettad asiakas todella aikoo
solmia aidon yhteyden.
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Evasteet |l

@ Menetelma estia sellaiset palvelunestohyokkaykset, joissa
yhteyspyyntoja lahetetdan satunnaisesti suuri maara. Jos palvelimen
salaisuutta vaihdetaan aika ajoin (joka 60. sekunti), ei edes sama
asiakas voi tehda rajoittamatonta maaraa yhteyspyyntoja.
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Meadowsin ehdotus |

@ Meadows ehdottaa yhteyksiin kohdistuvan hydkkayksen torjumiseksi,
ettd jokainen sanoma tulisi todentaa ([?]).

@ Jotta turhaa laskentaa ei tulisi liikaa, todennuksen tulisi olla kevytta
protokollan alussa ja vahvistua myShempien sanomien myo6ta.

o Evasteet, jotka palvelin l3hettdd ja jotka taytyy palauttaa, voivat
alussa toimia todennuksena.

@ Meadows on kehittanyt jopa formaalin kehyksen, joka perustuu
Gongin ja Syversonin fail-stop -protokollille. Tallaiset protokollat
lopettavat suorituksensa heti, kun epdaito sanoma on havaittu.
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Juelin ja Brainardin ehdotus |

@ Juels ja Brainard ehdottavat mekanismia, jota he kutsuvat nimella
client puzzles ([?]). Mekanismi muodostaa vahvemman todennuksen
kuin evisteet.

@ Ideana on, ettd kun palvelimen kuormitus kasvaa suureksi, kenties
estohyokkayksen johdosta, palvelin |ahettda asiakkaille jonkin verran
laskentaa vaativan probleeman, joka asiakkaan taytyy ratkaista ennen
kuin uusi yhteys tehdaan.

@ Todellisille asiakkaille tasta aiheutuu vain vdhan vaivaa, mutta
estohyokkayksen tekija joutuu ratkomaan monia probleemoja.
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Palomuurit

@ Palomuurin perustehtaviin kuuluu tietoliikenteen seuraaminen,
tunkeutumisyritysten rekisterdiminen ja halyttdminen tarvittaessa.
Lisdksi palomuuri muuttaa osoitteen yleisestd paikalliseen
verkkosoitteeseen ja torjuu viruksia. Se myds tunneloi palomuurin 13pi
(IPSec, L2TP).

@ Palomuuri ei voi suojata liikennettd, joka on luotu ohi palomuurin,
esimerkiksi yksittdisilla modeemiyhteyksilld. Se ei mydskdan suojaa
sisaisilta uhilta eikd se voi estda sovellusohjelmien virheita
hyvaksikayttavia hyokkayksia.

@ Jos palomuuriin tunkeudutaan, koko jarjestelma on vaarassa. Vaikka
se osallistuu virusten torjuntaan, se ei poista erillisten
virustorjuntaohjelmistojen tarvetta.
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Paketteja suodattava palomuuri |

Paketteja suodattava reititin soveltaa siant6ja jokaiseen tulevaan ja
lahtevaan IP-pakettiin. Jos paketti noudattaa maariteltya turvapolitiikkaa,
se reititetdan eteenpdin, muuten se tuhotaan. Suodatussddannét kayttavat
hyvakseen paketin tietoja:

@ kohdeosoite,

@ l|ahdeosoite,
@ TCP- tai UDP-porttinumero,
@ |P-protokollakenttd, joka maarittelee kuljetusprotokollan,
°

jos reitittimellda on kolme tai useampia portteja, niin
suodatusperusteena voi olla mySs, mihin porttiin paketti tulee tai
mista se |ahtee.

Esimerkki. S3anto
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Paketteja suodattava palomuuri Il

action | our host | port | their host | port
allow * * * 25

sanoo, ettd mika tahansa sisdverkon kone voi ldhettdaa postia ulkopuolelle.
TCP-paketti, jonka kohdeportti on 25, ohjataan kohdekoneen
SMTP-palvelimelle. Ongelmana tdss3 sddnndssa on, ettd ulkopuolella
olevassa koneessa portti 25 voi liittyd myés muuhun sovellukseen. Tahan
liittyy seuraava saanto:

action src port | dest | port | flags
allow | our hosts | * * 25
allow * 25 * * | ACK

0 20. huhtikuuta 2010 40 / 156



Paketteja suodattava palomuuri Ill

Kun yhteys on luotu, TCP-segmentin ACK-lippu nostetaan, jotta toiselta
koneelta l3hetetyt segmentit kuitataan. Siten tdma3 sdantd sanoo, etta
sallitaan IP-paketit, joiden ldhdeosoite on jokin luetelluista koneista ja
kohdeportti 25. Se myds sallii sisddn tulevat paketit porttiin 25, joissa on
ACK-lippu paalla. I
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Pakettisuodatuksen heikkouksia

@ Sovellustason haavoittuvuuksia hyvaksikayttavia hyokkayksia ei
valttdamatta havaita.

@ Kirjanpito on rajoittunutta.
@ Useimmat tdmankaltaiset palomuurit eivat tue kayttdjan todennusta.

@ Ne ovat haavoittuvia hyokkayksille, joissa kdytetaan hyvaksi
TCP/IP-protokollaperheen heikkouksia, esimerkiksi
osoitevaarennoksia.

@ On myos helppo tehdd virheitd palomuurin konfiguroinnissa, minka
johdosta epatoivottuja paketteja padsee lapi.
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Seuraavassa on puolestaan joitakin hyokkaysyrityksiad ja niiden
torjuntakeinoja:

o Hyokkaaja vaarentaa IP-osoitteeksi sisdverkon osoitteen. Hyokkays
torjutaan, jos hylataan paketit, jotka tulevat ulkopuolelta ja joissa on
sisdverkon osoite.

@ Lahettdva kone méarittelee reitin, jota paketti noudattaa kulkiessaan
internetin |3pi. Tavoitteena on hamata vastustajan palomuuria.
Torjunnassa hylataan kaikki paketit, jotka kayttavat |ahdereititysta.

o Hyokkaaja kayttda IP:n paloitteluoptiota ja luo hyvin pienid paketteja
ja pakottaa TCP:n otsaketiedon vahintddn kahteen palaan.
Tavoitteena on kiertda suodatussdantojd, jotka kayttavat TCP:n
otsaketietoja. Hyokkaaja toivoo, ettd vain ensimmainen pala tutkitaan
ja muut paasevat lapi. Torjunnassa vaaditaan, ettd ensimmadisen palan
on sisallettava tietty minimimaara otsaketta. Jos ensimmainen pala
hylatdan, palomuuri muistaa paketin ja hylkdd myos seuraavat palat.

0 20. huhtikuuta 2010 43 / 156



Tilat muistava palomuuri |

@ Jotta ymmarrettdisiin pakettisuodatuksen heikkoudet ja tilat
muistavan palomuurin tarve, tarkastellaan SMTP:n toimintaa (Simple
Mail Transfer Protocol).

@ Se perustuu asiakas/palvelin-malliin. Asiakas luo uusia sdhkoposteja
ja palvelin hyvaksyy tulevat sahkopostit ja vie ne vastaaviin kayttdjien
postilaatikoihin. SMTP perustaa TCP-yhteyden asiakkaan ja
palvelimen vilille. Palvelimen porttinumero on 25 ja asiakkaan vililla
1024-65535. Asiakkaan numeron luo asiakas itse.

o Tyypillisesti kun TCP:td kdyttava sovellus luo istunnon kaukaisen
koneen kanssa, se perustaa TCP-yhteyden, jossa kaukaisen koneen
poprttinumero on pienempi kuin 1024 ja paikallisen asiakassovelluksen
porttinumero on valilld 1024-65535. Lukua 1024 pienemmat numerot
edustavat hyvin tunnettuja protokollia. Luvut valiltd 1024-65535
luodaan dynaamisesti ja ne ovat voimassa vain TCP-istunnon ajan.
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Tilat muistava palomuuri |l

@ Yksinkertaisen paketteja suodattavan palomuurin taytyy paastaa
sisdan kaikki paketit, joiden porttinumero on valilla 1024-65535. Tata
voivat hyokkadijat kayttaa hyvakseen. Tilat muistava palomuuri pitia
kirjaa TCP-yhteyksistd. Jokaista luotua yhteyttd kohti on yksi tietue.

Palomuuri paastaa lapi vain ne paketit, jotka sopivat yhteen
tietokannan tietojen kanssa.
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Sovellustason yhdyskaytava

@ Sovellustason yhdyskaytdva (application-level gateway, proxy) valittaa
sovellustason liikennetta.

o Kéayttdja ottaa yhteyden yhdyskaytavain TCP/IP-sovelluksen avulla
ja yhdyskaytava kysyy sen kaukaisen koneen nimen, jonka kanssa
kayttdja haluaa kommunikoida. Kun kayttdja vastaa ja todentaa
samalla itsensd, yhdyskaytava ottaa yhteyden kaukaiseen koneeseen ja
ryhtyy valittdmaan paketteja kayttdjan ja kaukaisen koneen vililla. Jos
yhdyskaytava ei tue jotain palvelua, kayttdja ei voi sitd kdyttda. On
my&s mahdollista, ettd palvelusta voidaan kayttda vain tiettyja osia.

@ Sovellustason yhdyskaytavat ovat turvallisempia kuin paketti
suodattimet, koska yhdyskaytaville voidaan maaritelld vain muutamia
sovelluksia, joista ne huolehtivat. On lisdksi helpompaa seurata
litkennettd sovellustasolla. Haittana on ylim&ardiseen prosessointiin
kuluva aika.
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Piiritason yhdyskaytava |

@ Piiritason yhdyskdytavi (circuit-level gateway) ei salli paastd-pashan
TCP-yhteyksia. Sen sijaan se perustaa kaksi TCP-yhteyttd, yhden
itsensd ja paikallisen kayttajan valille ja toisen itsensa ja kaukaisen
koneen vilille.

@ Kun ndama yhteydet on perustettu, yhdyskaytava valittaa toisen
yhteyden paketit suoraan toiselle yhteydelle tutkimatta sisaltoa
tarkemmin. Turvallisuus syntyy siitd, ettd yhdyskaytava paattasa, mita
TCP-yhteyksia sallitaan.

@ Piiritason yhdyskaytavia sovelletaan tyypillisesti tilanteissa, joissa
ylldpito luottaa sisdverkon kayttajiin.
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Piiritason yhdyskaytava Il

@ Yhdyskaytava voidaan konfiguroida sovellustason yhdyskaytavaksi
sisdan tulevan liikenteen suhteen ja piiritason yhdyskaytavaksi
ulospdin menevan liikenteen suhteen. Tassd konfiguraatiossa
yhdyskaytava joutuu tutkimaan sisddntulevan liikenteen kiellettyjen
toimintojen osalta, mutta sen ei tarvitse tehdd samaa ulosmenevan
liilkenteen suhteen.
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Vallikone |

Vallikone (bastion host) on systeemi, joka suunnitellaan erityisen
turvalliseksi. Tyypillisesti se toimii sovellustason tai piiritason
yhdyskdytdvan alustana. Sen ominaispiirteitd ovat:

@ Vallikoneen kayttojarjestelma on erityisen turvallinen.

@ Vain tarpeelliset palvelut ovat kaytossa.

@ Vallikone saattaa vaatia ylimaardista autentikointia ennenkuin
kayttdja paasee proxy-palveluihin.

@ Jokainen proxy on konfiguroitu toteuttamaan vain osaa sovelluksen
kaskyjoukosta.

@ Kukin proxy pitda yksityiskohtaista lokikirjaa liikenteestd, liitynnoista
ja kunkin liitynnan kestosta.

@ Jokainen proxy-sovellus on oma pieni, suhteellisen yksinkertainen ja
erityisesti verkon turvaamiseen suunniteltu ohjelmisto.
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Vallikone [l

@ Kukin vallikoneella oleva proxy on itsendinen, toisista proxyista
riippumaton.

@ Proxy ei normaalisti tee muita levyoperaatioita kuin lukee oman
konfiguraationsa.

@ Kukin proxy on oikeudeton kayttdja vallikoneen yksityisessa ja
varmistetussa hakemistossa.
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Tyypillisia palomuuriratkaisuja |

Yksinkertainen palomuuriratkaisu on kuvassa 1. Siind on pakettisuodatus ja
vallikone. Internetista vain vallikoneelle tuleva liikenne on sallittu. Verkon
sisdltd vain vallikoneelta ulosmeneva liikenne on sallittu. Vallikoneella on
todennus- ja proxy-toiminnot. Jarjestelmassa on kaksi turvaporttia, mutta
esimerkiksi web-palvelimella on suora yhteys ulkomaailmaan.
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Tyypillisia palomuuriratkaisuja |l

Vallikone

7 g
T

Pakettisuodatus

Informaatiopalvelin

Kuva: Yksinkertainen yhdyskaytava

Kuvassa 2 on kaksoisyhdyskaytava. Silld on samat ominaisuudet kuin
yksinkertaisella yhdyskaytavalla, mutta ulkoinen ja sisdinen verkko ovat
fyysisesti erossa toisistaan. Ei ole mahdollista pdasta sisddan poikkeamatta

vallikoneessa.
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Tyypillisia palomuuriratkaisuja |l

Vallikone

Lo
T

Pakettisuodatus

Informaatiopalvelin

Kuva: Kaksoisyhdyskaytava
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Tyypillisia palomuuriratkaisuja IV

Kuvassa 3 on rajoitusaliverkkopalomuuri. Se on turvallisin ndistd kolmesta.
Sen avulla luodaan aliverkko ja litkenne aliverkon lapi ei ole sallittua. Se
sisdltdd kolme suojaustasoa. Sisisdinen verkko on ndkymatdn ulkopuoliselle
maailmalle. Vallikone mainostaa itseddan ulkopuolisena verkkona, joten

sisdpuolelta ei padse ulos kuin vallikoneen kautta.

Vallikone

Internet

Pakettisuodatus Pakettisuodatus

Informaatiopalvelin

Kuva: Rajoitusaliverkkopalomuuri
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Osapuolten todentaminen |

@ Osapuolten todentaminen on yksi tarkeimmista tehtavista
hajautetuissa jarjestelmissda. Monessa tilanteessa todentaminen taytyy
automatisoida, joten esimerkisi etukateen jaettujen salasanojen kaytto
ei ole mahdollista.

@ Monet todentamistekniikat perustuvat digitaaliseen allekirjoitukseen,
joka puolestaan perustuu julkisen avaimen salaukseen.

@ Lisdksi on olemassa menetelmia, joilla yhteinen salaisuus voidaan
generoida automaattisesti kahden osapuolen vilille, joilla ei ole
etukdteen mitdan yhteista salaisuutta. Tallaista tarvitaan tilanteissa,
joissa taytyy lahettda luottamuksellista tietoa toiselle osapuolelle,
vaikka osapuolilla ei ole ennestddn mitdan yhteista salaista avainta.
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Julkisen avaimen salaus RSA |

@ Julkisen avaimen salauksen eli epdsymmetrisen salauksen
edellytyksena on, ettd I0ytyy salausmenetelma, jossa on mahdotonta
saada selville salaista purkuavainta Dy, vaikka salausavain Ex
tunnetaan.

@ Julkisen avaimen salauksen etuna on, ettd kuka tahansa voi |3hett33
salakirjoitetun viestin vastaanottajalle ilman, ettd molempien taytyy
sopia etukdteen salaisesta avaimesta. Vastaanottaja on kuitenkin
ainoa, joka pystyy purkamaan viestin salaisella avaimellaan.

@ Julkisen avaimen salauksen idean julkaisivat ensimmaisind Diffie ja
Hellman vuonna 1976. Joissakin ldhteissd mainitaan myds Merkle
samanaikaisena keksijana.

@ Heidan ehdottamansa menetelma oli kuitenkin I3hinna teoreettinen ja
varsin epakadytanndllinen.
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Julkisen avaimen salaus RSA Il

@ Ensimmainen julkisen avaimen julkinen kdytdanndllinen menetelma oli
RSA, jonka kehittivdt Rivest, Shamir ja Adleman 1977. RSA on
edelleenkin laajimmin kaytossa oleva julkisen avaimen jarjestelma.

@ Vuonna 1997 CESG (brittildinen kryptografian osasto) julkaisi
dokumentteja, jotka osoittivat, ettd James Ellis oli jo vuonna 1970
keksinyt julkisen avaimen salauksen.

@ Samoin Clifford Clocks oli 1973 kuvannut RSA:n version, missa
salauseksponentti e oli sama kuin modulus n.

@ RSAn jilkeen on ehdotettu monia muita, joista tarkeimmat ovat:

@ Merklen ja Hellmanin selkdreppu. NP-taydelliseen selkdreppuongelmaan
perustuva menetelm3, joka on kuitenkin osoittautunut epdvarmaksi.
Versioita on ollut useita ja vain Chorin ja Rivestin versio on kestanyt
toistaiseksi murtoyritykset.

@ MecEliecen jarjestelma perustuu algebralliseen koodausteoriaan.
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Julkisen avaimen salaus RSA IlI

o Elliptisiin k3yriin perustuva menetelma. Elliptinen kayra on
kompleksitasossa maaritelty, tietynlainen toisen asteen kayra.
Kompleksilukujen sijasta voidaan kayttda darellisia kuntia, jolloin
kayran pistejoukko on darellinen. T&ta joukkoa voidaan kayttda hyvaksi
salauksessa. Etuna RSA:aan verrattuna on lyhyempi avaimen pituus.

@ Julkisen avaimen menetelmat eivat voi taata turvallisuutta joka
tilanteessa. Jos vastapuolella nimittdin on salateksti, han voi salata
jokaisen mahdollisen selvatekstin ja verrata tulosta salatekstiin. Mikali
tulos on sama, on selviteksti paljastunut. Siten mahdollisia
selvateksteja on oltava suunnaton maara.
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RSA |

RSA:ssa avaimet ovat muodoltaan seuraavia:

@ julkinen avain on lukupari (e, n);
@ salainen avain on lukupari (d, n);

@ selvateksti jaetaan lohkoihin, lohkon koon bindarilukuna tulee olla alle
n eli lohko kasittda korkeintaan log,(n) bittia.

Salaus tapahtuu kaavalla
C = M® mod n.
Purkuun kaytetddn kaavaa
M = C? mod n= (M) mod n= M mod n.

Ennenkuin systeemi toimii,

@ on l6ydettava sopivat luvut e, d ja n,
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RSA Il

@ on laskettava tehokkaasti M€ ja C9 kaikilla M < n,
@ d ei saa olla helposti laskettavissa e:std ja n:sta.
Luvut e, d ja n valitaan seuraavasti.
© Generoidaan kaksi suurta alkulukua p ja g.
© Lasketaan n = pg ja ®(n) = (p—1)(g —1).
© Valitaan satunnaisluku e siten, ettd 1 < e < ®(n) ja syt(e, ®(n)) = 1.
© Lasketaan d = e~! mod ®(n) (ts. de = 1 mod ®(n)).

© julkaistaan e ja n.

Valinnoista johtuu toivottu tulos
(M€ mod n)¥ mod n= M.

Taman osoittaminen vaatii lukuteorian perustuloksia kuten esimerkiksi
Fermat’'n pient3 lausetta. Perustulokset on osoitettu useissa tietoturvan ja
kryptografian oppikirjoissa.
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p =101, g =113, n = 11413, ®(n) = 100 - 112 = 11200.

Valitaan ensin e. Koska 11200 = 295271, niin e ei saa olla jaollinen
2:1la, 5:l13 tai 7:113. Olkoon e = 3533.

Silloin e~! = 6597 modulo 11200.
Julkinen avain on siis (3533,11413).

Olkoon M = 9726. Salateksti saadaan laskemalla
97263533 mod 11413 = 5761.

@ Purku tuottaa alkuperdisen selvatekstin:
5761%%97 mod 11413 = 9726.

(]
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Vaatimukset avaimille |

T3all3 hetkelld vaatimukset avaimille ovat:

@ n:n on oltava valilld 1024 — 2048 bitti3,

@ p:n ja g:n tulee olla "l3helld" toisiaan, valilla 107> — 100190,
@ p—1:n ja g — L:n tulee sisdltda suuri alkulukutekija ja

@ syt(p— 1,9 — 1):n tulee olla pieni.

Tarkastellaan vield avainten pituuksia. Koska laitteistot kehittyvat koko
ajan, taytyy avaimen pituuksia kasvattaa aika ajoin. Seuraavassa
taulukossa on sekd symnmetrisiltd ettd epasymmetrisilta
salausmenetelmiltd vaadittavia avainpituuksia tuleville vuosille. Arviot
perustuvat ECRYPT Il -suosituksiin vuodelta 2009. Vastaavia suosituksia
on NIST:Itd, NSA:lta ja monilta muilta seka yksittdisiltd tutkijoilta ettd
organisaatioilta. Taulukossa DL tarkoittaa diskreettiin logaritmiiin
perustuvia tekniikoita ja EC elliptisiin kdyriin perustuvia.

0 20. huhtikuuta 2010 62 / 156



Vaatimukset avaimille |l

Taso Suoja Symm.  Epasymr
1 Attacks in "real-time” by individuals 32

2 Very short-term protection against small organizations 64 816

3 Short-term protection against medium organizations 72 1008

4 Smallest general-purpose level, 2009 to 2012 80 1248

5 Legacy standard level, 2009 to 2020 96 1776

6 Medium-term protection from 2009 to 2030 112 2432

7 Long-term protection from 2009 to 2040 128 3248

8 " Foreseeable future”, against quantum computers 256 15424
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Digitaalinen allekirjoitus RSA:n avulla |

@ Esimerkiksi elektronisessa kaupankdynnissad ja varmenteiden kaytossa
taytyy kyetd osoittamaan, etta tietty taho on viestin ldhettdja.
Digitaalinen allekirjoitus tahtaa siihen, ettd se osoittaa kiistatta
lahettdjan ja lahetyksen ajankohdan sekd todentaa sanoman.

@ Lisaksi kolmannen osapuolen tulee kyeta verifioimaan allekirjoitus.
Todentaminen tassa yhteydessa tarkoittaa, ettd allekirjoitettua viestia
ei voi muuttaa vaikuttamatta allekirjoitukseen.

@ Suora digitaalinen allekirjoitus perustuu julkisen avaimen salaukseen.
Edellytyksena on, ettd salausmenetelmalle patee ehto

Ek,(Dk,(M)) = M.

@ Esimerkiksi RSA toteuttaa ylld olevan kaavan. Jos ehto patee, sanoma
allekirjoitetaan "salaamalla”se lahettdjan salaisella avaimella Dy, .
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Digitaalinen allekirjoitus RSA:n avulla I

@ Vastaanottaja purkaa salauksen lahettdjan julkisella avaimella ja
toteaa, ett3 tuloksena on selvikielinen viesti.

@ Jos lahettdja haluaa, ettei viestia voi lukea muut kuin vastaanottaja,
viesti voidaan vield salata vastaanottajan julkisella avaimella.

@ Oletetaan, ettd vastustaja valitsee ensin luvun y; ja muodostaa sitten
sanoman my = y;*.

@ Nyt A ei voi kieltdd, etteikd han allekirjoittanut sanomaa mj.
Toisaalta on hyvin epdtodenn&kdista, ettd m; on mielekds sanoma. Se
on luultavasti satunnainen bittijono.

@ Usein allekirjoituksen yhteydessd kaytetdan myo0s tiivistefunktiota.
Tiiviste allekirjoitetaan, ei alkuperdista ldhdetta.

@ On suuri joukko muita tekniikoita, joita voidaan kayttaa
allekirjoitukseen. ElGamalin allekirjoitus perustuu diskreetin logaritmin
ongelmaan. Se ei ole kovin kdytanndllinen, silld allekirjoitus on varsin
pitka.
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Digitaalinen allekirjoitus RSA:n avulla IlI

o Digitaalisen allekirjoituksen standardi on muunnos ELGamalista. Siin&
allekirjoitus on kohtuullisen kokoinen. Se kehitettiin osaksi sen vuoksi,
ettd RSA:n kayttod sidtelivat patentit.

@ Naiden perustekniikoiden lisdksi on lukuisia muita, joita on lueteltu
teoksessa Menezes, van Oorschot, Vanstone: Handbook of Applied
Cryptography, joka on saatavissa ilmaiseksi verkosta.

0 20. huhtikuuta 2010 66 / 156



Julkisen avaimen infrastruktuuri ja X.509 |

@ Jotta julkisen avaimen salausta ja digitaalista allekirjoitusta voitaisiin
kayttaa, osapuolten julkiset avaimet on I6ydettava. Lisdksi on oltava
varma, ettd tietty julkinen avain on juuri tietyn osapuolen avain. Jos
nain ei olisi, yksi osapuoli voisi |dhettda salaista tietoa kolmannelle
osapuolelle tietdmattaan.

@ Julkisten avainten |0ytyminen on asia, jota ei vield ole ratkaistu
taydellisesti. Paremmin, joskaan ei taydellisesti, on sen sijaan
ratkaistu, miten varmistaudutaan julkisen avaimen omistajasta.
Yleisesti kdytetdadn varmenteita, jotka luotettu kolmas osapuoli on
varmentanut. Tavallisin varmennesysteemi on X.509.

@ X.509 on yksi osa X.500-suositussarjassa, joka maarittelee
hakemistopalvelun. X.509 maarittelee hakemiston todennuspalvelut.
X.509 on tarked standardi, koska X.509:n julkisiin avaimiin liittyvat
varmenteet ja todennusprotokollat ovat kdytossa ainakin
ohjelmistoissa S/MIME, IP:n turvapalvelu, SSL/TLS ja SET.
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Julkisen avaimen infrastruktuuri ja X.509 Il

@ X.509 julkaistiin 1988. MyShemmin standardia muokattiin
vastaamaan paremmin turvallisuusvaatimuksia. Uudistettu versio
julkistettiin 1993 ja kolmas versio 1995.

@ X.509 perustuu julkisen avaimen salaukseen ja digitaalisiin
allekirjoituksiin. Standardi suosittelee RSA:ta, muttei vaadi sita.
Digitaalinen allekirjoitus perustuu tiivistefunktion kayttoon. Sitdkdan
ei ole kiinnitetty.

@ X.509:n perustana on julkisen avaimen varmenne, joka liittyy
jokaiseen kayttdjaan. Oletuksena on, ettd varmenteet on luonut jokin
luotettava osapuoli (CA, Certification Authority,
varmenneviranomainen). Joko CA tai kdyttdja on pannut varmenteet
hakemistoon. Hakemistopalvelin itse ei ole vastuussa julkisten
avainten luonnista eikd varmenneperiaatteesta.

@ Varmenne sisaltaa seuraavat osat:
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Julkisen avaimen infrastruktuuri ja X.509 Il

o Versio: Oletusarvo on 1. Jos Initiator Unique Identifier tai Subject
Unique Identifier ovat ldsna, version pitda olla 2. Jos yksi tai useampi
laajennus on lasna, versio on 3.

@ Sarjanumero: Kokonaisluku, yksikasitteinen CA:n alueella.

o Allekirjoitusalgoritmin tunnus: Tama tieto toistetaan
Signature-kentdssa varmenteen lopussa, joten silld ei ole merkitysta
tdssa kohdassa.

o Julkaisijan nimi: Sen CA:n X.500-nimi, joka loi ja allekirjoitti taman
varmenteen.

@ Voimassaoloaika: Alku- ja loppuajankohta.

o Subjektin nimi: K3dyttdjan nimi, johon tdma varmenne viittaa.

@ Subjektin julkisen avaimen informaatio: Subjektin julkinen avain,
algoritmin tunnus ja parametrit.

o Julkaisijan yksikdsitteinen tunnus: Valinnainen bittijono, joka
madrittelee yksikasitteisesti CA:n siind tapauksessa, ettd samaa
X.500-nimed on kaytetty eri olioille.

o Subjektin yksikasitteinen tunnus: Kuten edelld.
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Julkisen avaimen infrastruktuuri ja X.509 IV

o Laajennukset: Yksi tai useampi laajennuskentta. Laajennukset lisattiin
versioon 3. Ne selitetddan myohemmin.

@ Allekirjoitus: Kattaa varmenteen kaikki muut kentat. Sisiltaa toisten
kenttien tiivistekoodin salattuna CA:n yksityiselld avaimella. Kentta
sisdltda allekirjoitusalgoritmin tunnuksen.

o Standardi kdyttda seuraavaa merkintdd varmenteen maarittamiseksi:
CA << A>>= CA{V,SN,Al,CA, Ta,A Ap},

missd Y << X >> on kayttdjan X varmenne, jonka on julkaissut
varmenneviranomainen Y, ja Y{/} on Y:n muodostama /:n
allekirjoitus.

@ Se koostuu /:std, johon on lisdtty salakirjoitettu tiivistekoodi. CA
allekirjoittaa varmenteen salaisella avaimellaan. Jos vastaava julkinen
avain on kayttdjalle tuttu, niin kdyttdja voi varmistua, ettd varmenne
on todella CA:n vahvistama.
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Julkisen avaimen infrastruktuuri ja X.509 V

@ Kuka tahansa kdyttdja, joka voi kdyttdd CA:n julkista avainta, voi
ottaa toisen kayttdjan varmennetun julkisen avaimen itselleen.

@ Ainoastaan varmenneviranomainen voi muokata varmennetta ilman,
ettd tama paljastuisi. Koska varmenteet ovat vadrentamattomia, ne
voidaan asettaa hakemistoon ilman sen kummempia suojauksia.

@ Jos kaikki kayttdjat kayttavat samaa CA:ta, kaikki varmenteet
voidaan asettaa hakemistoon kaikkien kayttdjien saataville. Lisaksi
kayttdja voi lahettdd varmenteensa suoraan muille kayttdjille.

@ Kummassakin tapauksessa B:n omistaessa A:n varmenteen B voi
luottaa siihen, ettd salaus A:n julkisella avaimella on turvallista ja A:n
allekirjoitukset vaarentamattomia.

@ Jos kayttdjid on paljon, yhteen CA:han turvautuminen ei ole
kaytannollista.
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Julkisen avaimen infrastruktuuri ja X.509 VI

@ Koska CA allekirjoittaa varmenteet, jokaisella kdyttdjalla taytyy olla
kopio CA:n julkisesta avaimesta. Tama julkinen avain tdytyy toimittaa
jokaiselle kayttajalle absoluuttisen turvallisesti.

@ Siten jos kadyttdjid on monia, on edullisempaa, jos
varmenneviranomaisia on useampia, joista jokainen toimittaa oman
julkisen avaimensa osalle kayttdjia.

o Oletetaan, ettd A on saanut varmenteen CA;:Itd ja B CAj:lta. Jos A
ei varmasti tunne CAz:n julkista avainta, niin CAx:n julkaisema B:n
varmenne on hyodytén A:lle.

@ A voi lukea B:n varmenteen, muttei voi verifioida allekirjoitusta. Jos
kuitenkin CA; ja CA> ovat turvallisesti vaihtaneet omia julkisia
avaimia, niin A voi saada B:n julkisen avaimen seuraavasti:

© A hankkii hakemistosta CAj:n allekirjoittaman CA,:n varmenteen.

Koska A turvallisesti tuntee CA;:n, A saa CA;:n julkisen avaimen
kyseisestd varmenteesta, joka on CAj:n vahvistama.
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Julkisen avaimen infrastruktuuri ja X.509 VII

@ A palaa hakemistoon ja hankkii CAz:n allekirjoittaman B:n varmenteen.
Koska A tuntee nyt varmasti CAy:n julkisen avaimen, A voi verifioida
allekirjoituksen ja turvallisesti hankkia B:n julkisen avaimen.

@ Edelld kuvatussa menetelmassd A on kayttanyt varmenteiden ketjua
hankkiessaan B:n julkisen avaimen. X.509:n merkinndin tama ketju
ilmaistaan kaavalla

CA; << CAy >> CAy << B >> .

Samalla tavalla B voi hankkia A:n julkisen avaimen kdanteiselld
ketjulla
CAy << CAL >> CAL << A>> .

Menetelma ei rajoitu kahteen varmenteeseen. Ketju voi olla
mielivaltaisen pitka

CAL << CAy >> CAy << CA3 >> - CA, << B >>.
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Julkisen avaimen infrastruktuuri ja X.509 VIII

Jokaisen parin (CA;, CA;i+1) ylla olevassa ketjussa tulee luoda
varmenteet toisilleen.

o Kaikkien ndiden varmenteiden tulee olla hakemistossa ja kayttdjan
pitda tietad, kuinka ne on linkitetty seuratakseen polkua toisen
kayttdjan julkisen avaimen varmenteeseen.

@ X.509 ehdottaa, ettd CA:t jarjestetddn hierarkkisesti siten, etta
navigointi on suoraviivaista. Seuraavassa kuvassa on esimerkki
hierarkiasta.
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Julkisen avaimen infrastruktuuri ja X.509 IX

ol

U<<vV>>
V<<U>>
V<<W>>
W<<V>> VY>>
Y>>

W<<X>>

X<<W> Q g Y<<Z>>
X<<Z>> Z<<Y>>

Z<<X>>

X<<C>> X<<A>> 7<<B>>

Kuva: CA-hierarkia
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Julkisen avaimen infrastruktuuri ja X.509 X

@ Kuvassa U, V, W jne ovat varmenneviranomaisia. Laatikot osoittavat
varmenteita, joita kyseinen CA yllapitd3 hakemistossaan. CA:n
hakemistoalkio sisidltda kahden tyyppisida varmenteita:

o FEtuvarmenteet (forward): Muiden varmenneviranomaisten generoimat
X:n varmenteet.
o Kainteisvarmenteet (reverse): X:n generoimat varmenteet, jotka ovat
muiden varmenneviranomaisten varmenteita.
Esimerkissd A voi hankkia seuraavat varmenteet hakemistosta
saadakseen B:n varmenteen:

X<<W>>W<< Vo> VY>> Y>> Z<<B>>.

Kun A on saanut ndma varmenteet, se voi purkaa ja todentaa B:n
varmenteen.
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Julkisen avaimen infrastruktuuri ja X.509 XI

@ Varmenteella on paattymisajankohta. Uusi varmenne julkistetaan juuri
ennen kuin edellinen vanhenee. Seuraavissa tilanteissa varmenne on
aiheellista peruuttaa jo ennen sen vanhenemista.

@ Kayttdjan salainen avain on luultavasti joutunut vaarii kisiin.
©Q CA ei endd varmenna kyseistd kayttdjas.
© CA:n varmenne ei ole en3i luotettava.

@ Jokainen CA yllapitd3 listaa kaikista peruutetuista varmenteista, jotka
eivat vield ole vanhentuneita.

@ Nama varmenteet kasittdvat sekd CA:n kayttdjille myonnetyt ettd
toisille varmenneviranomaisille vahvistetut varmenteet.
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Julkisen avaimen infrastruktuuri ja X.509 XIl|

@ Jokainen peruutettujen varmenteiden lista (CRL, certification
revocation list) sijoitetaan hakemistoon. Sen allekirjoittaa julkaisija ja
se sisaltaa julkaisijan nimen, listan luontipdivamaaran, seuraavan
CRL:n ilmestymisajankohdan ja alkion jokaista peruutettua
varmennetta kohti. Alkio sisdltdd sarjanumeron ja
peruutuspdivamaaran.

@ Kun kayttdja saa varmenteen sanomassa, kadyttdjan taytyy ratkaista,
onko varmenne peruutettu vai ei. Kayttdja voi tarkistaa asian
hakemistosta joka kerran.

@ Viiveita valttadkseen kayttdja voi myos yllapitad paikallista
kateismuistia varmenteita, listoja ja peruutettuja varmenteita varten.
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Versiossa 2 oli puutteita:

© Subjektikenttd on riittdmaton valittamaan avaimen omistajan
identiteettid julkisen avaimen kayttdjalle. X.509-nimet ovat lyhyita,
eivatkd anna taytta tietoa nimen haltijasta.

© Subjektikenttd on myds riittdmatdn monille sovelluksille, jotka
tunnistavat olion sen sdhkopostiosoitteen, URL:n tai muun Internetiin
liittyvan tunnuksen avulla.

© On tarvetta ndyttdd informaatiota turvapolitiikasta. Tama
mahdollistaisi turvasovelluksen tai -funktion, kuten IPSec, ja
X.509-varmenteen yhteensovittamisen.

© On tarvetta rajoittaa vahinkoja, joita virheellinen tai pahantahtoinen
CA voi aiheuttaa. Vahinkoja voidaan viahent3d3 asettamalla rajoituksia
tietyn varmenteen kaytettavyydelle.
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Versio 3 Il

© On tarkedd kyetd tunnistamaan erikseen saman kdyttdjan eri avaimet
eri aikoina. Tama piirre tukee avaimen elinkaaren hallintaa.

Ylla esitettyja vaatimuksia on toteutettu ottamalla kdyttdon valinnaisia
laajennuksia, joita voidaan lisdtd version 2 formaattiin. Jokainen laajennos
sisdltda laajennuksen tunnuksen, kriittisyysindikaattorin ja laajennusarvon.

Kriittisyysindikaattori osoittaa, voidaanko laajennus jattaa turvallisesti
huomiotta. Jos indikaattorilla on arvo true ja toteutus ei sisdlla laajenusta,
varmennetta tulee pitda virheellisend. Varmenteen laajennukset jakautuvat
kolmeen osaan:

@ avain- ja kayttotiedot,

@ subjektin ja julkaisijan attribuutit,

@ varmenteen polkurajoitukset.

Avain- ja kayttotiedot sisaltdvat seuraavia kohtia:
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Versio 3 Il

Avainauktoriteetin tunnus identifioi sen julkisen avaimen, jota voidaan
kayttda verifioimaan taman varmenteen tai CRL:n allekirjoitus.

Subjektin avaimen tunnus identifioi varmennetun julkisen avaimen.
Hyodyllinen paivitettdessa subjekti-avain -paria. Myos subjektilla voi
olla useita avaimia ja vastaavasti erilaisia varmenteita eri tarkoituksiin.
Avaimen kaytté osoittaa rajoitukset, joita avaimella on. Esimerkiksi
avainta voidaan kayttia digitaaliseen allekirjoitukseen,
kiistamattomyyden osoittamiseen, avaimen salaukseen, datan
salaukseen, avaimesta sopimiseen, CA:n allekirjoituksen verifioimiseen
varmenteissa tai CRL:ssa.

Yksityisen aivaimen kdyttbaika.

Varmennepolitiikka. Varmenteita voidaan kayttdd ymparistoissa,
joissa voidaan soveltaa monentyyppista kayttopolitiikkaa. Tama
laajennus luettelee politiikat, joita varmenne tukee.
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Versio 3 IV

@ Kiyttdtapakuvaukset ovat ainoastaan CA:n julkistamissa toisen CA:n
varmenteissa. Kuvaus osoittaa, ettd yhta tai useampia julkaisijan
politiikkoja voidaan pitaa ekvivalentteina subjektin alueella kaytetyn
politiikan kanssa.

Attribuutit ovat seuraavia:

@ Subjektin vaihtoehtoiset nimet ovat tarkeitd tuettaessa joitakin
sovelluksia kuten e-mail, EDI, IPSec.

@ Julkaisijan vaihtoehtoiset nimet.

@ Subjektin hakemistoattribuutit valittavat minka tahansa
X.500-hakemiston attribuutin arvon.

Rajoitteita voidaan asettaa CA:n julkaisemille toisen CA:n varmenteille:

@ Perusrajoitteet osoittavat, voiko subjekti toimia CA:na. Jos voi,
varmentamisen polun pituus voidaan asettaa.
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o Nimirajoitteet maarittelevat nimiavaruuden, josta varmennepolun
subjektin tulee olla.

® Kayttorajoitukset.
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X.509:n ongelmia |

@ Seuraavassa kdydaan lapi julkisen avaimen infrastruktuurin, erityisesti
X.509:n, ongelmia. Esitys perustuu lihteeseen [?].

@ X.509:n alkuperdisena tavoitteena oli ratkaista X.500-hakemiston
paasynvalvonta. X.500 perustui hierarkkiseen tietokantamalliin, jossa
madriteltiin polkuja kdyttden sarjaa suhteellisia RD-nimia (relative
distinguished name, RDN).

@ Sarja RD-nimid muodostaa puolestaan D-nimen (distinguished name,
DN). Polun p&dssa on sitten tietue, jonka attribuutit sisaltavat
varsinaisen tiedon. Kuviossa 5 on erads konkreettinen tilanne.
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X.509:n ongelmia Il

C=NZ National CA

LJ rpN

] ] ] O=University of Auckland
Organisational CA
RDN

[ ] [ ] || ou=Computer Scien
RDN Departmental CA

[ ] [ ] ] CN=end user

DN=RDN RDN RDN

Kuva: X.509:n |3htokohta
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X.509:n ongelmia Il

Paasynvalvonnaksi suunnniteltiin erilaisia mekanismeja, salasanoista
digitaalisiin allekirjoituksiin. Allekirjoitusten tapauksessa maariteltiin,
ettd tietokannan eri osilla on omat CA:nsa, jotka luovat varmenteet
paasynvalvontatarpeisiin.

Alkuperadisen X.509:n version 1 rakenteessa nama |ahtokohdat
nakyvat hyvin selvasti. On myontdja DN ja subjekti DN,
voimassaoloaika ja julkinen avain.

Mikaan ei osoita, kuuluuko varmenne CA:lle vai muulle (koska
hakemistossa tdma maaraytyy implisiittisesti).

Ei kdy myoskaan selville, mihin avainta voidaan kayttaa (koska
alunperin oli vain yksi kayttotarkoitus, padsynvalvonta). Ei maaritelty
edes minka periaatteen mukaan varmenteet oli myonnetty.
Nykymuodossa X.509:33 kaytetdaan digitaalisen allekirjoituksen
verifiointiin suoran todennuksen asemesta kuvion 6 mukaisesti.
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X.509:n ongelmia IV

Hae Hae
CERT CRL
Tarkista
Tarkista
Signature

Kuva: X.509:n kdytto todennuksessa
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X.509:n ongelmia V

@ Varmennetta kdytetdan yleensa valtuutukseen hajautetussa
ymparistossa: " Saako kayttdja U suorittaa operaation O resurssiin
R?" Tallainen valtuutus vaatisi kolme mekanismia: todennuksen,
valtuutuksen ja jalkikateisen tarkistuksen (audit), eli AAA:n.

@ Kerberos suunniteltiin AAA:n pohjalta, mutta lopulta toteutettiin vain
todennus ja puolet valtuutuksesta. (T&han vaikutti julkisen avaimen
salauksen tulo markkinoille samaan aikaan.)

@ X.509 tuottaa todennuksen, muttei valtuutusta eika jalkikateista
tarkistusta.

@ Kuvio 6 sisdltdd monia ongelmia. Suurin ongelma on, ettei ole selvas,
mistd varmenne pitdisi hakea. (Globaalia X.500 hakemistoa ei koskaan
toteutettu.)

@ Ei ole myoskdan selvad, mistd haetaan CRL. K&ytanto onkin nykyadn,
ettd ohjelmisto sisdltdad kaikki tarvittavat varmenteet.
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X.509:n ongelmia VI

@ Uuden varmenteen hankkiminen tapahtuu joko ulkopuolisesti (esim.
postitse) tai laiskan evaluoinnin perusteella, jolloin sovellus pitaa
kirjaa kaikista kohtaamistaan varmenteista myéhempaa tarvetta
varten.

@ Tama kaytanto ratkaisee varmenteiden jakeluongelman, mutta tekee
CRL:n kasittelyn paljon hankalammaksi.

@ Vaikka tietdisikin, mistd hakemistosta etsid varmenteita, ei ole selva3,
mitd DN:33 tulisi kdyttda tai mikd saman nimisistd on oikea valinta.

o Globaalisti yksikasitteiset nimet eivat nayta realistisilta. X.509 tahtasi
globaaleihin nimiin, mutta DN-kasitettd ei ymmarretty kdytannossa.
Tama johti lokaaleihin nimiin ja DN:t olivat mita sattuivat. X.509v3
tosin lisdsi vaihtoehtoisen identiteetin varmenteeseen.

@ Varmenteiden peruutukseen liittyvat ehkad suurimmat ongelmat:

@ Peruutuslistoja ei paivitetd tarpeeksi tiheasti.
o Ei tiedet3, mistd CRL haetaan.
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X.509:n ongelmia VII

o Haku kestda kauan.

@ On tarpeen julkaista uusi CRL usein. Jos se tapahtuu minuutin vilein,
niin kdytannossa se riittda, mutta aiheuttaa paljon rasitetta ja tarjoaa
mahdollisuuden palvelunestohydkkaykselle.

@ Jos tunnin tai paivan vilein, niin ei hyStya sovelluksille.

@ CRL-tarkistukset ovat ilmaisia. Jos kdyttdjia on kymmenisa tuhansia,
CRL:t saattavat olla monen megatavun kokoisia. Kansallisen PKl:n
CRL:n koko olisi mahtava.

@ lImaisuus johtaa siihen, ettei CRL:st3 valitetd. Esimerkiksi Ruotsin
kansalaisvarmenteet ovat ilmaisia, mutta CRL-tarkistus maksoi 25
senttia 2002.

@ Monessa tapauksessa varmenteet vanhenevat samaan aikaan ja kaikki
hakevat CRL:n yht&daikaa. Olisi parempi porrastaa vanhenemisajat.
Miten tama jarjestettaisiin ilman, ettd luotettavuus vahenee, on
hankalampi kysymys.

0 20. huhtikuuta 2010 90 / 156



X.509:n ongelmia VIII

@ Toinen mahdollisuus olisi kdyttda useita paallekkaisia peruutuslistoja.
Jos tarvitsija noutaa CRL:n hetkelld n, sille annetaan hetkelld n+ 5
vanheneva lista.

@ Kolmas mahdollisuus on segmentoida CRL kiireellisyyyden perusteella.
Esim. avaimen paljastuminen olisi kiireellisin, tyontekijan siirtyminen
toiselle osastolle vihemman kiireellinen. Tama saattaa aiheuttaa
tietoturvaongelman, jos avaimen anastaja vaatii vastaavan
varmenteen sijoittamista alempaan kiireellisyysluokkaan.

@ Neljantena on vield kdyttda yhta isoa, pitkdaikaista CRL:33 ja samaan
aikaan joukkoa pienempid lyhytkestoisia CRL:i&, jotka modifioivat
varsinaista CRL:33. T3st3 ei ndytd olevan kovin paljon kdytdnnon
kokemuksia.
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Varmenteiden hallintaprotokollat |

@ Varmenteiden hallintaan on kehitetty joukko protokollia. OCSP:ss3 (
Online Certificate Status Protocol) on palvelin, joka vastaa
peruutuksia koskeviin kyselyihin.

@ Palvelin perustaa vastauksensa joko CRL:&an tai johon muuhun
tietoon. Kuva 7 nayttdda OCSP:n toiminnan.
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Varmenteiden hallintaprotokollat Il

OCSP—palvelin

Hae
Validoi

CERT

Tarkista

Signature

Kuva: OCSP
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Varmenteiden hallintaprotokollat I

@ Nyt asiakkaan ei tarvitse hakea koko CRL:d3 kerralla, vaan kyselyt
kohdistuvat yksittdisiin varmenteihin.

@ Toisaalta asiakas ei voi valmistella CRL:n k3ytt63 erdajona. Jotta
toiminta olisi taloudellisesti mahdollista, CA:n tulee laskuttaa
OCSP-kyselyista. Tasta syysta kyselyt tulee allekirjoittaa
identifioimista varten.

@ OCSP:ll3 on monia hyvid puolia CRL:33n verrattuna, mutta myds
ongelmia. Tarkein ongelma on vastausten laatu, joka voi olla
"not-revoked” (= "good"in OCSP), "revoked”ja "unknown".

@ "Not-revoked” ei valttdmattd merkitse samaa kuin OK. " Unknown" voi
merkitd mitd tahansa valiltd " varmennetta ei ole luotu”ja "varmenne
on luotu, mutta sille ei 16ytynyt CLR:533".
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Varmenteiden hallintaprotokollat IV

@ Osittain tdma epamaaraisyys johtuu alkuperdisesta
CRL-mekanismista, silla CRL voi ainoastaan antaa negatiivisen
tiedon. Sekd OCSP ettd CRL kysyvat vaaran kysymyksen "onko tama
varmenne peruutettu”, kun niiden pitaisi kysya "onko tdma varmenne
voimassa”.

@ Tata on yritetty oikaista toisissa protokollissa kuten SCVP (Simple
Certificate Validation Protocol) ja DVCS (Data Validation and
Certification Server Protocols). Harjoitustehtavana on tutustua naihin
hieman tarkemmin.

@ Lisdksi on paljon muita protokollia, joiden tavoitteena on antaa tietoa
varmenteiden statuksesta: ICAP (Integrated CA Services Protocol),
RCSP (Real-Time Certificate Status Protocol), WebCAP (Web-based
Certificate Access Protocol), PARP (Peter's Active Revocation
Protocol), OpenCDP (Open CRL Distribution Process), DCS
(Directory Supported Certificate Status Options).
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Varmenneketjujen ongelmia |

@ Varmenteiden tarkistuksissa taytyy kulkea polku lehdesta hierarkiassa
ylemmalla olevaan CA:han. Tama3 voi johtaa ongelmiin, kun CA:t
varmentavat toisiaan.

@ Voi olla esimerkiksi useita polkuja lehdestd CA:han, ja polut voivat
sisaltda silmukoita. Pahimmassa tapauksessa varmenteen semantiikka
voi muuttua silmukan eri kierroksilla.

o Silta-CA:t valttdvat ndma ongelmat jossain madrin lisidmaalld yhden
superjuuren, joka liittd3d kaksi tai useampia CA:ita yhteen.

@ Monissa nykyisissd ohjelmistoissa on se kdytanto, ettd luotetaan
kaikkiin varmenneviranomaisiin. Tama mahdollistaa vaarinkaytokset,
silld on helppoa perustaa uusi CA.
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Varmenneketjujen ongelmia |l

@ Esimerkiksi selaimissa on yli sata varmenneviranomaista, joiden
poistaminen vaatisi yli 600 hiiren klikkausta. Monet naista
viranomaisista ovat tuntemattomia. Ne saattavat kayttaa lyhyita
julkisia avaimia ja niiden varmenteiden elinaika voi olla 40 vuotta.
Saattaa myo0s olla, ettd alkuperdinen yritys on myynyt toiminnan
kolmannelle osapuolelle.

o Kaytdssa on myos jarjestemid, joissa varmenteen ja peruutuslistan
haku yhdistetdan. Voidaan myés joissain tilanteissa luopua jopa
varmenteista, jos voidaan hakea julkisen avaimen kopio joltain
luotettavalta osapuolelta. Tarkemmat analyysit ja esimerkit
sivuutetaan.
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IPSec |

@ IPSec on IP-verkkoprotokollien laajennus, milld estetddn IP-pakettien
urkkiminen ja muuntaminen. IPSec on syntynyt uuden
IPv6-protokollan yhteydessd ja IPv6 onkin IPSec:in luonteva alusta.
IPSec voidaan kuitenkin sovittaa myds |Pv4-protokolliin.

@ Verkkotason suojaus ei vaikuta sovellusohjelmiin tai
sovellusprotokolliin ja IPSec-paketteja voivat kasitelld jo kdytossa
olevat reitittimet ja reitittavat isdntdkoneet. IPSec:id kiytetdan
nykyisin erityisesti virtuaalisten yksityisten verkkojen toteutukseen.

@ Yritys voi rakentaa turvallisen virtuaalisen yksityisen verkon Internetin
tai julkisen WAN-verkon yli. Téma mahdollistaa sen, etta yritykset
voivat luottaa Internetiin ja sddstda yksityisen verkon perustamis- ja
kayttokustannukset.

@ Loppukayttdja, jolla on IPSec implementoituna, voi ottaa paikallisen
yhteyden Internetin palveluntarjoajaan, jota kautta han voi edelleen
saada turvallisen yhteyden yrityksensa suljettuun verkkoon.
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IPSec Il

@ IPSec:id voidaan kdyttdd varmistamaan kommunikointi toisten
organisaatioiden kanssa niin, ettd todennus ja luottamuksellisuus
taataan.
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IPSec-arkkitehtuurin yleiskuva |

@ IPSec on varsin monimutkainen ja terminologiakin on erikoista.
Protokolla on suunniteltu toteuttamaan luottamuksellisuus (salauksen
avulla) ja todennus.

@ Kummallekin suojaustavalle on maaritelty oma otsikkonsa, koteloitu
salattu data ja todennusotsikko. Yksi ja sama IP-paketti voi sisaltda
yhden tai molemmat otsikot riippuen tarvittavasta turvapalvelusta.

@ Todennusotsikko (AH, Authentication Header) sisiltad eheyden
tarkistustietoa, milld voidaan tarkistaa, onko paketti vaarennds tai
onko sitd muutettu matkalla epaluotettavan verkon lapi.

@ Otsikko sisaltaa tata varten tarkistussumman. Tarkistussumma
sisaltaa salaista tietoa, josta syystd ulkopuolinen ei pysty laskemaan
toista tarkistussummaa, mika osoittaisi sisallén aitouden.

o Koteloitu salattu data -otsikkoa (ESP, Encapsulating Security
Payload) kdyttdmalla salataan paketin loppuosan datasiséltd.
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IPSec-arkkitehtuurin yleiskuva Il

@ ESP-otsikon muoto vaihtelee sen mukaan, mita salausalgoritmia
kaytetdaan. Kaikissa tapauksissa kaytettdva salausavain valitaan
parametrin SPI (security parameter index) avulla.

@ IPSec-protokolla koostuu siten kahdesta versiosta, joista ensimmainen
kattaa pelkastdan todennuksen todennusotsikon avulla. Toinen versio
on yhdistetty todennus- ja salausprotokolla, jonka yhteydessa
kaytetdan otsikkoa koteloitu salattu data yksindan tai
todennusotsikon kanssa, jos halutaan salauksen lisdksi todennus.

@ IPSec tarjoaa kuitenkin enemman kuin pelkdstdan yksinkertaisen
todennuksen ja salauksen. Seuraavassa on lueteltu |IPSec:in tarjoamat
palvelut:

Paasynvalvonta.

Yhteydeton eheys.

Datan alkuperaan liittyva todennus.
Toistohydkkaysten torjunta.
Luottamuksellisuus.

¢ € ¢ ¢ ¢
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IPSec-arkkitehtuurin yleiskuva Il

o Rajoitettu liikennevirran luottamuksellisuus.
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Turvayhteydet |

@ Turvayhteydet (security associations) on avainsana toteutettaessa
todennusta ja luottamuksellisuutta. Kummankin IPSec-suojaukseen
pyrkivan koneen tulee muodostaa aluksi turvayhteys toinen toiseensa.

@ Turvayhteys maarittelee, mitd ja miten IPSec-suojausta kaytetdan, eli
mita turvapalvelua milloinkin kdytetdan, miten salaus ja/tai todennus
suoritetaan ja mitd avaimia pitda kayttaa. Eli turvayhteys sisaltda
kaiken sen informaation, mitd tarvitaan luotettavan yhteyden
madrittelemisessa ja toteutuksessa.

@ |[ETF:n dokumentit kasittelevat turvayhteyttd ja sen silytyspaikkaa,
SAD:ia (security association database), hypoteettisina kasitteina,
koska ne ovat osapuolten sisdisia asioita.
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Turvayhteydet Il

@ Ne sisdltavat kommunikoinnin kannalta oleellisia tietoja, mutta itse
SA kokonaisuudessaan ei ole osa kommunikointia. Sen tihden
dokumentit eivat ota kantaa sen muotoon tai sijaintiin. Kaytannossa
SAD on taulukko, jota sdilytetdan suojatussa muistissa, ja SA on
tietue taulukossa.

@ Jokainen turvayhteys sisilta3 tietoa, jonka avulla IPSec-prosessi voi
paattad, sovelletaanko SA:n maarittelemadd suojaa tiettyyn ldhtevadan
tai tulevaan pakettiin. Ratkaisu tehdadn SA:n valitsimien (selectors)
perusteella. Valitsimet sisaltdvat seuraavaa:

@ Lahde- ja kohdeosoite. Toistaiseksi sallitaan vain yksittdiset osoitteet,
ei yleislahetyksid. Kohdeosoite voi olla joko loppukayttdja tai palomuuri
tai reititin.

@ Nimi on joko kayttdjatunnus tai systeemin nimi.

o Kayttdjatunnus rajaa SA:n vain erityisen kdyttdjan aloittamaan tai
vastaanottamaan kommunikointiin.
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Turvayhteydet IlI

@ Jos ainoat valitsimet ovat kommunikoivien osapuolten
kdyttajatunnuksia, SA:ta kutsutaan kayttdjasuuntautuneeksi
(user-oriented).

@ Jos taas kdytetddn systeeminimid, se rajaa liikenteen tiettyjen
systeemien vilille. Systeemi voi olla isdntdkone, turvayhdyskaytdva tms.

o Kuljetuskerroksen protokolla (TCP tai UDP).
@ Lahde- ja kohdeportti. Yleensa kdytetddn yhtd ainoaa porttinumeroa,
jolla rajataan SA:n kayttd tiettyyn sovellukseen (esim. FTP).

@ Jokainen SA sisiltdd myos seuraavia tietoja:

o Jarjestysnumerolaskuri on 32 bitin arvo, jota kdytetddan AH- ja
ESP-otsakkeissa jarjestysnumeroiden generoimiseen.

@ Jarjestysnumeron ylivuoto on lippu, joka osoittaa, kirjataanko
jarjestysnumeron ylivuodosta lokitapahtuma vai ei. Jos kirjataan, niin
seuraavien pakettien |dhetys tdssd turvayhteydessd on estetty.

o Uudelleenlihetysikkunaa (anti-replay window) kéytetdan ratkaisemaan,
onko saapunut AH- tai ESP-paketti uudelleenldhetys vai ei.
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Turvayhteydet IV

o AH-informaatio sisiltda todennusalgoritmin, avaimet, avainten eliajan
ja parametrit, joita tarvitaan AH-paketin ja todennuksen yhteydessa.

@ ESP-informaatio sisaltaa salaus- ja todennusalgoritmit, avaimet,
alustusarvot, avainten elinajat ja muut parametrit, joita tarvitaan
ESP:n kanssa.

@ Turvayhteyden elinaika on aikavali tai tavumaara, jonka jalkeen
turvayhteys taytyy korvata uudella tai paattda. Elinaikaan liittyy vield
tieto, kumpi noista kahdesta on kaytossa.

@ IPSecin protokollamoodi tarkoittaa tunneli-, kuljetusmoodia tai villid
korttia, joiden merkitystd selvitetdan myéhemmin.

o Polun MTU (maximum transmission unit) tarkoittaa maksimaalista
pakettikokoa, joka voidaan valittaa pilkkomatta. Lisdksi paketteihin
liittyvat aikamaareet kuuluvat MTU-parametriin.

0 20. huhtikuuta 2010 106 / 156



SPI'I

@ On varsin todenndkdista, ettd kommunikoivat osapuolet sopivat
useammasta kuin yhdestd SA:sta. Esimerkiksi sdhkoposti ja
Web-sovellus vaativat vahemman kuin maksuja siirtdva protokolla.

@ Kun suojattua pakettia ollaan ldhettdmassa, [3hettdjan taytyy
tiedottaa vastaanottajalle, mitd SA:ta on kdytetty paketin kohdalla,
jotta vastaanottaja tietdisi valita saman SA:n. T&t3 palvelee
turvaparametri-indeksi (SPI).

@ Koska jokainen SA on yksisuuntainen, turvallinen kaksisuuntainen
yhteys vaatii kahden SA:n maarittelemista: sisdan tulevan ja ulos
menevan.

@ SPI yhdessa kohdeosoitteen ja turvaprotokollan (AH, ESP) kanssa on
riittdva, jotta sisdan tulevan paketin SA osataan hakea SAD:sta.
Jotta taataan SPI:n yksikasitteisyys, kumpikin osapuoli valitsee oman
sisdantulevan SPIl:n.
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Turvapolitiikan tietokanta |

o Kaikki liikenne IPSec-verkoissa jaetaan turvayhteyksiin ja muuhun
liilkenteeseen. Turvayhteyksid voidaan yhdistelld monella tavalla
halutun tuloksen aikaansaamiseksi. Turvayhteyksiin liittyvaa
lilkennettd saadelldan turvapolitiikan tietokannan (SPD) avulla.

@ Yksinkertaisimmillaan SPD sisiltda tietueita, joista kukin liittyy
tiettyyn osaan IP-liikennettd ja tiettyyn turvayhteyteen.

@ Monimutkaisemmissa tilanteissa moni tietue voi liittyd samaan
turvayhteyteen tai moni turvayhteys voi liittyd yhteen
SPD-tietueeseen. Talld kurssilla ei kaikkia mahdollisuuksia kasitelld
yksityiskohtaisesti.

@ Jokainen SPD-tietue maaritellddn IP- ja ylemman kerroksen
kenttdarvojen avulla, joita kutsutaan valitsimiksi (selectors). N&itd
valitsimia kaytetddn suodattamaan ulosmeneva liikenne siten, ettd se
kyetdaan yhdistamaan tiettyyn turvayhteyteen.
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Turvapolitiikan tietokanta Il

@ Ulosmenevan liikenteen kasittely noudattaa seuraavia periaatteita:

@ Etsi paketin sopivien kenttien perusteella lilkennettd vastaava
SPD-tietue, joka puolestaan viittaa nollaan tai useampaan
turvayhteyteen.

@ Poimi SPD-tietueen ja paketin SPI:n perusteella pakettiin liittyva
turvayhteys.

© Prosessoi paketti turvayhteyden mukaisesti.

@ SPD-tietueen maarittelemiseksi kdytetddn seuraavia valitsimia:

@ Kohteen IP-osoite voi olla joko yksittdinen osoite, osoitelista, osoitevali
tai villi kortti -osoite. Jos osoite kasittda useita yksittiisid osoitteita,
niiden haltijat sijaitsevat saman palomuurin takana ja niihin liittyy
sama turvayhteys.

@ Lihteen IP-osoite voi myos olla yksittdinen, lista, vali tai villi kortti.

o Kayttajatunnus on kayttdjarjestelmaan liittyva kayttdjatunnus. Tata ei
kaytetd IP- tai ylemmissa otsakkeissa, mutta se on saatavilla, jos IPSec
toimii saman kayttojarjestelman alaisuudessa kuin kayttdjakin.
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Turvapolitiikan tietokanta Il

@ Tiedon luottamuksellisuusaste on esimerkiksi salainen tai
luokittelematon.

o Kuljetuskerroksen protokolla saadaan IPv4:n tai IPv6:n kentdstd Next
Header. Se voi olla yksittaisen protokollan numero, lista
protokollanumeroita tai protokollanumeroiden vali.

@ Lahde- ja kohdeportit voivat jilleen olla yksittdisid tai usean portin
joukkoja.
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Todennusotsake |

@ Todennusotsakkeeseen (AH) perustuva protokolla huolehtii siis tiedon
eheydestd ja IP-pakettien todennuksesta. Pakettien todennus
varmistaa kadyttdjan tai palvelun identiteetin, joiden pohjalta suodatus
tapahtuu. AH suojaa myos uudelleenldhetyksid vastaan.

@ Todennus perustuu MAC-koodiin, joka edellyttda samaa salaista
avainta |ahettijalla ja vastaanottajalla. Todennusotsake koostuu
seuraavista kentista:

¢ € ¢ ¢ ¢ ¢

Seuraavan paketin otsakkeen tyyppi (8 b).

Hydtykuorman pituus (8 b).

Varattu osa ( 16 b).

SPI (32 b).

Jarjestysnumero (32 b).

Todennustieto (muuttuva). Tama kenttd siséltaa eheyden
tarkistusarvon (ICV, integrity check value) tai MAC-arvon.
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Todennusotsake I

Uudelleenldhetysten torjuntaan kaytetaan AH:n
jarjestysnumerokenttdd. Kun uutta turvayhteyttd perustetaan,
lahettdja alustaa jarjestysnumerolaskurin nollaksi.

Joka kerran kun paketti ldhetetddn kayttden perustettua
turvayhteyttd, lahettdja kasvattaa laskuria ja asettaa sen arvon
jarjestysnumerokenttaan.

Siten ensimmainen arvo on 1. Laskurin suurin arvo on 232 — 1.
Laskuria ei saa paastaa taman jalkeen takaisin nollaan, vaan jos
lisapaketteja on tulossa, on perustettava uusi turvayhteys uudella
avaimella.

Koska IP on yhteydeton, epadluotettava palvelu, protokolla ei takaa,
ettd paketit luovutetaan perille jarjestyksessa tai ettd edes kaikki
paketit menevat perille. Siksi IPSec vaatii, ettd vastaanottajan on
toteutettava ikkuna, jonka oletusarvoinen koko on W = 64. lkkunan
oikea reuna sisaltda suurimman tdhan asti vastaanotetun
jarjestysnumeron, N.
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Todennusotsake |1

@ Jos saapuvan paketin jarjestysnumero on valilla [N — W + 1, N],
vastaava paikka ikkunassa merkitdaan. Tarkemmin kuvattuna
vastaanottopddssa tehddin seuraavaa:

o

Q

Jos saapuneen paketin jarjestysnumero sisaltyy ikkunan lukuihin ja on
uusi, MAC tarkistetaan. Jos todennus onnistuu, jarjestysnumeroa
vastaava paikka ikkunassa merkitdan.

Jos saapuneen paketin jarjestysnumero menee oikealta ikkunan
ulkopuolelle ja on uusi, MAC tarkistetaan. Jos todennus onnistuu,
ikkunaa siirretdadn oikealle niin, ettd vastaanotetusta jarjestysnumerosta
tulee ikkunan uusi oikea reuna.

Jos saapuneen paketin jarjestysnumero menee vasemmalta ikkunan
ulkopuolelle tai jos todennus epaonnistuu, paketti hylatdan. Hylkadys
kirjataan lokiin.
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Todennusotsake 1V

@ Eheyden tarkistusarvo on tiivistefunktion tai MACin arvo. IPSec:in
tulee tarjota ainakin kaksi tiivistefunktiota, HMAC-MD5-95 ja
HMAC-SHA-1-96. Molemmat kayttavat HMAC-algoritmia, edellinen
MD5-tiivistefunktion, jalkimmainen SHA-1 -tiivistefunktion kanssa.
Kummassakin lasketaan ensin kryptografinen tiivistekoodi, mutta siita
otetaan mukaan vain ensimmaiset 96 bittia.

@ Tiivistearvo lasketaan seuraavista kentista:

@ |P:n tunnusosan kentét, jotka eivat muutu liikenteessa tai joiden arvo
vastaanotettaessa on ennustettavissa. Kentat, jotka muuttuvat
matkalla eivitka ole ennustettavissa, asetetaan nollaksi tiivistetta
laskettaessa.

@ AH-otsake paitsi todennustietokenttda, joka asetetaan nollaksi.

o Kaikki ylemman tason tieto, joka oletetaan muuttumattomaksi
liikkenteessa.
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AH:n kuljetus- ja tunnelimoodi |

IPSec:in todennuspalvelua voidaan kdyttdd kahdella tavalla. N&it3 tapoja
kutsutaan kuljetusmoodiksi ja tunnelimoodiksi. Kuvassa 8 ndhdaan
pakettien tilanne ennen AH:n soveltamista.

orig IP | TCP | Data

IPv4
v otsake

orig IP | laajennus | TCP | Data

IPv6 otsake | otsakkeet

Kuva: Ennen AH:n soveltamista
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AH:n kuljetus- ja tunnelimoodi Il

Kuvassa 9 puolestaan on pakettien tilanne kuljetusmoodissa AH:n
soveltamisen jalkeen.

orig IP | AH | TCP | Data

IPv4
v otsake

orig IP | hop-by-hop | AH | TCP | Data

IPv6 L
otsake | maali reititys

Kuva: AH:n kuljetusmoodi

AH todentaa koko kentan mahdollisia muuttuvia kenttid lukuunottamatta.
Huomattakoon, etta tilanne on erilainen IPv4:n ja IPv6:n valilla.
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AH:n kuljetus- ja tunnelimoodi IlI

Kuljetusmoodia kadytetdan esimerkiksi kuvan 10 tilanteessa, jossa asiakas
ja palvelin kommunikoivat suoraan ja niilld on yhteinen salainen avain.
Asiakas voi olla joko samassa verkossa palvelimen kanssa tai eri verkossa.

2
Asiakas

Palvelin

Kuva: AH:n kuljetusmoodin soveltaminen
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AH:n kuljetus- ja tunnelimoodi IV

Tunnelimoodissa AH lisataan puolestaan pakettiin kuvan 53 mukaisesti.
Edelleeen todennus koskee koko pakettia muuttuvia kenttia
lukuunottamatta.

uusi IP | AH | orig IP | TCP | Data

IPv4 otsake otsake

uusi IP | laajennus | AH | orig IP | laajennus | TCP | Data
IPv6
otsake | otsakkeet otsake | otsakkeet

Kuva: AH:n tunnelimoodi
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AH:n kuljetus- ja tunnelimoodi V

Siis tunnelimoodissa koko alkuperdinen paketti todennetaan ja AH lisdtaan
alkuperidisen IP-otsakkeen ja uuden, ulomman IP-otsakkeen viliin. Sisempi
IP-otsake sisaltda varsinaisen ldhde- ja kohdeosoitteen, kun taas ulompi
IP-otsake voi sisdltd3 muita, esimerkiksi reitittimien, osoitteita.

Tunnelimoodia kaytetdan tyypillisesti tilanteessa, jossa ulkoinen tybasema
todentaa itsensad palomuurille paastdkseen sen jalkeen palomuurin
suojaamaan verkkoon. Tunnelimoodia kaytetdan erityisesti rakennettaessa
ns. virtuaalisia yksityisia verkkoja( VPN).

0 20. huhtikuuta 2010 119 / 156



Koteloitu salattu data |

Koteloitu salattu data eli ESP tarjoaa siis salauksen ja haluttaessa myds
todennuksen. ESP-otsake koostuu seuraavista kentista:

)

)

SPI (sama kuin AH:ssa).
Jarjestysnumero (AH:ssa).

Hydtykuorma on kuljetuskerroksen segmentti (kuljetusmoodi) tai
IP-paketti (tunnelimoodi), joka suojataan salauksella.

Tayte (0-255 B) selitetdan myShemmin.
Taytteen pituus (8 b) on tédytteen pituus tavuissa.

Seuraava otsake (8 b) maarittelee sen datan tyypin, joka sijaitsee
hyotykuormakentdssa. Tyyppi maaraytyy ensimmaisen tunnusosan
mukaan.

Todennustieto (AH).

ESP-palvelu salaa kentat
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Koteloitu salattu data Il

@ hyotykuorma,

o tayte,

@ taytteen pituus ja
@ seuraava otsake.

Jos salausalgoritmi vaatii esimerkiksi alustusvektorin, se valitetdan yleensa
kentan hyotykuorma alussa salaamattomana.

Tayte palvelee montaa tarkoitusta. Jos salausalgoritmi vaatii, etta
selvateksti on tavujen monikerta, selvatekstiin voidaan lisata tayte. Tayte
voidaan lisatd my0s salatekstin ja kenttien tdytteen pituus ja seuraava
otsake valiin. Taytettd voidaan kdyttdd myos salaamaan
hyotykuormakentdn todellinen pituus.
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ESP:n kuljetus- ja tunnelimoodi |

Samoin kuin AH:n kohdalla myds ESP-protokollaa voidaan kayttaa
kuljetus- ja tunnelimoodissa. Kuvassa 12 ndhdaan, mitka kentat salataan

ja todennetaan ESP-paketeissa kuljetusmoodissa.

IPv6:

IPv4:

orig IP | ESP | TCP | Data
otsake | otsake

ESP | ESP
paate | tod

kohde | TCP | Data

orig IP | hop-by-hop, kohde | ESP

otsake reititys, palat otsake
ESP | ESP
paate | tod

Kuva:

ESP:n kuljetusmoodi
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ESP:n kuljetus- ja tunnelimoodi Il

Kuljetusmoodin toiminta etenee seuraavasti:

@ Lahettdjan puolella ensin salataan kentat 3-5 (IPv4) tai 4-7 (IPv6).
Selvakieliset vastaavat kentdt korvataan salatekstilld. Todennus
lisdtaan, jos sitd halutaan. Todennus kattaa kentat 2-5.

© Paketti reititetddn kohteeseen. Jokainen vililla oleva reitittdja tutkii
IP-otsakkeen ja selvdkielisen laajennusotsakkeen, mutta ei salattua
osaa.

© Vastaanottaja tutkii selvikieliset kentdt. ESP-osan SPI-tietojen
perusteella vastaanottaja purkaa salauksen.
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ESP:n kuljetus- ja tunnelimoodi IlI

Tunnelimoodissa koko IP-paketti plus ESP-pera salataan. Reititystad varten
alkuperdisesta IP-paketista keratdan tarvittavat tiedot, joita kdytetddn
ulomman IP-paketin tunnusosassa. Kuvassa 13 nakyy salaukseen ja
todennukseen kaytetyt kentat.

Py Uusi IP | ESP orig | TCP | Data | ESP | ESP

otsake | otsake | otsake paate | tod
IPV6: Uusi IP laaj. ESP | orig IP laaj. TCP | Data
" | otsake | otsakkeet | otsake | otsake | otsakkeet
ESP | ESP
paite | tod

Kuva: ESP:n tunnelimoodi
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ESP:n kuljetus- ja tunnelimoodi IV

o Kuljetusmoodi sopii suojaamaan yhteyksid kahden koneen vilill3,
joissa kummassakin on ESP.

@ Tunnelimoodi on hyddyllinen, kun toisena osapuolena on palomuuri
tai muu turvallinen yhdyskaytava, joka suojaa verkkoa ulkopuolisilta.

@ Salaus on kaytdssa tdssa tapauksessa yleensd vain ulkoisen koneen ja
yhdyskaytavan valilld. Suojatun verkon sisdlld salausta ei tarvita.
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AH ja ESP kuvioina |

Seuraavassa esitetddn AH:n ja ESP:n toimintaa kuvioiden avulla. N&it3
voidaan sitten kayttad hyvaksi kuvattaessa havainnollisesti turvayhteyksien
yhdistamista. Kuvassa 14 on tyypillinen tilanne, jossa kahden koneen
yhteys on suojattu kuljetusmoodin avulla. T3lld saavutetaan TCP-istunnon

salaus.

Salattu TCP-istunto

Kone A Kone B

Kuva: Kuljetusmoodi
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AH ja ESP kuvioina Il

Kuvassa 15 puolestaan on toteutettu virtuaalinen yksityinen verkko
IPSecin tunnelimoodin avulla.
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AH ja ESP kuvioina Il

Kuva: Tunnelimoodi
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AH ja ESP kuvioina IV

Kuvasarja 16...23 puolestaan esittda pakettien muodostumista eri
moodeissa. Aluksi AH ja ESP ovat erilldan, mutta viimeisissa kuvissa
kasitelladan ndiden yhdistamista.
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AH ja ESP kuvioina V

IP | TCP Data

AH

IP | AH | TCP | Data

Todennus

Kuva: AH kuljetusmoodissa
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AH ja ESP kuvioina VI
v Lver | om |

‘ Tunnelointi ‘

l

uusi IP ‘ P ‘ TCP ‘ Data

AH

‘UusiIP ‘AH‘ P ‘ TCP ‘ Data ‘

todennus

Kuva: AH tunnelimoodissa
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AH ja ESP kuvioina VII

P | TCP Data
ESP
IP | ESP | TCP | Data ESPtrlr ESPauth
Salaus
V
Todennus

Kuva: ESP kuljetusmoodissa
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AH ja ESP kuvioina VIII
e Lrce [ oua ]

‘ Tunnelointi ‘

l

uusi IP ‘ P ‘ TCP ‘ Data

ESP

l

‘Uusi P ‘ESP‘ IP‘ TCP ‘ Data

ESPtrir ESPautl‘l

salaus

todennus

Kuva: ESP tunnelimoodissa
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AH ja ESP kuvioina IX

P e

ESP

l

‘ P ‘ES% TC+ Da#a ESPt}Ir
l

AH
i salaus

IP ‘AH ‘ESP TCF*> DaJa ESPt

todennus

Kuva: ESP ja AH, molemmat kuljetusmoodissa
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AH ja ESP kuvioina X

Kone A

SA ESP
SA AH

Kone B

SA ESP
SA AH

Kuva: ESP ja AH -yhdistelman sovellustilanne

0 20. huhtikuuta 2010 135 / 156



AH ja ESP kuvioina Xl

todennus

Tunnelointi
ESP

‘U—IP ESH IP ‘ AH‘ TC+ Da#aESPlr‘

todennus

salaus

Kuva: AH kuljetus- ja ESP tunnelimoodissa
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AH ja ESP kuvioina XII

Kuva: AH-kuljetus, ESP-tunneli: sovellustilanne
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IPSec:in kritiikkia |

@ |IPSec on syntynyt komiteatyond, jossa mukana on ollut useita tahoja.
Tama on johtanut siihen tyypilliseen tilanteeseen, ettd yhteen ja
samaan protokollaan on sovitettu monia piirteitd ja nikokantoja.

@ Tallainen suunnittelu on johtanut IPSec:in ja monen muunkin
protokollan (erityisesti ISOn OSlI-protokollat aikoinaan) yhteydessa
laajuuteen ja monimutkaisuuteen, joka ei enda palvele kayttdjia.

o Nayttaakin siltd, ettd parempi tulos saavutetaan kilpailujen avulla
kuten AES:n yhteydessad. Talloin yksi ja sama, suppeahko tiimi
suunnittelee protokollan, jolloin sen koko pysyy kohtuullisena.

Opetus 1. Kryptografisia protokollia ei pitdisi suunnitella komiteatydna.

@ Seuraavassa kasitelladan IPSec:in ongelmia kohta kohdalta Niels
Fergusonin ja Bruce Schneierin artikkelin A Cryptographic Evaluation
of IPSec pohjalta .
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IPSec:in kritiikkia Il

o Esityksessa keskitytdan vain varsinaiseen toimintaan. [PSec:in
avaintenhallinta oli pitkddn kehityksen kohteena ja artikkelin
kirjoituksen aikana se oli erityisen sekavaa. Siitd syystd emme
kasittele artikkelin avaintenhallintaan kohdistuvaa kritiikkia.

@ Artikkelin kaikki suositukset on esitetty myos tdssa. Toisaalta ei ole
aivan selvaa, etta kaikki olisivat artikkelin ehdotuksiin tyytyvaisia.
Erityisesti kdytannon verkkosuunnittelijan nikokulma saattaa olla
toinen kuin pelkastdan tietoturvaihmisten.
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IPSec:in dokumentointi |

@ |PSecin dokumentteja on hyvin vaikea ymmartda. Niissa ei yleens3 ole
yleiskatsausta tai johdantoa. Siten ei ole uskottavaa, ettd kukaan
oppisi IPSecid virallisista dokumenteista.

@ Tassa yhteydessa erityisesti mainitaan alustava
avaintenhallintaprotokolla ISAKMP, jonka dokumentointi sisiltda
virheitd, josta monet oleelliset selitykset puuttuvat ja joka on sisdisesti
ristiriitainen.

@ Dokumenteista ei kiy selville protokollan tavoite. Talloin protokollan
analysointi on hankalaa. Samoin sunnittelijan, joka yrittd3 soveltaa
IPSec:ia kaytantoon, tyd vaikeutuu.

@ IPSec tuottaa IP-tason turvallisuutta ja on siten oleellisesti
VPN-protokolla. Kuitenkin on ollut tapauksia, jossa protokollaa on
kaytetty sovellustason turvallisuuden saavuttamiseen kuten esimerkiksi
henkilon todentamiseen, kun tdma yrittda lukea sihkopostiaan.
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IPSec:in dokumentointi |l

@ |PSec perustaa pakettien todennuksen siihen, ettd paketti on ldhtenyt
joltakulta, joka tuntee salaisen avaimen. Kuitenkin monet nayttavat
uskovan, ettd se todentaa ldhettdvan IP-osoitteen, jota sitten voidaan
kasitella palomuurissa.

@ Dokumentit eivat myoskaan sisalla selityksia tai perusteluja
valinnoille, joita on tehty. Vaikka nama eivat ole niin tarkeitd kuin
tavoitteet, ne ovat myos oleellisia.

Opetus 2. Systeemin dokumentin tulisi sisdltda johdattelevaa materiaalia,
yleiskatsaus niille, jotka tutustuvat asiaan ensimmaista kertaa, asetetut
tavoitteet ja perustelut.
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Datan kasittely: Moodit |

Turvaomisuuksien kannalta katsottuna tunnelimoodi sisaltaa
kuljetusmoodin (verkkokerroksesta katsoen tilanne saattaa olla
painvastainen). Kuljetusmoodi kuluttaa tosin vdhemman kaistanleveytta.
Tunnelimoodiakin voitaisiin tehostaa, joten tekijat suosittavat

Suositus 1. Kuljetusmoodi voidaan jattda pois.

Dokumenteissa ei perustella kahden moodin olemassaoloa. Kuljetusmoodin
poisjattaminen valttaisi myoskin koneiden jakamisen kahteen luokkaa,
isantdkoneisiin ja turvayhdyskaytaviin. Ndiden padero nayttaa olevan,
etteivat turvayhdyskaytavat voi kayttda kuljetusmoodia.
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Datan kasittely: AH ja ESP |

@ Dokumentit eivat selitd, miksi IP-otsakkeet pitaa todentaa.
Hyotykuorman todennus takaa, ettd kuorma tulee sellaiselta, joka
tuntee salaisen avaimen. IP-otsakkeeet vain auttavat pakettia
menemaan vastaanottajalle, eikd niiden pitaisi vaikuttaa paketin
tulkintaan.

@ AH todentaa alempien kerrosten |IP-otsakkeita. Tama selvasti rikkoo
protokollapinon modulaarisuutta. Se aiheuttaa monia ongelmia, koska
jotkut kentdt muuttuvat matkan aikana. Siten AH:n tiytyy tuntea
kaikki alempien kerrosten dataformaatit, jotta muuttuvat kentat
voidaan valttda. Tama ei tunnu jarkevalta.

Suositus 2. Jitetddn AH pois.

@ ESP sallii hyétykuorman salauksen ilman todennusta. Hyvin harvoin
salaus ilman todennusta on hyddyllista.
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Datan kasittely: AH ja ESP Il

@ IPSecin yhteydess3 tillainen tilanne on kuljetusmoodissa, jossa ESPin
todennus ei ole kovin kattava ja on kaytettdva lisiksi AH:ta. Jos
kuljetusmoodi ja AH jatettdisiin pois, voitaisiin suositella:

Suositus 3. Muutetaan ESPia siten, ett3 se tuottaa aina todennuksen;
vain salaus voisi olla valinnainen.
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Operaatioiden jarjestys |

Kun kaytetddn sek3 salausta ja todennusta, IPSec salaa ensin ja
todentaa sitten. Tama on Fergusonin ja Schneierin mukaan vaara
jarjestys. Todentaa pitdisi se, mita tarkoitetaan, ei sitd, mitd sanotaan.
IPSecin todennus mahdollistaa myos hyokkayksen. Oletetaan, etta
kaksi konetta ovat neuvotelleet AH:ta kdyttdvdn SA:n, jossa avaimet
on jaettu manuaalisesti.

Merkitdan tatd SA:ta symbolilla SAa. Koska avaimet on sovittu
manuaalisesti, AH ei tarjoa suojaa uusintahyokkayksille.

Oletetaan nyt, ettd koneet neuvottelevat kuljetusmoodin ESP:n, jossa
kaytetdan vain salausta. Merkitdan vastaavaa turvayhteyttd symbolilla
SAgsp1-

Tietoa valitettdessa kaytetddan kimppua, joka koostuu naista kahdesta
turvayhteydestd. Sovellus voi olettaa saavansa tilld tavalla
luottamuksellisuuden ja todennuksen, mutta ei suojaa uusinnoilta.
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Operaatioiden jarjestys Il

@ Kun kimppuun perustuva yhteys lopetetaan, turvayhteys SAgsp1
puretaan. Muutamia tunteja mydhemmin samat koneet neuvottelevat
taas uuden kuljetumoodin ESP:n, jossa on vain salaus (SAgsp2) ja
vastaanottaja valitsee saman SPI:n arvon kuin edellisen ESP:in
yhteydessa.

o Dataa vilitetdan taas kimpun avulla, joka sisdltdd sekd SAggpo:n ettd
SAAH:n.

@ Hyokkaaja ujuttaa sanomien joukkoon nyt jonkin vanhan paketin
edellisestd istunnosta. Tama paketti oli salattu SAggpi:n avulla ja
todennettu SAag:n avulla. Vastaanottaja toteaa todennuksen
pateviksi. (Koska uusintojen suojausta ei kdyteta,
jarjestysnumerokenttds ei kaytetd.)

@ Vastaanottaja purkaa sitten salauksen kidyttden SAggpo:ta, mika
tuottaa eri tuloksen kuin jos olisi kdytetty SAgspy:ta.
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Operaatioiden jarjestys Il

@ Seurauksena on, ettd vastaanottaja hyvaksyy todennetun paketin,
purkaa sen vaaralla avaimella ja luovuttaa vaaristyneen datan
sovellukselle. Eli todennus on ep&onnistunut.

Opetus 3. Al3 todenna pelkistdan sanomaa, vaan kaikki se, mita
kaytetddan sanoman merkityksen maaradamiseksi.

@ Salatekstin todennus tekee mahdolliseksi hylatd paketteja nopeasti
kayttamatta aikaa salauksen purkamiseen.

@ Tama auttaa konetta palvelunestohyokkayksissa. Mikali tima koetaan
tarkedksi, salatekstin todennus voidaan sdilyttdd, mutta vain jos
samalla todennetaan purkuavain.

@ Tama olisi mahdollista, mutta se sotisi pahasti modulaarisuutta
vastaan, kun AH joutuisi kaivamaan ESP:n rakenteista salausvaimen.

Suositus 4. Modifioi ESP:t3 siten, ett3d todentaa datan lisaksi

hyotykuorman salauksen purkuavaimen.
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Turvayhteydet |

On aika vdhan tilanteita, joissa kone lahettdd IP-paketin toiselle, mutta
vastausta ei |3hetetd eikd oleteta. On myds vdhan tilanteita, joissa taytyy
turvata liikkenne yhteen suuntaan, mutta ei vastakkaiseen suuntaan. Siten
I5hes kaikissa tilanteissa SA:t esiintyvat pareittain muodostaen
symmetrisen kaksisuuntaisen kanavan. Olisi siten selvempaa, ettd SA:t
olisivat kaksisuuntaisia.

0 20. huhtikuuta 2010 148 / 156



Turvapolitiikat |

@ Turvapolitiikan tietokanta SPD sallii monien valitsimien kdyton
paitettdessd, mihin pakettiin sovelletaan mitdkin SA:ta. On
mahdollista, ettd yksi SA hoitaa kaiken liikenteen kahden koneen
valilla tai ettd kullakin sovelluksella on oma SA:nsa.

o Mikali yllapidon pitaa luokitella paketit sen mukaan, mitka vaativat
IPSec-prosessointia ja mitkd eivat, vaaditaan ehk3 jo liian paljon.

@ Kun lisdksi yllapidon pitda asettaa lukuisia muita IPSec-asetuksia
salaus- ja todennusmenetelmistd alkaen, on todennadkoistd ettd monet
konfiguraatiot sisdltavat heikkouksia.
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SSL |

SSL (Secure Socket Layer) on standardi, joka on suunniteltu web-selainten
ja -palvelimien turvamekanismiksi. SSL kayttda termeja istunto ja yhteys.
Istunto on perustettu osapuolten (asiakas-palvelin) vilille ja yhteys on
kokoelma mekanismeja, joille tietoa siirretdan istunnossa. Yhdella
istunnolla voi olla monta yhteytta. Kahdella osapuolella voi olla myos
monia istuntoja yhtdaikaa keskendan, mutta se ei ole tavallista.

Jokaiseen istuntoon liittyy tietoa, jonka avulla istunto identifioidaan ja
hallitaan:

istunnon tunnus,

osapuolen X.509-varmenne,

°
°

@ tiivistysmenetelm,
@ salausmenetelma,
°

paasalaisuus (48 bittid, symmetrinen).
Myos jokaiseen yhteyteen liittyy tietoa, jonka avulla yhteyttd hallitaan:
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SSL I

satunnaista dataa palvelimelle ja asiakkaalle (tarvitaan esimerkiksi
lohkon taytteissa),

@ salausavaimet,
o MAC-avain,

@ alustusvektorit,
°

jarjestysnumerot.
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Alempi kerros |

Alempi kerros huolehtii yhteydestd. Sovellus on tdman kerroksen p3illa.
Esimerkiksi SSL:n alempi kerros ottaa vastaan sanomia HTTP:lt3 ja
kasitelee ne ennen kuin luovuttaa ne kuljetuskerrokselle. Erityisesti kerros
huolehtii salauksesta ja eheydestd. Se tekee seuraavat toimenpiteet:

@ Jokainen ylemmalt3 tuleva sanoma pilkotaan lohkoiksi. Sen jalkeen
jokaiseen lohkoon sovelletaan seuraavaa.

@ Lohko tiivistetaan.
@ Lohkon MAC lasketaan.
@ Tiivistetty lohko MAC-arvon kanssa salataan.

@ Lopuksi viimeistellddan SSL-tietueen otsake, joka sisdltdd mm. viestin
tyypin, versionumerot ja lohkon pituuden.
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Ylempi kerros |

Ylempi kerros toteuttaa SSL:n kattelyprotokollan, jonka avulla istunto
perustetaan. Se kasittdd 4 kierrosta ja sen jdlkeen on todennettu kayttdjat,
sovittu avaimista, salausmenetelmastd ja MAC-algoritmista. Kattely
muodostuu seuraavista askelista (C client, S server):

@ C—S: version, rand-1, session-id, cipher-list, compression-list
Eli asiakas lahettda istuntopyynnon palvelimelle ja ilmoittaa samalla
istunnon numeron ja listat niistd salaus- ja tiivistysalgoritmeista, joita
asiakas tukee. Lisdksi valittyy versionumero ja satunnaisluku, jota
kdytetdaan uusintahyokkaysten (vanha paketti ldhetetdan uudestaan)
havaitsemiseen.

© S5S—C: version, ran-2, session-id, cipher, compression
Palvelin valitsee salaus- ja tiivistysalgoritmin listoista ja palauttaa
tiedon naistd uuden satunnaisluvun kera asiakkaalle.

©Q S—C: server-cert
Palvelin l13hettdda myos oman varmenteensa.
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Ylempi kerros |l

@ S—C: {mod, exp, hash(rand-1,rand-2, mod, exp)} k.
Palvelin 1ahettdad varmenteeseensa liittyvat tunnusluvut eli
modulonarvon ja julkisen avaimen seka allekirjoittaa nuo tiedot
salaisella avaimellaan. Allekirjoitus sisidltda myos satunnaisluvut.

@ S—C: cert-type, good-cert-authorities
Nyt palvelin pyytaad asiakkaan varmennetta. Sen tulisi olla ehdotettua
tyyppiad ehdotettujen luotettavien viranomaisten varmentama.

Q@ S—C: end-round-2

@ C—S: client-cert
Asiakas ldhettda pyydetyn varmenteen.

©Q C—S: premasterkey
Ja yhteisen salaisuuden, josta avaimia voidaan johtaa.
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Ylempi kerros Il

© C—S: hash(mastr, opad, hash, hash(messages, mastr, ipad))
Molemmat voivat laskea nyt padavaimen yhteisesta salaisuudesta.
Lisaksi lasketaan MAC:ia varten tarvittavat parametrit ipad ja opad.
Nama asiakas valittda myos palvelimelle ja niiden lisdksi myos kaikki
aikaisemmat viestit. Tiedot ldhetetddn kryptografisen tiivistysfunktion
kautta.

@ C—S: Viimeiset kaksi viestid ovat erdanlaisia kuittauksia. Ensin
asiakas ilmoittaa palvelimelle, etta kaikki mika seuraa seuraa on
todennettua ja salattua (jos salauksesta on sovittu). Sen jalkeen
ldhtee vield sanoma " finished" .

@ S—C: Palvelin Idhettdd samanlaisen viestin asiakkaalle, sen jalkeen
my0s finished-sanoman ja kaiken tdmén jilkeen varsinainen
tietoliikenne voi alkaa.
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Ylempi kerros IV

Tassad on kuvattu vain tilanne, jossa kumpikin todentaa toisensa. SSL sallii
myds muunlaisia tilanteita. Lisdksi SSL:ssd on mahdollisuus uudelleen

neuvotella istunto. Tahan on kuitenkin [oydetty hyokkdysmahdollisuus,
kts. [?].
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