Luku VI: Verkkojen tietoturva Il

Luvussa kasitelladn seuraavia asioita:

@ nimipalvelu eli DNS,
@ palomuurit,
@ SSH ja IPsec,
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okkaykset |

@ Kontrolloimalla nimipalvelua tai muuttamalla vastauspaketteja
hyokkaaja voi valittaa asiakkaalle vaaria IP-osoitteita saaden
asiakkaan menemaan esimerkiksi hyckkadjan omille wwww-sivuille.
Hydkkays tunnetaan nimelld sivustoharhautus (pharming).

@ Jos vaara sivu on identtinen jonkin tunnetun sivun kanssa ja jos
vaaran sivun avulla on aikomus tehda jotain haitallista, puhutaan
kalasteluhyokkayksesta (phishing).

@ Vairennettyjen nimipalvelutietojen avulla voidaan myds ohjata
sahkoposti hyokkadjalle tietojen varastamista tai vakoilua varten.
Sahkopostipalvelin kdyttds erityisia DNS-tietueita, MX-tietueita,
postin valityksessd. Monet palvelut valittavat salasanan sahkopostitse,
jos se on unohtunut, joten sdhkopostitiedot voivat olla hyddyllisia
rikollisille.
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DNS-hyskkaykset I

@ Yksi sivustoharhautuksen muoto liittyy automaattisiin
ohjelmapaivityksiin. Jos KJ:n paivityksiin liittyvid IP-osoitteita
vadrennetdan nimipalvelukyselyissa, KJ voi ladata haittakoodia
pdivitysten sijaan.
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Nimipalvelun valimuistin myrkytys |

Tam3a hyokkays yrittdd saada nimipalvelun viemaan vaaran DNS-tietueen
valimuistiin. Seuraava skenaario kuvaa hyokkaysta.

© Eve piattid aloittaa myrkytyshyokkdyksen ISP DNS -palvelinta
vastaan (ISP eli Internet Service Provider). Han ldhettdd nopeasti
useita DNS-kyselyita talle palvelimelle, joka puolestaan tekee Even
puolesta kyselyja ylemman tason nimipalvelimelle.

© Eve l5hettdd samaan aikaan DNS-vastauksen omaan kyselyynsa ISP
DNS:lle vaarentden lahteen IP-osoitteeksi ylemman tason
nimipalvelimen.

© ISP-palvelin hyvaksyy Even vddrennetyn viestin ja tallettaa virheellisen
tiedon valimuistiin. Taman jalkeen kaikki ISP:n alaisuudessa olevat
kayttdjat ohjataan Even haittasivuille kun he yrittdvat paasta oikean
IP-osoitteen sivuille.
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Nimipalvelun valimuistin myrkytys |l

Even taytyy ratkaista pari ongelmaa ennenkuin ylla esitetty skenaario

onnistuu. Viesteissd kulkee mukana nimittdin kyselyn tunnus, 16-bittinen
luku:

DNS—request DNS—request
Www.ex.com?

a) Bve Mwexcom?, [gp HN§ P L pNS

DNS—reply
ID=x
.1

b) Eve —*1— ISP DNS | +- DNS

@ Aivan ensin Even tdytyy varmistaa, ettd hdnen oma vastauksensa b)
menee perille ennen ylemman tason DNS:n vastausta. Eli vastaus
taytyy lahettda pian heti kyselyn jalkeen.
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Nimipalvelun valimuistin myrkytys |l

@ Toiseksi hdnen taytyy arvata 16-bittinen satunnaisluku x, joka on ISP
DSN:n valitsema ja jonka taytyy olla DNS:n vastauksessa. Ennen
vuotta 2002 useimmat DNS-palvelimet kayttivat yksinkertaista
laskuria, joka generoi numeroita jarjestyksessa. Sen jalkeen siirryttiin
satunnaislukuihin.

@ Satunnaisluvut eivat taysin ratkaise puolustusongelmaa.Hyokkadja voi
nimittdin tehda useita yrityksia. Talloin on riittdvan suuri
mahdollisuus onnistua syntymapaivaparadoksin perusteella. Sen
mukaan tn, ettd 23 henkilon joukossa on kaksi, joilla on sama
syntymapaiva, on yli 50%.

@ Jos tata sovelletaan satunnaislukujen arvaamiseen, voidaan laskea,
ettd jos hyokkaaja tekee 213 yritystd ja saa saman verran vastauksia,
on yli 50%:n tn, ettd ainakin yksi arvaus osuu kohdalleen.
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Nimipalvelun valimuistin myrkytys [V

@ Huolimatta syntymapaivaparadoksista esitetty arvaushyokkays on
hyvin rajoitettu, koska sen taytyy tapahtua tiukoissa aikarajoissa. Kun
oikea vastaus saapuu DNS:It3, se vieddan palvelimen valimuistiin
tietyksi ajaksi, joka l0ytyy time-to-live -kentdsta. Aika voi olla
minuutteja, tunteja tai jopa paivid, jonka jalkeen vasta hyokkaija voi
tehda uuden yrityksen, ellei ylemman tason nimipalvelinta kaadeta
esim. palvelunestohyokkayksella.

@ Vuonna 2008 I6ydettiin uusi alialueen DNS:n valimuistin hyokkays.
Sen sijaan ettd Idhetetddn alueesta ex.com yksi kysely kerrallaan,
lahetetddn useita kyselyitd, jotka kohdistuvat olemattomiin
kohdealueen alialueisiin; esim. aaaa.ex.com, aaab.ex.com, aaac.ex.com
jne. Naitd alueita ei itse asiassa ole olemassa, joten todellista
kohdetta ex.com edustava nimipalvelin jattda pyynnét huomiotta.
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Nimipalvelun valimuistin myrkytys V

@ Samaan aikaan hyokk&3ija Iahettdd vastaukset ndihin kyselyihin
arvattujen tunnusten kera. Koska kilpailua ei ole, on suuri tn, etta
jokin arvauksista onnistuu.

@ Tama hyokkays ei yksindan aiheuta paljon vahinkoa, mutta siihen
voidaan lisdtd toinen tekniikka, jossa hyokkadja liittdd vastauksiin
nimipalvelimen vaihdon. Talloin kaikki nimikyselyt kohteeseen ex.com
kulkevatkin hyokkaajan koneelle.
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Asiakkaan DNS-valimuistin myrkytys |

o Hyokkaaja voi konstruoida www-sivuston, jossa on esimerkiksi kuvia,
jotka laukaisevat DNS-kyselyja (kuva sisaltdaa esim. linkin isompaan
kuvaan). Nam3 viitteet ja siten nimikyselyt kohdistuvat olemattomiin
alialueisiin.

@ Kun hyokkadja huomaa, ettd uhri on tullut sivulle, hdn ldhettaa
nopeasti DNS-vastauksia vaarilld tiedoilla varustettuna. Jos vastaus
menee perille, asiakas vie myrkytetyn DNS-tiedon valimuistiinsa.

@ Taman kaltainen hyckkays on erityisen vaikea havaita, silld se
kaynnistyy vierailtaessa kuvia sisaltavilla sivuilla. Kuvia ei tietenkaan
[0ydy, mutta ainoa varoitus on se, ettd selain ndyttia sivuja tyhjin
kuvin.
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Hyokkaysten torjuminen |

@ Alialueen vdlimuistin myrkytys johtuu itse DNS-protokollan
heikkoudesta:

@ 16 bittid on liilan vdhan ja se on ainoa todennusmekanismi seka
@ tiedusteluihin olemattomista alialueista ei vastata.

@ Siten hyokkayksid on vaikea estdd. Uuden DNS-version asentaminen
olisi erittdin suuri tyo johtuen nimipalvelun keskeisesta asemasta
Internetissd. Muutamia puolustustekniikoita on kuitenkin olemassa.

@ Useimmat DNS-hyokkaykset kohdistuvat ISP DNS -palvelimia eli
LDNS:ig vastaan (local DNS). Ennen vuotta 2008 LDNS:t olivat
kaikille avoimia, mutta sen jdlkeen ne on konfiguroitu vastaamaan
vain aliverkosta tuleviin kyselyihin. Aliverkosta tulevat hyokkaykset
menevat kuitenkin lapi.
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Hyokkaysten torjuminen |l

@ Monet DNS-toteutukset kayttdvat myds |dhdeportin satunnaistamista
(SPR, source port randomization). Eli kyselyt ldhetetaan
satunnaisesta portista ja vastausten pitda tulla samaan porttiin. Tama
vihentd3d mahdollisuuksia |3hett33 vairennetty sanoma: 210
mahdollisen kyselytunnuksen lisaksi taytyy arvata 64000
porttitunnusta. On kuitenkin osoitettu, ettd myrkytyshyokkays on yha
mahdollista.
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DNSSEC |

@ DNSSEC on turvallinen nimipalveluprotokolla, jossa vastaukset
todennetaan. Sen ensimmdainen RFC valmistui 1997.

@ Jotta DNSSEC toimisi, se taytyy olla asennettuna sek3 asiakkaalle
ettd palvelimelle. Vaikka DNSSEC on levinnyt, sita ei vield ole
laheskaan kaikkialla.

@ DNSSEC kayttda useita uudenlaisia DNS-tietueita:

@ Kun asiakas tekee nimipyynnon, pyyntdpaketti osoittaa, ettd asiakas
tukee DNSSEC:ia.

@ Jos nimipalvelin tukee myés DNSSEC:id, se palauttaa RRSIG-tietueen
(resource record signature) kyselyyn. Tidm3 tietue sisiltda ylemman
tason nimipalvelimen allekirjoittaman tiivisteen.

o Vastaus sisdltad myos DNSKEY-tietueen, joka sisdltdd ylemman tason
nimipalvelimen julkisen avaimen.
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DNSSEC I

o Jaljelle jaa varmistaa, ettd julkiset avaimet kuuluvat todella niille,
joille niiden vaitetdan kuuluvan. Tama osoitetaan luottamusketjun
avulla. Jos asiakas haluaa varmistua julkisesta avaimesta, han pyytaa
DS-tietueen (designated signer) hierarkiassa aluetta ylempana olevalta
alueelta. Tietue sisdltdd halutun alueen julkisen avaimen. Lisdksi tulee
ylemman alueen DNSKEY-tietue ja RRSIG-tietue, jossa on
DS-tietueen allekirjoitus.

@ Asiakas voi vieda tarkistuksen viela ylemmaksi hierarkiaan, kunnes
luottaa vastaan tulevaan nimipalveluun. Viime kaddessa huipulla on
juurinimipalvelin, jossa DNSSEC otettiin kdyttoon heindkuussa 2010.
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Palomuurit |

Palomuurin teht3vat:

Palvelunhallinta: Palomuuri maaraa, minkatyyppisia internetin palveluja
voidaan kayttaa tai luovuttaa kaytettavaksi. Palomuuri voi
suodattaa tietoliikennettd perustuen |P-osoitteeseen,
protokollaan tai porttiin. Se voi ottaa vastaan ja tulkita
sovellustason palvelupyynt6ja ja tutkia ne, ennen kuin se
paastada ne lapi. Palomuurissa voi myos sijaita palveluja,
kuten Web ja sahkoposti.

Suunnanhallinta: Ma&3arittelee, mihin suuntaan palveluja voidaan pyyt3a tai
tarjota.
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Palomuurit 1l

Kayttadjanhallinta: Palomuuri voi toteuttaa paasynvalvontaa palveluihin.
Tallaista padsynvalvontaa sovelletaan tyypillisesti palomuurin
sisdpuolella oleviin kayttdjiin. Padsynvalvontaa voidaan
soveltaa myos sisdverkon ulkopuolella oleviin, mutta tallGin
tarvitaan lisdksi muuta ohjelmistoa suojaamaan verkon yli
tapahtuvaa liikennetta (esim. IPsec).

Kayttaytymisenhallinta: Saatelee, miten palveluja kdytetdan. Esimerkiksi
palomuuri voi suodattaa roskapostin tai se voi rajoittaa
Web-palveluihin tai -sivuille paasya.
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Palomuurien piirteita

© Palomuuri maérittelee yhden kohdan, josta oikeutetut kdyttdjat tai
palvelut paasevat sisdverkkoon tai sisdverkosta ulos. Taten se voi
estdd asiaankuulumattomia kayttdjia tai vahingollisia palveluja
padsemastd sisdverkkoon tai palveluihin. Se suojelee erilaisilta huijaus-
ja reitityshyokkayksiltd. Yhden padsykohdan kaytto yksinkertaistaa
turvajarjestelyja.

© Palomuuri voi monitoroida turvallisuuteen liittyvia tekijoita.
Palomuureissa voi olla hilytysmekanismeja.

© Palomuurissa voidaan tehdd monia operaatioita, jotka eivat suoraan
liity turvallisuuteen. Esimerkiksi NAT-operaatiot.

© Palomuuri voi toimia IPsec:in alustana virtuaalisia yksityisia verkkoja
toteutettaessa.
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Palomuurien rajoituksia

© Palomuuri ei voi suojella hyokkayksiltd, jotka tapahtuvat palomuurin
ohi. Verkolla voi olla yhteyksia ulkomaailmaan muutakin kautta.

© Palomuuri ei suojele sisiltapain tulevilta hyokkayksilta.

© Jos langattomat verkot on huonosti konfiguroitu, niihin saattaa
paastd ulkopuolelta palomuurien ohi.

© Kannettavaa tietokonetta voidaan kayttda palomuurin ulkopuolella,
jolloin se voi saastua. Tama voi lopulta saastuttaa koko sisdverkon.
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Paketteja suodattava palomuuri |

Paketteja suodattava reititin soveltaa siant6ja jokaiseen tulevaan ja
lahtevaan IP-pakettiin. Jos paketti noudattaa maariteltya turvapolitiikkaa,
se reititetdan eteenpain, muuten se tuhotaan. Suodatussddnnét kayttavat
hyvakseen paketin tietoja:

@ kohdeosoite,

@ lahdeosoite,
@ TCP- tai UDP-porttinumero,
@ |P-protokollakenttd, joka maarittelee kuljetusprotokollan,
°

jos reitittimellda on kolme tai useampia portteja, niin
suodatusperusteena voi olla my&s, mihin porttiin paketti tulee tai
mista se |ahtee.

Esimerkki. S3anto
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Paketteja suodattava palomuuri

action | our host | port | their host | port
allow * * * 25

sanoo, ettd mika tahansa sisdverkon kone voi ldhettdaa postia ulkopuolelle.
TCP-paketti, jonka kohdeportti on 25, ohjataan kohdekoneen
SMTP-palvelimelle. Ongelmana tdss3d sddnndssa on, ettd ulkopuolella
olevassa koneessa portti 25 voi liittyd myés muuhun sovellukseen. Tahan
liittyy seuraava saanto:

action src port | dest | port | flags
allow | our hosts | * * 25
allow * 25 * * | ACK
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Paketteja suodattava palomuuri Ill

Kun yhteys on luotu, TCP-segmentin ACK-lippu nostetaan, jotta toiselta
koneelta l3hetetyt segmentit kuitataan. Siten tdma3 sdantd sanoo, etti
sallitaan IP-paketit, joiden ldhdeosoite on jokin luetelluista koneista ja
kohdeportti 25. Se myds sallii sisddn tulevat paketit porttiin 25, joissa on
ACK-lippu paalla. [
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Pakettisuodatuksen heikkouksia

@ Sovellustason haavoittuvuuksia hyvaksikayttavia hyokkayksia ei
valttdamatta havaita.

@ Kirjanpito on rajoittunutta.
@ Useimmat tdmankaltaiset palomuurit eivat tue kayttdjan todennusta.

@ Ne ovat haavoittuvia hyokkayksille, joissa kaytetdaan hyvaksi
TCP/IP-protokollaperheen heikkouksia, esimerkiksi
osoitevaarennoksia.

@ On myos helppo tehdd virheitd palomuurin konfiguroinnissa, minka
johdosta epatoivottuja paketteja padsee lapi.
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Seuraavassa on puolestaan joitakin hyokkaysyrityksid ja niiden
torjuntakeinoja:

o Hyokkaaja vaarentaa IP-osoitteeksi sisdverkon osoitteen. Hyokkays
torjutaan, jos hylatdan paketit, jotka tulevat ulkopuolelta ja joissa on
sisdverkon osoite.

@ Lahettdva kone méarittelee reitin, jota paketti noudattaa kulkiessaan
internetin 3pi. Tavoitteena on hamata vastustajan palomuuria.
Torjunnassa hylataan kaikki paketit, jotka kayttavat |ahdereititysta.

o Hyokkaaja kayttda IP:n paloitteluoptiota ja luo hyvin pienid paketteja
ja pakottaa TCP:n otsaketiedon vahintdan kahteen palaan.
Tavoitteena on kiertda suodatussdantojd, jotka kayttavat TCP:n
otsaketietoja. Hyokkaaja toivoo, ettd vain ensimmainen pala tutkitaan
ja muut paasevat lapi. Torjunnassa vaaditaan, ettd ensimmadisen palan
on sisallettava tietty minimimaara otsaketta. Jos ensimmainen pala
hylatdan, palomuuri muistaa paketin ja hylkdd myos seuraavat palat.
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Tilat muistava palomuuri |

@ Jotta ymmarrettdisiin pakettisuodatuksen heikkoudet ja tilat
muistavan palomuurin tarve, tarkastellaan SMTP:n toimintaa (Simple
Mail Transfer Protocol).

@ Se perustuu asiakas/palvelin-malliin. Asiakas luo uusia sdhkoposteja
ja palvelin hyvaksyy tulevat sihkopostit ja vie ne vastaaviin kayttdjien
postilaatikoihin. SMTP perustaa TCP-yhteyden asiakkaan ja
palvelimen vilille. Palvelimen porttinumero on 25 ja asiakkaan vililla
1024-65535. Asiakkaan numeron luo asiakas itse.

o Tyypillisesti kun TCP:td kdyttava sovellus luo istunnon kaukaisen
koneen kanssa, se perustaa TCP-yhteyden, jossa kaukaisen koneen
poprttinumero on pienempi kuin 1024 ja paikallisen asiakassovelluksen
porttinumero on valilld 1024-65535. Lukua 1024 pienemmat numerot
edustavat hyvin tunnettuja protokollia. Luvut valiltd 1024-65535
luodaan dynaamisesti ja ne ovat voimassa vain TCP-istunnon ajan.
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Tilat muistava palomuuri |l

@ Yksinkertaisen paketteja suodattavan palomuurin taytyy paastaa
sisdan kaikki paketit, joiden porttinumero on valilla 1024-65535. Tata
voivat hyokkadijat kayttad hyvakseen. Tilat muistava palomuuri pitia
kirjaa TCP-yhteyksista. Jokaista luotua yhteytta kohti on yksi tietue.

Palomuuri paastaa lapi vain ne paketit, jotka sopivat yhteen
tietokannan tietojen kanssa.
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Sovellustason yhdyskaytava

@ Sovellustason yhdyskaytdva (application-level gateway, proxy) valittaa
sovellustason liikennetta.

o Kéayttdja ottaa yhteyden yhdyskaytavain TCP/IP-sovelluksen avulla
ja yhdyskaytava kysyy sen kaukaisen koneen nimen, jonka kanssa
kayttdja haluaa kommunikoida. Kun kayttdja vastaa ja todentaa
samalla itsensd, yhdyskaytava ottaa yhteyden kaukaiseen koneeseen ja
ryhtyy valittdmaan paketteja kayttdjan ja kaukaisen koneen vililla. Jos
yhdyskaytava ei tue jotain palvelua, kdyttdja ei voi sitd kdyttda. On
my6s mahdollista, ettd palvelusta voidaan kayttda vain tiettyja osia.

@ Sovellustason yhdyskaytavat ovat turvallisempia kuin paketti
suodattimet, koska yhdyskaytaville voidaan ma&aritelld vain muutamia
sovelluksia, joista ne huolehtivat. On lisdksi helpompaa seurata
litkennettad sovellustasolla. Haittana on ylim&ardiseen prosessointiin
kuluva aika.
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Piiritason yhdyskaytava |

@ Piiritason yhdyskdytavi (circuit-level gateway) ei salli paastd-pashan
TCP-yhteyksia. Sen sijaan se perustaa kaksi TCP-yhteyttd, yhden
itsensd ja paikallisen kayttajan valille ja toisen itsensa ja kaukaisen
koneen vilille.

@ Kun ndama yhteydet on perustettu, yhdyskaytava valittaa toisen
yhteyden paketit suoraan toiselle yhteydelle tutkimatta sisaltoa
tarkemmin. Turvallisuus syntyy siitd, ettd yhdyskaytava paattaa, mita
TCP-yhteyksia sallitaan.

@ Piiritason yhdyskaytavia sovelletaan tyypillisesti tilanteissa, joissa
ylldpito luottaa sisdverkon kayttajiin.
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Piiritason yhdyskaytava Il

@ Yhdyskaytava voidaan konfiguroida sovellustason yhdyskaytavaksi
sisdan tulevan litkenteen suhteen ja piiritason yhdyskaytavaksi
ulospdin menevan liikenteen suhteen. Tassd konfiguraatiossa
yhdyskaytava joutuu tutkimaan sisddntulevan liikenteen kiellettyjen
toimintojen osalta, mutta sen ei tarvitse tehdd samaa ulosmenevan
liilkenteen suhteen.
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Verkkolinnake |

Verkkolinnake (bastion host) on systeemi, joka suunnitellaan erityisen
turvalliseksi. Tyypillisesti se toimii sovellustason tai piiritason
yhdyskdytavan alustana. Sen ominaispiirteitd ovat:
@ Verkkolinnakkeen kayttojarjestelma on erityisen turvallinen.
@ Vain tarpeelliset palvelut ovat kaytossa.
@ Verkkolinnake saattaa vaatia ylimaardista autentikointia ennenkuin
kayttdja paasee proxy-palveluihin.

@ Jokainen proxy on konfiguroitu toteuttamaan vain osaa sovelluksen
kaskyjoukosta.

@ Kukin proxy pitda yksityiskohtaista lokikirjaa liikenteestd, liitynnoista
ja kunkin liitynnan kestosta.

@ Jokainen proxy-sovellus on oma pieni, suhteellisen yksinkertainen ja
erityisesti verkon turvaamiseen suunniteltu ohjelmisto.
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Verkkolinnake Il

@ Kukin verkkolinnakkeessa oleva proxy on itsendinen, toisista proxyista
riippumaton.

@ Proxy ei normaalisti tee muita levyoperaatioita kuin lukee oman
konfiguraationsa.

@ Kukin proxy on oikeudeton kayttdja verkkolinnakkeen yksityisessa ja
varmistetussa hakemistossa.

0 13. helmikuuta 2014 29 / 78



Palvelinkoneiden palomuurit

Tallainen on ohjelmisto, joka suojelee yksittdista konetta. Monet
kayttojarjestelmat sisdltavat tallaisen palomuurin, mutta se voidaan
hankkia erillisend. Edut:

@ Suodatussddannot voidaan suunnitella tarkemmin vastaamaan
palvelua. Organisaation turvapolitiikka voidaan toteuttaa siten, ettd
eri palvelimissa on erilaiset sdannot.

@ Palomuuri on riippumaton topologiasta. Seka ulkoiset ettd sisdiset
palvelupyynnét kulkevat palomuurin [3pi.

@ Jos palvelimen palomuureja kdytetddan yhdessa yleisten palomuurien
kanssa, saadaan aikaan ylim&ardinen turvataso. Uusi palvelu yhdessa
siihen liittyvan palomuurin kanssa voidaan ottaa kayttoon
muuttamatta yleisen palomuurin asetuksia.
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Henkilokohtainen palomuuri

@ Palomuuri kontrolloi liikennettd henkilokohtaisen tietokoneen tai
internetin valilla. Se on yleens3d ohjelmistopohjainen. Palomuuri voi
sijaita myos reitittimessa, joka palvelee useampia kotikoneita.

@ Henkilokohtaiset palomuurit ovat yleensa paljon yksinkertaisempia
kuin palvelinkoneiden tai erilliset palomuurit. Henkilokohtaisen
palomuurin tarkein tehtiava on estda ulkopuolisten luvaton kayttd. Se
voi my0s seurata ulosmenevai liikennettd havaitakseen matoja tai
viruksia.
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Tyypillisia palomuuriratkaisuja |

Seuraavassa luetellaan ja kuvataan piirroksin tyypillisia
palomuuriratkaisuja.

@ Henkilokohtainen ja palvelinkohtainen palomuuri. N&itd palomuureja
voidaan kayttda yksindan tai osana muita palomuuriratkaisuja.

@ Reititinpalomuuri. Sisa- ja ulkoverkon rajalla oleva reititin, jossa on
pakettisuodatus. Tyypillinen ratkaisu kotona ja pienissa toimistoissa.

@ Yksinkertainen palomuuri on seuraavassa kuvassa:
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Tyypillisia palomuuriratkaisuja |l

Firewall

S
i

Internal network External network

Kuva: Yksinkertainen palomuuri

Palomuuri voi olla tilat muistava tai sovellusyhdyskaytava. Tyypillinen
ratkaisu pienissa tai keskisuurissa organisaatioissa.

@ Yksinkertainen T-palomuuri muistuttaa edellistd, mutta palomuurissa
yhteydet kolmeen verkkoon. Kuva valaisee tilannetta.
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Tyypillisia palomuuriratkaisuja |l

Firewall

)

Internal network External network

Palvelimia

Demilitarisoitu
alue

Kuva: Yksinkertainen T-palomuuri

@ Kaksinkertainen palomuuri. Seuraava kuva valaisee tilannetta, joka on
tyypillinen suurissa organisaatioissa.
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Internal DMZ network
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Email server
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! Application and database
! servers
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LAN switch

Firewall

LAN switch

Kuva: Kaksinkertainen palomuuri




Kaksinkertainen T-palomuuri. Tama eroaa edellisestd siten, etta
demilitarisoitu alue on yhdistetty palomuuriin erilliselld yhteydella.
Ratkaisu on tyypillinen suurille kaupallisille ja hallinnollisille
organisaatioille.

Hajautettu palomuuri. Myos suurten organisaatioiden ratkaisu. Kuva
valaisee tilannetta. Kaikissa palvelimissa ja ty0asemissa voi olla lisdksi
konekohtainen palomuuri.
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Kuva: Hajautettu palomuuri
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SSH |

@ Aikaisemmin tietokoneita etdkaytettiin turvattomilla ohjelmistoilla
kuten telnet, ftp, rlogin. Nykyaan kaytetdaan tunneliprotokollia, jotka
salaavat liikenteen ja todentavat osapuolet automaattisesti. Erads
tallainen protokolla on etdkdyton mahdollistava SSH (Secure Shell).
Sitd voidaan kayttad myds kopioinnissa (scp) ja tiedostonsiirrossa
(sftp).

@ Ensimmaisen SSH-version suunnitteli Tatu Ylonen TKK:ssa ja han
julkaisi ohjelmiston ilmaisversion 1995.

@ SSH-yhteys luodaan seuraavin askelin:

@ Asiakas ottaa yhteyden palvelimeen TCP-istunnossa kautta.
@ Asiakas ja palvelin sopivat versioista ja salausmenetelmista.
© Osapuolet sopivat yhteisestd salaisesta avaimesta, jota kdytetdan

salaukseen. Tama vaihe muodostaa oman algoritminsa, jossa on
otettava huomioon monenlaisia hyokkdysmahdollisuuksia.
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SSH I

@ Palvelin lahettda asiakkaalle listan mahdollisista todennusmenetelmist3,
joista tavallisimmat ovat salasana ja julkisen avaimen avulla tapahtuva
todennus. Jos kaytetdan julkista avainta, asiakas lahettda palvelimelle
julkisen avaimensa. Palvelin tarkistaa, ettd avain todella kuuluu
asiakkaalle eikd sitd ole peruutettu. Jos ndin todella on, palvelin salaa
haasteen asiakkaan julkisella avaimella ja |5hettdd haasteen asiakkaalle.
Asiakas purkaa haasteen salauksen yksityiselld avaimellaan ja vastaa
haasteen kera palvelimelle todistaen taten identiteettinsa.

@ Kun asiakas on todennettu, palvelin paistda asiakkaan pyydettyihin
resursseihin.
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[Psec |

@ [Psec on IP-verkkoprotokollien laajennus, milld estetddn IP-pakettien
urkkiminen ja muuntaminen. IPsec on syntynyt uuden
IPv6-protokollan yhteydessa ja IPv6 onkin IPsec:in luonteva alusta.
IPsec voidaan kuitenkin sovittaa myos IPv4-protokolliin.

@ Verkkotason suojaus ei vaikuta sovellusohjelmiin tai
sovellusprotokolliin ja IPsec-paketteja voivat kasitelld jo kaytossa
olevat reitittimet ja reitittavat isintdkoneet. |Psec:id kaytetaan
nykyisin erityisesti virtuaalisten yksityisten verkkojen toteutukseen.

@ Yritys voi rakentaa turvallisen virtuaalisen yksityisen verkon Internetin
tai julkisen WAN-verkon yli. Téama mahdollistaa sen, etta yritykset
voivat luottaa Internetiin ja sddstda yksityisen verkon perustamis- ja
kayttokustannukset.

@ Loppukayttdja, jolla on IPsec implementoituna, voi ottaa paikallisen
yhteyden Internetin palveluntarjoajaan, jota kautta han voi edelleen
saada turvallisen yhteyden yrityksensa suljettuun verkkoon.
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IPsec Il

@ |Psec:ia voidaan kayttda varmistamaan kommunikointi toisten
organisaatioiden kanssa niin, etta todennus ja luottamuksellisuus
taataan.
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|IPsec-arkkitehtuurin yleiskuva |

@ [Psec on varsin monimutkainen ja terminologiakin on erikoista.
Protokolla on suunniteltu toteuttamaan luottamuksellisuus (salauksen
avulla) ja todennus.

@ Kummallekin suojaustavalle on maaritelty oma otsikkonsa, koteloitu
salattu data ja todennusotsikko. Yksi ja sama IP-paketti voi sisaltda
yhden tai molemmat otsikot riippuen tarvittavasta turvapalvelusta.

@ Todennusotsikko (AH, Authentication Header) sisiltdd eheyden
tarkistustietoa, milld voidaan tarkistaa, onko paketti vaarennds tai
onko sitd muutettu matkalla epaluotettavan verkon lapi.

@ Otsikko sisaltaa tata varten tarkistussumman. Tarkistussumma
sisaltaa salaista tietoa, josta syystd ulkopuolinen ei pysty laskemaan
toista tarkistussummaa, mika osoittaisi sisallén aitouden.

o Koteloitu salattu data -otsikkoa (ESP, Encapsulating Security
Payload) kdyttdmalla salataan paketin loppuosan datasisélts.
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|IPsec-arkkitehtuurin yleiskuva Il

@ ESP-otsikon muoto vaihtelee sen mukaan, mita salausalgoritmia
kaytetdan.

@ |Psec-protokolla koostuu siten kahdesta versiosta, joista ensimmainen
kattaa pelkastdan todennuksen todennusotsikon avulla. Toinen versio
on yhdistetty todennus- ja salausprotokolla, jonka yhteydessa
kaytetdan otsikkoa koteloitu salattu data yksindan tai
todennusotsikon kanssa, jos halutaan salauksen lisdksi todennus.
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Turvayhteydet |

@ Turvayhteydet (security associations) on avainsana toteutettaessa
todennusta ja luottamuksellisuutta. Kummankin IPsec-suojaukseen
pyrkivan koneen tulee muodostaa aluksi turvayhteys toinen toiseensa.

@ Turvayhteys maarittelee, mitd ja miten IPsec-suojausta kadytetdan, eli
mita turvapalvelua milloinkin kdytetaan, miten salaus ja/tai todennus
suoritetaan ja mitd avaimia pitdd kayttaa. Eli turvayhteys sisaltda
kaiken sen informaation, mitd tarvitaan luotettavan yhteyden
madrittelemisessa ja toteutuksessa.

o |ETF:n dokumentit kasittelevat turvayhteyttd ja sen sdlytyspaikkaa,
SAD:ia (security association database), hypoteettisina kasitteina,
koska ne ovat osapuolten sisdisia asioita.
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Turvayhteydet Il

@ Ne sisdltavat kommunikoinnin kannalta oleellisia tietoja, mutta itse
SA kokonaisuudessaan ei ole osa kommunikointia. Sen tihden
dokumentit eivat ota kantaa sen muotoon tai sijaintiin. Kaytannossa
SAD on taulukko, jota sdilytetdan suojatussa muistissa, ja SA on
tietue taulukossa.

@ Jokainen turvayhteys sisdltda tietoa, jonka avulla IPsec-prosessi voi
paattad, sovelletaanko SA:n maarittelemadd suojaa tiettyyn ldhtevadan
tai tulevaan pakettiin. Ratkaisu tehdaan SA:n valitsimien (selectors)
perusteella. Valitsimet sisaltdvat seuraavaa:

@ Lahde- ja kohdeosoite. Toistaiseksi sallitaan vain yksittdiset osoitteet,
ei yleislahetyksid. Kohdeosoite voi olla joko loppukayttéja tai palomuuri
tai reititin.

@ Nimi on joko kayttdjatunnus tai systeemin nimi.

o Kayttdjatunnus rajaa SA:n vain erityisen kayttdjan aloittamaan tai
vastaanottamaan kommunikointiin.
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Turvayhteydet IlI

@ Jos ainoat valitsimet ovat kommunikoivien osapuolten
kdyttajatunnuksia, SA:ta kutsutaan kayttdjasuuntautuneeksi
(user-oriented).

@ Jos taas kdytetdan systeeminimid, se rajaa liikenteen tiettyjen
systeemien vilille. Systeemi voi olla isdntdkone, turvayhdyskaytdva tms.

o Kuljetuskerroksen protokolla (TCP tai UDP).
@ Lahde- ja kohdeportti. Yleensa kdytetddn yhtd ainoaa porttinumeroa,
jolla rajataan SA:n kaytto tiettyyn sovellukseen (esim. FTP).

@ Jokainen SA sisdltdda myGs seuraavia tietoja:

o Jarjestysnumerolaskuri on 32 bitin arvo, jota kdytetddan AH- ja
ESP-otsakkeissa jarjestysnumeroiden generoimiseen.

@ Jarjestysnumeron ylivuoto on lippu, joka osoittaa, kirjataanko
jarjestysnumeron ylivuodosta lokitapahtuma vai ei. Jos kirjataan, niin
seuraavien pakettien |dhetys tdssd turvayhteydessd on estetty.

o Uudelleenlihetysikkunaa (anti-replay window) kéytetdan ratkaisemaan,
onko saapunut AH- tai ESP-paketti uudelleenldhetys vai ei.
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Turvayhteydet IV

o AH-informaatio sisiltda todennusalgoritmin, avaimet, avainten eliajan
ja parametrit, joita tarvitaan AH-paketin ja todennuksen yhteydessa.

@ ESP-informaatio sisaltaa salaus- ja todennusalgoritmit, avaimet,
alustusarvot, avainten elinajat ja muut parametrit, joita tarvitaan
ESP:n kanssa.

@ Turvayhteyden elinaika on aikavali tai tavumaara, jonka jalkeen
turvayhteys taytyy korvata uudella tai paattda. Elinaikaan liittyy vield
tieto, kumpi noista kahdesta on kaytossa.

@ IPsecin protokollamoodi tarkoittaa tunneli-, kuljetusmoodia tai villid
korttia, joiden merkitystd selvitetdan myéhemmin.

o Polun MTU (maximum transmission unit) tarkoittaa maksimaalista
pakettikokoa, joka voidaan valittaa pilkkomatta. Lisdksi paketteihin
liittyvat aikamaareet kuuluvat MTU-parametriin.
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SPI'I

@ On varsin todenndkdista, ettd kommunikoivat osapuolet sopivat
useammasta kuin yhdestd SA:sta. Esimerkiksi sdahkoposti ja
Web-sovellus vaativat vahemman kuin maksuja siirtdva protokolla.

@ Kun suojattua pakettia ollaan ldhettdmassa, [dhettdjan taytyy
tiedottaa vastaanottajalle, mitd SA:ta on kaytetty paketin kohdalla,
jotta vastaanottaja tietdisi valita saman SA:n. T&t3 palvelee
turvaparametri-indeksi (SPI).

@ Koska jokainen SA on yksisuuntainen, turvallinen kaksisuuntainen
yhteys vaatii kahden SA:n maarittelemista: sisdan tulevan ja ulos
menevan.

@ SPI yhdessa kohdeosoitteen ja turvaprotokollan (AH, ESP) kanssa on
riittdva, jotta sisdan tulevan paketin SA osataan hakea SAD:sta.
Jotta taataan SPI:n yksikasitteisyys, kumpikin osapuoli valitsee oman
sisdantulevan SPI:n.
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Turvapolitiikan tietokanta |

@ Kaikki liikenne IPsec-verkoissa jaetaan turvayhteyksiin ja muuhun
liilkenteeseen. Turvayhteyksid voidaan yhdistelld monella tavalla
halutun tuloksen aikaansaamiseksi. Turvayhteyksiin liittyvaa
lilkennettd saadelldan turvapolitiikan tietokannan (SPD) avulla.

@ Yksinkertaisimmillaan SPD sisiltda tietueita, joista kukin liittyy
tiettyyn osaan IP-liikennettd ja tiettyyn turvayhteyteen.

@ Monimutkaisemmissa tilanteissa moni tietue voi liittyd samaan
turvayhteyteen tai moni turvayhteys voi liittyad yhteen
SPD-tietueeseen. Talld kurssilla ei kaikkia mahdollisuuksia kasitelld
yksityiskohtaisesti.

@ Jokainen SPD-tietue maaritellddn IP- ja ylemman kerroksen
kenttdarvojen avulla, joita kutsutaan valitsimiksi (selectors). N&itd
valitsimia kaytetddn suodattamaan ulosmeneva liikenne siten, ettd se
kyetdaan yhdistamaan tiettyyn turvayhteyteen.
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Turvapolitiikan tietokanta Il

@ Ulosmenevan liikenteen kasittely noudattaa seuraavia periaatteita:

@ Etsi paketin sopivien kenttien perusteella lilkennettd vastaava
SPD-tietue, joka puolestaan viittaa nollaan tai useampaan
turvayhteyteen.

@ Poimi SPD-tietueen ja paketin SPIl:n perusteella pakettiin liittyva
turvayhteys.

© Prosessoi paketti turvayhteyden mukaisesti.

@ SPD-tietueen maarittelemiseksi kdytetddn seuraavia valitsimia:

@ Kohteen IP-osoite voi olla joko yksittdinen osoite, osoitelista, osoitevali
tai villi kortti -osoite. Jos osoite kasittda useita yksittdisid osoitteita,
niiden haltijat sijaitsevat saman palomuurin takana ja niihin liittyy
sama turvayhteys.

@ Lihteen IP-osoite voi myos olla yksittdinen, lista, vali tai villi kortti.

o Kayttdjatunnus on kayttdjarjestelmaan liittyva kayttdjatunnus. Tata ei
kaytetd IP- tai ylemmissad otsakkeissa, mutta se on saatavilla, jos IPsec
toimii saman kayttojarjestelman alaisuudessa kuin kayttdjakin.
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Turvapolitiikan tietokanta Il

@ Tiedon luottamuksellisuusaste on esimerkiksi salainen tai
luokittelematon.

o Kuljetuskerroksen protokolla saadaan IPv4:n tai IPv6:n kentdstd Next
Header. Se voi olla yksittaisen protokollan numero, lista
protokollanumeroita tai protokollanumeroiden vali.

@ Lihde- ja kohdeportit voivat jalleen olla yksittdisid tai usean portin
joukkoja.
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Todennusotsake |

@ Todennusotsakkeeseen (AH) perustuva protokolla huolehtii siis tiedon
eheydestd ja |P-pakettien todennuksesta. Pakettien todennus
varmistaa kadyttdjan tai palvelun identiteetin, joiden pohjalta suodatus
tapahtuu. AH suojaa myos uudelleenldhetyksid vastaan.

@ Todennus perustuu MAC-koodiin, joka edellyttda samaa salaista
avainta |ahettijalla ja vastaanottajalla. Todennusotsake koostuu
seuraavista kentista:

¢ € ¢ ¢ ¢ ¢

Seuraavan paketin otsakkeen tyyppi (8 b).

Hydtykuorman pituus (8 b).

Varattu osa ( 16 b).

SPI (32 b).

Jérjestysnumero (32 b).

Todennustieto (muuttuva). Tama kenttd siséltaa eheyden
tarkistusarvon (ICV, integrity check value) tai MAC-arvon.
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Todennusotsake I

Uudelleenldhetysten torjuntaan kaytetaan AH:n
jarjestysnumerokenttdd. Kun uutta turvayhteyttd perustetaan,
lahettdja alustaa jarjestysnumerolaskurin nollaksi.

Joka kerran kun paketti |dhetetddn kayttden perustettua
turvayhteyttd, lahettdja kasvattaa laskuria ja asettaa sen arvon
jarjestysnumerokenttaan.

Siten ensimmainen arvo on 1. Laskurin suurin arvo on 232 — 1.
Laskuria ei saa paastaa taman jalkeen takaisin nollaan, vaan jos
lisapaketteja on tulossa, on perustettava uusi turvayhteys uudella
avaimella.

Koska IP on yhteydeton, epaluotettava palvelu, protokolla ei takaa,
ettd paketit luovutetaan perille jarjestyksessa tai ettd edes kaikki
paketit menevat perille. Siksi IPsec vaatii, ettd vastaanottajan on
toteutettava ikkuna, jonka oletusarvoinen koko on W = 64. lkkunan
oikea reuna sisaltda suurimman tdhan asti vastaanotetun
jarjestysnumeron, N.
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Todennusotsake |1

@ Jos saapuvan paketin jarjestysnumero on valilla [N — W + 1, N],
vastaava paikka ikkunassa merkitdaan. Tarkemmin kuvattuna
vastaanottopddssa tehddin seuraavaa:

o

o

Jos saapuneen paketin jarjestysnumero sisaltyy ikkunan lukuihin ja on
uusi, MAC tarkistetaan. Jos todennus onnistuu, jarjestysnumeroa
vastaava paikka ikkunassa merkitdan.

Jos saapuneen paketin jarjestysnumero menee oikealta ikkunan
ulkopuolelle ja on uusi, MAC tarkistetaan. Jos todennus onnistuu,
ikkunaa siirretdadn oikealle niin, ettd vastaanotetusta jarjestysnumerosta
tulee ikkunan uusi oikea reuna.

Jos saapuneen paketin jarjestysnumero menee vasemmalta ikkunan
ulkopuolelle tai jos todennus epaonnistuu, paketti hylatdan. Hylkadys
kirjataan lokiin.
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Todennusotsake 1V

@ Eheyden tarkistusarvo on tiivistefunktion tai MACin arvo. IPsec:in
tulee tarjota ainakin kaksi tiivistefunktiota, HMAC-MD5-95 ja
HMAC-SHA-1-96. Molemmat kayttavat HMAC-algoritmia, edellinen
MD5-tiivistefunktion, jalkimmainen SHA-1 -tiivistefunktion kanssa.
Kummassakin lasketaan ensin kryptografinen tiivistekoodi, mutta siita
otetaan mukaan vain ensimmaiset 96 bittia.

@ Tiivistearvo lasketaan seuraavista kentista:

@ |P:n tunnusosan kentét, jotka eivat muutu liikenteessa tai joiden arvo
vastaanotettaessa on ennustettavissa. Kentat, jotka muuttuvat
matkalla eivitka ole ennustettavissa, asetetaan nollaksi tiivistetta
laskettaessa.

@ AH-otsake paitsi todennustietokenttda, joka asetetaan nollaksi.

o Kaikki ylemman tason tieto, joka oletetaan muuttumattomaksi
liikkenteessa.
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AH:n kuljetus- ja tunnelimoodi |

IPsec:in todennuspalvelua voidaan kayttdd kahdella tavalla. N&ita tapoja
kutsutaan kuljetusmoodiksi ja tunnelimoodiksi. Kuvassa 5 ndhdaan
pakettien tilanne ennen AH:n soveltamista.

orig IP | TCP | Data

IPv4
v otsake

orig IP | laajennus | TCP | Data

IPv6 otsake | otsakkeet

Kuva: Ennen AH:n soveltamista
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AH:n kuljetus- ja tunnelimoodi Il

Kuvassa 6 puolestaan on pakettien tilanne kuljetusmoodissa AH:n
soveltamisen jalkeen.

orig IP | AH | TCP | Data

IPv4
v otsake

orig IP | hop-by-hop | AH | TCP | Data

IPv6 L
otsake | maali reititys

Kuva: AH:n kuljetusmoodi

AH todentaa koko kentan mahdollisia muuttuvia kenttid lukuunottamatta.
Huomattakoon, etta tilanne on erilainen IPv4:n ja IPv6:n valilla.
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AH:n kuljetus- ja tunnelimoodi lll

Kuljetusmoodia kadytetdan esimerkiksi kuvan 7 tilanteessa, jossa asiakas ja
palvelin kommunikoivat suoraan ja niilld on yhteinen salainen avain.
Asiakas voi olla joko samassa verkossa palvelimen kanssa tai eri verkossa.

2
Asiakas

Palvelin

Kuva: AH:n kuljetusmoodin soveltaminen
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AH:n kuljetus- ja tunnelimoodi IV

Tunnelimoodissa AH lisataan puolestaan pakettiin kuvan 30 mukaisesti.
Edelleeen todennus koskee koko pakettia muuttuvia kenttia
lukuunottamatta.

uusi IP | AH | orig IP | TCP | Data

IPv4 otsake otsake

uusi IP | laajennus | AH | orig IP | laajennus | TCP | Data
IPv6
otsake | otsakkeet otsake | otsakkeet

Kuva: AH:n tunnelimoodi
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AH:n kuljetus- ja tunnelimoodi V

Siis tunnelimoodissa koko alkuperdinen paketti todennetaan ja AH lisataan
alkuperidisen IP-otsakkeen ja uuden, ulomman IP-otsakkeen viliin. Sisempi
IP-otsake sisaltda varsinaisen ldhde- ja kohdeosoitteen, kun taas ulompi
IP-otsake voi sisdlt33 muita, esimerkiksi reitittimien, osoitteita.

Tunnelimoodia kaytetdan tyypillisesti tilanteessa, jossa ulkoinen tybasema
todentaa itsensad palomuurille paastdkseen sen jalkeen palomuurin
suojaamaan verkkoon. Tunnelimoodia kaytetdan erityisesti rakennettaessa
ns. virtuaalisia yksityisia verkkoja( VPN).
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Koteloitu salattu data |

Koteloitu salattu data eli ESP tarjoaa siis salauksen ja haluttaessa myds
todennuksen. ESP-otsake koostuu seuraavista kentista:

)

)

SPI (sama kuin AH:ssa).
Jarjestysnumero (AH:ssa).

Hydtykuorma on kuljetuskerroksen segmentti (kuljetusmoodi) tai
IP-paketti (tunnelimoodi), joka suojataan salauksella.

Tayte (0-255 B) selitetdan myShemmin.
Taytteen pituus (8 b) on tédytteen pituus tavuissa.

Seuraava otsake (8 b) maarittelee sen datan tyypin, joka sijaitsee
hyotykuormakentdssa. Tyyppi maaraytyy ensimmaisen tunnusosan
mukaan.

Todennustieto (AH).

ESP-palvelu salaa kentat
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Koteloitu salattu data Il

@ hyoétykuorma,

o tayte,

@ taytteen pituus ja
@ seuraava otsake.

Jos salausalgoritmi vaatii esimerkiksi alustusvektorin, se valitetdan yleensa
kentan hyotykuorma alussa salaamattomana.

Tayte palvelee montaa tarkoitusta. Jos salausalgoritmi vaatii, etta
selvateksti on tavujen monikerta, selvatekstiin voidaan lisata tayte. Tayte
voidaan lisatd my0s salatekstin ja kenttien tdytteen pituus ja seuraava
otsake valiin. Taytettd voidaan kdyttdd myos salaamaan
hyotykuormakentan todellinen pituus.
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ESP:n kuljetus- ja tunnelimoodi |

Samoin kuin AH:n kohdalla myds ESP-protokollaa voidaan kayttaa

kuljetus- ja tunnelimoodissa. Kuvassa 9 nahdaan, mitka kentat salataan ja
todennetaan ESP-paketeissa kuljetusmoodissa.

origIP | ESP | TCP | Data | ESP | ESP
IPv4: h
otsake | otsake paate | tod

IPV6: orig IP | hop-by-hop, kohde | ESP | kohde | TCP | Data
" | otsake reititys, palat otsake
ESP | ESP
paate | tod

Kuva: ESP:n kuljetusmoodi
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ESP:n kuljetus- ja tunnelimoodi Il

Kuljetusmoodin toiminta etenee seuraavasti:

@ Lihettdjan puolella ensin salataan kentat 3-5 (IPv4) tai 4-7 (IPv6).
Selvakieliset vastaavat kentdt korvataan salatekstilld. Todennus
lisdtdan, jos sitd halutaan. Todennus kattaa kentat 2-5.

© Paketti reititetddn kohteeseen. Jokainen vililla oleva reitittdja tutkii
IP-otsakkeen ja selvdkielisen laajennusotsakkeen, mutta ei salattua
osaa.

© Vastaanottaja tutkii selvikieliset kentdt. ESP-osan SPI-tietojen
perusteella vastaanottaja purkaa salauksen.

0 13. helmikuuta 2014 64 / 78



ESP:n kuljetus- ja tunnelimoodi Il

Tunnelimoodissa koko IP-paketti plus ESP-pera salataan. Reititystad varten
alkuperdisesta IP-paketista keratdan tarvittavat tiedot, joita kdytetddn
ulomman IP-paketin tunnusosassa. Kuvassa 10 nakyy salaukseen ja
todennukseen kaytetyt kentat.

Py Uusi IP | ESP orig | TCP | Data | ESP | ESP

otsake | otsake | otsake paate | tod
IPV6: Uusi IP laaj. ESP | orig IP laaj. TCP | Data
" | otsake | otsakkeet | otsake | otsake | otsakkeet
ESP | ESP
paite | tod

Kuva: ESP:n tunnelimoodi
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ESP:n kuljetus- ja tunnelimoodi IV

@ Kuljetusmoodi sopii suojaamaan yhteyksid kahden koneen vilill3,
joissa kummassakin on ESP.

@ Tunnelimoodi on hyddyllinen, kun toisena osapuolena on palomuuri
tai muu turvallinen yhdyskaytava, joka suojaa verkkoa ulkopuolisilta.

@ Salaus on kaytdssa tdssa tapauksessa yleensd vain ulkoisen koneen ja
yhdyskaytavan valilld. Suojatun verkon sisdlld salausta ei tarvita.
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AH ja ESP kuvioina |

Seuraavassa esitetddan AH:n ja ESP:n toimintaa kuvioiden avulla. N3&it3
voidaan sitten kayttad hyvaksi kuvattaessa havainnollisesti turvayhteyksien
yhdistamista. Kuvassa 11 on tyypillinen tilanne, jossa kahden koneen
yhteys on suojattu kuljetusmoodin avulla. Tallad saavutetaan TCP-istunnon

salaus.

Salattu TCP-istunto

Kone A Kone B

Kuva: Kuljetusmoodi
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AH ja ESP kuvioina Il

Kuvassa 12 puolestaan on toteutettu virtuaalinen yksityinen verkko IPsecin
tunnelimoodin avulla.
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AH ja ESP kuvioina Il

Kuva: Tunnelimoodi
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AH ja ESP kuvioina IV

Kuvasarja 13...20 puolestaan esittdd pakettien muodostumista eri
moodeissa. Aluksi AH ja ESP ovat erilldan, mutta viimeisissa kuvissa
kasitelladan ndiden yhdistamista.
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AH ja ESP kuvioina V

IP | TCP Data

AH

IP | AH | TCP | Data

Todennus

Kuva: AH kuljetusmoodissa
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AH ja ESP kuvioina VI
v Lver | om |

‘ Tunnelointi ‘

l

uusi IP ‘ P ‘ TCP ‘ Data

AH

‘UusiIP ‘AH‘ P ‘ TCP ‘ Data ‘

todennus

Kuva: AH tunnelimoodissa
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AH ja ESP kuvioina VII

P | TCP Data
ESP
IP | ESP | TCP | Data ESPtrlr ESPauth
Salaus
V
Todennus

Kuva: ESP kuljetusmoodissa
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AH ja ESP kuvioina VIII
e Lrce [ oua ]

‘ Tunnelointi ‘

l

uusi IP ‘ P ‘ TCP ‘ Data

ESP

l

‘Uusi P ‘ESP‘ IP‘ TCP ‘ Data

ESPtrir ESPautl‘l

salaus

todennus

Kuva: ESP tunnelimoodissa
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AH ja ESP kuvioina IX

P e

ESP

‘ IP ‘ES% TC+’ Da#a ESPt}Ir

AH
i salaus

IP ‘AH ‘ESP TCF*> DaJa ESPt

todennus

Kuva: ESP ja AH, molemmat kuljetusmoodissa
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AH ja ESP kuvioina X

Kone A

SA ESP
SA AH

Kone B

SA ESP
SA AH

Kuva: ESP ja AH -yhdistelman sovellustilanne
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AH ja ESP kuvioina Xl

todennus

Tunnelointi
ESP

‘U—IP ESH IP ‘ AH‘ TC+ Da#aESPlr‘

todennus

salaus

Kuva: AH kuljetus- ja ESP tunnelimoodissa
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AH ja ESP kuvioina XIlI

Kuva: AH-kuljetus, ESP-tunneli: sovellustilanne
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