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1 Johdanto

Hakkeri-sana alkuperä juontaa 1600-luvulle, jolloin englanninkieleen syntyi verbi ”hack”, jolla ilmaistiin esimerkiksi tuolin veistämistä puusta [Lev84]. Tämä kuvaa hakkerikulttuuria osuvasti: tarkoitus on saada mahdollisimman nopeasti tiettyyn käyttötarkoitukseen sopiva tuote ja lopputuloksen ulkonäöllä ei ole niin väliä kunhan tuote soveltuu käyttötarkoitukseensa. Alkuaikoina "hack" tarkoittikin tietokoneen avulla suoritettavaa tekoa, jota kukaan ei ollut aikaisemmin tehty tai vanhan idean parantamista (esimerkiksi ohjelmoinnissa) niin, että syntyi jotain uutta. Myöhemmin hakkeri-sanaa on käytetty kuvaamaan ketä tahansa tietokoneista syvällisesti kiinnostunutta harrastajaa. Viime vuosina hakkerismi on kuitenkin saanut negatiivisen leiman ja siitä on tullut yleiskäsite, joka rinnastetaan kiinteästi tietoverkkoihin ja niissä tapahtuviin rikoksiin tai moraalisesti kyseenalaisiin tekoihin. 
2 Hakkerin profiili

Tyypillistä hakkeria on mahdoton määritellä, mutta hakkerit luokitellaan yleensä motiivien ja käyttämiensä menetelmien perusteella neljään ryhmään [Hon01]. Ensimmäisenä ovat ”seikkailijat”, jotka ovat yleensä opiskelijoita/koululaisia ja etenevät ilman ennalta laadittua suunnitelmaa. He valitsevat murtokohteensa sattumanvaraisesti ja kokevat tekemisensä pikemminkin haasteena kuin rikollisena toimintana. Päästessään järjestelmään sisälle he vain keräävat tietoa, tuhoamatta tai muuttamatta mitään. 

Toinen profiiliryhmä ovat erilaisten ryhmien jäsenet, jotka kohdistavat iskunsa tarkkaan määritettyihin kohteisiin joko poliittisten tai sosiaalisten syiden perusteella. He yleensä tekevät ilkivaltaa esimerkiksi muuttamalla kotisivujen sisältöjä tai estämällä Internetissä tapahtuvaa palveluiden tarjontaa (Denial of Service, DoS) ja kehuskelevat tekojaan julkisesti muille hakkereille.

Ammattimaiset hakkerit suunnittelevat tekemisensä ja etenevät vaiheittain. Ensin ammattihakkeri kerää tietoa kohteen käyttöjärjestelmästä, käytössä olevista palveluista sekä tietoturvaseikoista. Tämän jälkeen hän suunnittelee ja valmistelee hyökkäyksen tarkasti. Kun ammattihakkeri on murtautunut sisälle järjestelmään ja kerännyt tarvittavat tiedot, hän pyrkii hävittämään tekonsa jäljet järjestelmän ylläpitämästä lokista. Myös valtioiden välisessä vakoilussa käytetään ammattimaisia hakkereita.

Hakkeri voi olla myös yrityksen oma työntekijä, jolloin hänen tekemisiään on normaalia vaikeampi huomata. Sisäpiirin hakkeri ei ole välttämättä yhtä taitava kuin ammattilainen ja tekee yleensä helpommin virheitä. Toisaalta hänellä on huomattavasti suurempi todennäköisyys päästä käsiksi salaisiin tietoihin ja saada suurempaa harmia aikaan. 

3 Puhelinhakkerit

3.1 Yleistä

Usein hakkerismin piiriin lasketaan 60- ja 70-luvuilla etenkin Englannissa ja Yhdysvalloissa vaikuttaneet puhelinhakkerit (phone hackers, phreakers) [Wil99]. Yhdysvalloissa puhelinhakkerismin liikkeellelähtö tapahtui Stanfordin ja MIT:n korkeakouluista, joissa innostuneet opiskelijat tutkivat sen hetkistä puhelinverkostoa ja kehittivät opettajiensa johdolla uusia tietoliikennemuotoja. Englannissa ensimmäiset puhelinhakkerit toimivat jo 50-luvulla.

3.2 Puhelinhakkerismin periaate

Puhelinhakkereiden käyttämät menetelmät perustuvat puhelinverkkojen ominaisuuksien tuntemiseen. Puhelinverkosto muodostuu kolmen tasoisista verkoista, joista lähin on paikallisen keskuksen verkko. Kaukopuheluita soitettaessa puhelu kulkee ensin paikalliseen keskukseen, josta se ohjataan keskusten väliseen runkolinjaan. Jos yhteys yritetään muodostaa ulkomaille, niin on käytettävä valtioiden välisiä linjoja. Puhelinkeskukset lähettävät linjoilleen äänisignaaleja, joilla ne ohjailevat toistensa toimintaa. Äänisignaalit kulkevat samaa linjaa kuin itse puhelut ja niiden avulla varmistetaan vapaina olevat linjat sekä valitaan nopein reitti vastaanottajan puhelimeen.

Kun puhelinhakkeri haluaa soittaa kaukopuhelun, hänellä on käytettävissään kaksi eri menetelmää. Hän voi ohjata puhelunsa paikalliskeskuksesta toiselle, kunnes vastaanottajan keskus on saavutettu. Tällöin äänenlaatu kuitenkin kärsii lukuisista välissä olevista kytkennöistä. Toinen tapa on siirtyä paikallislinjasta runkolinjaan. Eräs yleisesti käytetty metodi on etsiä sellainen saman alueen paikalliskeskusten numero, jonka välityksessä keskukset käyttävät runkolinjaa. Kun tällaiseen numeroon on soitettu, voidaan linjalle lähettää 2600 herzin “clear forward” –äänisignaali. Tämä kytkee ensimmäisessä keskuksessa olevan laskutuslaitteiston pois päältä. Kun kuuloke on ylhäällä, ei jälkimmäinen keskus kuitenkaan suostu katkaisemaan yhteyttä. Sen jälkeen linjalle välitetään valintasignaali, joka avaa jälkimmäisessä keskuksessa linjan eteenpäin. Tämän jälkeen hakkeri vain valitsee sopivan numeron.

70-luvun lopulla puhelinyhtiöt saivat tarpeekseen ilmaiseksi soittelevista hakkereista ja kehittivät erilaisia suodattimia, joilla estettiin maksuttomia puheluita. Nykyiset puhelukeskukset ja niiden väliset runkoyhteydet on taas digitalisoitu, joten lähetettävillä äänisignaaleilla ei ole vaikutusta yhteyden käyttäytymiseen.

3.3 Tunnetuimpia puhelinhakkereita

Ensimmäinen suureen julkisuuteen päässyt puhelinhakkeri oli kahdeksan vuotias sokea poika, Joe “The Whistler” Engressia. Joe oli jo pienestä pitäen oppinut käyttämään puhelinta ja eräänä päivänä hän sattui viheltämään puhelimeen, jonka seurauksena puhelu katkesi. Hän yritti uudestaan ja puhelu katkesi jälleen. Hän kiinnostui asiasta ja kysyi siitä puhelinyhtiöltä. Vaikka hän tuskin ymmärsi puhelintekniikon selityksestä paljoakaan, hän kuitenkin tajusi löytäneensä aivan uuden maailman. Joella oli absoluuttinen sävelkorva, jonka myötä hän pystyi viheltämään täsmälleen samankorkuisen äänen kerta toisensa jälkeen. Vuosia jatkuneiden yritysten ja erehdysten avulla hän oppi vaeltamaan puhelukeskuksia yhdisteleviä runkolinjoilla paikasta toiseen. Lopulta puhelinyhtiöt saivat tarpeekseen ja saivat hänet kiinni viheltämästä koulutovereilleen ilmaisia puheluita.

Kaikkien aikojen kuuluisin puhelinhakkeri lienee John Draper, joka tunnettiin lempinimellä “Cap‘n Crunch” [Cap00]. Hän otti lempinimensä muropaketista, jonka mukana tuli pilli. Teipattuaan pillin kolmanneksi ylimmän reiän umpeen, hän pystyi tuottamaan ilmaiset kaukopuhelut mahdollistavan 2600 herzin äänen. Myöhemmin Draper kehitti “sinisen laatikon” (blue box), jonka avulla oli mahdollista lähettää eritaajuuksisia signaaleja linjalle ja näin ohjata puhelukeskusten välisiä yhteyksiä. Apple-tietokoneiden kehittäjät Steven Wozniak ja Steve Jobs kiinnostuivat “sinisestä laatikosta”. Draperiltä saatujen oppien avulla Wozniak alkoi valmistaa ja myydä laatikoita. Myynnistä saaduilla tuloilla rahoitettiin mm. Apple I –tietokoneen kehitystä. 

4 Tietomurrot tietoverkkojen alkuaikoina

4.1 Yleistä

Puhelinhakkereiden innostus puhelinverkkoja kohtaan vähentyi sitä mukaa, kun tietokoneverkot ja modeemit alkoivat yleistyä. Ensimmäinen varsinainen tietokoneverkko oli amerikkalainen Arpanet, joka kehitettiin USA:n puolustusministeriön rahoituksella. Etenkin Arpanetin alkuaikoina, sen suojausten läpi melko oli helppo tunkeutua ja verkossa seikkaili jos jonkinlaista hakkeria. Kun hakkeri oli selvittänyt yhden verkoon kytketyn tietokoneen salasanan, avautui hän edessä kokonainen joukko uusia haasteita ja mahdollisuuksia.

Toiseksi hakkereiden suureksi mielenkiinnon kohteeksi nousivat yksittäiset suuret keskustietokoneet ja niiden käyttöjärjestelmät, joihin hakkerit kytkeytyivät tavallisten kotitietokoneiden ja modeemien avulla. Hakkerit perehtyivät uusien järjestelmien rakenteisiin, etsivät niistä tietoturva-aukkoja tai takaportteja ja pyrkivät niiden avulla pääsemään sisään järjestelmiin.

4.2 Hakkereiden käyttämiä menetelmiä

Ylivoimaisesti suurin osa vieraisiin järjestelmiin murtautuvista hakkereista ei malta opetella järjestelmän ominaisuuksia, vaan keskittyy koneen heikkouksien sijasta ihmisten heikkouksiin. Hakkerit yrittävät arvata tai muuten selvittää käyttäjien salasanoja ja niiden turvin murtautua sisään järjestelmään. Käyttäjät valitsevatkin yleensä salasanan, jonka arvaamisen he kuvittelevat vaikeaksi, mutta joka heidän itsensä on helppo muistaa. Tällaisia sanoja ovat esimerkiksi perheen jäsenten nimet ja lempinimet, syntymäajat, puhelinnumerot sekä mahdolliset lempilaulajat tai –näyttelijät. Hakkerit voivat ottaa selvää käyttäjän taustasta sekä mieltymyksistä ja niiden perusteella pyrkiä listaamaan todennäkköisiä salasanoja. Lisäksi hakkereilla on yleensä lista yleisimmistä käytetyistä salasanoista, joita he saattavat kokeilla usealle eri käyttäjätunnukselle. Yleisimpien salasanojen kokeileminen useampaan käyttäjätunnukseen onkin selvästi tehokkaampaa kuin yksittäisen salasanan arvaaminen, sillä systeemioperaattorin on vaikeampi huomata useiden käyttäjien muutamat epäonnistuneet yhteysyritykset kuin yhden käyttäjän toistuvat virheelliset salasanat.

Muita alkeellisia, mutta yksinkertaisuudessaan erittäin tehokkaita salasanojen löytämistekniikka ovat olkapään yli kurkkiminen (shoulder surfing) ja vääränä henkilönä esiintyminen (imposting). Esimerkiksi USA:ssa jäi kiinni hakkerijoukko, joka oli saanut haltuunsa yrityksen salasanoja tarkkailtuaan toimistoa kadun vastapäisestä talosta kiikareiden avulla. 

Hakkereiden pyrkivät selvittämään käyttäjien salasanoja myös niin kutsuttujen ”Troijan hevosten” (Troijan horses) avulla. Troijan hevonen on ohjelma, joka saatetaan naamioida esimerkiksi tietoliikenneohjelmaksi. Ohjelma toimii aivan normaalisti, mutta suorittaa sen lisäksi sellaisia tehtäviä, joista sen käyttäjä ei ole tietoinen. Kun käyttäjä ajaa ohjelman omassa muistialueessaan, ohjelma kurkistaa salasanan sisältämään muistipaikkaan ja tallettaa sen sisällön myöhempää lukemista varten. Toinen hakkereiden käyttämä tapa hankkia salasanoja huomaamattomasti, on lisätä esimerkiksi kirjaston tai muista julkisista tiloista löytyvän päätteen muistiin yksinkertainen, käyttöjärjestelmän keskusmuistissa toimiva TSR-ohjelma (Terminate and Stay Resident), joka kuuntelee käyttäjän näppäinten painalluksia ja tallettaa saadut merkkijonot piilotettuun tiedostoon.

Kun mikro tai muu pääte kytketään modeemilla keskuskoneeseen kulkevat viestit puhelinlinjaa pitkin ääninä. Hakkeri saattoi liittää puhelinlinjalle nauhurin ja äänittää liikkuvaa tietoa. Nauhoitettu ääni soitettiin sen jälkeen modeemin kautta tavalliselle tietoliikenneohjelmalle ja näytöltä oli luettavissa koneiden välinen keskustelu. Laiskan hakkerin ei tarvinnut edes syöttää nauhoitettua signaalia omaan tietokoneeseensa, vaan hän yksinkertaisesti soitti ne suoraan nauhurilta puhelinlinjalle ja sai muodostettua yhteyden keskuskoneeseen. Hakkeri saattoi myös kuunnella linjalla kulkevaa dataa, katkaista linjan, kytkeä oman tietokoneensa väliin ja odottaa sopivaa hetkeä muuttaakseen linjalla kulkevaa viestiä.

Yksi mielenkiintoisimmasta varhaisimmissa moniajojärjestelmän käytetyistä huijaamistavoista on nk. "sarjatuli” (rapid fire), joka perustui toimintojen ajoitukseen. Kun tietokoneelle annettiin käsky, se tarkisti onko käyttäjällä oikeus sen suorittamiseen. Jos koneella oli yhtä aikaa useita käyttäjiä ja se oli raskaasti kuormitettu, taitava hakkeri pystyi käyttöoikeuksien tarkistuksen aikana vaihtamaan odottavaa käskyä, joka sitten suoritettiin alkuperäisen käskyn sijasta.

5 Hakkerit ja Internet

5.1 Yleistä

90-luvulla tapahtunut koneiden nopea verkottuminen ja Internet-verkon räjähdysmäinen kasvu on tuonut hakkereille uudenlaisia mahdollisuuksia ja haasteita sekä kasvattanut hakkereiden määrä rajusti (laadun kustannuksella). Yhä useammat tietokoneet ovat tulleet 

hakkereiden tietomurtoiskujen ulottuville. Vieraisiin tietokoneisiin tapahtuvat murrot ovatkin yleistyneet Internetin myötä ja samaan aikaan hakkerismi on saanut uusia ilkivallan muotoja (DoS-hyökkäykset) ja tullut yhä lähemmäksi yksittäisiä käyttäjiä (sähköpostivirukset). 

5.2 Yleisimpiä käytettyjä metodeita

Eräs tehokkaimmista hakkereiden Internetissä käyttämistä metodeista on IP-osoitteen väärentäminen (IP spoofing) [Cer97]. Hakkerit käyttävät sitä yleensä peittämään oman IP-osoitteensa tai päästäkseen käsiksi resursseihin, jotka hyväksyvät tulevat paketit vain tietyistä osoitteista. Hakkeri muuttaa lähettämiensä pakettien lähdeosoitteeksi palvelun tarjoajan hyväksymän IP-osoitteen ja jää kuuntelemaan vastausta. Koska IP-osoitteen oikea omistaja ei tunnista saamaansa vastausta, se hylkää tulleen paketin ja hakkeri voi jatkaa yhteyden käyttöä itsenäisesti. 

Hakkeri ei välttämättä tarvitse hyökkäyksen kohteena olevan koneen lähettämiä paketteja (blind spoofing) [FAQ], vaan voi pyrkiä arvaamaan vastauspakettien järjestysnumerot [Bel89] ja sitä kautta pyrkiä kaappaamaan yhteyden käyttöönsä. Siksi suurin osa nykyisistä järjestelmistä ei enää kasvata pakettien järjestysnumeroa tietyin välein vaan perustavat toimintansa erilliseen kaavaan.

Vielä muutama vuosi sitten suurin osa Internetissä liikkuvasta arkaluontoisista tiedoista (esimerkiksi käyttäjätunnukset ja salasanat) välitettiin selväkielisenä tekstinä, mikä tarkoitti sitä, että mikä tahansa paketin reitin varrella ollut solmu pystyi nappaamaan  tiedot talteen. Tätä nykyä useimmat Internetin protokollat käyttävät salausmekanismeja arkaluontoisen tiedon välityksessä, se tekee välitettävien pakettien salakuuntelun käytännössä mahdottomaksi. 

Viimeisten vuosien aikana ovat yleistyneet erilaiset DoS-hyökkäykset [Bet00], joilla hakkerit pyrkivät häiritsemään Internet-verkon palvelinten toimintaa. Yleisimpiä ovat ”Ping/SYN flooding”-tyyppiset hyökkäykset, joilla palvelin ruuhkautetaan niin pahasti ettei se pysty käsittelemään muita tulevia viestejä. Toinen tapa kuormittaa palvelinta on lähettää viesti yleislähetysosoitteeseen ja sijoittaa vastausosoitteeksi hyökkäyksen kohteeksi tarkoitetun koneen IP-osoite. Tällöin kaikki viestin saaneet koneet pyrkivät vastaamaan kyseiselle solmulle ja kuormittavat samalla sen toimintaa. Lisäksi jotkut käyttöjärjestelmät ovat haavoittuvaisia ”Ping of Death”-menetelmälle, jossa hakkeri lähetettää paloitellun IP-tietosähke, jonka koko vastaanottajan päässä tapahtuvan uudelleenkasauksen jälkeen ylittää tietosähkeelle määritetyn ylärajan 65536 tavua ja saattaa pahimmassa tapauksessa kaataa koko käyttöjärjestelmän.

6 Yhteenveto

Hakkereiden toiminta ei osoita merkkejä hiipumisesta, vaan uutisia tietomurroista ja tietoverkoissa tapahtuvasta ilkivallasta tulee julkisuuteen yhä tasaisella tahdilla. Viime vuosikymmenellä tapahtunut Internet-verkon käyttäjämäärän eksponentiaalinen kasvu on osaltaan ollut vahvistamassa hakkeriliikkeen jatkuvuutta.

Vaikka hakkereiden toiminta ei ole missään tapauksessa hyväksyttävää, niin juuri heidän ansiosta järjestelmistä löytyneet tietoturva-aukot ovat tulleet julkisuuteen ja niitä on pystytty kehittämään luotettavampaan suuntaa. Viimeisten vuosien aikana järjestelmien yleinen tietoturva onkin kehittynyt huomattavasti. Järjestelmien käyttäjät sen sijaan ovat edelleen yhtä yksinkertaisia kuin aiemmin. Hakkerit tietävät sen ja käyttävät tietoa hyväkseen.
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