Monildhetysreititys (multicast routing)

 Ongelma:

— Rettittimien on kyettiva rakentamaan ‘optimaaliset’
reitit ryhmén kaikille vastaanottajille
* kun mika tahansa kone voi toimia lahettajana

e ryhmaééan voi kuulua eri miara vastaanottajia
— lahes kaikki isdntdkoneet

— vain muutama isantikone

e ryhmén jasennyys voi olla hyvin dynaamista

— Tavoitteena on 10ytdd mahdollisimman optimaalinen
linkkipuu, joka yhdistda kaikki ryhman jasenet

« sanomien reititys puun linkkeja pitkin
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Monireitityspuun rakentaminen

« Kaksi erilaista lahestymistapaa
— yks1 puu koko ryhmalle (group shared tree)

 kuka tahansa toimii lahettdjana, niin reitityksessa kaytetdan
samaa puuta

— jokaiselle lahettijalle oma puu (source-based tree)
* jos ryhmaissa on n jdsentd, niin muodostetaan n eri puuta

* jokaisen lahettdjdn sanomat reititetidn sen oman linkkipuun
avulla
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Yksi1 puu koko ryhmalle

° ~ AB.E ja F:
reitittimilla

ryhman jasenia

CjaD:
reitittimilla el
ole ryhmén

/ jasenia
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En lahettajille omat puut

et A,B,EjaF

-reitittimilla
ryhman jasenia

O Cjab:
reitittimilla ei
ole ryhmén
jasenid

» A:n lihettiessa

............. » B:n ldhettaessa

10/10/2002 74




Reititys Kayttaen yhta puuta koko ryhmalle

* Loydettava puu, joka yhdistaa kaikki ryhman
reitittimet

* mukana my0s muita reitittimia

 puun kustannus on sen linkkien kustannusten summa

— NP-tdydellinen ongelma (Steiner tree problem)
 suht.koht. hyvia heuristisia ratkaisuja on

* ¢1 ole kaytossa Internetissa
— tiedettava kaikki kaikki linkkikustannukset
— kustannusten muuttuessa laskettava uudelleen

1071072002 _ jo muutenkin laskettujen kustannusten hyodyntdminen 73




Pienimman kustannuksen monildhetyspuu
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Keskuspohjainen reititys (Center-based routing)

 Ryhman puun keskuksena on jokin
solmu, johon muut myohemmin
liittyvat
* ensin saadaan selville keskussolmu

* muut liittyvat sithen JOIN-sanomilla
— yksildhetyksia keskussolmulle

 Miten keskussolmu valitaan?

 Valitaan siten, ettd puu on melko 1ahella
optimia
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Keskuspohjainen monilahetyspuu

A,B,EjaF:
reitittimilla ryhmén
jasenia
(O CjaD:
reitittimilld e1 ole
ryhmén jasenia

Ratkaisevaa on
keskussolmun
jarkeva valinta
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Jokaiselle l1ahettajalle oma puu

Tavallisessa reitityksessa jo yleensa lasketaan

pienimman kustannuksen puu lahettajalta muihin
solmuihin

— Dyjkstra => reititystaulu

* least unicast-cost path tree = niiden polkujen
yhdistelma

* Reverse path forwarding
— “Al4 turhaan liheti tinne” (pruning)
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paljon puita

N ldhettdjaa => N puuta
* reitityksessa kdytetty puu valitaan lahettdjan mukaan,




Reverse path forwarding -algoritmi
* idea

— tuliko paketti portista, josta normaalisti
lahetetaan paketin aloittaneelle solmulle?
e jos tuli, paketti kopioidaan kaikkiin muihin portteihin

* jos et tullut paketti tuhotaan kaksoiskappaleena

e edut

* tehokas ja helppo toteuttaa
e ¢1 tarvitse tuntea virittadvaa puuta
* ¢1 ylim. yleisrasitetta (kohdelista, lisabitteja)

e tulvitus paattyy itsestain
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ryhmén jasen

e1 ole jasen

pruning: *Ali
turhaan laheta
tanne!’

G
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Monilahetysreititys Internetissa

- DVMRP (Distance Vector Multicast Routing Protocol)
(RFC 1075)

— kullekin 1ahteelle oma puu

— kayttaen ‘reverse path forwarding’-menetelmaa ja
karsimista (pruning) ja lisiamista (graft)

— etaisyysvetrorialgoritmin avulla kukin reititin laskee
lyhyimman polun jokaiseen mahdolliseen lahteeseen ja
tallettaa linkin (next hop)

— tieto puussa ‘alavirtaan’ sijaitsevista reitittimista, jotta
tiedetdadn, milloin haara voidaan karsia

» kun kaikki reitittimet 1lmoittavat, etteivat enai ole
kiinnostuneita
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 MOSPF (Multicast Open Shortest Path First) (RFC 1584)
— OSPF:aa kayttavissa AS:1ssa
— linkkatilailmoituksissa myos tieto monilahetysryhmien
jasennyydesta
— kaikki reitittimet tietdvat, mihin monildhetysryhmiin
muiden reittimien 1santakoneet kuuluvat

— voivat laskea kullekin lahteelle oman ennaltakarsitun
lyhyimman polun puun kullekin monildhetysryhmalle
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Muita monildhetysprotokollia: CBT

 CBT (Core-based Trees) (RFC 2201, RFC 2189)

— kaksisuuntainen yhteiskayttoinen puu, jossa yksi keskus

— sanomia

« JOIN_REQUEST keskussolmulle, kun haluaa liittyd ryhméaan
JOIN ACK keskussolmu tai ldhin jo ryhmasséa oleva reititin
ECHO REQUEST vieldkd mukana ryhmassa
ECHO REPLY vield mukana
FLUSH TREE poistetaan ryhmasta

10/10/2002 84




Muita: PIM

 PIM (Protocol Independent Multicast) (RFC 2362)
— dense mode ~ DVMRP

* tulvita ja karsi sopii hyvin, jos vastaanottajia on ‘tihedan’
— sparse mode ~ CBT

« JOIN-sanomia, jotka ohjataan yksildhetyksena
keskussolmuun

e polulla olevat reitittimet monilahetysmoodiin
 keskussolmu ldhettad monilahetyksend muille

* yksi puu <=> ldhettajalle oma puu
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Mobile IP

* |P-reititys IP-osoitteen perusteella

— koneen osoite riippuu  verkosta, jossa kone
sijaitsee

— kun kone siirtyy toiseen verkkoon tilapaisesti,
osoite €1 ole enda voimassa

* koneelle uusi osoite tassi verkossa?

— Tieto uudesta osoitteesta muille?
— TCP-yhteys katkeaa

« saumaton siirtyminen tuntumattomasti ei ole
mahdollinen

« kaikille koneille verkosta riippumaton osoite?
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Liikkuvien isantakoneiden reititys

* lilkkkuva kone (mobile host)
— kotiosoite (home address, home location)
— kotiagentti (home agent)

e tietdd, missd omat litkkuvat ovat

 kun ilmaantuu vieraalle alueelle, se
rekisteroityy
— vierasagentti (foreign agent)
 hoitaa alueelle tulleet vieraat liikkuvat
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Liikkuvien isantakoneiden reititys

lilkkuva kone (mobile host)

— kotiosoite (home address, home location)
* pysyva osolte omassa verkossa,

e aina tavoitettavissa talla osoitteella

— kotiagentti (home agent)
e tietdd, missd omat litkkuvat ovat

* jos el lukkuva kone ei ole kotiverkossa, kotiagentti
osaa ohjata sille tulevat sanomat litkkuvan uuteen
osoiltteeseen

10/10/2002 88




 kun litkkkuva kone ilmaantuu vieraalle
alueelle, se rekisteroityy alueen

— vierasagentille (foreign agent)
* joka hoitaa alueelle tulleet vieraat liikkuvat

 antaa niille osoitteen (care of address)

— tdmén verkon osoite
» tarkistaa vieraan tiedot sen kotiagentilta
* 1lmoittaa kotiagentille koneen uuden osoitteen
— nain kotiagentti tietda uuden sijjainnin
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Uudelle alueelle rekisterointi

Vieras-
agenttl

Kasittelee

pyynnon ja
vastauksen

Sallii tai
kieltaa




Rekisteromntipyynto sisaltaa:

 sanoman tyypin (1)
* lippuja, mm. haluttu tunnelointitapa
* rekisteroinnin keston

 koneen kotiosoitteen, kotiagentin osoitteen
jJa koneen vierasverkon osoitteen

rekisterointipyynnon tunnisteen
* laajennuksia, mm. autentikointilaajennus
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Rekisterointivastauksessa:

« Sanoman tyyppi (3)

* hyvaksyttiinko vai hylattiinko
rekisterointipyynto, kuka hylkasi
kotiagentti vai vierasgentti

* hyvaksytty rekisteroinnin kesto
* pyynnon tunniste

« lu1ttaa vastauksen pyyntdoon

* laajennusosia mm. autentikointi

10/10/2002
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Rekisteroinnissa ongelma on turvallisuus

 Tekeytyminen vierasagentiksi

 haluaa kaapata koneen liikenteen

— tehokas autentikointi estia

e autentikoinnin laajennusosa
— MN -->FA, MN --> HA, FA --> HA

* vanhojen rekisterointipyyntojen
lahettaminen kotiagentille

 kotiagentille vaara osoite => koneelle e1 voi lahettaa
kotiosoitteella

— pyyntoihin aikaleimat
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Agentin 10ytaminen verkosta

« Agentit ilmoittelevat itsestaan saannollisin valein
— 1lmoituksissa
e reitittimen osoite
e rekisteroinnin kesto
* joukko lippuja: toimiiko vieras- vai kotiagenttina, onko
kiireinen, millaista kapselointi kykenee kayttimaan
e vierasosoitteita, vihintaan yksi

* ilmoitusten avulla kone havaitsee siirtyneensa
toiseen verkkoon

 agentin osoite vaihtuu => uudelleenrekisterdinti

 kotiverkossa, kun saa 1lmoituksia omalta kotiagentiltaan

10/10/2002  peruutettava rekisterdinti =




* Litkkkuva kone kysyy itse agenttia

 huomaa litkkuneensa toiseen verkkoon, kun alkaa
saada sanomia toisella taajuudella

» lahettad verkkoon kyselypyynnon, johon agentti
vastaa 1lmoituksella suoraan kyselevalle koneelle
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Sanoman reititys vieraassa verkossa olevalle koneelle

Vieras-
verkko




Kotiagentt1 valittajana

 Kun paketti lahetetaan liikkuvalle,
— se ohjautuu IP-osoitteen perusteella kotiverkkoon.

— Kotiagentti ottaa paketin itselleen. Se tietaa
vastaanottajan nykyisen sijainnin ja ohjaa paketin

sinne.

« Kaytetdan IP-tunnelointia

e uusi osoite COA on usein FA:n valvoma osoite

Lihde=HA, Kohde= COA,
protocol=IP in IP (4)

Lahde = CD, Kohde =MN
Protocol = TCP TCP-otsake + data

Uusi IP-otsake
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alkuperainen IP-paketti
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Toiminta eetteriverkossa

CN CN

MN HA vy T HA

Normaali reititys Kotiagentti tunneloi
10/10/2002 sanoman MN:lle 98




Kun joku lahettaa lukkuvalle paketin

* se tulee ensin reitittimelle
e reititin kysyy vastaanottajan LAN-osoitetta ARP:illa

» jos litkkuva on kotiverkossaan, se vastaa ja ilmoittaa
oman koneosoitteensa

« muuten kotiagentti vastaa omalla osoitteellaan ja saa
paketin

 kotiagentti lahettdd tunneloinnilla vierasosoitteeseen
(yleensa vierasagentin oma 0soite)

« vierasagentti kysyy ARP:lla vierailijan LAN-
osoitetta (‘koneosoitetta’)

e Ja lahettaa sanoman vierailevalle koneelle.
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CN
: MN
: On vasta
Vastaanottajaa ei ole R Slrtymassa
uuteen paikkaan

enda tassi verkossa =>

paketit katoavat eikd ole viela

chtinyt ilmoittaa
uutta osoitettaan

?? FA . (AN NN NN NN NN NN HA
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Enta jos vierasverkossa e1 ole FA:ta?

 MN saa tilapaisen IP-osoitteen verkkoon PPP- tai
DHCP-protokollalla

« kayttaen tata osoitetta COA-osoitteena se voil itse
toimia omana FA:na
 Ongelmia:
 tunnelointi lisad yleisarasitetta (ylim. IP-otsake) ja
viimeinen linkki on hidas radiolinkki
« lukkuvat tarvitsevat paljon tilapaisia IP-osoitteita =>
osoitteet voivat loppua

— poistuva kone ei aina ilmoita lahdostaan

 kun kone poistuu, FA katoaa ja matkalla olevat
l10m00o  Paketit varmasti katoavat 01




Monilahetys vierasverkossa olevalle koneelle

g

Yleislahetys Yleisldhetys
vierasverkossa kotiverkossa




Monilahetys vierasverkossa olevalle koneelle

Source=HA, Source=HA, Source=CN, UDP header +

Dest=COA, Dest=MN, Dest =broadcast, data

Protocol=UDP

Protocol= encaps Protocol= encaps



Mobile IPv6

» Osoitteita riittaa
* vierailijat tarvitsevat [P-osoitteita vierailunsa aikana
 EI tarvita erityista vierasagenttia

— MN toimi1 yleensa itse omana vierasagenttinaan
 neighbor discovery
» stateless address autoconfiguration

« Paremmat turvallisuuspiirteet

— mm. estimadn vadrennetyt osoitemuutokset ja
toistohyokkaykset (replay attack)
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Reitin optimointi

— turvalaajennoksen avulla MN vo1 1lmoittaa oman uuden
osoltteensa suoraan lahettijille
 binding updates/acks/requests

— kolmioreititysta ei tarvitse turvattomuuden takia kayttaa
* Route Optimization

Tehokkaampi kotiagentin loytaminen

— Dynamic Home Agent Discovery

» lahetetadn Binding Update-sanoma kotiagenteille anycast-
osoitteella, jolloin vain yksi ehka useasta kotiagentista vastaa.

— Kotiagentin osoite voi olla muuttunut poissaolon aikana

lahdereititysotsakkeen avulla saadaan
tehokas kapselointi

* two-hop source route

Filteroivien palomuurien lapaisy



