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Ikkunankoko
nn Kun käytetty numeroavaruusKun käytetty numeroavaruus on  0, 1, .. n on  0, 1, .. n

ja eri numeroita  siis käytettävissäja eri numeroita  siis käytettävissä n+1 n+1
–– yleensä jokin kakkosen yleensä jokin kakkosen potenssipotenssi

»»  koska numerokentän koko k bittiä => koska numerokentän koko k bittiä =>
käytössä 2**k numeroakäytössä 2**k numeroa

nn ikkunan kokoikkunan koko ‘go back n’: ‘go back n’:ssä   voissä   voi olla olla
korkeintaankorkeintaan  nn

nn eli ainakin  yhtä pienempi kuin numeroavaruuseli ainakin  yhtä pienempi kuin numeroavaruus

nn ikkunanikkunan koko valikoivassa toistossa  voi koko valikoivassa toistossa  voi
ollaolla korkeintaan korkeintaan  (n+1)/  (n+1)/22

nn korkeintaan puolet numeroavaruudestakorkeintaan puolet numeroavaruudesta
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Miksi?
nn Valikoiva toisto: Valikoiva toisto: ikkuna 5, numeroavaruus 8ikkuna 5, numeroavaruus 8

0- 4

ACK 0- 4

5 - 7,
0,1

0 ja 1 uutta vai
uudelleenlähetystä ?

Kuittauksia
voi kadota!
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Miksi?
nn Valikoiva toisto: Valikoiva toisto: ikkuna 4, numeroavaruus 8ikkuna 4, numeroavaruus 8

0- 3

ACK 0- 3

4, 5,

1, 2 4, 5, 6 ja 7: täytyy olla
uusi

0, 1, 2, 3: täytyy olla
uudelleenlähetys

Kuittauksia
voi kadota!
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Kaksisuuntainen liikenne

nn datakehys ja kuittauskehysdatakehys ja kuittauskehys
nn kehyksessä sekäkehyksessä sekä data data että kuittaus että kuittaus

–– ‘‘piggypacking’piggypacking’
–– tehostaa lähetystätehostaa lähetystä

nn ongelmaongelma:: kauanko kuittaaja odottaa kauanko kuittaaja odottaa
dataa ennen pelkän kuittauksendataa ennen pelkän kuittauksen
lähettämistälähettämistä??
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3.5. TCP-protokolla

nn yhteyden muodostus ja purkuyhteyden muodostus ja purku
nn luotettavan tavuvirran toteuttaminenluotettavan tavuvirran toteuttaminen
nn vuonvalvontavuonvalvonta
nn siirron optimointisiirron optimointi
nn TCP-TCP-segmenttisegmentti
nn ruuhkan valvontaruuhkan valvonta
nn TCP-TCP-palvelun käyttöpalvelun käyttö
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6.2.2. Yhteyden muodostus ja purku TCP:ssä

nn TCP TCP käyttää yhteyden muodostamiseenkäyttää yhteyden muodostamiseen
ja purkuun nsja purkuun ns. . kolminkertaista kättelyäkolminkertaista kättelyä
(three-way handshake)(three-way handshake)

nn välissä oleva verkko tekee yhteydenvälissä oleva verkko tekee yhteyden
muodostamisen ja purun hankalaksimuodostamisen ja purun hankalaksi

–– viivästyneet sanomat viivästyneet sanomat => => sanomille elinaikasanomille elinaika
–– sanomien numeroinnista sopiminensanomien numeroinnista sopiminen

nn Bysanttilainen ongelmaBysanttilainen ongelma (two-army problem) (two-army problem)
–– ““hyökkäänhyökkään,, jos olen varma jos olen varma, , että sinäkin hyökkäätettä sinäkin hyökkäät””
–– symmetrinen yhteyden purku symmetrinen yhteyden purku = = molemmat osapuoletmolemmat osapuolet

tietävättietävät, , että toinenkinettä toinenkin on  on varmasti purkanutvarmasti purkanut
yhteydenyhteyden
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CR

CR

ACK
DT

DT

DT

CLOSE

CLOSE

ACK

Yhteyden muodostus
ruuhkaisessa verkossa

Jokainen  paketti lähetetään
kahteen kertaan

Kun  yhteys on purettu,
viivästyneet kaksoiskappaleet
saapuvat

CR

DT

CLOSE

Ne tulkitaan uudeksi yhteydeksi,
ja data otetaan vastaan kahteen
kertaan!
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SYN+ACK,Seqnro=y,
ack=x+1

ACK,Seqnro=x+1,
ack=y+1

SYN, Seqnro=x
Kolminkertainen
kättely

yhteyspyynnössä
pyytäjän nro x

vahvistuksessa
sekä pyytäjän  
että suostujan 
järj.numero

ensimmäisessä 
datalähetyksessä
molemmat 
numerotYhteyden muodostus

SYN =
tahdistus-
sanoma
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#1 #2

Hyökätään aamulla
               kello 5!

OK, siis kello 5!
Entä, jos  vastaus
ei mene perille?
Silloin  #1 ei hyökkää!OK!

#2 hyökkää vain , jos
tietää minun saaneen
vastaussanoman.

Loogisesti ratkeamaton ongelma.
Kaikki riippuu aina viimeisestä sanomasta,
jonka perillemenoa ei voida taata!

Bysanttilainen ongelma (two-army problem)



4.2.2002 52

Kone 1 Kone 2

CR

CA

CR  connection
        request

CA connection
      acceptedDATA

DATA

DATA DR

DATA

DR

DR   disconnect
         request

Symmetrinen yhteyden purku

Kuinka kauan 
odotettava mahdollista
dataa kone 1:ltä?

Entä jos kone 1 ei  
purakaan yhteyttä?
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Yhteyden purku
nn molemmat suunnat puretaan erikseenmolemmat suunnat puretaan erikseen
nn TCP-TCP-segmenttisegmentti

nn FIN = 1FIN = 1

–– ei enää dataa lähetettäväei enää dataa lähetettävä
–– kun saadan kuittauskun saadan kuittaus => => yhteys tähän yhteys tähän

suuntaan purettusuuntaan purettu
–– yhteys kokonaan purettuyhteys kokonaan purettu,, kun molemmat kun molemmat

suunnat purettusuunnat purettu

nn purussa käytetään ajastimiapurussa käytetään ajastimia
nn 2 *2 * paketin maksimaalinen elinikä paketin maksimaalinen elinikä
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Kone 1 Kone 2

lähetä DR 
(=lopetuspyyntö) 
 ja aseta ajastin

DR

lähetä DR ja 
aseta ajastin

DR

 pura yhteys

lähetä ACK

 pura yhteys

Yhteyden purku kolminkertaista kättelyä käyttäen

ACK

FIN-lippu
päällä
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Virheettömyys ja järjestys
nn JärjestysnumerotJärjestysnumerot

nn tavuvirta tavuvirta =>=> tavunumerointi tavunumerointi
nn segmentin segmentin 1. 1. tavun järjestysnumerotavun järjestysnumero
nn yhteyden alussa satunnaiset numerotyhteyden alussa satunnaiset numerot

nn kuittauksetkuittaukset
nn kumulatiivinen kumulatiivinen ACK,ACK, ei ei NAK- NAK-kuittaustakuittausta
nn kuittauksessa seuraavaksi odotettava kuittauksessa seuraavaksi odotettava tavutavu
nn kuitataan ‘tiheästi’kuitataan ‘tiheästi’

–– vähintään joka toinenvähintään joka toinen



4.2.2002 56

nn Go Back N  -tyyppinenGo Back N  -tyyppinen
nn virheellisiä tai väärässä järjestyksessä tulleita eivirheellisiä tai väärässä järjestyksessä tulleita ei

hyväksytähyväksytä
–– ne voidaan myös  tallettaane voidaan myös  tallettaa

nn mutta ei välttämättä lähetä kaikkia virheellisestämutta ei välttämättä lähetä kaikkia virheellisestä
lähtien  uudestaanlähtien  uudestaan

nn Myös ehdotettu valikoivan toiston tyyppistäMyös ehdotettu valikoivan toiston tyyppistä
kuittaamistakuittaamista

nn  SACK-kuitaus, joka kertoo, mitkä segmentit on SACK-kuitaus, joka kertoo, mitkä segmentit on
vastaanotettu okvastaanotettu ok
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Toistokuittaukset
nn EnsikuittausEnsikuittaus

–– tähän saakka kaikki OK!tähän saakka kaikki OK!
–– ensimmäisen kerran saatavaensimmäisen kerran saatava

nn toistokuittaus (duplicate ACK)toistokuittaus (duplicate ACK)
–– väärässä järjestyksessä saatu segmenttiväärässä järjestyksessä saatu segmentti

tai virheellinen segmentti => toistetaantai virheellinen segmentti => toistetaan
uudestaan jo annettu kuittausuudestaan jo annettu kuittaus

nn NAK-kuittauksen korvikeNAK-kuittauksen korvike
nn 3 toistokuittausta  => segmentti kadonnut tai3 toistokuittausta  => segmentti kadonnut tai

virheellinenvirheellinen
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TCP:n vuonvalvonta
nn ‘‘joustava’ liukuva ikkuna joustava’ liukuva ikkuna (sliding(sliding

window) (window) (credit-credit-vuonvalvontavuonvalvonta))
nn vastaanottaja kertoovastaanottaja kertoo, , kuinka paljonkuinka paljon

suostuu vastaanottamaansuostuu vastaanottamaan
––   =>=> kuittaus irroitettu vuonvalvonnasta kuittaus irroitettu vuonvalvonnasta

nn AdvertisedWindowAdvertisedWindow--kenttäkenttä
–– paljonko saa lähettää  paljonko saa lähettää  = = paljonko vastaanottajanpaljonko vastaanottajan

puskureihin mahtuupuskureihin mahtuu

nn myös ruuhkan valvonta myös ruuhkan valvonta   rajoittaarajoittaa
lähettämistälähettämistä
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Esimerkki
<ehdottaa 8 puskuria >

A B

<ack =0, buf = 4>

<seq = 0, data = m0 >

<seq = 1, data = m1 >

<seq = 2, data = m2 >

lupa vain
sanomille 0-3

<ack = 1, buf = 3>
kuittaus sanomista
0 ja 1, lupa
sanomille  2- 4,

<seq = 3, data = m3 >

<seq = 4, data = m4>puskurit käytetty,
A joutuu lopettamaan
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Esimerkki jatkuu
A B

   <seq = 2, data = m2>

  <ack = 4, buf = 0>

 <ack = 4, buf = 1>

ajastin  laukeaa,
uudelleen sanoma 2 kuittaa kaikki,

mutta ei  anna lupaa
lähettää

lupa lähettää yksi
sanoma  (= 5)

lupa lähettää kaksi
sanomaa  (= 5 ja 6)

<ack = 4, buf = 2>

<seq = 5, data = m5>lähettää sanoman 5

<seq = 6, data = m6>lähettää sanoman 6

<ack = 6, buf = 0>
kuittaa, mutta ei 
anna lähetyslupaa

<ack = 6, buf = 4> lähetyslupa 
sanomille 7-10

jos lupa  katoaa, jää
odottamaan!
==> lukkiutumistilanne
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nn jos ilmoitus lisäpuskureista katoaajos ilmoitus lisäpuskureista katoaa,,
lähettäjä lukkiutuu odotustilaanlähettäjä lukkiutuu odotustilaan

nn vastaanottaja voi luullavastaanottaja voi luulla,, ettei ole lähetettävää ettei ole lähetettävää

nn lukkiutumisen estämiseksilukkiutumisen estämiseksi
nn kun ikkunankokokun ikkunankoko = 0 = 0 lähettäjä ei saa lähettää lähettäjä ei saa lähettää,,

paitsipaitsi
nn erityistä pikadataaerityistä pikadataa  (URG)(URG)
nn yhden tavunyhden tavun ‘ ‘kyselyn’kyselyn’,, jonka vastaanottaja jonka vastaanottaja

kuittaa ja samalla ilmoittaa ikkunan koonkuittaa ja samalla ilmoittaa ikkunan koon
   =>   =>  estää turhat lukkiutumisetestää turhat lukkiutumiset
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 Siirron optimointi
nn TCPTCP saa optimoida lähettämisiään saa optimoida lähettämisiään

nnei tarvitse lähettää heti kunei tarvitse lähettää heti kun data on data on
tulluttullut

nndataa kerätäändataa kerätään  puskuriinpuskuriin  jaja
lähetetäänlähetetään  sopivassasopivassa  tilanteessatilanteessa

nnPUSH-PUSH-lipun avulla sovelluslipun avulla sovellus
ilmoittaailmoittaa,, että että data on data on lähetettävä lähetettävä
hetiheti
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Optimointi on usein tarpeen:

nn Interaktiivinen editoriInteraktiivinen editori =>   =>  merkki lähetetäänmerkki lähetetään
hetiheti

n 21 tavun TCP-segmentti => 41 tavun IP-paketti
n joka kuitataan 40 tavun IP-paketilla
n ilmoitus uudesta ikkunan koosta  40 tavun IP-

paketilla
n kaiutetaan merkki vielä 41 tavun IP-paketilla

–– yhden merkin käsittelyyhden merkin käsittely => =>
nn  162 162 tavun siirtäminen tavun siirtäminen
nn ja neljän segmentin lähettäminenja neljän segmentin lähettäminen
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nn RatkaisuRatkaisu:: Naglen algoritmi Naglen algoritmi
–– josjos data data tulee tavuttain tulee tavuttain

nn lähetälähetä 1. 1. tavu tavu
nn kerää sitä seuraavat tavut puskuriin ja lähetäkerää sitä seuraavat tavut puskuriin ja lähetä

vasta kun edellinen lähetysvasta kun edellinen lähetys on on kuitattu kuitattu
nn paitsi jos  lähetettävääpaitsi jos  lähetettävää on on suurimman suurimman

segmentin verransegmentin verran  tai  tai puolet ikkunan koosta puolet ikkunan koosta

–– hankalahankala,, jos hiirtä liikutellaan  Internetin jos hiirtä liikutellaan  Internetin
kauttakautta!!
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Silly window syndrome

nn TilanteessaTilanteessa,, jossa jossa
nn lähettäjältä dataalähettäjältä dataa TCP: TCP:lle suurina lohkoinalle suurina lohkoina
nn vastaanottajallevastaanottajalle  mahtuu vainmahtuu vain tavu kerrallaan tavu kerrallaan

nn voi tuhotavoi tuhota TCP:n TCP:n suorituskyvyn suorituskyvyn
nn kokokoko data data lähetetään  tavu kerrallaan lähetetään  tavu kerrallaan
nn joka tavun välissä ilmoitus ikkunan koonjoka tavun välissä ilmoitus ikkunan koon

kasvattamisesta yhdelläkasvattamisesta yhdellä

nn SiisSiis:: ei ilmoitusta yhdestä tavusta ei ilmoitusta yhdestä tavusta,,
lähettäjä ei lähetä yhtä tavualähettäjä ei lähetä yhtä tavua

nn koko segmenttikoko segmentti
nn puolet puskurin koostapuolet puskurin koosta
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sovellus lukee yhden tavun

puskuriin mahtuu 1 tavu

ilmoitetaan uusi ikkunan kokootsake

otsake

           1  tavu

vastaanottaja puskuri täynnä

uusi tavu saapuu

vastaanottaja puskuri täynnä

Silly winwow
syndrome
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  TCP-segmentti
nn segmenttisegmentti

nn 2020 tavun otsake tavun otsake
–– ++ optionaalinen osa optionaalinen osa

nn dataosadataosa
–– voi puuttuavoi puuttua

nn segmentin kokoa rajoittaasegmentin kokoa rajoittaa
nn MTU (Maximum transfer unit)MTU (Maximum transfer unit)

––   verkon rajoitus maksimikoolle  verkon rajoitus maksimikoolle ( (muutama tuhat tavuamuutama tuhat tavua))

nn IP-IP-paketin dataosa korkeintaanpaketin dataosa korkeintaan 65535 65535 tavua tavua

nn liian isot segmentit paloitellaanliian isot segmentit paloitellaan
nn joka palallejoka palalle  IP-  IP-otsakeotsake => => yleisrasite kasvaa yleisrasite kasvaa
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TCPv4-otsakkeen kentät

Source port Destination port

Sequence number

Acknowledgement  number

Window  size

Urgent pointerChecksum

Options (0 or more 32 bit words)

Data  (optional)

U A P R S F
R C  S  S   Y   I
G  K  H  T   N  N

TCP
head.
length

Checksum

  Window size
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TPC-segmentin otsakekentät
nn LähdeLähde-- ja kohdeportit ja kohdeportit  (Source port, Destination port)(Source port, Destination port)

nn yhteyden päätepisteetyhteyden päätepisteet
nn porttiportti + + koneen koneen IP- IP-osoiteosoite => 48 => 48 bittinen bittinen TSAP TSAP

nn JärjestysnumeroJärjestysnumero  (Sequence number)(Sequence number)

nn tavut numeroidaantavut numeroidaan => 32 => 32 bittiä bittiä
–– segmentin ensimmäisen tavun numerosegmentin ensimmäisen tavun numero

nn KuittausnumeroKuittausnumero  (Acknowledgement number)(Acknowledgement number)

nn seuraavaksi odotettu  tavuseuraavaksi odotettu  tavu

nn TCP-TCP-otsakkeen pituusotsakkeen pituus  (TCP header length)(TCP header length)

nn mahdollisten optiokenttien takiamahdollisten optiokenttien takia

nn 66 bitin käyttämätön kenttä bitin käyttämätön kenttä
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nn 66 lippubittiä lippubittiä
nn URGURG   onko pikadataa onko pikadataa
             pikadatan sijainnin ilmoittaa             pikadatan sijainnin ilmoittaa
                          pikadatakenttäpikadatakenttä (Urgent pointer) (Urgent pointer)
nn ACKACK  onko kuittauskenttä käytössä  onko kuittauskenttä käytössä
nn PSHPSH   onko hetilähetettävää onko hetilähetettävää (pushed) (pushed) dataa dataa
nn RSTRST  yhteyden uudelleenalustuspyyntö  yhteyden uudelleenalustuspyyntö (reset), (reset),

  yleensä ongelmatilanneyleensä ongelmatilanne
nn SYNSYN  käytetään yhteyttä muodostettaessa  käytetään yhteyttä muodostettaessa
                        SYN =1, ACK = 0SYN =1, ACK = 0 connection request connection request
                        SYN =1, ACK = 1SYN =1, ACK = 1 connection accepted connection accepted
nn FINFIN     käytetään yhteyden purkuun   käytetään yhteyden purkuun
                          FIN =1FIN =1  ei enää lähetettävää  ei enää lähetettävää
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nn Ikkunan kokoIkkunan koko  (window size)(window size)

nn vaihteleva ikkunankokovaihteleva ikkunankoko
nn kuittaus irroitettu lähetysluvastakuittaus irroitettu lähetysluvasta

nn TarkistussummaTarkistussumma  (Checksum)(Checksum)

nn lasketaan  otsakkeellelasketaan  otsakkeelle,, datalle ja ns datalle ja ns. pseudo-. pseudo-
otsakkeelleotsakkeelle
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Source IP address

Destination IP address

 00000000 Protocol = 6 TCP/UDP segmentin pituus

pseudo-otsake 

Auttaa havaitsemaan  väärään osoitteeseen  
toimitetut paketit.

Sisältää  IP-otsakkeen tietoja!
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nn OptiokenttäOptiokenttä  (options)(options)

–– voidaan lisätä piirteitävoidaan lisätä piirteitä,, joita ei ole joita ei ole
varsinaisessa otsakkeessavarsinaisessa otsakkeessa

nn suurin hyväksyttävä datakenttäsuurin hyväksyttävä datakenttä

nn ikkunan koon moninkertaistaminenikkunan koon moninkertaistaminen  (window(window
scale)scale)

–– nopeille ja pitkän viipeen linjoillenopeille ja pitkän viipeen linjoille 64 64 ktavun ikkunan ktavun ikkunan
kokokoko on on liian pieni liian pieni

nn valikoivan toiston käyttövalikoivan toiston käyttö    ‘go back N’:n‘go back N’:n tilalla tilalla
–– vähentää turhia uudelleenlähetyksiävähentää turhia uudelleenlähetyksiä
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3.6. TCP:n ruuhkan valvonta

nn Liikaa kuormitustaLiikaa kuormitusta => => verkko verkko
ruuhkautuuruuhkautuu => =>  hidastetaan lähettämistähidastetaan lähettämistä

nn Ruuhkan havaitseminenRuuhkan havaitseminen
–– nykyisin siirtovirheet  harvinaisianykyisin siirtovirheet  harvinaisia

nn poikkeuksena langattomat verkotpoikkeuksena langattomat verkot

––  => => uudelleenlähetykset johtuvat ruuhkasta uudelleenlähetykset johtuvat ruuhkasta
nn uudelleenlähetysajastimen laukeaminenuudelleenlähetysajastimen laukeaminen on on

merkki  merkki    ruuhkastaruuhkasta
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nn ruuhkaikkunaruuhkaikkuna
nn ““paljonko tavujapaljonko tavuja ( (segmenttejäsegmenttejä)) lähettäjällä saa lähettäjällä saa

korkeintaankorkeintaan olla olla verkossa liikkeellä verkossa liikkeellä””
nn kuittauskuittaus => => ko ko.. tavut jo poistuneet verkosta tavut jo poistuneet verkosta

tavuja

kuittaukset
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nn Ruuhkaikkunan kokoRuuhkaikkunan koko??
–– LähettäjänLähettäjän on on itse pääteltävä ja arvioitava itse pääteltävä ja arvioitava

sopiva ruuhkaikkunan kokosopiva ruuhkaikkunan koko
nn kukaan muu ei sitä kerrokukaan muu ei sitä kerro!!
nn timeout => ontimeout => on ruuhkaa ruuhkaa
nn kuittaukset tulevat tasaisestikuittaukset tulevat tasaisesti  => => ei ole ruuhkaa ei ole ruuhkaa

nn Dynaaminen ruuhkaikkunan kokoDynaaminen ruuhkaikkunan koko::
–– ruuhkaikkunaa kasvatetaan kunnes törmätäänruuhkaikkunaa kasvatetaan kunnes törmätään

ruuhkaanruuhkaan
–– sen jälkeen ruuhkaikkunaa sen jälkeen ruuhkaikkunaa   pienennetään reilustipienennetään reilusti
–– ja aletaan uudestaan ja aletaan uudestaan   kasvattaa ruuhkaikkunaakasvattaa ruuhkaikkunaa
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Hitaan aloituksen algoritmi (slow start)

nn Algoritmi pyrkii löytämään   sopivanAlgoritmi pyrkii löytämään   sopivan
ikkunan koon yhteyden alussa ikkunan koon yhteyden alussa taitai
ruuhkatilanteen jälkeen mahdollisimmanruuhkatilanteen jälkeen mahdollisimman
nopeastinopeasti

nn ei ole niin kovin hidasei ole niin kovin hidas,, vaan alussa vaan alussa
eksponentiaalineneksponentiaalinen!!

––   alussa ruuhkaikkunaalussa ruuhkaikkuna  =   = yksi segmenttiyksi segmentti
–– kuitattu ruuhkaikkunallinen kuitattu ruuhkaikkunallinen   kasvattaakasvattaa

ruuhkaikkunan  kaksinkertaiseksiruuhkaikkunan  kaksinkertaiseksi
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lähettäjä vastaanottajadatasegmentti

ACK


