2.1. WWW (World Wide Web)
2.2. Sahkoposti
2.3. DNS (Domain NameSystem)
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» Sovellusprotokolla on vain osa
hajautettua sovellusta

 Esim. WWW

— selain, www-palvelin, dokumentin rakenne
(HTML) ja sovellusprotokolla (HTTP)

— HTTP

* selaimen ja verkkopalvelimen kommunikointiin
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kaytetyt sanomatyypit

— pyyntd (request)
— vastaus (response)

sanomien rakenteen (syntaksi)
— mité kenttid, minkd kokoisia ja missd kohtaa

kenttien merkityksen (semantiikka)

‘saannot’, milloin mikin sanoma
lahetetaan
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» Eri koneissa olevien prosessien kommunikointia
lahettamalla sanomia toisilleen

 KJ huolehtii saman koneen prosessien
kommunikoinnista

» Pistoke (socket)

— prosessi Kirjoittaa verkkoon ja lukee
verkosta samalla tavoin kuin Kirjoittaa
tiedostoon ja lukee tiedostosta

— API (application programmers’ interface)

 verkkosovelluksen ohjelmointirajapinta
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prosessi Sovelluksen tekijan
prosessi
alue
pistoke pistoke
w lter L <O Ter |
uskurit @, puskurit
p|:| Interhiet

KJ = kayttojarjestelma

Prosessien kommunikointi TCP-pistokkeita
kayttaen

o

o]

+ |IP-osoite => oikea kone
— koneen yksiloiva tunniste
* koneen verkkoliitinndn yksiloiva tunniste
— verkko-osa osoitteesta yksildi verkon
— koneosa yksiloi koneen verkossa

* Porttinumero => oikea prosessi
— yleisilla palveluilla standardoidut porttinumerot
* www-palvelin ‘kuuntelee’ porttia 80
* postipalvelin kuuntelee porttia 25
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asiakas-prosesseja palvelinprosessi
Sovellus-

kuljetus-
yhteys

Portteja
(portti-
numero)

218.48.15.135

TCP -yhteys on looginen ‘paastiapaahan’ yhteys (end-
to-end)

« Kayttajan ja verkkosovelluksen rajapinta

— verkossa selain
* hakee sivun ja niyttii sen
» kiynnistia Java-sovelmat
+ asiakkaan puolen HTTP-protokolla lihettii ja
vastaanottaa sanomia piskokkeen kautta
— sihkopostissa postiohjelma (‘mail reader’)

+ graafinen kayttoliittymé sanomien laatimiseen ja
lukemiseen

+ asiakkaan puolen SMTP sanomien lihettimiseen ja esim.
POP tai IMAP sanomien hakemiseen

— Eudora, Netscape Messenger, Microsoft Outlook
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* virheettomyys
» pankkisovellus
* videoneuvottelu
e puhelu
» kapasiteetti eli minimisiirtonopeus
* Internet-puhelin 32 Kbps, video 10Kbps-5 Mbps
* sihkoposti

+ tosiaikaisuus
* usean pelaajan taistelupeli: viive korkeintaan 100 ms
* dokumentin siirto
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* TCP (Transmission Control Protocol)
— yhteydellinen palvelu

* yhteyden muodostus ennen datan siirtoa
— Kittely (handshaking)

» kaksisuuntainen TCP-yhteys
* yhteyden purku

— luotettava kuljetuspalvelu
— ruuhkanhallinta
— ei takuita siirtonopeudelle eiké viiveelle
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asiakas-prosesseja palvelinprosessi

3256

218.48.15.135 218.52.7.45

TCP -yhteys on looginen ‘paastiapaihéan’ yhteys (end-
to-end)

« UDP (User Datagram Protocol)
— minimaalinen palvelu
— ei yhteyden muodostusta eikéd purkua
— sanoma vain lihetetiin verkkoon
— ei mitiidn takuita sanoman perillemenosta
— saapuneet sanomat voivat olla epijiarjestyksessi

— ei ruuhkanvalvontaa

* lihettiji voi lihettiia UDP-pistokkeeseen niin paljon kuin
haluaa
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« WWW on joukko yhteentoimivia
palvelimia ja asiakkaita, jotka puhuvat
samaa HTTP-kielta (-protokollaa)

» graafinen asiakasohjelma selain
— Netscape, Explorer

kykenee ‘avaamaan ¢ URL-linkin

— = muodostamaan TCP-yhteyden ko.
verkkopalvelimeen ja hakemaan sielta ko.
- tiedoston ja esittamaan sen .

http://www.cs.princeton.edu/index.html

Muodostetaan TCP- yhteys koneeseen:
www.cs.princeton.edu

Pyydetddn sieltd tiedosto kiyttden HTTP-protokollaa:
index.html

Muodosta TCP-yhteys

< >

palvelin
M

—

asiakas

vastaus, jossa pyydetty tiedosto
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* Protokolla asiakkaan ja palvelimen
valiseen kommunikointiin
— www-sivujen hakemiseen

*« HTML-tiedosto, jossa Tekstia:
— HTML-tiedostoja plaa plaa %
— JPEG-kuva, GIF-kuva
— Java-sovelma plaa
— sivuilla URL-osoite
« tilaton protokolla
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. ht_t_p_:_[_/_yyww.nm_i__l_g_.__;_:_gm_[_glossary.index.html
g T ...... A 1
Verkko-palvelln Organisaation cdosto
jos puuttuu, niin nimi = domain-
osoite

selain lisaa L. .
Polkunimi haluttuun dokumenttiin

automaattisesti
verkkopaikan
nimi
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* ftp://usc.edu/pubs/myfile.doc
— ftp-palvelulla haettava tiedosto
* news:uk.finance
— uutisryhma
« file:///C:/webs/html/mottle.gif
— tiedosto haetaan kayttojarjestelmin avulla
(ei kayttaen http:ta)
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+ selain (= asiakas) pyytaa verkkosivua

— muodostaa TCP-yhteyden palvelinkoneeseen
* DNS auttaa domain-nimen muuttamisessa IP-osoitteeksi
« WWW-palvelimen kuuntelema portti on 80

— lahettaa HTTP-pyyntésanoman TCP-yhteyteen
litettyyn pistokkeeseen

— vastaanottaa palvelimen lahettaman
vastaussanoman, jossa on sisalla pyydetty sivu

— tdman jalkeen TCP-yhteys suljetaan
— selain tutkii sivua ja nakee uudet viitteet kuviin, jotka se
sitten hakee samalla tavalla

+ selain nayttaa pyydetyn sivun kayttajalle
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* Kuuntelee TCP-porttia 80
yhteydenpyyntoja varten

— pyynto yleensi selaimelta
* kun kiyttdja on ilmoittanut haluavansa ko.

dokumentin
—esim. klikkaamalla tekstissa olevaa URL-

linkkid
—tai antamalla URL-linkin yhteyspyynnossa
« tai selain itse huomaa linkin, josta pitda hakea

19
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» verkkopalvelin
— vastaanottaa pyyntosanoman ,
— hakee pyydetyn sivun tai objektin omasta
muististaan ,
— liittasd sen HTTP-vastaussanomaan ja

— lahettii sitid pyytineelle selaimelle
— pyytiaa TCP-yhteyden sulkemista
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asiakas palvelin

send a Q_,
HTTP- TC:W
request .........................................................
HTTP Request
/ HTTP Response
% Kertakayttoinen
send a —» |(nonpersistant)
HTTP- TCP-yhteys:
request joka objektille oma yhteys
TCP connect

HTTP Request ‘i

s HTTP Response

47 /
TCP close

—>

o]

 Jos haetaan 10 objektia

— 10 TCP-yhteyden muodostusta ja purkua
— kukin 2 sanomaa = RTT (round-trip time) => 20 RTT
— hidas aloitus (slow start) hidastaa lahetysnopeutta
 voidaan avata useita rinnakkaisia yhteyksia
— puskuritilat yhteyksille

« kaytetaan pysyvaa TCP-yhteytta
— palvelin jattaa yhteyden sulkematta

— muut pyynnoét ja vastaukset kayttavat samaa
yhteytta
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asiakas palvelin

send a Q -
HTTP- TCilconnectXP
request
HTTP Request
send a / HTTP Response
HTTP- Pysyva (persistant)
request . TCP-yhteys:
HTTP Request palvelin sul}(ge yhteyden
da :)?tsl::al;u:ﬂs(l;:: lk(é)il;tetty
sen
HTTP Response
HTTP-
request _— .
HTTP Request i
47 HTTP Response
m
—>
asiakas palvelin

send a Q QH
HTTP- TCiCOﬂIW/’
request

HTTP Request ‘}

/ HTTP Response
send many
HTTP- Pysyva (persistant)

requests — TCP-yhteys
HTTP Requests :)li;ll{irlllhllg?nana (with
HTTP/1.1
HTTP Responses

4%

—>
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« HTTP Request Message:
GET /jokuhakemisto/sivu.html HTTP/1.1
Host: WWW.jokupaikka.fi
Connection: close
User-agent: Mozilla/4.0
Accept-language:fi
(ylimiarainen CR ja LF = rivinvaihto)
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Pyyntosanoman yleinen rakenne

GET /jokuhakemisto/sivu.html HTTP/1.1
4 i} ad
metodi | SP | URL |SP |versio CRLF

Otsakekenttd : kentdn arvo |[CR LF

SP = space
=vililyonti

. Lisai otsakeriveja

Otsakekenttd : kentdn arvo CR |LF

CR |LF

Runko-osa
kiytossd esim. POST-metodissa




Otsakekenttd : kentidn arvo |CR| LF

Host: WWW.jokupaikka.ﬁ kone, jossa dokumentti on
Connection: close sulje yhteys lihetyksen jilkeen
User-agent: Mozilla/4.0 selaimen tyyppi
Accept-language:fi dokumentin kieli

o]
o

o]

« HTTP Response Message:

HTTP/1.1 200 OK
Connection: close
Date: Thu, 19 Oct 2002 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 2002 09:23:24 GMT
Content-Length: 7648
Content-Type: text/html

(data data data data data ... )
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Vastaussanoman yleinen
rakenne

versio [SP |statuskoodi |SP | fraasi |CR LF

Otsakekenttd : kentdn arvo |[CR LF

. Lisaa otsakeriveji

Otsakekenttd : kentin arvo CR |LF

CR |LF

Runko-osa

o]
o

o]

 GET sivun lukeminen

* aina tai vain tietyn paivayksen jalkeen muutettu
sivu

« HEAD pelkan otsikon lukeminen
« POST pyynnossa lisatietoja halutusta
sivusta
- PUT sivun tallettaminen
* DELETE sivun poistaminen

* LINK uusi linkki
« UNLINK linkin poistaminen
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[e]
o]
[e]

200 OK
— pyynto onnistui , pyydetty sivu vastauksessa

301 Moved Permanently

— uusi URL on otsakekentassa Location

400 Bad Request

401 Authorization Required

404 Not Found

505 HTTP Version Not Supported
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* Autentikointi

— omat koodit ja otsakkeet tata varten
* 401 Authorization Required -statuskoodi
WWW-Authenticate -otsake kertoo kuinka
— asiakas lahettaa autentikointitiedot joka
pyynnossa (Authorization- otsakerivi)

» Evaste (pipari, cookie)

— asiakkaalle talteen kayttajakohtainen
tunnuskoodi, joka esitetaan joka pyynnon
yhteydessa
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asiakas .. palvelin
Q Set-cookie: 167845<CR><LF>

- ———

Cookie: 167845<CR><LF>

Eviste-
tiedosto
N Eviste-
Cookie: 167845<CR><LF> proﬁilit
Kaytto: '

- autentikointi (“yksiloi kdyttdjan’)
- kohdistettu mainonta (‘tietoja kdyttdytymisestd => oikea mainos’)
virtuaalinen ostoskérry

Evasteita: (Windows: cookies.txt)
www.download.com lahettajan osoite

FALSE / FALSE turvayhteyksien kaytto
946598400 vanhenemispaiva
csr ‘piparin’ nimi

[=IPC/FrontDoor/02A120- 0201.html data

www.harmony-central.com FALSE / FALSE
1034625738 s 13013000876945738607

www.illuminatus.com TRUE / FALSE
945734399 Count 3




[e]

« Sailyttaa kopioita haetuista sivuista
— viimeksi haetut sivut
* pyynto ohjautuu ensin valimuistiin
— haetaan verkon yli vasta, jos ei I0ydy valimuistista
* etuja:
— lyhentaa kyselyaikaa
— vahentaa Internetin liikennetta
— tuo nopean jakelukanavan hitaille palvelimille
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palvelin
Proxy-
64 kbps palvelin

Yrityksen
LAN-
verkko

Il

1.5 Mbps

Vilimuistin eli ns.
Proxy-palvelimen 10-100 Mbps
kaytto




Haku palvelimelta
vain, jos ei ole jo

muistissa
HTTP Request HTTP
Request
palvelin < — | Lsiakas
> >

HTTP ¢ HTTP Response
Response

Kopioita

sivuista
muistissa

» Valimuistiin talletettu objekti haetaan
verkosta, jos objektia on muutettu

* tallessa vanha versio

* Get....
If-modified-since: Mon, 22 Jun 2000 09:23:24
« HTTP/1.0 304 Not Modified
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« SGML (Standard Generalized Markup
Language)
— merkkauskieli

* kertoo, kuinka dokumentit muotoillaan

— TeX, troff,
— ladontamerkinnét

« WYSIWYG
« XML (Extensible Markup Language )

 Naista enemman:

582302 Digitaalisen median tekniikat (20v)
582304 XML-metakieli (20v)
39
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« Kayttajaliitanta (user agent)

— sanomien kirjoittaminen, lukeminen ja lahettaminen
* Postipalvelin (mail server)

— postilaatikot

» Postiprotokolla SMTP
— sanomien toimittaminen lahettajan
postijarjestelmasta vastaanottajan
postijarjestelmaan
— sanoman muoto

 tekstisanoma, MIME-sanoma
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User agent
I User agent
4
Mail server . User
EEEEEEN < > 1\:1;31.1 Server Hagent
SMTP
: +
User agent
User agent SMTP
SMTP
Mail server
L ahteV.IGH ) User agent postilaatikot
Sanomien jono

 Postipalvelimet kayttavat SMTP-

protokollaa sanomien siirtoon

» sanomat ldhettdvd postipalvelu muodostaa TCP-
yhteyden vastaanottajan postipalvelimeen

« ‘kattelyjen’ jdlkeen siirretdén sanomat

Vastaan- ) o
ottava on Lahettavia
palvelin Q 4_© on asiakas
HELO
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