3. Kuljetuskerros
3.1. Kuljetuspalvelu
m ‘End- to- end’
— prosessilta prosessille looginen yhteys
m portti
— verkkokerros koneelta koneelle
= |IP-osoite
m peittaa verkkokerroksen puutteet

— jos verkkopalvelu ei ole riittavan hyva, sita
voidaan parantaa kuljetuskerroksella

= kuljetuskerros huomaa verkkokerroksen kadottamat
paketit ja pyytaa niiden uudelleenlahetysta
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Sovelluksien datavirtojen erottaminen

m |[P-osoite
— osoittaa koneen yksikasitteisesti

m Sovellusprosessi tunnistetaan
porttinumerosta (16 bittiaa =>0-65535)

— jokaisessa lahetetyssa segmentissa on
» ldhettdjan porttinumero
= vastaanottajan porttinumero

m Yleisilla palvelimilla omat varatut porttinumerot (0-1023)
= SMTP 25, HTTP 80, jne

1/27/2003 2




asiakas-prosesseja . alvelinprosessi
P ) kuljetus- P P

yhteys

portteja

(portti-
numero)

218.48.15.135 218.52.7.45

verkkoyhteys

Kuljetusyhteys on looginen prosessilta prosessille
yhteys (end-to-end)

Palvelimilla kiinteat
numerot yhteydenottoa
Asiakkaalle kuljetuskerros usein varten
automaattisesti antaa kayttéon jonkin
vapaan porttinumeron yhteyden ajaksi

4356 @
0| e [pOJu oo [ G

Kolme yhteytta: 4356 <=> 23, 6785 <=> 21, 2456 <=>80
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Tarvitaan seki lihteen ettd kohteen
porttinumerot

4356

0 ] s [pO Jre >

Kolme yhteytta: 4356 <=> 80, 6785 <=> 80, 2456 <=>80
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Palvelimessa yhteyksille uudet porttinumerot, jotta
portti 80 voi ottaa vastaan uusia yhteyspyyntoja

4356
O | 6785 |O O |2456 2067 1994 3256

O OO

Kolme yhteytta: 4356 <=> 3256, 6785 <=> 1994, 2456 <=>2067
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Eri koneissa voidaan ottaa sama numero!

4356

O | a3s6 |O O |2456 @

Kolme yhteytta: 4356 <=> 80, 4356 <=> 80, 2456 <=>80!
Kuljetusyhteydella kdytetdan apuna myos IP-osoitetta:

=> koneilla eri IP-osoitteet, joten yhteydet pystytaan
erottamaan
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Sovelluksen vaatimuksia kuljetuspalvelulle:
m Virheeton, luotettava

m jarjestyksen sailyttava

m kaksoiskappaleet karsiva

m mielivaltaisen pitkida sanomia salliva

m vuonvalvonnan mahdollistava

Verkkokerros kuitenkin voi

m kadottaa sanomia

toimittaa sanomat epajarjestyksessa
viivyttaa sanomia satunnaisen pitkan ajan
luovuttaa useita kopioita samasta sanomasta
rajoittaa sanomien kokoa
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kuljetuspalvelut parantavat
verkkopalveluja

Sovelluksen nakema palvelun laatu
(Quality of Service, QoS)

kull<jetusker- kuljetus-
ro Iseln , kerroksen
palvelu palvelut
verkkoker-
koksen verkkokerrok:
palvelut

sen palvelut
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Internetin kuljetuskerros

m UDP (User Datagram Protocol)
— yhteydeton, epaluotettava palvelu

m TCP (Transmission Control Protocol)

— yhteydellinen, luotettava palvelu
m virhevalvonta
— havaitsee ja korjaa siirrossa syntyneet virheet
= vuonvalvonta
— ei ylikuormita vastaanottajaa
= ruuhkanvalvonta
— huolehtii ettei verkko paase ruuhkautumaan
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Pistokerajapinta (Socket interface)

m Verkkopalvelun ja sita kayttavan

sovelluksen rajapinta

—yleensa kayttojarjestelman tarjoama
palvelu

— pistokerajapinta alunperin Berkeley
Unixin mukana, nyt lahes kaikissa
kayttojarjestelmissa

— miten verkkoprotokollan tarjoamiin
palveluihin paastaan kasiksi
sovelluksesta

12
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prosessi Sovelluksen tekijan _
prosessi
alue
pistoke pistoke
KJ | TCP y m | TCP |k
uskurit Q puskurit
pl:l Interiet

KJ = kayttojarjestelma

Prosessien kommunikointi TCP-pistokkeita
kayttaen
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m pistoke (socket)

— TCP-yhteyden paatepiste sovellukselle

m lahettajalla ja vastaanottajalla oma
pistoke

— pistokenumero 48 bittia
= koneen 32 bitin IP-osoite
m 16 bitin porttinumero
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TCP-yhteys

m kaksisuuntainen (full-duplex)
kaksipisteyhteys

m tunnistetaan paatepisteina olevien
pistokkeiden tunnuksista (pistoke1, pistoke2)
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TCP:n pistokeprimitiivit

m SOCKET luo uusi yhteydenpaatepistepistoke
m BIND anna pistokkeelle osoite
m LISTEN halukas vastaanottamaan yhteyksia

m ACCEPT jaa odottamaan yhteysyrityksia
m CONNECT yrita muodostaa yhteys

m SEND laheta dataa yhteytta pitkin

m RECEIVE vastaanota dataa yhteydelta

m CLOSE pura yhteys (symmetrinen)
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Kuljetusyhteyden muodostus ja kaytto

Luo ‘pysyva’
SOCKET pistoke Kuljetus-
palvelun
BIND

tuottaja

LISTEN esim. TCP Luo
SOCKET pistoke

Jid U — — Ota

kuuntele ACCEPT | fconn.req. CONNECT(SERVER) yhteys
maan
RECEIVE SEND(DATA) \dheta

“—|data
I / vastaan-
SEND(DATA) | — RECEIVE ota dataa

sulje
yhteys

— cLose

CLOSE

3.3 UDP

m UDP (User Data Protocol)

— voidaan lahettaa sanomia ilman
yhteyden muodostusta
UDP-otsake

D —— 32 bittia >

Source port # Destination port #
UDP Iength UDP checksum

sovelluksen dataa
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UDP-tarkistussumma

m Virheen havaitsemista varten
otsakkeeseen liitetaan

tarkistussumma
— kaikki segmentin 16 bitin sanat lasketaan
yhteen ja summasta otetaan yhden
komplementti
= = muutetaan ykkoéset nolliksi ja nollat ykkdsiksi
— vastaanottaja laskee taas kaikkien
segmentin sanojen (mukana myos
tarkistussumma) summan
m jos tulokseksi saadaan 16 ykkosta, niin ok!
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Esimerkki

m Lasketaan yhteen kolme 8 bitin
mittaista sanaa:

m Lahettaja vastaanottaja
1011 0100 1011 0100
0111 0101 1111 0101
1000 1101 1000 1101

0111 1111
0100 1001
Yhden komplementti
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m Miksi tarvitaan tarkistussumma?
— Kaikki siirtoyhteyskerrokset eivat
suorita tarkistuksia
m UDP-tarkistussumma ei ole kovin
tehokas havaitsemaan virheita!
m Se ei myoskaan yrita toipua
virheista!

m Jotkut toteutukset voivat tuhota virheellisen
segmentin

= jotkut antavat se sovellukselle varoituksen
kera
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UDP:n etuja:

m Yhteydeton

— aikaa ei kulu yhteyden muodostamiseen
ja purkamiseen

— ei tarvita resursseja yhteyden
tilatietojen yllapitoon
m Otsake (= 8 tavua) pieni => pieni
yleisrasite => lisaa tehokkuutta

m Ruuhkanvalvonta ei saannostele
lilkennetta
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Tehtavia:
m Lahetetaan 10 tavun viesti UDP:IIA.

— Miten kauan kestaa lahettaminen, jos
lahetysnopeus on 56 kbps?

—10 tavua + 8 tavua =18 * 8 b = 144 bittia
—144 b/ 56 000 b/s = 2.57 ms

— Miten suuri on etenemisviive, jos etdisyys
lahettajalta vastaanottajalle on 1000 km?
—1000km/200 000 km/s =5 ms
— Miten suuri on UDP-otsakkeen aiheuttama
yleisrasite (overhead)?
—-8/18=0.44¢li 44 %
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UDP:n kaytto

m Vaikka UDP on epaluotettava, se sopii
monien sovellusten tarpeisiin:
— Remote file server (NFS)
— multimedia
— Internet-puhelin
— verkon hallinta (SNMP)
— reititys (RIP)
— nimipalvelu (DNS)
m Miksi nama sovellukset suosivat UDP:ta?
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3.4 Luotettava tiedonsiirto

Lahettava Vastaanottava

prosessi

prosessi

Sovelluskerros

Luotettava kanava

Kuljetuskerros
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Sovelluskerros

Luotettava
tiedonsiirto
protokolla

Luotettava
tiedonsiirto-
protokolla

Kuljetuskerros

paketti

paketti

Epaluotettava kanava

Verkkokerros
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Vuon valvonta

vuon valvonta

— ? k
N EE
=+ = [ —
datavirta
m X-ON / X-OFF : GO!| STOP!

Kohinainen kanava

A \ ACK/NAK < B

mae T e—T

m sanoma vaaristyy => virhetarkistus

m sanoma katoaa => numerointi, ajastin ja
uudelleenlahetys
= duplikaattien havaitseminen
m sanoma viivastyy => rajallinen elinaika

m sanomien jarjestys muuttuu => jarjestaminen




Yksinkertainen Stop and wait -protokolla

m Oletus

—virheeton siirto => ei huolta virheista,
mutta vuonvalvontaa tarvitaan

m lihettsji

—lahettaa sanoman

—odottaa lupaa lahettaa seuraava sanoma
m vastaanottaja

—kasittelee sanoman
— lahettaa tiedon (=antaa luvan) lahettajalle
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Enti jos virheita?
m Sanomissa virheita tai sanomat voivat
puuttua kokonaan
m Myos kuittaukset voivat kadota
m Tarvitaan

— virheen havaitseminen ja korjaaminen
m tarkistussumma
m kuittaus
m uudelleenlahetys

— sanomien numerointi

— uudelleenlahetysajastin
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