Monimutkaisempi “stop and wait”
-protokolla

m ajastin lahettajille
—jos kuittausta ei kuulu, sanoma lahetetaan
automaattisesti uudelleen
—kuittaus: ACK =‘ok, ldheta seuraava’
—uudelleenldhetys synnyttaa
kaksoiskappaleita!
m Sanomanumerointi
— jotta vastaanottaja tunnistaa
kaksoiskappaleet
— Miten paljon numeroita tarvitaan?
» Numero vie tilaa sanomassal!

Lahettaja: vastaanottaja:

0:A

\

ack

1:B

uudelleen-
lahetys \

ack

! ajastin
v laukeaa =>

Stop and wait -protokollan
suorituskyky

m Esim. satelliittiyhteydella
— 50 kbps, kiertoviive ~520 ms, sanoma 1000
bittia
— kanavan kayttoaste < 4%

m => |ahetetddn useita sanomia ja sitten
vasta odotetaan kuittauksia
— ideaali: lahetykset liukuhihnalla (pipeline)
—lahetykset ja kuittaukset limittyvat
—ei mitdan odottelua
—lahetyskanava koko ajan kaytossa
— suorituskyky kasvaa

Liukuvan ikkunan protokolla
(Sliding Window)
m Lihetysikkuna
— ikkunan koko

e montako sanomaa saa korkeintaan olla
kuittaamatta

e jarkeva koko riippuu yhteyden tyypista ja
vastaanottajan kapasiteetista
e kiinted koko /vaihteleva koko
— sisélté = mitkd sanomat saa lahettaa
e sanomalla jarjestysnumero
—rajallinen, N bittia => 2**N arvoa
—numerot kaytettava jarjestyksessa
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m Lihettdja joutuu odottamaan vasta, kun
kaikki ikkunan sanomat on lahetetty
—eli numerot kaytetty
m Kun kuittaus saapuu => ikkuna liukuu
—seuraavat numerot tulevat luvallisiksi
meli
— lahettaja: tietylla hetkella sallittujen
numeroiden joukko = ldhettdjan ikkuna

—mitka sanomat saa lahettaa “etukateen”
odottamatta kuittausta
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m Vastaanottajan ikkuna
— kullakin hetkella sallittujen numeroiden
joukko
— mitd sanomia suostuu vastaanottamaan
—kuittaus muuttaa myos
vastaanottajan ikkunan
m ikkuna pysayttaa sanomien
lahetyksen

—seuraava sanomanumero ei ole
lahetysikkunassa
m ikkuna estda sanoman vastaanoton

—saadun sanoman numero ei ole
vastaanottoikkunassa




Kun ikkunan koko on 1

m Aina vain yksi sanoma kuittaamattomana
—=> One Bit Sliding Window -protokolla
— ~ stop and wait -protokolla
= sanomanumerot 0 ja 1 riittavat
m ACK-sanoma identifioi viimeksi
vastaanotetun virheettoman sanoman
— jotta kuittausduplikaatti ei voi kuitata
vadraa sanomaa
— ACK ilmoittaa joko
» seuraavaksi odotetun sanoman numeron
» viimeksi vastaanotetun sanoman numeron

m Entd kun tapahtuu virhe?
— kaksi eri tapaa hoitaa

1.toisto virheesta lahtien (go
back n) (tai paluu n:&én)

2.valikoiva toisto (selective
repeat)
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Toisto virheesti eli Paluu n:iddn (‘Go back n’)

m virheellisen sanoman havaittuaan

— vastaanottaja hylkaa kaikkia sen jalkeiset
sanomat eiké ldheta niista kuittauksia

— => sanomat hyviksytaan vain oikeassa
jarjestyksessa
m kun lahettaja ei saa kuittauksia,
—sen lahetysikkuna ‘tayttyy’
—eikd se voi enaa lahettaa
m lahettdjan ajastimet laukeavat aikanaan ja
- virheellinen sanoma
— seka kaikki sen jalkeen lahetetyt sanomat
lahetetdan uudelleen

m tehoton, jos paljon virheita ja iso ikkuna

Valikoiva toisto
m vastaanottaja hyvaksyy kaikki kelvolliset
sanomat
—se kuittaa sanomat
— puskuroi ne ja toimittaa eteenpdin oikeassa
jarjestyksessa
» tarvitaan puskuritilaa
m ldhettéja ei saa kuittausta virheellisesta
sanomasta

—ajastin laukeaa ja sanoma lahetetaan
uudelleen

—lahettaa uudelleen vain virheellisen sanoman

—ikkuna liukuu nytkin tasaisesti
» yksi puuttuva kuittaus voi pysayttaa lahetyksen

Kuittaukset

m ACK
— kumulatiivinen ACK
= tdhdn saakka kaikki ok!
= Go-Back N
— yksittdinen ACK
= vain tama ok!
= Valikoiva toisto
m NAK-kuittaus
— sanoma virheellinen tai puuttuu

Negatiiviset kuittaukset

m NAK-kuittauksilla voidaan nopeuttaa
uudelleenldhettamista
—vastaanottaja ilmoittaa heti
virheellisesta tai puuttuvasta
kehyksesta
—ei ole tarpeen odottaa ajastimen
laukeamista

m hyédyllinen, jos kuittausten saapumisaika
vaihtelee paljon

—ajastinta vaikea asettaa oikein
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m NAK-kuittaukset voivat aiheuttaa
turhia uudelleenldhetyksia
— lahetys ja kuittaus menevit ristiin

m NAK-kuittauksen katoaminen ei haittaa

m implisiittinen uudelleenldahetys
— ei NAK-kuittauksia

m explisiittinen uudelleenlahetys
— kaytetdaan NAK-kuittauksia

Ikkunankoko

= Kun kaytetty numeroavaruus on 0,1, .. n
ja eri numeroita siis kaytettavissa n+1
—yleensa jokin kakkosen potenssi
» koska numerokentan koko k bittia =>
kaytéssa 2**k numeroa
m ikkunan koko ‘go back n’:ssd voi olla
korkeintaan n
= eli oltava ainakin yhta pienempi kuin numeroavaruus
m ikkunan koko valikoivassa toistossa voi
olla korkeintaan (n+1)/2
= saa olla korkeintaan puolet numeroavaruudesta
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Miksi?

‘Valikoiva toisto: ikkuna 5, numeroavaruus 8

0-4
Kuittauksia

5.7, %

0,1
0 ja 1 uutta vai
uudelleenldhetysta ?
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Miksi?
‘ Valikoiva toisto: ikkuna 4, numeroavaruus 8

==

Kuittauksia %” ACK 0-3

voi kadota!

4,5, 6 ja7: taytyy olla
45 i ytyy

uusi
1,2 § 0,1, 2, 3: tiytyy olla

kaksoiskappaleita

lo1244567qd123d{5670123 |
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Kaksisuuntainen liikenne

m datakehys ja kuittauskehys

m kehyksessa seka data etta kuittaus
- ‘piggypacking’
—tehostaa lahetysta

m ongelma: kauanko kuittaaja odottaa

dataa ennen pelkan kuittauksen
lahettamista?

1/29/2003 47

3.5. TCP-protokolla

m yhteyden muodostus ja purku

m luotettavan tavuvirran toteuttaminen
m vuonvalvonta

m siirron optimointi

m TCP-segmentti

m ruuhkan valvonta

m TCP-palvelun kaytto
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Yhteyden muodostus ja purku TCP:ssa

m TCP kayttaa yhteyden muodostamiseen ja
purkuun ns. kolminkertaista kattelya (three-
way handshake)

= vilissé oleva verkko tekee yhteyden muodostamisen
ja purun hankalaksi
— viivastyneet sanomat => sanomille elinaika (max 3
minuuttia)
— sanomien numeroinnista sopiminen
= Kahden armeijan ongelma (two-army problem)
— “hyokkaan, jos olen varma, etté sinédkin
hyokkaat”
— symmetrinen yhteyden purku = molemmat
osapuolet tietdvat, ettd toinenkin on varmasti
purkanut yhteyden
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CR
T Yhteyden muodostus
CR .
—— ruuhkaisessa verkossa
| AsK—
bT ' Jokainen paketti lihetetdin
-, ! kahteen kertaan
%
[
&?\Sq : Kun yhteys on purettu,
CLO’Sﬂ viivéstyneet kaksoiskappaleet
Tt —— saapuvat
AcK/
i crR
I - Ne tulkitaan uudeksi yhteydeksi§
:‘-B? ja data otetaan vastaan kahteen
N kertaan!
~— > !
CLOSE
1/29/2003 50

Kolminkertainen

kattely
SYN = SYN, Seqnro=x
tahdistus-
sanoma yhteyspyynnossa
pyytdjan nro x
SYN,ACK,Seqnro=
y, ack=x+1 — | vahvistuksessa
— seka pyytdjan
ettd suostujan
ACK,Seqnro=x+1, jarj.numero
ack=y+1 ensimmaisessa
dataldhetyksessa
molemmat
Yhteyden muodostus numerot
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Hyokéataan aamulla

N kello 5!

—

OK, siis kello 5! .
Ent3, jos vastaus
ei mene perille?
#2 hy6kkad vain jo Silloin #1 ei hyokkaa!

tietdd minun saaneen
vastaussanoman.

Loogisesti ratkeamaton ongelma.
Kaikki riippuu aina viimeisesta sanomasta,
jonka perillemenoa ei voida taata!

Kahden armeijan ongelma (two-army problem)
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CR connection
request

CA connection
accepted

sconnect
request

Kuinka kauan
odotettava mahdollistd
dataa kone 1:1ta?

Enta jos kone 1 ei
purakaan yhteytta?

Sama ongelma: Symmetrinen yhteyden purku

Yhteyden purku
= molemmat suunnat puretaan erikseen
m TCP-segmentti
aFIN=1
— ei enda dataa lahetettdva

— kun saadaan kuittaus => yhteys tdhan
suuntaan purettu

— yhteys kokonaan purettu, kun molemmat
suunnat purettu

m purussa kaytetdan ajastimia
= 2 * paketin maksimaalinen elinika
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FIN-lippu paalla

lihetd DR
(=lopetuspyyntd) \E\)

ja aseta ajastin ldheté DR ja

aseta ajastin

FIN, ACK
pura yhteys
laheta ACK
ACK pura yhteys

Yhteyden purku kolminkertaista kattelya kayttaen

TCP: Virheettomyys ja jarjestys

m Jarjestysnumerot
= tavuvirta => tavunumerointi
= segmentin 1. tavun jarjestysnumero
= yhteyden alussa satunnaiset numerot
= kuittaukset
= kumulatiivinen ACK, ei NAK-kuittausta
= kuittauksessa seuraavaksi odotettava tavu

= kuitataan ‘tiheasti’
— vahintéaan joka toinen

1/29/2003 55

1/29/2003 56

m Go Back N -tyyppinen
m virheellisia tai vaarassa jarjestyksessa
tulleita ei hyviksyta
— ne voidaan myos tallettaa
= mutta ei valttamatta laheta kaikkia
virheellisesté lahtien uudestaan
m Myos ehdotettu valikoivan toiston
tyyppista kuittaamista

= SACK-kuitaus, joka kertoo, mitka segmentit on
vastaanotettu ok

Toistokuittaukset

m Ensikuittaus

— ensimmadinen vastaanotettu sanoman

kuittaus
m ACK(i): sanomaan i saakka kaikki OK!
m toistokuittaus (duplicate ACK)

— vaardssa jarjestyksessa saatu
segmentti tai virheellinen segmentti =>
toistetaan uudestaan jo annettu kuittaus

= NAK-kuittauksen korvike

= 3 toistokuittausta => segmentti kadonnut
tai virheellinen
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TCP:n vuonvalvonta A Esimerkki 5
m ‘joustava’ liukuva ikkuna (siiding window) [ <ehdottaa 8 puskuria> |
(“credit-vuonvalvonta”) lupa vain
m vastaanottaja kertoo, kuinka paljon <ack =0, buf = 4> sanomille 0- 3

suostuu vastaanottamaan

— => kuittaus irroitettu vuonvalvonnasta
= puhtaassa liukuvassa ikkunassa kuittaus
siirtda ikkunaa
= AdvertisedWindow-kentta

— paljonko saa ldhettdd = paljonko vastaanottajan
puskureihin mahtuu

= myos ruuhkan valvonta rajoittaa
lahettamista

<seq = 0, data =m0 >
<seq = 2, data = m2

<seq =1, data=m1 >
= 4
kuittaus sanomista
<ack =1, buf = 3> 0ja1,lupa

sanomille 2-4,
<seq = 3, data =m3 > }—»

puskurit kaytetty,
A joutuu ‘ <seq = 4, data = m4> }—)

log
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