A Esimerkki jatkuu

ajastin laukeaa,
uudelleen sanoma 2

S

<seq = 2, data = m2>

<ack = 4, buf = 0>

<ack =4, buf = 1>

kuittaa kaikki,mutta ei
anna lupaa lahettaa

lupa lahettaa yksi
sanoma (= 5)

~— <ack=4,buf=2>r¢ lupa lahettaa kaksi
sanomaa (=5 ja 6)

lahettaa sanoman 5 — <seq = 5, data = mb5>

lahettaa sanoman 6 <seq = 6, data = m6> >

kuittaa, mutta ei

<ack =6, buf=0>=—= | __ _ lahetyslupaa

jos lupa katoaa, jaa
odottamaan!
==> |lukkiutumistilanne

= A

<ack =6, buf =4> — | |5hetyslupa

sanomille 7-10

AN NN
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m jos ilmoitus lisapuskureista katoaa, lahettaja
lukkiutuu odotustilaan

» Vc A1adNC Ald VC U

lukkiutumisen estamiseksi

= kun ikkunankoko = 0 lahettaja ei saa
lahettaa, paitsi

= erityista pikadataa (URG)

= Yhden tavun ‘kyselyn’, jonka vastaanottaja

kuittaa ja samalla ilmoittaa ikkunan koon
=> estaa turhat lukkiutumiset
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Siirron optimointi

= TCP saa optimoida lahettamisiaan

1/21/200

on tullut
smdataa kerataan puskuriin ja
lahetetaan sopivassa tilanteessa

=PUSH-lipun avulla sovellus
ilmoittaa, etta data on lahetettava
heti




AN NN

Optimointi on usein tarpeen:

m Interaktiivinen editori => merkkKi

lahetetaan heti

= 21 tavun TCP-segmentti => 41 tavun IP-paketti
= joka kuitataan 40 tavun IP-paketilla

= ilmoitus uudesta ikkunan koosta 40 tavun IP-
paketilla

= kaiutetaan merkki viela 41 tavun IP-paketilla
— yhden merkin kasittely =>
= 162 tavun siirtaminen
= ja neljan segmentin lahettaminen
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m Ratkaisu: Naglen algoritmi

Sy eSdatasiul eestavaiteng

laheta 1. tavu

Keraa sita seuraavat tavut puskuriin ja
laheta vasta kun edellinen lahetys on
kuitattu

m paitsi jos lahetettavaa on suurimman
segmentin verran tai puolet ikkunan koosta

— hankala, jos hiirta liikutellaan Internetin
kautta!

AN NN
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Silly window syndrome

_NanieesSSamessd
ahetiajaltatdataaanCEsliesuunnalonkomna
vastaanottajaliermantuuivainftavirkerraliaan

_voi tuhota TCP:n suorituskyvyn

q s koko data I5hetetaan tavu kerrallaan

/ = joka tavun valissa ilmoitus ikkunan koon
kasvattamisesta yhdella

/I . Siis: ei ilmoitusta yhdesta tavusta,
/1 lahettaja ei laheta yhta tavua

n koko segmentti
= puolet puskurin koosta

4
4
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Silly winwow —
vastaanottaja puskuri taynna
syndrome

puskuriin mahtuu 1 tavu

v

ilmoitetaan uusi ikkunan koko

m —> uusi tavu saapuu

v

1 tavu vastaanottaja puskuri taynna

l

AN NN
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TCP-segmentti

_ISeymeni
20 tavun otsake
= optionaalinen osa
s dataosa
— vol puuttua

1 segmentin kokoa rajoittaa

s MTU (Maximum transfer unit)

— verkon rajoitus maksimikoolle (muutama tuhat
tavua)

» IP-paketin dataosa korkeintaan 65535 tavua

_ llian isot segmentit paloitellaan
m joka palalle IP-otsake => yleisrasite kasvaa
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TCP-otsakkeen kentat

Source port Destination port

Sequence number

Acknowledgement number

| TCP UlA|P|R|S|F : :
head. RIC|IS[S|Y]|I| Window size
[Eneih G|K|H|T |[N|N
Checksum Urgent pointer

Options (0 or more 32 bit words)

Data (optional)

AN N NN
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TPC-segmentin otsakekentat
m Lahde- ja kohdeportit (Source port, Destination port)

yhteyden paatepisteet
portti + koneen IP-osoite => 48, bittinen TSAP

Sequence numbet

» tavut numeroidaan => 32 bittia
— segmentin ensimmaisen tavun numero

J Kuittausnumero (Acknowledgement number)
= seuraavaksi odotettu tavu

1 TCP-otsakkeen pituus (TCP header length)
= mahdollisten optiokenttien takia

2 6 bitin kayttamaton kentta

AN NN
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/

m 6 lippubittia

BIHROIPIREUHLAE
PIkadatansijainnipNimoritac
UrgentipoInter)
=z ACA onkKo kuittauskentta kaytossa

2 PSH onko hetilihetettivas (pushed) dataz

s RST yhteyden uudelleenalustuspyynto
(reset),

yleensa ongelmatilanne
= SYN kaytetaan yhteytta muodostettaessa
SYN =1, ACK = 0 connection request
SYN =1, ACK = 1 connection accepted
= FIN kaytetaan yhteyden purkuun
FIN =1 ei enaa lahetettavaa

AN NN
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| 4 " i

| 4 | 4
0

Y (WINAOW Size
» vaihteleva ikkunankoko
m kuittaus irroitettu lahetysluvasta

_ Tarkistussumma (Checksum)

n lasketaan otsakkeelle, datalle ja ns.
pseudo-otsakkeelle
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pseudo-otsake

Source IP address

Destination IP address

00000000 |protocol =6 TCP/UDP segmentin pituus

Auttaa havaitsemaan vaaraan osoitteeseen
toimitetut paketit.

AN NN

Sisaltaa IP-otsakkeen tietoja!
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/

= Optiokentta (options)

—

» ikkunan koon moninkertaistaminen (window

scale)

— nopeille ja pitkan viipeen linjoille 64 ktavun
ikkunan koko on liian pieni

= valikoivan toiston kaytté ‘go back N’:n
tilalla

— vahentaa turhia uudelleenlahetyksia

AN NN
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A

3.6. TCP:n ruuhkan valvonta

B L]]Kaa KLJomJ]'iLJst:J => ver}sko ruunhkautuu
—— i ‘f«,L,;;f J'\,“;H -

P
~d s

- 1 Ruuhkan havaitseminen
— nykyisin siirtovirheet harvinaisia
= poikkeuksena langattomat verkot

— => uudelleenlahetykset johtuvat
ruuhkasta

= uudelleenlahetysajastimen
laukeaminen on merkki ruuhkasta

1/21/200



m ruuhkaikkuna

“paljonko tavuja (segmentteji) lahettajalla
saa korkeintaan olla verkossai liikkeella”

— paljonko lahettaja saa kuormittaa verkkoa
kuittaus => ko. tavut jo poistuneet verkosta

S

kuittaukset
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m Ruuhkaikkunan koko?

— Lahettajan on itse paateltava ja arvioitava
sopiva ruuhkaikkunan koko
kukaan muu ei sita kerro!
uudelleenlahetysajastin laukeaa => on ruuhkaa
CRuUlttaukSettuievattasaisest == eilolenuuhkasa

/ — Internet-verkon kuormitus voi vaihdella paljon

- Dynaaminen ruuhkaikkunan koko:

— ruuhkaikkunaa kasvatetaan, kunnes tormataan
7 ruuhkaan

= ensin kasvatetaan melko nopeasti, sitten
varovaisemmin

— sen jalkeen ruuhkaikkunaa pienennetaan
reilusti

— ja aletaan uudestaan kasvattaa ruuhkaikkunaa

R
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Hitaan aloituksen algoritmi (slow start)

m Algoritmi pyrkii loytamaan sopivan

AN NEEN

ikkunan koon yhteyden alussa tai
uuhkatilanteen jalkeer
MandeiiISIMmManTNepeast
= ei ole niin kovin hidas, vaan alussa
eksponentiaalinen!

— alussa ruuhkaikkuna = yksi segmentti

— kuitattu ruuhkaikkunallinen kasvattaa
ruuhkaikkunan kaksinkertaiseksi

1/21/200



ldhettija datasegmentti vastaanottaja

 >

ACK
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m kynnysarvo (threshold)
aluksi 64 K
‘varoitusarvo’ = tasta lahtien syyta varoa

UdilnNaac

AN NN

— kynnysarvoon saakka voidaan
kasvattaa ruuhkaikkunaa
eksponentiaalisesti

— kynnysarvon saavuttamisen jalkeen
kasvatetaan ruuhkaikkunaa vain
lineaarisesti

m = kasvatetaan kuittausten jalkeen vain
yhdella

m edetaan hyvin varovaisesti!

1/21/200




m jos ajastin ehtii laueta =>

ruuhkatilanne

kynnysarvoksi puolet nykyisesta
ruuhkaikkunan arvosta

I i

JI.' "~ "~ [
e|e c e . e A

sopiva ruuhkaikkunan arvo
— ruuhkaikkunan arvoksi 1 segmentti

— ruuhkaikkunaa kasvatetaan aluksi
eksponentiaalisesti eli kaksinkertaistetaan kun
ikkunallinen on kuitattu

= kynnysarvon saavuttamisen jalkeen
kasvatetaan vain segmentti kerrallaan

= kunnes taas havaitaan ruuhka ja aloitetaan
ruuhkaikkunan uuden arvon etsiminen

AN NN
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Uudelleenlahetysjastimen hallinta

m uudelleenlahetysajastin (retransmission

timer)

P

[ | [ | [ |
L J v 1 U = 1AV U Al

mika on sopiva ajastimen aika?
= kuittaus aika vaihtelee suuresti
= vaihtelu on myos nopeaa

dynaaminen arvo

= saadaan jatkuvien verkon
suorituskykymittauksien perusteella
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mE RTT

arvio kiertoviiveelle (round-trip time)

mitataan jokaisen lahetetyn segmentin
kiertoviive M

77 I II I--I l : n l- ‘
BRTT

= aluksi B oli aina 2

= parannus: otetaan huomioon myos
poikkeama D (deviation) oletetun ja saadun
kiertoviiveen valilla |RTT-M|

D=oD+ (1- o)|RTT-M|
= ajastimen arvo = RTT +4*D

AN NEEN
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djasiimeen
= kumpaan segmenttiin kuittaus kohdistuu?

Karnin algoritmi

= ei oteta huomioon uudelleenlahettyjen
segmenttien kuittauksia RTT:n
laskemisessa

AN NN
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lkkuna
tayttyy ja
lahettajan
taytyy
odottaa
kunnes
kadonneen
sanoman
ajastin
EULCEE]

Sitten
aloitetaan
taas
hitaalla
aloituksella

|

/

——
—n— /4‘

%

Hidas aloitus:

segmentti katoaa
ja kuittausta ei tule

=> kadonneen
segmentin ajastin
EULCEEELCREET

Tahoe-versio
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Parannuksia ruuhkanvalvontaan
= Nopea uudelleenléhetys (Fast Retransmit

uudelleenlahetysta

— kun vastaanottaja huomaa puuttuvan paketin,
se lahettaa uudelleen edellisen paketin
kuittauksen

= Duplicate ACK (~ NAK)

— kun lahettaja saa useita (3) perakkaisia saman

paketin toistokuittauksta=> se havaitsee tasta

paketin puuttuvan ja lahettaa sen heti
uudelleen

— => nopeampi uudelleenlahetys
1/21/200



AN NN

= Nopea toipuminen (Fast Recovery)

un kadonnut paketti huomataan

1/21/200

nopealla toipumisella, ei aloiteta alusta
hitaalla aloituksella

= vaan pudotetaan ruuhkaikkuna puoleen

= ja Jatketaan normaalilla lineaarisella
kasvattamisella

Mita hyotya tasta on?
Miksi voidaan huoletta tehda nain?



ack 1

ack1
ack 1

ER) 1
UL GEE]

H¢

2ja3

Virhetilanteessa
tavallista hidasta
aloitusta kaytettaessa
lahetetaan, kunnes
ikkuna tayttyy ja sitten
jaadaan odottamaan
ajastimen laukeamista

Vaarassa jarjestyksessa
tulleita sanomia ei
hyvaksyta =>
toistokuittauksia

Aloitetaan hidas aloitus:
ensin 1 segmentti ja
vasta sen kuittauksen
saavuttua 2 segmenttia,
sitten 4. Ja taman
jalkeen kasvatetaan
lineaarisesti 5, 6, 7, 8,9,
jne.



ack 1

ajastin

9ja10 —

Hidas aloitus: kun
ikkuna tayttyy jaadaan
odottamaan kuittauksia
tai ajastimen
laukeamista



kolmen
toistokuittauksen
jalkeen lahetetaan

‘pyydetty’ segmentti
HE uudestaan
ack 9 912 =
— ~>
_— ruuhkaikkuna
v\\:: puolitetaan ( 8 => 4) ja
lahetysta jatketaan
—
13-17 "~ — T - kasvattamalla
T~ :k lahetysmaaraa
;‘ I- = t-
— ineaarisesti
—  Reno-versio




m hidas aloitus ja ruuhkan valvonta
ongelmallisia langattomassa yhteydessa

Miksi?

 Lis3 Ksi hkanhallint

— esim. Vegas
= ruuhkan ennustaminen ennen ajastimen laukeamista
= ruuhkaikkunaa ei kasvateta aina ruuhkaan asti
= RED (random early detection)

— enta UDP?

AN NEEN
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TCP langattomassa verkossa

= monet TCP-toteutukset optimoitu
luotettaville lankaverkoille => suorituskyky
langattomissa verkoissa erittain huono

= lahettamista hidastetaan, jotta verkon
kuormitus pienenisi ja ruuhkaa el syntyisi

— langattomat yhteydet ovat epaluotettavia ja
paketteja katoaa

= kadonneet paketit syyta lahettaa nopeasti
uudelleen

= lahetysta pitaisi painvastoin nopeuttaa!

AN NN
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TCP-yhteyden hallinta

m yhteys muodostetaan
kolminkertaisella kattelylla

JC \ - J AU U AUU

= SOCKET
= BIND

= LISTEN
= ACCEPT

aktiivinen osapuoli aloittaa
vhteydenmuodostuksen
= CONNECT
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m CONNECT-primitiivi

parametreina
IP-osoite ja porttinumero
suurin hyvaksyttava segmentin koko

~ IMUuutita Uteitld, €5l1I111. ddidadlic

Y

TCP-segmentti, jossaSYN-segmentti
= SYN =1
= ACK=0
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server
proc

SOCKET SOCKET

LISTEN
CONNECT ACCEPT

Kolminkertainen kattely =

Aslaks = denotto
kaan TCP-yhteyden muodostus pistoke

pistoke

Datan siirto Yhteys-
< < pistoke

TCP-yhteyden muodostaminen
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client server
proc proc

AN NN

Tavuvirta ‘putkessa’

Asiak-

kaan tavuja [
: : Yhteys-
istoke

P <«— tavuja pistoke

Pistoke + TCP = tavuputki prosessien valissa
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m TCP-yhteys on tavuvirtaa, ei sanomavirtaa
lahetettaessa nelja 512 tavun patkaa

vastaanottaja saa joko
nelja 512 tavun patkaa

Segmentit lahetetddn neljani eri Ne luovutetaan __
IP-pakettina vastaanottajalle yhdella

READ-kutsulla

A B C D| =3 |A B C D

nelja 512 tavun segmenttia yksi 2048 tavun data

AN NN
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yhteyden purkaminen

/

AN NN

i

SEND(DATA)

discon. | «<—

CLOSE

— ldiscon.

1/21/200

symmetrinen yhteyden purku

K

CLOSE

asiakas jaa
odottamaan
mahdollista dataa
palvelimelta

asiakas vapautetaan



C-rutiineina

palvelin
int bind (int socket, struct sockaddr *address,
int addr_len)
int listen(int socket, int backlog)
int accept(int socket, struct sockaddr *address,
int *addr_len

asiakas:

int connect (intsocket, struct sockaddr *address,
int addr_len)

AN NN
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int flags)
sanoman lahetys annetun pistokkeen kautta

int recv(int socket, char *buffer, int buf _len, int
flags)
sanoma vastaanotto annetusta pistokkeesta
ilmoitettuun puskuriin



Pistokeohjelmointia Javalla

~ clientSocket.close();

ServerSocket welcomeSocket = new Server Socket
(6789);

Socket connectionSocket = welcomeSocket;
accept()

(esimerkki kirjassa Kurose, Ross, Computer
Networking, A Top-Down Approach Featuring the
Interbet)

AN N NN
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Pistokeohjelmointi

_PIStokeonjeimointiatyaryleensa
ajautettujen verkkosovellusten
tekemista opetellaan erillisella
kurssilla

= Verkkosovellusten toteuttaminen
(jarjestetaan kevaalla 2003)

AN NN
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Y hteenveto

m Kuljetuskerroksen palvelut
UDP

= luotettava tavuvirta
— yhteyden muodostus ja purku
— numerointi, tarkistussumma,
— kuittaus, uudelleenlahetys, Go-back N

— vuonvalvonta: vastaanottoikkuna (liukuva
ikkuna)

— ruuhkanhallinta: hidas aloitus
— pistokeohjelmointi

AN NN
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Request ...

Sovellus

"""""" Sovellus

o D

SMTP)

puskurit -—=-----Z-ZC uskurit

—
—_—
—

TCP-otsake |data TCP-otsake |data



