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— linkkikerrokseo tolminnot (L)
 virhetarkistukset, vuonvalvonta,

e MAC-kerroksen toiminnot

— paketiien edellesnoujzriminen (P
 datapaketit kytkentaverkosto kautta oikeaan ulostuloporttiin
 valvontapakettit (RIP, OSPF, BGP) reititysprosessorille




Kytkenta
osa PE mmad LK — o PK

ulostuloportti

Vastaavasti kukin ulostuloportti tallettaa sen
kautta eteenpain lahtevat paketit ja suorittaa
niille linkkikerroksen ja peruskerroksen
vaatimat toimenpiteet.

Kaytannossa useita portteja on yhdistetty
yhdeksi linjakortiksi (line card) reitittimen
sisalla.



,. !e1|!1|!yspr0sessor1|

+ suorittaa reititysprotokollaa
- RIP, OSPF, BGP, ..
- paivittaa reititystauluja
- hallinta- ja yllapitotoimintoja

- Kytkentaosa

+ yhdistda paketin sisdantuloportit
ulostuloportteihin

» paketti siirtyy oikeaan verkkoon
s taysin reitittimen sisalla 46




Lookup,

Line Data Link forwarding
inati Processing
termination “““““
queuing

Sisaantuloportin toiminta

Etsitaan reititystaulusta kohdeosoitetta vastaava
ulosmenoportti.

Yleensa kopio reitistystaulusta talletettu porttiin ja
reititysprosessori paivittaa sita. Nain kukin portti pystyy itse
etsimaan oikean ulosmenoportin.

Muuten paketti ohjataan reititysprosessorille, joka etsii
reititystaulusta oikean portin (portti on pelkka verkkokortti).



* Runkolinjareitittimilta vaaditaan hyvin
suuria nopeuksia

— miljoonia hakuja sekunnissa

— pitdisi pystyd toirmimaan linjan nopeudella
— OC48-linkki => 2.5 Gbps

— jos paketin koko 256 tavua => noin miljoona hakua
sekunnissa

 erilaisia tekniikoita

— talletetaan reittitaulun alkiot puurakenteina
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Osoitteen 001.....

w AN
S\ }\}\7\

Kun n = 32 ei ole tarpeeksi nopea
nyKkyisiin runkoreitittimiin!

- content addressable memory (CAM)
- valimuistin kaytto



Kytkentaosa

« Kytkenta muistin kautta

— portit tavallisia kayttojarjestelman I/O-laitteita
— keskeytys 1lmoittaa paketin saapumisesta
— CPU kopioi paketin sisiantuloportista muistiin

— CPU tutkii osoitteen ja reitistystaulusta etsii vastaavan
ulosmenoportin

— CPU kopioi paketin muistista tidhan ulosmenoporttiin
— muistin saantinopeus rajoittaa toimintaa

* nykyiset reitittimet
— kayttavat linjakortin omia prosessoreita

272003 ¢ Memory shared multiprocessors B




« Kytkenta vaylan kautta

— sisaantuloportit surtavat paketin vaylan kautta
suoraan oikeaan ulosmenoporttiin

— vain yksi1 paketti kerrallan vo1 kulkea vaylassa
— jos vayla on varattu, paketti joutuu odottamaan

— vaylan nopeus rajoittaa kytkentanopeutta
* Gbps nopeudet riittavat LANeille ja yritysverkoilla

+ Kytkenta kytkentaverkon kautta

e ristikkdinkytkin (crossbar switch)

« 2N vaylaa, jotka yhdistavat N sisdantuloporttia N:4an
ulosmenoporttiin

» voivat tukkeutua => odotusta sisidnmenoportissa
— Cisco 12000: 64 Gbps



Ulosmenoportit

Ulosmenoportti lahettaa paketin
taas seuraavaan verkkoon

Queuing Data Link Line
eI > Peminaton

Buffer
Management
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Jonotus reitittimessa

+ Seka sisaanmeno- etta
ulostuloporttiin voi syntya jonoa

— naissa jonoissa reititin voi1 kadottaa paketteja,
kun puskuritila e1 enaa rita

— se kummassa jonossa paketit katoavat, riippuu
kytkimen ja linjan nopeuden suhteista

— jonoa voi syntya myos, koska useasta lahteesta
pyritdan samaan kohteeseen
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N linjaa sisaan N linjaa ulos

\ /
/ &

Kytkin toimii riittavalla nopeudella, joten
sisaantulossa ei tarvitse jonottaa.

Yhdelle linjalle lilan paljon liikkennetta =>
ulosmenoportin puskuritila tayttyy ja
paketteja katoaa!



N linjaa sisaan N linjaa ulos

T

T

>

/

Jos kytkin ei toimi tarpeeksi nopeasti,
sisaantuloportteihin syntyy jonoja.

Esim. Ristikkainkytkimessa paketti joutuu odottamaan, jos
samaan kohteeseen on menossa useita paketteja.
Jonottava paketti voi tukkia tien myos muilta saman portin
paketeilta, jotka muuten voisivat edeta kytkimessa.

(head-of-the-line-blocking



4.3. Internetworking

 verkot erilaisia: nyt (Ja aina?)
— palvelu: yhteydellinen / yhteydeton
— osolttaminen: yksitasoinen /hierarkkinen
— monildhetys/yleislahetys
— paketin koko

— torminnot :

 palvelulaatu (qos), virheiden kasittely, vuonvalvonta,
ruuhkanvalvonta, turvaus ja laskutus

— protokolla
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 ongelmana on erilaisten
toiminnallisuuksien yhteensopivuus
— luotettavuus
— ruuhkan valvonta
— kuittaukset
— toimitusaikatakuut
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Yhteydettomien verkkojen yhdistaminen

* verkkokerroksen protokollien oltava
(lahes) samoja

* osoittaminen
 |P: 32-bittinen osoite
* OSI: puhelinnumeron kaltainen osoite

— osoitteiden yhteensovittaminen?
— globaaliosoiteavaruus? standardi?
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Pakettien paloittelu (fragmentation)

» kaikissa verkoissa paketilla jokin

maksimikoko
« laitteisto (TDM-viipaleen pituus)
 kayttojarjestelma (kaytetty puskurinkoko)
 protokolla (pituuskentan bittien lukumaara)
» standardinmukaisuus

« virheista johtuvan uudelleenlahetyksen
vahentaminen

 tasapuolisuuden tavoite

» 48 tavua (atm) => 65515 tavua (IP)
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Lilan iso paketti verkkoon

* lilan iso paketti paloitellaan
vhdyskaytavassa

* missa paketti kootaan?

— samassa verkossa, missa paloiteltiin
» kaikki paketit ohjattava samaan yhdyskaytavaan
» jatkuvaa pilkkomista ja kokoamista!

— vasta maaranpaassa
 pieni pakettikoko => lisaa yleisrasitetta
 kaikkien solmujen kyettava kokoamaan paketteja
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Pakettien kokoaminen

+ edellyttaa palojen ‘numerointia’

* on tiedettava, minka paketin mika osa on
Kyseessa

» kaikissa paloissa alkuperaisen
paketin tunniste + sijainti paketissa

— sijainti: pakettiin kuuluvan ensimmaisen
tavun sijainti alkuperaisessa paketissa
 lisaksi tieto, onko pala paketin
viimeinen

o0 ° tal tiedettidva paketin pituus
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alkuperainen paketti

paketin loppuosa

R .
aketin = paketin data
TS s1jainti-

kohta
el
0san vilmeinen

numero paketin
osa?



alkuperainen paketti

7 T A .
aketin = paketin data
TS s1jainti-

kohta

eli

osan Jatkuuko

numero Vvield?



4.4. Internetin verkkokerros

* Internet

— on kokoelma ‘itsenaisia’ aliverkkoja eli autonomisia
jarjestelmia (AS, Autonomous Subsystem)

— joita yhdistaa runkolinjat
* |[P-protokolla
— verkkotason protokolla, joka pitaa Internetin koossa

— tavoite: kuljettaa paketti (datasihke, datagram)
lahteesta kohteeseen yli kaikkien valissa olevien
erilaisten verkkojen
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Sovellus-

@ protokolla Q

TCP

< >

IP

L AN - X.25




IP kuljettaa lahdekoneelta kohdekoneelle

 Tassa tehtavassa tarpeen:
— Osoittteet (lahettdja, vastaanottaja)

— tieto kuljetuskerroksen protokollasta
— lnan 1son datasihkeen paloittelu
— ‘eksyneiden’ pakettien havittaminen (time-to-live)
— tarkistukset (checksum)
 Hyvia (?) lisdominaisuuksia
— kuljetuspalvelun eriyttaminen (type of service)
— lisapurteita: lahdereititys, tieto kuljetusta reitista,
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IP-protokolla

 |P-datasahke

— otsake
— dataosa

 otsake

e 20 tavun kiinted osa

— tunnistetiedot, pituustiedot, tarkistusbitit (-summa)
— osoitteet, minka kuljetusprotokollan sanoma

— lnan pitkdn paketin paloittelu ja kokoaminen

— erilaisen palvelun tarjoaminen eri sovelluksille

e vaihtelevan mittainen valinnainen osuus
— lisdoptioita
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otsak. s :
el Dituus TOS datasahkeen pituus

Tunniste Flag| Siirtyma

Elinaika protokolla otsakkeen tarkistussumma

Lahettajan |IP-osoite

Vastaanottajan IP-osoite

Optiot (jos on kaytossa)

data

IPv4 - datasahke




[P-otsakkeen kentat

* Versio |Pvi (IPv6)
 |HL

 otsakkeen pituus vahintdan viisi 32 bitin sanaa (20-
60 tavua)

* type of service (8 bittii)

— kertoo halutun palvelun

* nopeus, luotettavuus, kapasiteetti
e 4an1 <-> tiedostonsiirto

— yleenséi el kéiytésséi (kdytossa uusissa Cisco-reitittimissa)
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Type of service -bitit:

— presedence-kentti (3 bittid)
e sanoman prioriteetti 0-7
0 normaali
7 verkon valvontapaketti
_ D-bitti, T-bitti, R-bitti
* mikd on tarkead yhteydessa
D: vuive (Delay),
T: lapimeno (Throughput)
R: luotettavuus (Reliability)
— lisdksi1 viela 2 kayttamatonta bittia
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[P-otsakkeen kentat jatkuvat

« Datagram length
— koko datasahkeen pituus

— maksimi 65535 tavua

» maksimipituus viela riittdva, mutta tulevaisuuden
nopeille verkoille jo ongelma
— yleensa koko 576 -1500 tavua

* |dentification
— datasdhkeen numero
— kaikissa saman datasihkeen osissa sama tunnus

2/7/2003 71




[P-otsakkeen kentat jatkuvat: liput

 DF- bitti (Don’t fragment)
— kieltaa paloittelun

— esim. jos vastaanottaja e1 kykene kokoamaan
datasihketta

 MF-bitti (More fragments)

— 1lmoittaa, onko datasahkeen viimeinen osio vai
tuleeko viela lisaa

 Lisaksi yksi kayttamaton bitti
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[P-otsakkeen kentat jatkuvat

* Fragment offset
— os1on paikka datasdahkeessa
— osioiden oltava 8 tavun monikertoja (paitsi
viimeisen)
— 13 bittid => korkeintaan 8192 osiota yhdessa
datasdhkeessa
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alkuperainen paketti

7 T A .
aketin = paketin data
TS s1jainti-

kohta

eli

osan jatkuuko

numero Vvield?



[P-otsakkeen kentit jatkuvat

* Time to live
— rajoittaa paketin elinaikaa
— maksimi 255 sekuntia

— vahenee
e joka hypylla reitittimesta toiseen
* myOs odottaessaan reitittimessa (ei yleensa)

 paketti havitetadn, kun laskuri menee nollille

* Protocol

— mille kuljetuskerrokselle kuuluu

10003 " esim. TCP- ta1 UDP-siirtoon kuuluva
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[P-otsakkeen kentat jatkuvat

e Header checksum
— tarkistussumma lasketaan vain otsakkeelle

— 16-bitin sanat lasketaan yhteen yhden
komplementin aritmetiikalla

— laskettava uudestaan joka reitittimessa

« Source address, Destination address

— kohteen ja ldhettdjan osoitteet muodossa
« verkon numero ja 1sdntdkoneen numero
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[P-otsakkeen kentat jatkuvat

* Options
— vaihtelevan mittaisia
e 1. tavu kertoo option koodin
* Vo1 seurata pituuskentta
 datakenttia
e taytettd jotta 4 tavun monikertoja
— kaytossa 5 optiota

* mutta reitittimet ervat valttamatta ymmarra
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— Security

 datasdhkeen luottamuksellisuus ja salassapidettivyys

— Strict source routing

 datasdhkeen kuljettava tarkalleen annettua reittia

— Loose source routing

« kuljettava ainakin annettujen reitittimien kautta

— Record route

e reitin varrella olevat reitittimet liittavat tunnuksensa

— Timestamp

* tunnuksen lisdksi litettava myos aikaleima
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4.5. IP-osoitteet

- jokaisella verkon isantakoneella ja reitittimella on
oma yksikasitteinen osoite muotoa

— verkon numero
— 1santdkoneen (liitdntdkortin) numero
* osoite on 32-bittinen

— osoitteen luokasta riippuen bitit jactaan verkon
numeroon ja 1santdkoneen numeroon eri tavoin
+ osoitteet palvelun tarjoajille jakaa ICANN
(The Internet Corporation for Assigned Names and Numbers)

e nama puolestaan jakavat muille
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» osoitteet merkitaan yleensa
desimaalimuodossa

 kukin osoitteen neljasta tavusta kirjoitetaan
desimaalilukuna (0-255)

* luvut erotetaan pisteella
— esim.
* heksadesimaaliosoite CO 29 06 14 on 192.41.6.20
eli CO=>192,29=> 41,06=> 6, 14 => 20

— pienin osoite on 0.0.0.0 ja suurin
255.255.255.255
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|P-osoitteiden muodot

(alkuperainen luokallinen osoitus)



IP-osoitteiden luokat

* A-luokka hyvin isoille verkoille
* 7 bittid verkko-osoitteeseen, 24 bittia isantiakoneille
* 126 verkkoa, 16 miljoonaa konetta/verkko
 B-luokka keskikokoisille verkoille

* 14 bittia verkoille, 16 bittid koneille
* 16382 verkkoa, 65528 konetta/verkkoC-luokka

* C-luokka pienille verkoille
« 21 bittia verkoille, 8 bittid verkon koneille

* noin 2 miljoonaa verkkoa, 254 konetta/verkko
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Osoiteluokkien ongelmia

* verkon kasvu => ongelmia

— C-luokan verkossa max 256 osoitetta
e litan vahan useimmille yrityksille => tarvitsevat B -
luokan osoitteen ta1 monta C-luokan verkko-osoitetta
— B-luokan verkkoja liian vahan (max 16382) ja
niissa luan paljon osoitteita (max 65536)
« 100000 verkkoa jo 1996!

» useassa B-verkossa alle 50 konetta

« => B-luokan osoitteita tuhlaantuu ja
osoitteista pulaa
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CIDR (Classless InterDomain Routing)

— verkko-osa vo1 olla minka tahansa kokoinen (e1
vain 8,16,24 bittiad)
* a.b.c.d/ ,jossa x ilmoittaa verkko-osan bittien
lukumairan

« esim. yritykselle, jolla 2000 konetta varataan 2048 =
2**]1 koneosoitetta, jolloin verkko-osaa varten jaa 21
bittia

e C-luokan verkkoja

e yritys voi itse vield jakaa koneosoitteen 11
bittia aliverkko-osoitteeksi ja koneosoitteeksi
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CIDR-idea jatkuu

« jaetaan osoitteet neljaan osaan, kukin osa
varataan yhdelle maanosalle

 kullekin noin 32 miljoonaa osoitetta
320 miljoona jaa viela varastoon
* reititetaan myos maanosien mukaan
* osoitteet: 194.0.0.0 - 195.255.255.255 Eurooppaan

- => pienemmat reititystaulut
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Muita Internet-protokollia

e ICMP (Internet Control Message Protocol)

— verkon koneiden (reitittimien ja isantdkoneiden) kommunikointiin
esim. virhetilanteissa

ARP (Address Resolution Protocol)

— protokolla l1ahiverkon koneen verkko-osoitteen selvittamiseksi
Reititysprotokollat:

— RIP (Routing Information Protocol): etaisyysvektorireititys

— OSPF (Open Shortest Path First): linkkitilareititys

— BGP (Border Gateway Protocoll): eri AS:ien vilinen reititysprotokolla

IPv6

— uudempi versio IP-protokollasta
Naita kasitellaan Tietoliikenne Il -kurssilla
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.128.214.4.29 ..

|IP-paketissa
on vain
vastaan-
ottajan IP-
osoite

verkko- | 150 514.4.29 .
osoite

Pitaa saada selville
Jokaisella koneella

IP-osoitetta |

vastaava verkko- oma ethernet-osoite
i (48 bittia), jota

osoite. kiytetain MAC-

Yleislahetyksena kehyksessa

kysely: ‘Kenen |IP-
osoite?”



