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Käyttäjä

Laiteohjaimet ja laitteet 

Laiteajur it Keskeytyskäsittely

PROSESSIEN HALLINTA

SIIRRÄNTÄJÄRJESTELMÄ 

MUISTINHALLINTA TIEDOSTOJÄRJESTELMÄ 

Sovellukset

lohkot

VarusohjelmatKomentotulkki

Palvelupyynnöt

suojaus

RESURSSIEN HALLINTA
(laitekuvaajat)
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[ \	]_^a`cbedgfihajLk f_l$mon$pak dqk f_f_k dqmrp_has8tu^av f_k dwmrp
[ \	^qdqn$^ak dqk f_fibLm;hqdwpLx pav l$^L^Lm	ycnLk ` tupajztupLhamrmr^av lL{

1) Prosessin käsite
2) Muistinhallinta

3) Tietoturva ja suojaukset
4) Vuorottaminen ja resurssien hallinta
5) Järjestelmän hierarkkinen rakenne 

vrt. edellinen kuva
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|_}|_} ~ 7aT�:�9�:�:#V~ 7aT�:�9�:�:#V
� � E���� � J D8J J A8C�A�N8M��+�8J D8J J E������ D�B ��A�

koodi muistissa (voi olla yhteiskäytössä)�
oma data-alue ja pino muistissa (muuttujat)�
kaikki ei välttämättä yhtäaikaa muistissa� Kq��� H�G�B B ��F�� J �����8Jq��A�B B � H�H���B B � M�D8Jq� A�N�D�H8J D+D8J�
prosessin kuvaaja PCB (Process Control Block)� CPU:n dataa prosessin suorittamisesta

• prosessorin rekistereiden arvot � KJ:n dataa prosessin hallitsemiseksi
• tunnistus, omistaja, prioriteetti ..
• tietoja prosessin varaamasta muistista, tdstoista, …
• prosessin tila (esim. odottaa siirrännän valmistumista) 
• . . .
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���$�i���L�_�L���i�a�i����$�i���L�_�L���i�a�i�
� KJ:llä 

F�� �8M�D8MOM�� B � MOJ A
,

jossa viitteet prosessin 
kuvaajiin (context)

� CPU:ssa 
�cD�N�� MOJ D�� �

,
jossa suoritettavan 
prosessin numero
(prosessin B numero on i)

� Prosessinvaihto: 
CPU A:lta B:lle�

KJ talletti rekistereiden 
arvot A:n kuvaajaan�
KJ latasi B:n kuvaajasta 
arvot rekistereihin
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� ��������� ���! #"�� $�"�� %�&�%'��"�( ( &�%)%)�# *

prosessit (ohjelmat+data) keskusmuistissa (primary memory)+ ,.-/ �-/0#12��"�( ( &�%)%)�# *
tiedostot (ohjelmat+data) ‘tukimuistissa’ (secondary memory)+ 3�� ( "�%'"�( ( ��$���� %����*
KJ huolehtii automaattisesti*
kirjanpito vapaista muistialueista / levylohkoista*
kirjanpito varatuista muistialueista / levylohkoista*
tarvittaessa KJ käyttää levyä muistin jatkeena (virtuaalimuisti)+ �����546"��# 746"�$�1!-!����8)��� $�&���9)&)�*
prosessien eristäminen toisistaan *
silti tuettava modulaarista ohjelmointia: koodin / datan yhteiskäyttö sallittua*
muistinsuojaus, tdstojen käyttöoikeudet
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;=<�>	?�@�>�A�B�C�D�D�>�A�@�C;=<�>	?�@�>�A�B�C�D�D�>�A�@�C
E 0#"�� %)$�1! !� ��& 0!� �F����")"�( � G2�)�  !���
+ HI���)��"�$�"�%���")"����)9)&�( ( �  #&�%2G2�)�  #��� %2G'1)1I�F1)1�%��"��)G2� %)%�&2��JK46&�( G'"�G2�)�  #���  / #"L !� 46��� ��&)��")"�%M

ohjelman muistiavaruus voi olla suurempi kuin 
fyysinen muistiavaruus (ts. todellinen muistin määrä)

+ ��������� ���! #"�� $�"�%�"�G2�)�  #���  � #"2��"��60!� ����"!0#"2�. #"$��)�)9��  !��"!N 9)")��"! !��"�O)( ��P)����( &!0�-!( ( 1M
MMU huomaa puuttumisenM
KJ lataa muistiin

+ HI�)%�1!-Q #�.0#&�( ( �)$# #&�%'��JK46&�( G'��� 46"�( ( &
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Kuva 2.10Kuva 2.10
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RS>�T)@�<�C�C�D�>�UV<�>	?�@�>RS>�T)@�<�C�C�D�>�UV<�>	?�@�>

+ b7JK46&�( G'"�$�1!-!����1)1c0!� ������")"�( � �! #��� ����&�� ��"�O
�d !e��! #��� ����&�� ��"2��JK46&�( G'"�%'"�( �)%f !�)J���&)&�%

+ g�"�� ����&��  #����$�1!-!����1)12"�� %�"h -/-� !�  !� 1�i ���)9)&�( ( �  !� "�j��! #��� ����&�� ��"
+ k'kQl���&�$�&)&2�! #��� ��&�G2�)�)%)%���$! #&�%'"�� %�" !���I��� ���# #"�� $�"�%�"�G2�)�  !��� � %f0!� � ��"�����")&! / #"
+ m)�! '0!� � ��")�����'�. #"2&��)$�&! !$)�# !G2�)�  #���  / #"M

MMU aiheuttaa keskeytyksenM
jos muistissa ei ole vapaata tilaa, 
KJ vapauttaa jonkin alueen M
KJ hakee levyltä puuttuvan osan muistiin
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n�on�o p >rq�@�s�@�<�T!tuCwvxCy?�<�sfvxC�<�?p >rq�@�s�@�<�T!tuCwvxCy?�<�sfvxC�<�?

+ z�1!-!����154d� &�%'���)%)%)�  !���# M
Vain tunnuksen & salasanan tuntevat käyttäjät 
saavat ottaa istunnon koneeseenM
Prosessilla aina omistaja+ {I&. !�)�  / !� &�%2$�1.-#����8)��� $�&��! M
Prosessi käyttää resurssia vain omistajan luvalla| tdstoihin liittyy omistaja ja käyttöoikeudet| vain omistaja voi muuttaa käyttöoikeuksiaM
Ohjelmat ja data suojattava toisilta ohjelmilta| erityisen tärkeää on suojata KJ sovelluksilta| MMU ja ajonaikainen osoitemuunnosM
Resurssien yhteiskäyttö silti sallittava
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��o��o � q�?�<�T)?�?�>rq�AVB�C�D�D�>�A�@�C� q�?�<�T)?�?�>rq�AVB�C�D�D�>�A�@�C
+ {I&. !�)�  / !� �
�

CPU, muisti, tdsto, I/O-laite …�
CPU:n allokointi = vuorottaminen (skedulointi)+ kQ� ( ( ��� %��
�

Prosessia käynnistettäessä, suoritettaessa, tapettaessa�
KJ:n päätöksillä, prosessin (palvelu)pyyntöjen perusteella+ ��". #��"��# #"�� $�"
�

Interaktiivisuus vs. tausta-ajo (eräajo)�
KJ:n palveluprosessi vs. sovellus+ 3 "! #"�P)����( �  !�)�! �
Samanlaisille prosesseille samantasoinen palvelu+ 3 &�J���$)$)�)�# �
Maksimoi läpimenoaste, minimoi vastausajat�
Palvele mahd. useaa käyttäjää (sovellusta)
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RS<�s�T�s�@I@�C�UV>	?�q�A���q�T�<�?�>	��q�s�>	@�CRS<�s�T�s�@I@�C�UV>	?�q�A���q�T�<�?�>	��q�s�>	@�C

+ ��������� ���)$! #&)&�%'�)��&)���)� ( ( &�P)�F�. #&! / #&�� ( ( &
{�H E�
��� 46��%�� (short term queue)M vuorottaja valitsee seuraavaksi suoritettavan 

prosessin (jonon ensimmäinen)M
Round-Robin: uusi työ jonon loppuun ja
CPU:lta pois tuleva työ jonon loppuun+ ��������� ��&�����"!0#"�$# !��������"�G2�  !��"2�)9)�)����"!0!� ( ( &P)�F�. #&! / #&�� ( ( &2��G'" 46��%�� (long term queue)M
ei liian monta prosessia yhtäaikaa READY-jonoon
(moniajoaste)+ z �)( ( "�$)� %'��"�P�"�J)���)G'"�( ( "2��G'")���)9)�)���# r46��%���%! #"M
I/O-laitteet, semaforit, ajastimet, …
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;�>�D�Drs�>�A��;�>�D�Drs�>�A��
Kuva 2.11Kuva 2.11
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� o� o � >rq�T�C�T�����>�A�q�AVTIC���q�A�A�q� >rq�T�C�T�����>�A�q�AVTIC���q�A�A�q

+ z�m�G2���)9)�! !���)�2�# #&��  #��"2&I��� ( ( �  !�  !��12��"! #���  !��"
+ � � &��F"I��$)� "�%'"�%# !� �! #��"�$���$���%�"��  !�)�# 746"�$�")"�%����)�J�&�( P���G2G2� %2J�"�( ( � ����"!0!� � %'�! !� � %M

suunnittelu, toteutus, testaus + z �)( ( "�$)� %'��". #��( ( "2��G'"2�! #"546���)$)$��2��&�J���1.0!�  #��1M
ylemmillä tasoilla kehittyneimmät KJ:n palvelutM
alemmilla tasoilla laiteläheisimmät toiminnot+ 3 "! #�2��"I� 46�)")"�P�"�( 0#&�( �)%# #"c-!( &�G2G'1�( ( &���"! #��( ( &�O$�1!-!����1)12"�( &�G2G'"�%#N "�( &�G2P)� &�%'��". #�546&�%2P�"�( 0#&�( �K46"

+ {I"546"�P)� %)%�"���J#-/0!� %2G'1)1���� ��&�( �6-r461M
tason toteutusta voi muuttaa 
koskematta muihin tasoihin
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��C�>	@�q�@�C�?�s�@��C�>	@�q�@�C�?�s�@ � �F�! c%)O 
 &�%)%)� %#"�$&%�'�(� �F�! c%)O 
 &�%)%)� %#"�$&%�'�(

Level Name Objects Example Operations

4 Interrupts Interrupt-handling Invoke, mask, unmask, 
programs retry

3 Procedures Procedures, call stack Mark stack, call, return

2 Instruction Set Evaluation stack, micro- Load, store, add,      
program interpreter, subtract, branch
scalar  and array data 

1 Electronic circuits Registers, gates, buses, Clear, transfer, activate,
etc. complement

Mitä laitteistopiirteitä tarv itaan KJ:n toteutuksessa?
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)+*-,�A)+*-,�A DrC�>	@�q�TI>�>.����<Lt C�@ @�C�?�s�@DrC�>	@�q�TI>�>.����<Lt C�@ @�C�?�s�@

Level Name Objects Example Operations

7 Vir tual Memory Segments, pages Read, wr ite, fetch

6 Local secondary Blocks of data, Read, wr ite, allocate, free
store device channels

5 Primit ive processesPrimit ive process, Suspend, resume, wait, signal
semaphores, ready
list

P / V

Muistinhallinta: MMU:n rakenteen huomiointi
Laiteajurit: ohjaimien ja esim. levyn rakenteen huomiointi 
Vuorottaja: rekistereiden talletus/palautus, synkronointiprimitiivit
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Level Name Objects Example Operations

13 Shell User programming Statements in shell language
environment

12 User processes User processes Quit, kill, suspend, resume

11 Director ies Director ies Create, destroy, attach, detach,
search, list

10 Devices External devices, such Create, destroy, open, close,
as pr inter , displays read, wr ite
and keyboards

9 File system Files Create, destroy, open, close
read, wr ite

8 Communications Pipes Create, destroy, open. close,
read, wr ite
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������ �� ������ �!"�#!�$"%" �&('*),+-$" �)���$���.�/�)�������� �!"�#!�$"%" �&('*),+-$" �)���$���.�/�)��
0 13254 6"4 798�2;:=<57?>9@A7CBCD	2579254 798E4GFGH;:=254 8EIG>
J (seuraava kalvo)

0 K5254 >>AICL B9<56"4 79<57 (Mutual exclusion)M
eräitä resursseja voi käyttää vain yksi kerrallaanN esim. kirjoitin tai yhteinen tdsto / data0 OCICBCBC4 I98EIC6"4 79<57PFAQSR5L BC4 4 798=@A6"4 79<57 (Deadlock, Starvation)M
vaikeaa havaitaM
odotettava resursseja, jotka ovat toisten hallussaM
huono prioriteetti, ei saada ensinkään palvelua

TVUXWY9Z []\ T_^_` UaUXb
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c�dc�d ee ������ �!"�#!�$"%" �&('*),+-$" �)���$���.�/�)�������� �!"�#!�$"%" �&('*),+-$" �)���$���.�/�)��
0 13254 6"4 798�2;:=<57?>9@A7CBCD	2579254 798E4GFGH;:=254 8EIG>M

joskus odotettava että jotain muuta tapahtuu 
ennenkuin voi jatkaa M
keskeytysten oikea priorisointiM
laitteistosignaalit tai ohjelmien toisilleen välittämät 
tiedot eivät saa kadota tai kahdentuaM
Epädeterministinen käyttäytyminenN Jaettu muisti ja erilainen vuorotus voi tuottaa yllätyksenN Tulos riippuu suoritusjärjestyksestä

TVUXWY9Z []\ T_^_` UaUXb
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fhgjijk�kSl?mngpoVmnq�r�k#qps_tug�kfhgjijk�kSl?mngpoVmnq�r�k#qps_tug�k vv

wyx{zP|{}�z,~�wy���{�����h�
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w��ps��yqps_�,�*i�i���k#lw��ps��yqps_�,�*i�i���k#l
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w��ps��yqps_�,�*i�i��,��l,kw��ps��yqps_�,�*i�i��,��l,k

0 �32A�G<5L L IG>P�A@@G8�RCR��S�5� 7"�9H5L �G<5L I9H�B9R]>ABG@AB9H5798�HCH57
BCICICL IG�GH57"B9R]>ABG@A7?�GR5L 4 8�@ABG>G<5L L RM

Prosessit ja niiden välinen kommunikointiM
MuistiM
Tiedostot ja tiedostojärjestelmä M
SiirräntäM
Ym. 0 K5H5D	H56�<C8aD�4 8S�C4 792C257C�G>A4 8E8�<57"B9RA>ABG@?<]>A4 6"�G�����

0 K5H5L �G<5L IC�G@9@A798��"H54 �9<5I98�8�HCH�B9<]>AB9<A@G8�@ABG>G<57M
CPU etuoikeutettuun tilaanM
CPU suorittamaan KJ:tä
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o�q,�����o�q,����� � �� � ��� � ��� qpo ���� � ��� qpo � � � ijkSq�r� � ijkSq�r ��
Tan01 1Tan01 1--1717
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w	��
 v� ���ps��yqps_�,�*i�i���kSl?mngw	��
 v� ���ps��yqps_�,�*i�i���kSl?mng

K525D	8�H��CL <����9<�D	HC8E4 7��P��@>G8�<56�� ����Q�� �,�38=@AL <����
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w	��
 v� ���ps��yqps_�,�*i�i���kSl?mngw	��
 v� ���ps��yqps_�,�*i�i���kSl?mng
Tan01 1Tan01 1--1818
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fhgjijk�kSl,q�r��_t qpo �����fhgjijk�kSl,q�r��_t qpo �����
Tan01 1Tan01 1--1919

” Riisuttu”  komentotulkki
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! v ��"�# x{w v! v ��"�# x{w v ���ps��yqps_�,�*i�i���kSl?mng���ps��yqps_�,�*i�i���kSl?mng
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�g�$��,l��ar�qp� �%�-q�r�k&�_�,��g��
�g�$��,l��ar�qp� �%�-q�r�k&�_�,��g��
k&�-q,k('�r,�)'?m3�ps-�����k&�-q,k('�r,�)'?m3�ps-�����
0 *S>G8EICI?�G254 6�HCH57,+9� -5� .0/0/01
0 OC4 >GR58E4 <C8�2;:=H 23242P� 5�4 6C25D	H5� 5�4
0 �3RCR57C79�C8#8EIC7C7C4 >G8�H56"4 >G8E4 <58�2;:=<57"B9RA>A4 8E8�<5L @@A7
0 �S2A>AB9<C<�B9H54 BCBC4 H*@A�98�<54 >G�;:=R :=HP@]D�4 8=@ABA>A4 R5�V:=2C8EB9HB9RA>A4 8�8�<5L <A�GRC8��A4 <A>G8E4 7C8�RA�G<5D�B92A>9>GHCH57"B9RA@G8E8�R;:�4 <57L I92C8E8�H56"ICBG>G<5L L 4 >A4 H"8E4 <58�2;:=H5�
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���,�,���ar�k#�pt �ar�k&�-q���'�k���,�,���ar�k#�pt �ar�k&�-q���'�k

0 1�IC7C7C4 >G8�H56"4 >G8E4 <C8�2;:=H"2A�GH58M
kaikki sähköisestä viestinnästä syntyneet tiedotM
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viestin välittämiseksiM
laskutusta vartenM
teknisen vien havaitsemiseksiM
Toki myös palvelun tuottamiseksi
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