Tietokone ja yllapito

Tietokone

n computer = laskija

n koostuu osista
i tulostuslaite —
naytto, tulostin
i syottolaite — hiiri,
nappéimisto
i tallennuslaite — levy
(keskusyksikdsséa)

Tietokone Tietokone
n Keskusyksikkd n  Suoritin
i suoritin — i tietokoneen sydan
prosessori i laskija
. i taajuus (MHz/GHz) ~
i emolevy konekielikéiskyn
i muisti valmistumisaika
i levy n  Muisti
i RAM —Random
Access Memory
i ROM —Read Only
Memory
Tietokone Tietokone
n Vayla n Kayttojarjestelma
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i ohjelma, jonka
avulla muut
ohjelmat kayttavat
tietokonetta

i Windows, Linux,
Unix, Solaris,
VMS...




[BIOS - Basic Input Output System ]

n Ohjelma, joka sijaitsee emolevyn
ROM-muistipiirilla
i kaynnistyksen aluksi tapahtuva laiteosien
tarkistus
i kayttojarjestelmén etsiminen ja
kaynnistaminen levyasemalta
i laitteiston ja ohjelmien vélisten rutiinien

[Kaynnistys prosessi ]
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[Kiintolevy ] Kiintolevyn asennus ]
n sailyttaa tiedot virran Virtaliitin
katkaisemisen jalkeen s
vayla —
n voidaan jakaa loogisiin
osiin vayla Jumpperit
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[Verkko ] [Verkkolaitteita ]

n tietokoneet kykenevéat
kommunikoimaan keskenaan
i Jokaisella verkon koneella oma osoite
n tietokoneet kykenevéat
kommunikoimaan toisten koneiden
kanssa toisissa verkoissa
i Jokaisella verkolla oma osoite

n keskitin / toistin (hub)
i Yksinkertaisin
i kopioi paketin yhdesta portista muihin
n silta (bridge)
i yksinkertainen laite verkkojen vélille
n kytkin (switch)
i kytkee yhteyden keskustelevien porttien vélille
n reititin (router)
i reitittdd paketteja osoitetaulujensa perusteella




[keskitin - hub ]
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[kytkin - switch ]
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[Silta - bridge ] [Reititin - router ]
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[TCP/IP ]

n IP - Internet Protocol
i yhteydeton tietoséhkeité eli paketteja
valittava protokolla
i tehtévéana liikkenteen reititys IP-osoitteen
perusteella
n TCP - Transmission Control Protocol

i tarjoaa luotettavan, yhteyspohjaisen ja
tavumaaran laskevan kuljetuspalvelun
koneiden vélille

[IP-osoite ]

n 32-bittia eli 4 tavua (IPv4)

n esitetaan yleensa desimaalilukuina

n pisteella erotettu osa vastaa tavua

n jokainen osa voi saada arvon 0 — 255

n esim. laitoksen www-palvelimen IP-
osoite on 128.214.48.81




Verkon ja koneen osoite

Verkon ja koneen osoitteet lasketaan IP-osoitteen perusteella

IP-osoite  128.214.48.81
Aliverkon peite = Netmask  255.255.255.0

and - operaatio

Verkon osoite  128.214.48.0
Koneen osoite 0.0.0.81

Verkon ja koneen osoite
osoite bindarimuodossa
|P-osoite  128.214.48.81 10000000.11010110.00110000.01010001
Netmask 255.255.255.0 11111111.11111111.11111111.00000000

and - operaatio

Verkon osoite 128.214.48.0  10000000.11010110.00110000.00000000
Koneen osoite 0.0.0.81  00000000.00000000.00000000.01010001

Verkon ja koneen 0Soite (toinen esimerkki)
osoite bindarimuodossa
|P-osoite  128.214.48.81 10000000.11010110.00110000.01010001
Netmask 255.255.224.0 11111111.11111111.11100000.00000000

and - operaatio

Verkon osoite 128.214.32.0  10000000.11010110.00100000.00000000
Koneen osoite 0.0.16.81  00000000.00000000.00010000.01010001

Lahetyssuunnan paéattely (sama aliverkko)

osoite binaarimuodossa

lahettaja 128.214.48.81  10000000.11010110.00110000.01010001
vastaanottaja 128.214.48.52  10000000.11010110.00110000.00110100

XOR - operaatio

00000000.00000000.00000000.01100101
Netmask 255.255.255.0 11111111.11111111.11111111.00000000

AND - operaatio

00000000.00000000.00000000.00000000

Kohde kone sijaitsee samassa verkossa,
joten paketti voidaan lahettaa sille suoraan

Lahetyssuunnan pééttely (eri aliverkko)

osoite binaarimuodossa

lahettaja 128.214.48.81  10000000.11010110.00110000.01010001
vastaanottaja 128.180.36.52  10000000.10110100.00100100.00110100

XOR - operaatio

00000000.01100010.00010100.01100101
Netmask 255.255.255.0 11111111.11111111.11111111.00000000

AND - operaatio

00000000.01100010.00010100.00000000

Kohde kone sijaitsee eri verkossa,
joten paketti lahetetaan default gatewaylle

TCP/IP verkkojen oletus luokat

n  A-luokka (verkko osa ensimmainen oktetti)
i ensimmainen oktetti 0 — 127
i verkkojen lukuméaéréa 126
i laitteita 16 777 214
n B-luokka (verkko osa 2 ensimmaisté oktettia)
i ensimmainen oktetti 128 — 191
i verkkoja 16 384
i Laitteita 65 634
n C-Luokka (verkko osa 3 ensimmaista oktettia)
i ensimmainen oktetti 192 — 223
i verkkoja 2 097 152
i laitteita 254




[Virukset ]

n Virus

i piiloutuu tiedostoon

i levida tiedoston kaynistamalla
n Mato

i itsendinen ohjelma

i levida itsendisesti tai kayttéjan avustuksella
n Troijan hevonen

i itsendinen ohjelma

i naamioitu nayttdmaan houkuttelevalta
ohjelmalta

[Viruksilta suojautuminen

n Viruksentorjunta ohjelma

i Automaattinen ja riittdvan tihed
viruskuvaustiedostojen paivitys

n Ohjelmien tietoturva-aukkojen
paikkaaminen

n Palomuuri

n Varovaisuus kaikkien epailyttavien
ohjelmien suhteen

[Palom uuri ]

n erottaa lahiverkon internetista

n tarkkailee ja rajoittaa verkkoon
saapuvaa ja sielta lahtevaa liikkennetta

n reititintd vastaava laite, pitda pystya
tulkitsemaan protokollia

Palomuuri

Lahiverkko




