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1 Johdanto ja k&sitteenmaarittely

Luottamus on tarke& osa ihmisten valista kanssakayntia. Se toimii vastapainona epavar-
muudelle, jonka muiden vapaa tahto saa aikaan. Myds palveluita verkossa tarjoava orga-
nisaatio altistuu epavarmuudelle avatessaan osan jarjestelmastaan ulkopuolisille — kump-
paneille tai asiakkailleen. Epavarmuutta ja siihen liittyvaa riskia voi véahentaa kontrolli-
keinoin, kuten tarkalla valvonnalla tai vaatimalla palvelun kayttajilta erilaisia vakuuksia.
Taydellistd hallintaa ei kuitenkaan voida saada aikaan, ja riskid pienentavat toimenpiteet
voivat myds hankaloittaa palvelun kayttoa liiaksi. Taten myos palveluntarjoaja tarvitsee
luottamusta jaljelle jadneen epavarmuuden vastapainoksi.

Luottamuksen méaaritelmat vaihtelevat kirjallisuudessa sovelluksen mukaan. Tata esi-
tysté varten luottamus maédritelldhalukkuudeksi sallia annetun kumppanin tietty toimin-
ta, kun huomioidaan sallimisen tarpeellisuus ja riski sekd kumppanin maine paéatéshet-
kella. Luottamus on sidottu tahtoon ja tietoiseen paatokseen luottaa tai olla luottamatta.
Maine sen sijaan voi erityisesti ihmisten kaytdssa painottua tunteisiin ja kehittya tiedos-
tamatta. Se okasitys, jonka toimija on aiemmilla teoillaan antanut pyrkimyksistaan ja
normeistaan([MMHO02], mukaillen). Luottamuksenhallinta keréa luottamukseen liittyvaéa
tietoa, analysoi sité ja tuottaa sen pohjalta tilannesidonnaisia luottamuspéatoksia. Paatok-
silla voidaan tukea palveluntarjoajan ja -kayttajan vuorovaikutusta. Helsingin yliopiston
Tietojenkasittelytieteen laitoksen Trust Based on Evidence -projekti (TUBE) tutkii luotta-
muksenhallintaa web-palveluympéristéssa.

2 Luottamuksenhallinnan kehitys

Yksinkertaisimmillaan luottamuksenhallinta vaatii paljon tukea ihmiskayttajiensa olemas-
saolevista luottamustiedoista. Luottamuspaattsten politiikka voidaan ilmaista esimerkiksi
paasylistoin (ACLAccess Control Li3t jotka jaottelevat monissa nykyjarjestelmissa kayt-
tajat erilaisiin luotettavuuden luokkiin. Paasylistojen kaltaiset mekanismit tallentavat vain
paatdksen tuloksen, eivatkd ota huomioon tilanteen muuttumista esimerkiksi joidenkin
kayttajien maineen parantuessa tai heiketesséa. Erilaisten politiikkakielten kehitys (esim.
PolicyMaker, Ponder ja Kaos [BFL96, DDLS01, UBJ04]) on mahdollistanut luottamus-
tiedon analyysin osittaisen automaation, kun esimerkiksi tietyt toiminnot on voitu sallia
ennalta asetetuille kayttajaryhmille erityisten ehtojen tayttyessa. Ehdot voivat tallgin liit-
tya esimerkiksi toiminnon riskin tai tarkeyden muutoksiin jarjestelman tilan muuttuessa.
Maine kuitenkin ilmaistaan yha korkeintaan kayttajien ryhmittelyn ja roolien kautta, eika
sité pdivitetd automaattisesti kokemusten kertyessa.
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Mainejarjestelmat kerdavéat ja analysoivat mainetietoa [RZFKO0Q]. Niiden avulla kasi-
tyksen muodostaminen mainejarjestelman tuntemista kayttajista nopeutuu, koska pohjana
kaytetddn omien kokemusten lisdksi muiden kayttéjan kanssa vuorovaikuttaneiden koke-
muksia. Omia kokemuksia ei tarvita valttamatta lainkaan, kunhan luottamus mainejarjes-
telman levittaman tiedon laatuun on riittdvan vahva. Mainejarjestelmat eivat kuitenkaan
yleisesti ota kantaa luottamuspaéatdksen muihin tekijéihin, kuten toiminnon riskiin, vaan
tukevat yhtend tiedonlahteend paatdksen tekemisté toisaalla. Paatds delegoidaan nykyjar-
jestelmissa useimmin ihmiselle, mutta tehtavéan voisi siirtdd myos luottamuksenhallinta-
jarjestelmalle.

Luottamuksen tutkimus on véahitellen levinnyt puhtaan paéasynhallinnan ja todentami-
sen ongelmien ratkomisesta kasittelemaan laajempia kokonaisuuksia, kuten luottamustie-
don yllapitoa [RK05]. Eurooppalainen SECURE-projekti pyrkii kehittdmaan laskennal-
lisen mallin luottamukselle, sen muodostukselle, paivitykselle ja levitykselle seké lopulta
rakentaa sovelluskehyksen luottamuksenhallinnan tueksi {©GJ]SProjektin termi “luot-
tamus” sisaltdd myds maineen merkityksen. Vaikka luottamus on varsin subjektiivista, eika
luottamussuhde yleisessa tapauksessa ole transitiivinen, mainetiedoista voi hyotya muukin
yhteis6 omaa kasitystaan kehittaessaan.

3 Luottamus TuBE-projektissa

Helsingin yliopistolla vuonna 2004 alkaneen Trust Based on Evidence (TuBE) -projektin
tavoitteena on tukea luottamuksenhallintaa web-palveluymparistéssa. Tutkimusaihe kattaa
luottamussuhteen elinkaaren sen luomisesta luottamuspé&atoksiin ja jatkoseurannasta mai-
neen kasittelyyn seka tarvittaessa suhteen paattamiseen. Luottamuspéaatokset vaikuttavat
paitsi toiminnon sallimiseen sellaisenaan, myos jarjestelmén kayttaytymiseen. Kielteinen
luottamuspéaatds voidaan joissakin tapauksissa muuttaa myonteiseksi ottamalla kayttéon
riskia pienentévia varotoimenpiteitd, kuten tarkkailun tehostaminen tai luottamuksen koh-
teen kaytettavissa olevien resurssien rajoitus.

Suunniteltu luottamuksenhallintajarjestelma ottaa huomioon luottamuksen riippuvuu-
den arvioitavasta toiminnasta: puolituntemattoman asiakkaan voidaan sallia esimerkiksi
tekevan kyselyja saatavilla olevista lennoista, mutta lentolippujen tilaaminen laskulla vaa-
tii luottamuksen kehittymista pidempiaikaisessa asiakassuhteessa. Paatoksessa arvioitava
riski ja tarkeys ovat toimintokohtaisia. Liséksi toimijan maine kehittyy toimintokohtaises-
ti, silla esimerkiksi kumppanihotellin yhteistyokyky yksittéisten huoneiden varaamisessa
ei suoraan osoita, ettd kyseinen hotelli olisi ammattitaitoinen suurkonferenssin pitopaik-
kana.

Luottamuspaatdsta varten selvitetdan luottajan ja luottamuksen kohteen identiteetti ja
toiminto mahdollisine parametreineen. Paatoksessa kaytetaan valillisesti myds ajan het-
ked, jarjestelman paatdksenaikaisen tilan muodossa. Toimijoiden tunnistaminen tapah-
tuu jarjestelman ulkopuolella. Pitkaikdinen identiteetti on tarked maineen kehittymisen
kannalta, joten mainejarjestelma toimii parhaiten henkiléllisyyden todentavien, esimeriksi
X.509-standardin mukaisten varmenteiden ollessa kaytdssa. Edella mainitut tekijat maa-
raavat kohteen maineen, toiminnon riskin ja tarkeyden seka muun kontekstin, joiden pe-
rusteella lopullinen p&atds tehdéan valitun, arvoja vertailevan politiikan avulla. Kontekstia
edustavat erilaisia tilanteita ja ylim&araisia ehtoja varten asetettavat valiaikaispolitiikat,
jotka vaikuttavat maine-, riski- ja tarkeysarvoihin.
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Web-palveluympéristéssa toiminnoksi tulkitaan yksi palvelua pyytava SOAP-standardin
mukainen viesti tai joukko yhteenkuuluvia viesteja. Palvelusovelluksen ja sen kayttajan
valilla on sovelluskaére (engl. wrapper), joka sieppaa viestin ja tekee luottamuspaéatoksen
edelld mainittujen tietojen pohjalta. Mikali paatdés on myodntava, viesti valitetdan sovelluk-
selle. Kaare vastaa myds tilannetietojen valittdmisesta sovellustason tietomurtohalyttimel-
le (IDS, Intrusion Detection System), jonka analyysin pohjalta tehdaan mainepaivityksia.
Tarvittaessa epdilyttavaan toimintaan reagoidaan myds valittémasti, kaareelle tehtavan il-
moituksen avulla.

4 Yhteenveto

TuBE-projekti tutkii luottamusta ja sen hallintaa web-palveluympéristéssé. Luottamuk-
seen vaikuttaviksi tekijoiksi on eritelty luottaja itse, luottamuksen kohteena oleva toimija
ja tdmén maine, suoritettava toiminto, toimintoon liittyva riski ja sen tarkeys seka kon-
teksti, jossa paatds tehdaan. Paatos riippuu myods ajasta, silla joidenkin edelld lueteltujen
tekijdiden arvot voivat muuttua ajan myota.

TuBE-projektin luottamusmallissa on kiinnitetty huomiota muuttuviin tilanteisiin rea-
gointiin myods jokseenkin verkkaisten mainepaivitysten ulkopuolella. Konteksti on kasit-
teenda mukana joissakin luottamusmalleissa, mutta sen kaytté paatdsten automatisointiin
tahtdavassa luottamuksenhallinnassa on ollut vahaista. Resurssien rajoitus ja muut jarjes-
telmén toiminnan muutokset parantavat niin ikdan reaktiomahdollisuuksia. Luottamuk-
seen liitettyné ne lisdavat padsynhallinnan joustavuutta.
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