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1 Johdanto

Teemme padtoksida mieluusti mahdollisimman tarkan tiedon pohjalta. Kun tietoa ei
ole saatavilla, joudumme tekemédén olettamuksia. Ndiden olettamusten kohdistuessa
toisten ihmisten motiiveihin ja toimintaan puhutaan joskus luottamuksesta, jonka
negatiivinen vastine on epdluottamus. Luottamukseen liittyy vahvasti henkil6koh-
tainen riskinotto olettamuksen perusteella; puhumme ’luottamuksesta’ yleisemmén
‘oletuksen’ sijaan vain silloin, kun toisen toiminta vaikuttaa vahvasti myos meihin.
Luotamme esimerkiksi, ettd sukulainen maksaa velkansa takaisin, koska muuten me-
nettdisimme lainatut rahamme. Toisaalta oletamme kenties, etté itsekseen vilkkaas-
ti puhuvalla ohikulkijalla on kidnnykkd jota emme nde, mutta oletuksen osoittau-
tuminen vidrdksi ei juuri vaikuta elimddmme. Vihéisesti vaikuttavat asiat jaavéit
harmaalle alueelle, jossa sanankiytto voi vaihdella. Voimme toki my0s sanoa “luot-
tavamme” sithen, ettd asuntomme ei pala maan tasalle tilla viikolla. Taman tutkiel-
man puitteissa keskitytddn kuitenkin ihmisiin, tai tarkemmin heiddn ohjelmallisiin
edustajiinsa kohdistuvaan luottamukseen.

Tietoverkon kautta viestivit ihmiset eivit ole tekemisissd keskenddn suoraan, vaan
jonkinlaisen ohjelmallisen edustajan kautta. Namé ohjelmat voivat yksinkertaisim-
millaan vilittda esimerkiksi kirjoitettuja tai nauhoitettuja viesteja, mutta ne voivat
my6s hoitaa hieman itsendisempid tehtavid, kuten kerdta tietoa web-sivustojen link-
kien kautta. Thminen on toiminnassaan vapaampi kuin hinti edustava ohjelma, ja
voi esimerkiksi valita useita erilaisia edustuksia itselleen—esimerkiksi eri kdyttaja-
tunnuksia tiettyyn keskusteluryhmaéaédn. Toisaalta esimerkiksi séhkopostimatojen ja
ns. troijalaisten hevosten vaikutuksesta ihminen ei aina kykene hallitsemaan itsedén
edustavia ohjelmia, vaan niiden toimintaan saattaa kiayttdjan tietdmétta vaikuttaa
useita muitakin ihmisid. Taten ohjelmalliseen edustajaan luotettaessa on sen kiyt-
tdjdn hyvian tahdon lisiksi uskottava siihen, ettei edustajaa manipuloi joku muu
[Jos96]. Koska pelkin kiyttadjatunnuksen jaljittdminen sen omistavaan ihmiseen on
joskus jopa mahdotonta, tutkielmassa rajoitutaan ihmisen edustajiin kohdistuvaan
luottamukseen. Téméa edustaja voi olla kiyttdjatunnus tai muu pysyva “virtuaa-
lihenkil6llisyys”. Luottaja puolestaan on ihminen tai joukko ihmisié, joita edustaa
heidén luottamusndkemystiddn ohjeistuksen mukaan toteuttava tietojarjestelma; jar-
jestelmd itsessddn ei sinénsd luota mihinkdédn, kuten Jgsang perustelee [Jgs96]. II-
maisun yksinkertaistamisen vuoksi jatkossa téstd asetelmasta puhutaan kuitenkin
jarjestelmén “luottamuksena”; jonka kohteena ovat kayttajat.

Kun olemme muodostaneet yleiskasityksen siitd, miksi ja miten ihmiset luottavat,
voimme pohtia luottamuksen merkitystd tietoturvan kannalta. Ihmiset kiyttavat
luottamusta epdvarmuuden ja siihen liittyvien riskien hallintaan. Taméi lienee tar-
peen myo0s tietojirjestelmissd. Oletetaan, ettd luottamus tulisi ottaa osaksi itse-
néisten toimijoiden tietoturvahallintoa, eikd sitd nykyjarjestelmissd kannata korvata
muilla kisitteilld tai ratkaisuilla. Seuraavaksi tulee paattdd, missd méaidrin seurata
ihmisen luottamuksen mallia sekd missd méarin luottamuksenhallinta voi erota tasta
mallista ja parantaakin siti.
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Tutkielmassa luottamusta ja sen hallintaa tarkastellaan web-palveluympéristén kon-
tekstissa. Téssd ymparistossd olemme jatkuvasti tekemisissd useiden itsendisten toi-
mijoiden kanssa. Ndiden autonomisuus lisdd epavarmuutta ympéaristossé, ja tapahtu-
mien ennakointi vaikeutuu. Koska web-palveluympéristossid kunkin palvelun toteu-
tus piilotetaan palvelun abstraktion taakse, emme voi tietdd, mitd kaikkea palvelu-
pyyntomme todellisuudessa saa aikaan. Jotta epdvarmuus ei estéisi yhteistoimintaa,
luottamus on jopa vilttdm&tontd [Sin03).

Vaikka luottamus ja sen hallinta ovat nousseet esille kisitteind vasta viime vuosi-
na [GS00|, tietojarjestelmissd on jo aiemmin voitu havaita luottamuksen hallinnan
esiasteita. Esimerkiksi Unix-ympéristossd on padkiyttdjd, jonka kaikkivoipiin ki-
siin koko jarjestelmd luovutetaan. Myohemmin hallintaa on voitu tarkentaa niin,
ettd tietyllda peruskiyttdjilla annetaan padkiyttdjin oikeudet tietyn toimenpiteen
suorittamiseen. Kayttdjien jaottelu erilaisiin ryhmiin ja padsyoikeuksien jakaminen
néille ryhmille on my6s erddnlaista luottamuksen ilmaisua, paidsynhallinnan liséksi.
Naméa rakenteet ovat kuitenkin varsin jihmeitd: mikéli kdykin ilmi ettei kyseinen
kiyttdja ole endd luottamuksemme arvoinen, kiyttdjan oikeuksia on muokattava
késin. Yksittdisten toimenpiteiden suhteellisen raskauden takia kiyttdjien valvon-
taan ja jarjestelmén padsyhallinnan hienosdatoon riittad harvoin resursseja muuten
kuin hyvin karkealla tasolla. Luottamuksella on my6s kdyttétapoja paasynhallinnan
ulkopuolella; my6ohemmin esitellidn naistd muutamia.

Tutkielmassa tutkitaan myos luottamuksenhallinnan eri puolten toteutusmahdolli-
suuksia. Yksi edellytys joustavalle luottamuksen hallinnalle on politiikan ja toteu-
tuksen erottaminen toisistaan, jolloin jarjestelméa ei tarvitse esimerkiksi kdantaa
jatkuvasti uudelleen luottamusarvioiden muuttuessa ajan myotéa. Tasséd tukena ovat
politiikkakielet, joilla etenkin pddsynhallinnan sdintdja voidaan ilmaista ja myos
muuttaa dynaamisesti [DDLS01, UBJ04, KFJ03, TBJ*03|.

Luvussa 2 késitellidan kohteeksi valittua web-palveluympéristoa ja sen tuomia vaati-
muksia luottamuksenhallinnalle. Luvussa 3 tarkastellaan erilaisia nikékulmia luotta-
mukseen, sen mallintamiseen ja kidyttoon. Luvussa 4 esitellddn luottamukseen ja sen
avulla tehtdviin paatoksiin vaikuttavat tekijat sekd nimetdan luottamustiedon lah-
teet. Taman tietosisillollisen kuvauksen jalkeen luku 5 kattaa luottamuksenhallin-
nan toiminnallisen kuvauksen paikallisesta ndkokulmasta. Lopuksi luku 6 laajentaa
paikallisen ndkokulman suurempaan yhteisomittakaavaan, ja kuvaa luottamuksen
kiyttod yhteisdjen toiminnassa. Yhteenvedossa nimetddn jatkotutkimuksen haastei-
ta ja hahmotellaan ldhitulevaisuuden nakymia.

2  Yhteistoiminnan haasteet

Luottamus helpottaa riskinhallintaa toimittaessa yhdessd muiden ihmisten kanssa.
Sen kiyttoonotto tietojirjestelmien suojauksessa voisi parantaa jarjestelman mukau-
tumistehokkuutta uusiin tilanteisiin huomattavasti ja vihentda siten myos ihmisval-
vonnan tarvetta. Téssd luvussa kuvaillaan aluksi yhteistoiminnan haasteita, joihin
luottamus voi vastata, minka jélkeen kuvaillaan tarkemmin web-palveluympéaristoa.
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Tamén jalkeen hahmotellaan karkea arkkitehtuuri luottamuksenhallinnan sijoittu-
misesta toimintaymparistoonsa seka esitellddn esimerkkikiyttotapaukset, joiden poh-
jalta jarjestelmén toimintaperiaatteita voidaan selkeyttaa.

2.1 Luottamus yhteistoiminnan perustana

Palveluja myyvissa yrityksessd kaksi ldhes vastakkaista tavoitetta kohtaavat. Tie-
toturvavaatimusten tayttdminen ja riskinhallinta onnistuvat parhaiten tdysin sul-
jetussa jirjestelméassi. Toisaalta myynnin kasvattaminen ja mahdollisimman mo-
nen asiakkaan tavoittaminen puolustavat palvelun avoimuutta. Avoimuuteen liittyy
my0s toteutettavuusrajoitteita suojaukselle, kuten asiakkaiden turhan rasittamisen
valttadmista kilpailukyvyn yllapitdmiseksi. Téastd syysta esimerkiksi rekisteroitymi-
nen palvelun kayttajiaksi tulisi olla mahdollisimman vaivatonta, jolloin esimerkiksi
tunnistamista ei voida suunnitella yksin tietoturvan tarpeista lahtien.

Sama avoimen ja suljetun jarjestelmén vélisen tasapainon etsiminen véarittdd ldhes
kaikkia yhteistoimintaymparistoja. Tutkielman tarkastelun aiheena on web-palvelu-
ympéristo, jossa luottamussuhteita muodostetaan paitsi asiakkaan ja palveluntar-
joajan valille, myos palveluntarjoajien yhteisissd. Namé yhteisot toimivat vasta-
painona kehitykselle, jonka mukaan yrityksilld on tarvetta erikoistua muutamaan
kapeaan ydinosaamisalaan. Kun asiakkaiden palveleminen vaatii yleisid ratkaisuja,
erikoistuneet palveluntarjoajat voivat liittyd yhteen kokonaisratkaisun luomiseksi.
Esimerkiksi verkossa toimivan matkatoimiston voidaan katsoa muodostavan yhtei-
son lentoyhtion, majoitustahon ja mahdollisen eldamysmatkaan kuuluvan muun oh-
jelman jarjestdjan kanssa. Télloin kunkin palvelua tuottavan yhteison toimijan tulee
voida luottaa toisiinsa. Muun muassa matkatoimiston on luotettava siihen, etta len-
toyhtit hoitaa lupaamansa lennon asiakasta tyydyttavalla tavalla, ja lentoyhtio luot-
taa siithen, ettei matkatoimisto varaa lippuja vairin perustein, jolloin pahimmassa
tapauksessa koneet lentdvit tyhjina.

Elamysmatkan jarjestiva yhteiso on tilld hetkelld todennékoisesti pitkdaikainen ko-
konaisuus, joka on jarjestetty ihmisvoimin. Web-palveluympéristossa yhteisot eivit
valttamatta ole pitkiikiisia, vaan ne saatetaan tuoda yhteen yhden palveluinstans-
sin tarjoamiseksi ja hajottaa valittomaésti tdméan toteuduttua. Eri toimijat valitse-
vat roolinsa yhteisossi, ottaen vastuun itselleen sopivista tehtdvistd. Tahan liittyva
hallinnointi hoituu mahdollisimman pitkilti automaattisesti. Kuten matkatoimis-
toesimerkisséd, yhteison jasenet ovat itsendisid toimijoita, jotka muodostavat 16yhéan
kokonaisuuden. Kunkin jiasenen on varmistuttava itse siité, etteivit muut yhteison
jasenet aiheuta sille haittaa. Ulkoisen kontrollin vihyydestd johtuen yhteison toi-
mintaan liittyy niin paljon epédvarmuutta, ettei yhteistoiminta ole mahdollista ilman
luottamusta. Luottamuksenhallintajirjestelmé voi auttaa kutakin toimijaa paatta-
maan, onko jokin toiminto jarkevaa sallia.

Yhteisojen dynaaminen muodostaminen ei ole vield yleistynyt huomattavasti sdh-
koisen kaupankdynnin piirissa. Perinteisesti palveluja verkossa tarjoava yritys on to-
teuttanut tai toteututtanut itse kaikki palvelunsa osat. Palvelujen yhdistdmistad voi



4

peruskédyttdjakin kuitenkin huomata etenkin maksuvaiheessa, kun tarvikkeet voi-
daan esimerkiksi maksaa ennakkoon pankin tarjoamalla verkkomaksupalvelulla tai
vaikkapa PayPal-palvelun [Pay05| kautta. Suomessa jotkin verkossa toimivat kaupat,
kuten Verkkokauppa.com [Ver05], mahdollistavat myos kuljetusten tilan tarkkailun
verkossa Postin seurantajirjestelmin [Suo05| avulla. Talloin kauppa kiyttiid oman
palvelunsa osana pankkien tai Postin palveluja. Laajempaa yhdistelyad on harjoitettu
lahinna yrityksen sisdisesti.

Yhteisomaailma on laajuudessaan varsin monimutkainen, joten tassi tutkielmassa
keskitytddn sen yksinkertaiseen erikoistapaukseen: yhden asiakkaan ja kirjakauppa-
palvelun “pienoisyhteisoon”. Tasséd yhteisossa roolit ovat hyvin rajatut: kirjakauppa
myy kirjoja ja asiakas ostaa niitd. Yhteiso syntyy dynaamisesti asiakkaan ensimmai-
sen palvelukutsun yhteydessé, ja sen muodostuessa ensi kerran asiakkaalta otetaan
ylos riittavat tunnistetiedot, jotta hdnet voidaan tunnistaa myohemminkin. Lisdksi
asiakkaan luottamus jatetdan kisittelemattd, ja keskitytddn kirjakaupan asiakkaa-
seen kohdistamaan luottamukseen. Kirjakauppa pyrkii suojaamaan itseddn asiak-
kaan ostoilta ja tilauksilta, joista se ei saa haluamaansa vastinetta.

Kirjakaupan paikallisen luottamuksenhallintajarjestelman kuvailun jalkeen palataan
tutkielman lopussa vield lyhyesti sithen, miten esimerkki laajenee koskemaan yh-
teis6d: kirjakauppa voi tarvittaessa muodostaa dynaamisesti yhteison esimerkiksi
harvinaisempien kirjojen véalittdjan ja kuljetuspalvelun kanssa pystydkseen vastaa-
maan tavallista haastavampaan palvelupyyntoon. Se toimii myds osaltaan suurem-
massa kontekstissa, jossa eri kirjakaupat saattavat vaihtaa tietoa kokemuksistaan eri
asiakkaiden kanssa, luoden osin yhteistd luottamustietoa.

Trust Based on Evidence (TuBE) -projekti [KVRO05] pyrkii 16ytdmééan yhden yhteiso-
ja paikallistasolla toimivan yleisratkaisun, mahdollisesti yhdistelemalla jo olemassa
olevia ratkaisuja. Téassa tutkielmassa tavoitteena on seurata samaa periaatetta, tosin
pienemmassad mittakaavassa, kehittden luottamuksenhallinnan arkkitehtuuria edella
rajatulle esimerkille. Tutkielmassa on osin tehty padtoksia eri tekijoiden edustukses-
ta ja vaikutuksesta toisiinsa, jotka eivit kaikki toistu koko projektin mittakaavassa.
Projektin puitteissa on tutkielman lisdksi tehty muun muassa katsaukset luotta-
muksenhallinnan tutkimuksen [RKO05] sekd tietomurtohilytintutkimuksen [Vil05al
tilaan. Edellisen kontekstissa hieman suppeammalta luottamuksenhallinnan alueel-
ta valittuja esimerkkiprojekteja on luokiteltu luottamuspaédtoksissa kdytettyjen pa-
rametrien mukaan luottamusontologian pohjaksi [Vil05b].

2.2 Web Services -arkkitehtuuri avoimille palveluille

Maailmanlaajuinen tietoverkko on yhteistoiminnan edistdmiseen omiaan. Internet
on kuitenkin my06s avoimuudessaan turvaton paikka, silla asiakkaasta ei valttamatta
voi varmasti tietdd muuta kuin esimerkiksi tdméan IP-osoitteen, joka sekin saattaa
olla vain viliaikainen. Kuten edelld mainittiin, palvelun myynnin tehostamiseksi
sitd halutaan tarjota mahdollisimman avoimesti kaikille mahdollisille asiakkaille.
Vastapainona talléin tietoturvan kannalta jarjestelmén suojaus kuitenkin vaikeutuu.
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Téassa aliluvussa kuvaillaan web-palveluympéristod, sen taustaa ja sithen liittyvid
luottamuksen haasteita.

Nopeasti muuttuvat, laajat kiyttdjakannat aiheuttavat haasteita nykyisille suojaus-
jarjestelmille. Paatoksenteko tietyn hankalaksi muodostuneen kéyttdjan péadsyoi-
keuksien rajoittamisesta vaatii yllapitdjin puuttumista asiaan, useimmiten jolla-
kin kdyttidjakohtaisella rajoituksella. Toisaalta myos asiallisesti toimivat kdyttajat
kirsivat koko kayttdjiakantaan vaikuttavista rajoituksista, joilla yritetddn suojata
jarjestelmdd muutamalta huonosti kiyttaytyvalta kayttajalta.

Tietojarjestelmiin lisdtddn usein suunnitteluvaiheessa, kenties tiedostamattomasti,
hieman implisiittistd ja karkeajakoista luottamuksen hallintaa. Epédluotettavaksi to-
detuilta kiyttdjilta saatetaan sulkea kayttajatili tai tutulle kayttajalle antaa hie-
man erityisoikeuksia, jotka helpottavat hanen toimintaansa. Tama vaatii yllapitdjan
puuttumista asiaan. Toisaalta tunkeutumisenestojirjestelma (engl. intrusion preven-
tion system, IPS) tai palomuuri voidaan siditii katkaisemaan hyokkdajiksi arvellun
kiyttdjan yhteys jarjestelméén jopa automaattisesti. Ikiva kylla kdyttajien tarkkailu
vaatii resursseja, jolloin valvonnan tarkentaminen tai esimerkiksi reaaliaikaistami-
nen sdannollisen lokitarkkailun sijaan voi suurella kdyttdjakannalla olla mahdoton
toteuttaa.

Kun luottamus liitetdan tietoisesti nakyvaksi osaksi jarjestelméad, tietoturvahallin-
nointia voidaan automatisoida ja hienojakoistaa jarjestelmériippumattomien tycdka-
lujen ja periaatteiden avulla. Luottamuksen kisitteisté voi myos helpottaa suojaus-
jarjestelmésté keskustelemista, silld sen periaatteet voi hahmottaa henkilokohtaisen
kokemuksen pohjalta ilmankin kattavaa teknistd taustaa. Luottamus voi siis olla
paitsi yleistettavissd oleva tyckalupohja, myos tehokas paradigma. Thmisen ja “ko-
neellisen” luottamuksen erot [Ess97, Mar94| ovat kuitenkin vield tutkittavina, eiki
aina ole selvidd, missd méarin ihmisten luottamuksen mekanismeja on jarkevia yrit-
tda toisintaa ohjelmallisesti.

Luottamuksen automatisointi, kuten muukin tietoturva-automaatio, vaatii kiytta-
jiensd hyvaksynnin. Palveluntarjoajan on voitava luottaa jarjestelmain, joka edus-
taa sen omia luottamussuhteita. Tdhdn luottamukseen kuuluu esimerkiksi vakaa
usko siitd, ettd luottamusjirjestelmé toimii kuten sen kehittdjit kertovat sen toi-
mivan, ja siten toteuttaa palveluntarjoajan luottamuspolitiikkaa kuten tama on sen
ilmaissut. Lisdksi jarjestelmédn tulisi kyetd riittdvissid mairin suojaamaan itseddn
ulkopuolisten vaikutukselta; kenties sen asetukset on suojattu salasanalla ja pai-
sy fyysiseen laitteistoon on rajoitettua. Lisdksi jarjestelmén tulee kisitelld verkosta
saapuvat virheelliset ja oikeelliset kyselyt maééritelmiensd mukaisesti, eikd sortua
esimerkiksi puskurin ylivuotoon tai muihin ohjelmavirheisiin.

Luottamuksenhallinnan tutkimuksen alkuvaiheissa 1990-luvun loppupuolella yksi
tarkeistd edistysaskelista on ollut pyrkimys erottaa politiikkapdatokset yksittiis-
ten sovellusten toteutuksesta edellisten helpomman péaivityksen mahdollistamisek-
si [BFL96, BFK98, CFL*97]. Taustana oli havainto perinteisten jirjestelmien jayk-
kyydesta; sovelluksen tai sovellusten joukon paivittdmispakko aina uuden politii-
kan kiyttoonoton yhteydessd vihentdd minkd tahansa tietoturvajirjestelmén jous-
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tavuutta huomattavasti.

My6s edelld mainittu palvelujen yhdistdminen kérsii perinteisten massiivisten jar-
jestelmien jaykkyydestd. Komponenttiohjelmoinnille on tyypillistd tiukka kytkentd
toiminnallisten kokonaisuuksien vililld, mikd hankaloittaa osien uudelleenkiyttoa.
Talloin kutsurajapintojen muutosten lisédksi ongelmallisia ovat esimerkiksi oletukset
muiden komponenttien sisdisen tilan muutoksista tietyn kutsun seurauksena. Lisdksi
yhdisteltdvat osat on kenties toteutettu eri ohjelmointikielilld, ja niiden suoritusa-
lustavaatimukset vaihtelevat.

Kahdessa eri laitteessa ajettavat komponentit voivat viestid esimerkiksi etdproseduu-
rikutsuin (Remote Procedure Call, RPC'). Télloin RPC-ajuri piilottaa ohjelmointi-
kielten ja alustojen véliset erot itse komponenteilta. Etdproseduurikutsu ei kuiten-
kaan sellaisenaan ratkaise tiukan kytkennin aiheuttamia ongelmia. Sitd on myo6s
kritisoitu raskaskiyttoiseksi ja hitaaseen verkkoon heikosti sopivaksi [Lin01, s.168|.

Palvelukeskeisen periaatteen mukaan osat tulisikin abstrahoida moduulien sijaan
korkeamman tason palveluiksi, kuten matkatoimistoesimerkissa luontevasti lennon,
majoituksen tai elimysohjelman varaamiseksi. Palvelua tulisi voida kutsua standar-
dirajapinnan kautta ilman tietoa tai oletuksia palvelun tai asiakasohjelman sisédisesta
tilasta. Lisdksi palvelun kdytt6on vaadittavat tiedot tulisi voida saada valittdjalta,
jolloin palvelun sijaintiakaan ei tarvitsisi tuntea ennalta [Pap03|. Palvelukeskeisyys
ohjaa toteuttajaa loyhentaméain palveluina tunnettujen komponenttien vélisid kyt-
kentoja niin pitkélle, ettd niitd voidaan paikantaa ja yhdistdd ajonaikaisesti, kenties
jopa niin, ettei ohjelmoijan tai muun valvovan ihmisen tarvitse lainkaan puuttua
asiaan. Tdméa on huomattava askel kohti dynaamisesti muodostuvia yhteisoja.

Palvelukeskeisen laskennan (Service-Oriented Computing, SOC') periaatteita ja ark-
kitehtuuria edustaa web-sovellusten maailmassa Web Services -arkkitehtuuri. Arkki-
tehtuurin kuvauksessa méaéritetddn yleiset elementit, jotka tarvitaan web-palvelujen
yhteensopivuuden tueksi. Se ei ota kantaa itse palvelujen toteutukseen eiki rajoita
niiden yhdistelyd [BHM*04]. Web-palvelujen rajapinnat kuvaillaan koneluettavalla
standardikielelld, ja palveluja kutsutaan viestipohjaisesti.

Web Service -arkkitehtuuri on kaikkiaan hyvin laaja kokonaisuus, johon on ehdotet-
tu toiminnan eri tasoille ja alueille yhteensid kymmenié eri osa-arkkitehtuureja, pro-
tokollia ja standardeja, joista osa korvautuu uusilla tarpeiden tarkentuessa. Tahédn
on poimittu esiteltdviksi vain kourallinen keskeisimpid esimerkkejé.

Web-palveluympériston toimijat voidaan jakaa kolmeen rooliin: palvelun tarjoaja,
sen kuluttaja ja mahdollinen valittija, joka tuo kaksi muuta toimijaa yhteen. Palve-
lun tarjoaja on toteuttanut jonkin palvelun, jolle hdn haluaa kayttdjia. Han kuvailee
palveluaan jollakin sovitulla kielelld, jota asiakkaat ja valittdjat ymmartavat. Kéasit-
telemme my6hemmin tdhédn tarkoitukseen kehitettyd kieltd, WDSL:a4. Mikéli pal-
velun tarjoaja tuntee jo valmiiksi kaikki tulevat asiakkaansa, timé kuvaus voidaan
ldhettdd suoraan asiakkaille. Namé luovat sen pohjalta liittyman omaan jirjestel-
maansé, ja kaikki osapuolet ovat valmiita palvelun kdyttoonottoon. Tuonnempana
késitelladn palvelun kidyttdmiseen suunniteltua viestintaprotokollaa, SOAPia.
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Kuva 1: Web-palveluympériston toimijaroolit ja esiteltdvien standardien kdyttoalu-
eet.

Usein palvelun tarjoaja ja hinen asiakkaansa joutuvat kuitenkin etsim&én toisen-
sa. Taman helpottamiseksi web-palveluympaéristossd on palvelujen valittdaja, jolle
sovitun muotoinen palvelukuvaus voidaan ldhettdd. Julkaisun jilkeen tulevat asiak-
kaat 16ytavat valittdjan hakemistosta haluamansa palvelun ja hakevat kuvauksen.
Palvelunvilityksen keskeistd kuvausta, UDDIa, késitellddn myohemmin. Kuvaillut
kolme toimijaroolia, niiden véliset suhteet ja esiteltdvien standardien sijainti téssé
kolmikehéasséd on koottu kuvaan 1.

SOAP! miirittdd palvelua kiytettiessi lihetettivien viestien muodon ja yleisen
kiyttotavan. Viestiprotokolla rakentuu merkintikieli XML:lle. Web-palvelua “kut-
sutaan” lahettamalld SOAP-viesti esimerkiksi HT'TP-kuljetusprotokollan yli palve-
lukoneeseen. Tama kutsu voidaan SOAPin puitteissa tehdd RPC-kutsun tapaan
synkronisesti, jolloin kutsuja jid odottamaan vastausta, tai asynkronisesti. Kum-
massakaan tapauksessa palvelua ei kutsuta kuten funktiota, vaan hoidettavaksi 1a-
hetettavin viestin késittelijd voidaan vaihtaa toiseen milloin vain ilman, ettd viestin
rakennetta muutetaan. Palvelukuvaus, jonka pohjalta viestit rakennetaan, ei ota
kantaa toteutukseen, joten tdmaé voidaan vaihtaa taustalla ilman, ettd kutsutapa
muuttuu.

Web Services Definition Language, WSDL on kieli palvelun kuvaamiseksi.
Palvelun toimintaa kuvaillaan syntaktisella tasolla, eikd toteutusta kiinnitetd lain-
kaan. WSDL-kuvaus kertoo myos, miten palvelua kutsutaan protokollan ja koo-
dauksen tasolla, sekd maérad lahetettdvien viestien muodot. WDSL-kuvaus toteu-
tetaan SOAP-viestien tapaan XML-dokumenttina. WSDL-kuvaus ei kuitenkaan ole

! Termis "'SOAP’ ei ole protokollan versiosta 1.2 ldhtien méritelty lyhenteeksi; alkujaan kirjai-
met tulevat sanoista Simple Object Access Protocol. Web Services Architecture [BHM ™04, s. 65]
avaa kirjaimista myos havainnollistavamman termin Service Oriented Architecture Protocol.



8

yksin suurikaan apu sopivaa palvelua hakevalle asiakkaalle, joten palvelukuvausta
julkaistaessa mukaan voidaan liittdd myos muita tietoja palveluista. Rajapinta- ja
tietotarpeet vaihtelevat riippuen siitd, tekeeké haun itsendinen ohjelma-agentti vai
ihminen. Joidenkin lisiméaéreiden ilmaisemiseen on suunniteltu koneluettavia kielii,
toisia ilmaistaan yhd ldhinné ihmislukijoille suunnattuna tekstiné.

Universal Description, Discovery and Integration, UDDI méaarittad erddnlai-
sen metapalvelun, joka helpottaa varsinaisten web-palvelujen 16ytdmista ja kiyttoon-
ottoa. Spesifikaatio kuvaa hajautetun palveluhakemiston tietosisillon ja sen kdytto-
tavat. Tiedon levitystd ja pyytamistd késittelee oma osansa, Technical Architecture,
kun taas tietosisilto madaritellddn osiossa Business Registry. Tietosisdltéon kuuluu

teknisen palvelukuvauksen lisdksi mm. tietoa palveluja tarjoavista yrityksistd tai
yhteisoistd [BCE102].

TuBE-projektin tavoitteena on lisdtd tihdn Web Services -arkkitehtuurin rajaa-
maan palveluympérist6on tuki luottamuksenhallinnalle. Arkkitehtuuriin on jo ai-
emmin esitetty myos erilaisia tietoturvaan liittyvid standardeja, joista yksi on WS-
Trust [KN104]. Tamai spesifikaatio ei kuitenkaan tue kaipaamaamme luottamushal-
linnointia, vaan keskittyy pikemminkin todentamiseen ja uskottavuuteen. WS-Trust
kisittelee luottamusta henkil6llisyyden ja muiden véitteiden todisteisiin, ja rajoit-
tuu siten tdmén tutkielman ulkopuolisiin asioihin. Tutkielman kisittelemé yleisempi
luottamus kohdistuu tiettyyn yksiloon esimerkiksi tietyn toimenpiteen ja sen koh-
teen suhteen.

Web Services -arkkitehtuuri ja siind toteutuvat palvelukeskeiset suunnitteluperi-
aatteet mahdollistavat uusien sovellusten lisdksi myos alunperin muuhun toimin-
taymparistoon toteutettujen sovellusten (niin sanottu legacy application) kadrimi-
sen SOAP-viestikidyttoon. Arkkitehtuuri helpottaa myos palvelujen uudelleenkéyt-
tod yhdistelyn kautta. Esimerkiksi kirjakauppa voi hakea UDDI-kannan kautta tar-
vitsemaansa harvinaisten kirjojen vilittdjaa ja suuremman tilauksen tapauksessa
myo6s kuljetuspalvelua. Se voi siten tarkistaa WSDL-kuvauksen perusteella, miten
néiden palveluiden kanssa tulisi viestid, ja hoitaa tilauksen lopulta SOAP-viestein.
Tassd kuvailtu padteknologioiden kolmikko ei kuitenkaan ratkaise vield kaikkia yh-
teisonmuodostuksen ongelmia; WSDL-kuvaus ei sisélld semanttista tietoa eri para-
metrien merkityksestd, vaan se vaatii ihmisen lukemaan kuvauksen mukana tule-
vaa dokumentaatiota, jotta yhteensopiva viestinldhetys voidaan toteuttaa kirjakau-
pan sovelluksessa. Web-Pilarcos-projekti tutkii yhteisonmuodostusta ja hallinnoin-
tia web-palveluympaéristossd, ja lisdd perusteknologioiden valikoimaan tarpeellisia
véliohjelmistopalveluja [KRMHO5].

2.3 Kayttotapauksen kuvaus

Asiakkaan ja palveluntarjoajana toimivan kirjakaupan vélilld on luottamussuhde, jo-
ka voi saada vaikutteita muilta toimijoita, esimerkiksi toisilta kirjakaupoilta. Kaikki
luottamuspiatokset tehdddn kuitenkin itsendisesti. Luottamuksenhallintajirjestel-
mai toimii itsendisesti kirjakaupan sovelluksen vierelld, vastaanottaen sille lihetetyt
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SOAP-viestit ja tehden niiden pohjalta luottamuspaitoksen siité, sallitaanko viestin
edustama toiminto.

Tyypillinen kdyttétapaus alkaa asiakasyrityksen tietokantapankkiin kehittdmén so-
velluksen saadessa toimintopyynnon kayttdjalta SOAP-viestin muodossa. Oletetaan
esimerkin vuoksi ettd toiminto koskee kirjan ostamista. Sovellusta ymparoiva kiére
(wrapper) tunnistaa SOAP-viestin tiettyyn toimintoon kuuluvaksi asiakasyrityksen
asetusten mukaisesti ja kysyy luottamuksenhallintajirjestelméilté, sallitaanko osto-
toiminto kirjakaupan luottamuspaétospolitiikan mukaan. MyoOnteisestd luottamus-
paatoksesta seuraa, ettd toiminto sallitaan ja kirjakauppasovellus valmistautuu pal-
velemaan pyyntod. Mikili luottamuspdatos on kielteinen, SOAP-viestid ei tarvitse
valittaa lainkaan eteenpiin sovellukselle.

Yhden SOAP-viestin aloittama toiminto, kuten ostoesimerkin tapauksessa, saattaa
kestdd useiden viestien ajan: aluksi sovellus ilmoittaa kirjan saatavuustiedot, hinnan
ja maksutapamahdollisuudet paluuviestisséi, jolloin kayttdja lahettdd viestin, jossa
valitsee maksutavan. Tamén jalkeen sovellus selvittda kayttajalta tarvittavat tiedot
lisdviestien myota, mikd on yksinkertaisuuden vuoksi liitetty kiyttdjan vastausvies-
tin osaksi SOAP-viestien kuvauksessa (liitteet 1 ja 2). Lopulta kirjakauppa merkitsee
kirjan ostetuksi. Tamén jélkeen sovellus saattaa vield valmistella tarvittavat toimen-
piteet kirjan toimittamiseksi kdyttdjille ja mahdollisesti sen laskuttamiseksi. Verkon
yli kulkevissa SOAP-viesteissd luottamusta ei edusteta lainkaan, vaan luottamuksen
kisittely ja yllapito tapahtuu paikallisesti.

Mikéli luottamuspéddtos moniviestiselle toiminnolle on mydnteinen, se kattaa kaikki
toimintoon liittyvét viestit, jolloin myShemmiltd viesteiltd ei tarvita endi erillisid
luottamuspaatoksia. Ne tulee kuitenkin voida yhdistdd aiempaan paatokseen — il-
man toiminnon aloitusviestid ldhetetyt viestit rikkovat odotettua jarjestysta, joten
ne voivat myos vaikuttaa maineeseen. Ellei kirjakauppasovelluksen katsota hylkaa-
vin itse vadrdssa vaiheessa lahetetyt viestit, taytyy kiddreen hoitaa karsinta.

Toiminnon edetessd luottamuksenhallintajirjestelmaélle vélitetddn tietoa toimijan
kiytoksestd jarjestelméssi. Poikkeavuudet ja epdilyttdava toiminta vaikuttavat ko-
kemuksen kautta toimijan luotettavuutta mittaavaan maineeseen, samoin kuin odo-
tusten mukainen kdytos. Paikallinen mainekésitys voidaan vilittdd yhteensopivaa
mainejarjestelmid kayttaville yhteisolle.

Korkean tason arkkitehtuuri on esitetty kuvassa 2. Kdyttaja A ottaa yhteyttd kir-
jakauppaan B palvelusovelluksen kautta ostaakseen kirjan. Sovellusta suojaava kiére
keskustelee luottamuksenhallintajirjestelmén kanssa pyyntoon suostumisesta. Myon-
teisen paitoksen seurauksena pyynto vilittyy sovellukselle. Kayttdajan toiminnan
seuraaminen tuottaa péaivityksid paikalliseen mainejarjestelmain, joka voi valittaa
nidmad tiedot kirjakauppojen X ja Y mainejirjestelmille.
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Kuva 2: Luottamuksenhallinta kontekstissaan; korkean tason arkkitehtuurikuvaus.

3 Luottamuksen kasite

Luottamus on yleinen termi, joka herdttdd kontekstista riippuen hieman erilaisia
mielikuvia. Naistd mielikuvista valikoidaan edelleen tietyn kiyttotarkoituksen kan-
nalta hyodylliset osat méariteltdessi luottamusta, jolloin lopputulokset voivat olla
jo hyvin erilaisia. Luottamusta kiytetddn ja tutkitaan varsin monenlaisissa ympéris-
toissd, joista tutkielmaa varten on rajoituttu web-palveluympéristéon. Taméa luku
rakentaa luottamuksen tutkimuksen taustaa esittelemélld luottamuksen tutkimuk-
sen kirjoa erityisesti tietojenkéasittelytieteen alalla. Thmisten luottamuksen tutki-
muksella esimerkiksi sosiologian alalla on my6s vaikutuksia tietojenkisittelytietees-
sa [FSD*T02, JSTT04].

3.1 Luottamusmallit

Luottamus maéritelladn kirjallisuudessa eri tavoin sovelluksesta riippuen. Todenta-
misen (engl. authentication) yhteydessi luottamus saatetaan jopa typistad tiedoksi
siitd, kuka kohde on tai mihin “luotettuun” ryhméin se kuuluu [BFK98, WSJO00], jol-
loin luottamus neuvotellaan vaihtamalla varmenteita. Luottamussuhteita tutkittaes-
sa voidaan keskittyé siithen, onko yhteisén kahden toimijan vélilld yhteistoimintaa,
jossa esiintyy luottamusta vaativaa epavarmuutta [GMMZ04]|. Talléin havainnoi-
daan luottamussuhteita niiden tarpeen kautta. Tiedon ja sen ldhteen luotettavuus
on tullut esille erityisesti suositusjarjestelmissi, joissa eri kiyttajit suosittelevat esi-
merkiksi kirjoja toisilleen [MB04, GKRT04].

Luottamuspéatokset yleisemmin mahdollistavien méaaritelmien vaihtelu koostuu la-
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hinna erilaisten parametrien vaihtelusta, kuten luottamuspaéatokseen liittyvan riskin
roolista [Mar94, MD95| ja siitd, tulkitaanko luottamus jonkinlaiseksi hyvin tulok-
sen todenndkoisyydeksi [GamO00], pddtokseksi vaiko vain halukkuudeksi ottaa ris-
ki [MD95]. Téssa tutkielmassa luottamus katsotaan esimerkiksi Jgsangia ja Lo Pres-
tid vapaasti mukaillen [JP04] halukkuudeksi osallistua tiettyyn yksittdiseen toimen-
piteeseen tietyn kohteen kanssa, siind uskossa ettd lopputulos on myonteinen. Taméa
paatos tehdadn tapauskohtaisesti.

Luottamus saattaa olla my6s kulttuurisidonnaista. Hofstede on todennut kansainva-
lisessd tutkimuksessaan epavarmuuden vilttdmisen tarpeen vaihtelevan eri kulttuu-
reissa [Hof93|. Tarpeen ollessa suuri epdvarmuuden uhkaa heikennetdén muun muas-
sa kaikenkattavin sddnndin ja asetuksin, jolloin joka tilannetta varten on olemassa
ohje siitd, miten toimitaan. Ei ole tdysin poissuljettua, etteiké myds késitys kahden
agentin vilisen luottamussuhteen jarkevyydesta vaihtelisi kulttuureittain. Jgsang ku-
vaa rationaalisten olioiden, siis esimerkiksi agenttien, vilisen luottamuksen olevan
mahdotonta [J@#s96], koska ne vain toteuttavat kdyttajinsd madrdaamaa politiikkaa.
Kayttdaja, ihminen, puolestaan on tunteellinen olio, ja tdten kykeneva luottamaan
toisiin ihmisiin. Sen sijaan ihminenkdin ei voi luottaa agenttiin samalla tapaa kuin
muihin ihmisiin, silld luottamus voi koskea vain sitd, miten hyvin agentti kykenee
vastustamaan toisen tunteellisen olion hyokkiyksid tai murtoyrityksia [Jgs96].

McKnight ja Chervany ovat analysoineet luottamuksen késitettd ja sen alakéasit-
teitd johtamisen kontekstissa [MC96|. He nimeédvét alustavasti nelja luottamuksen
tyyppid, jotka heijastavat luottamuksen riippuvuutta eri tekijoistda. Persoonaton tai
rakenteellinen (Impersonal/Structural) luottamus perustuu sosiaalisiin tai institutio-
naalisiin rakenteisiin. Se on tilannesidonnaista, muttei riipu toimijoista tai ndiden
tiloista. Luottavaisuus (Dispositional trust) perustuu luottajan persoonallisuuteen,
eikd riipu luottamuksen kohteista. Henkilokohtainen (Personal) luottamus vastaa
yhden henkilén luottamusta toiseen henkil6on tai asiaan tietyssa tilanteessa, ja hen-
kiloiden vélinen (Interpersonal) luottamus kahden tai useamman henkilon tai ryh-
man véilistd molemminpuolista luottamusta. Tutkielman asetelmassa henkilokohtai-
nen luottamus on keskeisintd, tosin luottava “henkil” voi olla myd&s yhteiso.

McKnight ja Chervany erottavat kuusi luottamuksen kategoriaa: luottava usko, luot-
tamusaie ja luottavainen kiytos johtavat kukin seuraavaan; jarjestelméluottamus,
luottamustaipumus ja tilannesidonnainen luottamuspédatos vaikuttavat kukin johon-
kin ndistd tai useaan. Kategorioiden vaikutukset toisiinsa on esitetty kuvassa 3.
Luottava usko (Trusting Belief) syntyy osin tiedostamatta. Siihen liittyy usko tal-
laisen luottamuksen kohteen hyvintahtoisuuteen, rehellisyyteen, kyvykkyyteen ja/-
tai ennustettavuuteen. Sen sijaan luottamusaie ( Trusting Intention heijastaa haluk-
kuutta antautua riippuvaiseksi toisesta, vaikka negatiiviset seuraukset ovat mahdol-
lisia eivatka tdysin hallittavissa. Tama halukkuus on tilanne- ja henkil6sidonnaista,
silld on suunta (tietty lihde ja kohde) ja se riippuu tietoisesta tahdosta. Luottavai-
nen kiytos (Trusting Behaviour) liittyy luottamusaikeesta seuraavaan toimintaan.
Téllaista luottamusta ei voi havaita suoraan, vaan se ilmenee indikaattorien, esimer-
kiksi riskinoton, yhteistyon tai tiedon vaihtamisen kautta. Itse kdytos ei ole sama
kuin indikaattorit.
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Kuva 3: McKnightin ja Chervanyn luottamuskategoriat ja niiden vaikutus toisiin-
sa ([MC96|, tekijan suomentama).

Jarjestelmaluottamus (System Trust) liittyy edelld kuvattuun persoonattomaan luot-
tamukseen. Se kuvaa luottajan uskoa siihen, ettd riittivéit persoonattomat raken-
teet ovat tukemassa toiminnan onnistumista. Taten se tukee luottamusaietta, muttei
vaikuta luottavaan uskoon, joka riippuu luottamuksen kohteesta eikd ymparistosta.
Luottamustaipumus (Dispositional Trust) on edelld kuvatun luottamustyypin vasti-
ne kategoriamallissa. Sen taustalla on kahden syyn yhdistelmé: usko ihmisiin yleenséi
ja siihen, ettd he ovat luottamuksen arvoisia (Belief-In-People), ja usko siihen, et-
ta thmisiin luottaminen saa yhteistoiminnan sujumaan paremmin ( Trusting stance).
Ensimmaéinen néistd tukee luottavaa uskoa ja sen kautta vélillisesti luottamusaiet-
ta, kun taas toinen tukee suoraan luottamusaietta. Tilannesidonnainen luottamus-
paitos (Situational Decision to Trust) liittyy aikomukseen asettua riippuvaiseksi
kenestd tahansa toisesta toimijasta tietyssa tilanteessa—esimerkiksi jos toimintoon
liittyy pieni riski ja mahdollisesti paljon hyvid seurauksia. Paatos ei riipu jarjestel-
méan tuesta, johon jéarjestelméluottamus vaikuttaa. Se on yksinkertaisesti luottajan
tilannesidonnainen toimintastrategia, ja tukee siksi suoraan luottamusaietta.

Luottamukseen vaikuttavien tekijoiden tunnistaminen on yksi tdrked osa luotta-
muksenhallinnan tutkimusta. Ilman selkedd mallia eri tekijéiden vaikutuksesta ei
luottamustiedon pohjalta voida tehda jarkevid paédtoksia. Tekijoiden valinta vaikut-
taa pitkalti paatoshetkelld kdytettdvissd olevaan luottamustietoon ja sen luontee-
seen. Luottamuspaétoksia voidaankin tutkia erillidn tekijoiden tutkimisesta ldhin-
né silloin, kun luottamustietojen péaivitys on delegoitu taysin kuvaillun jirjestelméin
ulkopuolelle.

Mui, Mohtashemi ja Halberstadt maéaarittavat luottamukseen liittyviksi termeiksi
maineen ja vastavuoroisuuden (reciprocity) [MMHO02], ja korostavat maineen ja luot-
tamuksen méaritelmallisen erottamisen tarkeyttd. He toteavat ndiden kolmen termin
vaikuttavan syklisesti toisiinsa. Kohonnut maine parantaa luottamusta, ja luottamus
parantaa vastavuoroisuutta lisddméailld sen todenndkodisyyttd, ettd luottaja reagoi
luottamuksen kohteen luottajan kannalta edulliseen toimintaan toimimalla vastaa-
vasti itse kohteen kannalta edullisesti. Lisdksi toimijan vastavuoroisen kidytoksen
lisdys vaikuttaa myoOnteisesti tdman maineeseen. Vastavuoroisuus maaritellddn mo-
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lemminpuoliseksi tekojen vaihdoksi; molemminpuolisuus koskee palvelusten lisdksi
my06s negatiivisten tekojen kostamista, joten maineen positiivinen lisdys vastavuo-
roisuuden lisdéntyessd ei ole aina tdysin selvaa.

SECURE [CGS™03] tunnistaa luottamukseen vaikuttaviksi tekijoiksi kolmansien os-
apuolten suositukset, epdsuorista suosituksista koostuvan maineen sekd aiemman ko-
kemuksen. Luottamuksen esityksessé kiinnitetddn huomiota my6s varmuuteen (con-
fidence) tiedon paikkansapitidvyydestd [EWNT03]. Lisdksi riski ja odotetut edut vai-
kuttavat luottamuspaédtokseen, mutta ne arvioidaan 1dhinnd luottamuksen pohjalta
sen sijaan ettd luottamus riippuisi niistd. Jgsang ja Lo Presti ovat keskittyneet tut-
kimaan riskin ja luottamuksen vilistd suhdetta [JP04|. Essin huomioi mallissaan
kontekstin vaikutuksen, samoin kuin kohteet, joihin toiminto vaikuttaa ja siihen
liittyvat riskit tai hyodyt sekd luottamuksen kohteen henkilokohtaisen panoksen toi-
minnossa, timén maineen ja tunnistamisen varmuuden |[Ess97].

Luottamuksen kisittelyd formaalein menetelmin on ldhestytty varsin erilaisista suun-
nista. Demolombe nime&é kolme itsendisesti tutkittavissa olevaa ongelmaa talla sa-
ralla [Dem04|: Ensimmaéinen ongelma on luottamusta tukevien tekijéiden, esimer-
kiksi havainnot, maine ja tilanteen analyysi, maarittdminen. Ongelma on ldheisessé
suhteessa luottamuskéasitteen yksityiskohtaiseen maéarittelyyn, mihin taméa aliluku
keskittyi. Monessa projektissa tekijoiden méarittdminen on vain osatavoite, ja tut-
kimus keskittyy muihin ongelmiin.

Ongelma, johon Demolombe on itse kohdistanut tyonsé, koskee sédannénmukaisuuk-
sia luottamuksessa: millaisin sddnnoin voidaan johtaa seurauksia annetusta luotta-
mukseen liittyvastd oletusjoukosta. Esimerkkitutkimus siis liittdd luottamuksen lo-
giikkaan. Kolmas ongelma on taméan tutkielman aiheeseen suorimmin liittyva haaste
luottamustiedon kaytostd padtoksenteossa. Esimerkking tdmén aiheen tutkimukses-
ta esitellidn SECURE-projektin luottamuksenhallinnan malli.

Demolomben maalaaman luottamuksen maailmankuvan ulkopuolelle jaa tutkimus-
tyo, jonka luottamuksen maaritelmét eroavat liiaksi hanen luottamuksen uskomus-
luonteeseen sidotusta méadritelméstaan. Maaritelmien yhteensopivuuden tarkastami-
nen onkin yleismerkityksellisid termejd kisittelevdd tutkimusta arvioitaessa térke-
ad, silla omat kisityksemme aiheesta voivat vaikuttaa ratkaisevasti tulkintaamme.
Esimerkiksi luvun alussa mainittu todentaminen késittelee luottamusta eri merki-
tyksessd kuin TuBE, samoin luottamussuhteiden olemassaolon mallintaminen. Luot-
tamusta on myos kiytetty jokseenkin samassa merkityksessa kuin mainetta, jolloin
sen levidmisen mallintamista ja simulointia voidaan tutkia [GKRT04]. Luottamus-
suhteiden mallintamiseen tdhtdava kieli Security-Aware Tropos toimii edustavana
esimerkkind luottamuskésitykseltidn eroavista projekteista.

3.2 Luottamus teoreettisissa ja kiytinnon jirjestelmissa

Ihmisten luottamus on varsin tunneperiista ja epérationaalista. Sen merkitykset ja
siihen liittyvéat oletukset vaikuttavat myds luottamuksenhallinnan tutkimuksessa tul-
kintoihin kontrolloimattomasti. Taman ehkiisemiseksi Demolombe pyrkii tuomaan
luottamuksen logiikan sdantdjen piiriin [DemO04].
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Demolombe erottaa toisistaan késitteet usko (belief), vahva usko ja tieto; kukin
koskee yhden toimijan késitystd toisen toimijan jostakin ominaisuudesta. Usko on
néistd heikoin, ja vaikka toimijalla on jokin perustelu uskolleen, hin tai se on tietoi-
nen perustelun mahdollisesta virheellisyydestd. Vahvan uskon edellytyksend on usko
myo6s edelld mainitun perustelun paikkansapitdvyydestd, jolloin erehtymisen mah-
dollisuutta ei tiedosteta vaikka sellainen olisikin. Tieto puolestaan vaatii kyseisen
perustelun pitavin aidosti paikkansa. Luottamus méiiritetddn yhden toimijan (a)
vahvaksi uskoksi (K,()) siitd, ettd toisella toimijalla (b) on tietty ominaisuus (o)
jonkin kontekstin tai asian (p) suhteen, miki merkitdan To,;(p). Tdllainen ominai-
suus voi olla esimerkiksi uskottavuus (cred), joka méadritelmin mukaan tarkoittaa,
ettd kun toimija b uskoo jonkin asian olevan totta, se on totta. Tall6in a luottaa b:n
uskottavuuteen asiassa p jos ja vain jos a uskoo vahvasti siithen, ettd kun b uskoo
asian p olevan tosi (Byp), se my6s on tosi; merkitdédn:

Teredy(p) =der Ko(Byp — p)

Tarkkaavaisuus (vigilance) méaaritellddn kdantamalld ehtonuoli: mikéli p on totta,
b uskoo sen olevan totta. Uskon ja totuuden lisdksi malli kisittelee myos tiedotta-
mista: rehellisyyden edellytyksend on, ettd b kertoo asian p a:lle vain jos uskoo p:n
olevan tosi, yhteistyokyky tarkoittaa, ettd mikéli b uskoo asian olevan totta, hin
myés kertoo asiasta a:lle. Todenmukaisuus (validity) maaraa, ettd jos b on kertonut
asiasta p, p on totta. Kadntden taydellisyydelld tarkoitetaan, ettd mikéli p on totta, b
on kertonut asiasta. Jarjestelmé tukee tiedonsiirron lisiksi konkreettisempaa toimin-
taa: toiminnan kisite (“tehdd p todeksi” jollakin p) kisitelliin yhdessd deonttisen
logiikan kisitteiden, luvallisuuden ja pakollisuuden, kanssa, ja muun muassa totte-
levaisuus méaritellddn néiden avulla. Lopuksi Demolombe lisdéd késitteistoon myos
yrittdmisen, jonka kautta méaritellian kyvykkyys kontekstilla c rajattuna: mikéli b
yrittda tehda p:n todeksi kun ¢, p on tosi.

Kun kaikille eri termeille on maéaritetty paédttelysidnnot, teoriaa eri ominaisuuk-
sien vilisistd suhteista voidaan kehittdd puhtaasti typografisin sddnndin. Tdma ero-
tus jarjestelmén termien ja niiden arkipaivaisten merkitysten valilla vapauttaa to-
distukset termeihin sidottujen merkitysten piilovaikutusten ongelmalta?. Toisaalta
formalismi my0s yksinkertaistaa ja sitoo sanoille uuden merkityksen, jolloin niiden
ilmaisuvoima ei pysy samana.

Demolombe tuo itse esille suurimman ongelman, harmaan sdvyjen puutteen. Mi-
kili b on tarkkaavainen, hdn uskoo p:n olevan totta aina kun se on. Todellisuu-

2Nimityksen ja merkityksen erottamisen vaikeus oli keskeisend, tekijini geometrian kehitykses-
sd. Peruskouluissa kisiteltivd Euklideen geometria kiyttdd hyvikseen sanojen “piste” ja “suora”
arkista merkitysté, johon liittyen oli itsestddnselvda olettaa, ettd annetun pisteen x kautta voidaan
piirtda vain yksi suoran y kanssa yhdensuuntainen suora. Mikili sen sijaan termit tulkitaan niin,
ettd suoria voidaan piirtda useita tai ei yhtdan, on tuloksena vastaavasti hyperbolinen tai elliptinen
geometria. Ennen t&t4 havaintoa useat matemaatikot uskoivat yhden yhdensuuntaisen suoran piir-
tomahdollisuutta kisittelevin aksiooman olevan todistettavissa muiden aksioomien pohjalta; kului
noin kaksi vuosituhatta ennen kuin aksiooma todistettiin vastaesimerkillda mahdottomaksi johtaa.
Samalla luotiin ns. epieuklidinen geometria [Hof79, luku 4].
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dessa tarkkaavaisuudella on eri asteita, ja asteikon daripait ovat erikoistapauksia.
Demolombe ehdottaakin astevaihteluiden ilmaisemismahdollisuutta laajennokseksi
jarjestelmaansd [Dem04].

Luottamuksenhallinnan keskeinen ongelma koskee luottamustiedon pohjalta tehta-
vaan padtoksentekoon. SECURE-projektin luottamuksen formalisoinnissa késitel-
ladn paitoksen johtamista nykytiedosta ja tietojen paivittdmistd kokemuksen pe-
rusteella. Toimijan a luottamus toimijaan b on luottamusarvo, joka kuuluu jouk-
koon 7' [EWN™03]. Joukon alkiot voivat olla esimerkiksi arvovileja yksiulotteisella
lukusuoralla, jolla suoran luvut ilmaisevat luottamuksen maaran. Mikali luottamuk-
sen méadran arvot asettuisivat vélille “[0,1]” (0 edustaa vdhéaistd luottamusta, 1 suur-
ta), yksi joukon 7" alkioista voisi olla “[0,1]”. Tdmé& kuvastaa hyvin epdvarmaa luot-
tamusarviota, jossa toimijan varsinainen luotettavuus voisi havaintojen pohjalta olla
mitd tahansa. Alkio “|0,49;0,51]” puolestaan kuvastaa keskinkertaista luottamuksen
méairad, mutta arvion katsotaan olevan varsin tarkka [WCET03].

Luottamusarvojen esitysmuotoa ei kuitenkaan rajata; se voi olla esimerkiksi hyvien
kokemusten ja huonojen kokemusten lukumaéaarapari, mutta arvojoukolle on méaari-
teltdva kaksi osittaisjarjestystd. Yksinkertaisin ndistd kahdesta on arvion tarkkuu-
den mukainen osittaisjarjestys (7, C), joka jirjestdd luottamusarvot niiden ilmaise-
mien vélien pituuden mukaisesti laskevaan jarjestykseen. Taméan jarjestyksen mu-
kaan m[0,4;0,6] C [0, 2;0, 3], koska vilin [0, 4;0, 6] pituus on 0,6 — 0,4 = 0,2, kun
taas pienempi vili [0, 2; 0, 3] on pituudeltaan vain 0,3—0,2 = 0, 1 ja taten ilmaisu on
tarkempi. Taméan osittaisjarjestyksen ensimmainen eli epatarkoin elementti L on
tassa tapauksessa koko arvovilin kattava [0, 1]. Elementti kuvaa suurinta mahdollista
epavarmuutta, ja se on kaikkien tdysin tuntemattomien toimijoiden luottamusarvo-
oletus. Koska SECUREn toimintaympéristé on hajanainen, epdvarmuuden edustus
on tarpeen; mikéli tietoa ei ole riittavéisti, luottamuksenhallintajarjestelmén ei ha-
luta valttdmattd tekevin satunnaisia arvauksia vaan vastaavan yksinkertaisesti “en
tiedd”.

Arvion edustaman luottamuksen mukainen jarjestys >~ on hieman monimutkaisempi.
Edellisen esimerkin kannalta vertailu on suoraviivaista: [0, 2;0, 3] = [0, 4; 0, 6], koska
vilin [0,4;0, 6] kaikki arvot ovat suurempia ja siten kuvastavat suurempaa luotta-
musta kuin vélin [0, 2; 0, 3. Osittain tai taysin paallekkiisten vélien, kuten [0, 2;0, 3]
ja [0,24;0,26], jirjestaiminen ei sen sijaan onnistu. Arvojoukon 7" osittaisjarjestyk-
sen (T, ) vaaditaan olevan tdydellinen hila (complete lattice). Kahdelle arvolle X
ja'Y patee talloin X > Y jos ja vain jos X:n pienin ylaraja ja suurin alaraja ovat va-
hintd4n yhtd suuret kuin Y:n vastaavat. Esimerkiksi pétee siis [0, 1;0, 5] = [0, 2; 0, 6],
mutta mikili jalkimmaisen vélin ylaraja olisi 0,4, jarjestysté ei voitaisi ilmaista.

Koska késittelyn kohteena ovat ndkemykset muista toimijoista, SECUREIlla termi
“luottamus” sisaltad myos osittain aliluvussa 4.1 mééaritellyn maineen merkityksen.
Mallissa tunnetaan myos maineen ja suositusten kasitteet; suositukset ovat kolman-
sien osapuolten lausuntoja heidin kokemuksistaan ja luottamuksestaan tiettyyn koh-
teeseen, kun taas maine kattaa anonyymin yhteisolta saadun luottamustiedon.

SECUREnR luottamusmallin erikoisuus on riskianalyysin eksplisiittisyys [CGS103].



16

Malicions
1' Combined cosi-PDF
Probahility
Out of datey &
= e Benefil (£) | Cosl {£)
Correct 1

Kuva 4: Esimerkki yhdistetyn hinta—hyoty -tiheysfunktion johtamisesta, kun yksit-
taisten lopputulosten (saatu vdirit, vanhentuneet tai oikeat tiedot) tiheysfunktiot
on laskettu [CGST03].

Riski ilmaistaan hinta—hyoty -tiheysfunktion avulla (cost probability density func-
tion). Kaikki mahdolliset tietyn toiminnon lopputulokset tunnistetaan ja niille ar-
vioidaan luottamusta ja muita kontekstitietoja kiyttéen erisuuruisten haittojen (hin-
ta) ja hyotyjen todenndkdisyydet, jotka riippuvat lisiksi luottamuksen kohteelle las-
ketusta luottamusarvosta. Mikéli kidyttdja vastaanottaa toiselta kiyttajalta esimer-
kiksi jonkin yrityksen yhteystiedot, voidaan mahdollisina lopputuloksina pitai, etta
saadut yhteystiedot ovat joko oikeat, vanhentuneet tai pahantahtoisen kayttajan jal-
jiltd taysin vaarat. Mikili tiedot ovat oikeat, ne eivit todennédkéisesti ole haitallisia,
vaan varsin hyodyllisié.

Vanhentuneet tiedot tulkitaan SECUREnN esimerkissi ldhinnd haitalliseksi; niiden
haitallisuus voi tosin olla vahdisempad, mikali esimerkiksi tietojen pohjalta tehtyyn
vikasoittoon vastaa taho, joka osaa kertoa soittajalle uuden numeron. Taysin vaara
vastaus voi toisaalta olla epdtodennakoisin tulos, mutta sen haitta on suurin. Epé-
luotettava taho voi antaa tahallaan vaaria vastauksia, joten sitd arvioitaessa vairian
vastauksen vaihtoehto voi olla kaikkein todennékéisin. Kaikki lopputulosten arviot
ilmaistaan omina tiheysfunktioinaan, jotka yhdistetdin lopulta yhdeksi. Esimerkkié
havainnollistaa kuva 4.

Luottamuspédatosten tutkiminen tdhtida paidtdsten tukemiseen koneellisesti, niihin
vaikuttamiseen ja mahdollisesti my6s niiden automatisointiin. Sen sijaan jarjes-
telmin toimijoiden vilisten luottamussuhteiden mallintaminen organisaatiotasolla
ei vilttamattd johda aktiivisen luottamussuhteiden hallintajirjestelmén luomiseen.
Analyysi voi sen sijaan tukea parempaa jirjestelmédsuunnittelua, jonka tuloksena
tietoturvasta saadaan saumaton osa jirjestelmaa jalkikiteen lisdatyn “lisitoiminnon”
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sijaan.

Mallinnusjarjestelmé Security-aware Tropos [GMMZ04] laajentaa alkuperiista Tro-
pos-mallinnusjérjestelmai neljalla suhteella, jotka koskevat toimijoita ja tavoitteita,
tehtavia tai resursseja. Kaksi jalkimmaistad ovat véilineitd jonkin tavoitteen saavutta-
miseksi. Luottamus on kahden toimijan (agent) ja palvelun suhde: toimija A luottaa
toimijaan B tavoitteen G suhteen. Delegaatio on samoin kolmiosainen suhde: A dele-
goi tavoitteen, suoritusluvan tai resurssin X eksplisiittisesti toimijalle B. Tarjonta on
kaksiosainen suhde: toimija A tarjoaa mahdollisuuden saavuttaa tavoitteen suorit-
tamalla tehtdvén tai tarjoamalla resurssin. Omistus on samoin kaksiosaista: toimija
A omistaa tavoitteen, tehtdvin tai resurssin. My6s muu kuin omistaja voi tarjota
esimerkiksi resurssia kiyttoon; tamé vaatii omistajan suostumusta [GMMZ04].

Security-Aware Tropos erottaa toisistaan organisaation luottamusmallin ja toimin-
nallisen mallin. Luottamusmallissa kuvataan ainoastaan omistus- ja luottamussuh-
teita, kun taas tominnallisessa mallissa kuvataan delegaatiota ja tarjontaa, luvan-
annon ja Tropos-riippuvuuksien avulla. Mallinnusta varten voidaan kayttia seké
kuvallista ettd leksikaalista, formaalia merkintdtapaa [GMMZ04]. Grgnmo ja Ol-
devik toteavat mallinnuskielten arvioinnissaan, ettd kuvallinen merkintdtapa sopii
erityisesti nopeaan yleiskuvan hahmottamiseen, mutta skaalautuu suuriin kuvauk-
siin jokseenkin huonosti, kun taas formaali merkintdtapa mahdollistaa monimut-
kaisten tai yksityiskohtaisten mallien viestinndn [GOO05|. Security-Aware Tropoksen
kuvallinen merkintdtapa on hienoisesta epaintuitiivisuudestaan huolimatta tehokas
yksinkertaisten mallien esittdmisessd, mutta skaalautuvuusongelma on havaittavis-
sa jo sairaalaympiristoon sijoitetun esimerkkitapauksen [GMMZ04] mallinnuksessa,
jolloin mallikuvien yksiselitteisend sdilyttdmisen takia resursseja joudutaan esitta-
méan kuvasssa kerran jokaista kidyttoluvanantoa kohden—esimerkiksi yksi lupa hen-
kilokohtaisten tietojen kiayttoon potilaalta terveysviranomaisille, yksi viranomaisel-
ta sairaalalle ja yksi sairaalalta hoitavalle ladkéarille. Yksityiskohdat, jotka voi taten
olla vaikea mahduttaa kuvalliseen notaatioon, voidaan mallintaa yksinkertaisemmin
formaalin merkintdtavan kautta.

Security-Aware Tropos kuvaa luottamussuhteita tiedon kiyttoluvan antamisen ja
tehtdvien delegaation yhteydessd. Télloin toimijoiden suoran havainnoinnin sijaan
ilmaistaan néiden rooleihin liittyvét luottamusuhteiden tarpeet. Malli ei ota kantaa
sithen, luottaako tietyn roolin tayttava toimija aktiivisesti luottamussuhteen toiseen
osapuoleen, vaan toimija ei vilttdmattd ole edes tietoinen muista vaihtoehdoista
ja voi siten olla my6s hyvin epaluuloinen luottavaisuuden sijaan. Mikili valinnan
mahdollisuutta ei ole tai sitd ei havaita, luottamusta ei valttamatta ole eikd sitd
tarvita. Security-Aware Troposin luottamusmalli auttaakin osoittamaan erityisesti
epavarmuuskohdat jarjestelméassd. Naitd voidaan paikata luottamuksella.

Luottamussuhteiden todellisen tilan ilmaisemiseen tarvitaan jokin toinen kieli. Esi-
merkiksi Sultan-luottamuksenhallintajirjestelmé [GS02] tallettaa luottamussuhteet
politiikkalausekkeiden tapaan. Luottamussuhde on perusmuodossaan “toimija A luot-
taa toimijaan B arvolla n”. Politiikan tapaan luottamuksella voi olla ehtoja. Toinen
Sultanin tuntema késite, suositus, voi toimia my0s ehtona: “toimija A luottaa toi-



18

mija X:48n arvolla n jos toimija Y suosittelee X:44 arvolla m”. Myos suositukset
ilmaistaan politiikkoina, joiden ehtona voi olla muun muassa luottamus. Erillinen
analyysijarjestelmd tunnistaa ristiriitaiset méaaritelmét. Sultan-luottamuskieltad voi-
daan kiyttdd myos yhdessd Ponder-politiikkakielen [DDLS01] kanssa, jolloin Ponder-
lausekkeita voidaan kiyttdda Sultan-lauseiden ehtoina sekd péainvastoin.

Luottamuksen ldhde vaikuttaa TuBEn luottamuksenhallinnassa hyvin vahvasti ké-
siteltdviin arvoihin. Téssd suhteessa voidaan ndhda web-palveluympéristén rahaa
ja muita voimavaroja koskevien paatosten suurin vaikutusero verrattuna vaikutuk-
seltaan kevyempiin luottamuspaitostilanteisiin, kuten esimerkiksi vertaisverkkojen
reitityksen tai kirjasuositusten “luotettavuuden” mukaan jarjestdmisen yhteydessa.
Kun péaétoksen vaikutus on pieni ja luottajan tuntemat luottamuksen kohteet ovat
harvassa, jarjestelmd voi tarjota tukea luottamuspiidtdksen delegoimiselle. Se voi jo-
pa tehda tastéd oletuksen, jolloin luottamuksesta tulee osittain transitiivista: mikali
kiayttaja X ilmaisee luottavansa kiyttdjadn Y ja kayttdja Y on ilmaissut luotta-
vansa kiyttdjadn Z, katsotaan kdyttijan X ilmaisevan samalla transitiivisen luot-
tamuksensa kdyttdjaan Z. Talloin esimerkiksi Z:n kirja-arvostelut tarjotaan X:lle
“luotettuina”’. Luottamuksen transitiivisuus on suosittu tutkimuksen aihe juuri ym-
paristoissa, joissa luottamukseen liittyva riskinotto koskee korkeintaan lievdd ajan
haaskausta. Suositusjarjestelméat ovat yleinen tutkimusaihe tallaisille luottamuksen
verkoille [MB04, GKRTO04|. Niiden yhteydessd on tutkittu myds maineen kaytta-
mistd erddnlaisena jarjestelmén sisdisend valuuttana, jolloin myonteinen yhteison
toimintaan osallistuminen sallii sen palvelujen kiytén [FKODO4].

Kasitellyn luottamustutkimuksen yhteenvetona on joitakin tekijoita koottu tauluk-
koon 1. Suositusjirjestelmien luottamustutkimusta edustaa Epinionsin luottamus-
suhteita tutkineet Guha et al. [GKRT04]. Taulukkoon on lisdtty myés TuBEn luot-
tamusmallin vastaavat arvot.

Sovellusympdristé kuvaa ympéaristod, jonka vaatimusten kautta luottamusta tutki-
taan. McKnight ja Chervany esittdvit hallintoesimerkin luottamuksen maéarittelyn
lopuksi, mutta hallinnon vaikutus ei ndy erityisen vahvasti tuloksissa. Luottamuk-
senhallintaan keskittyneet jarjestelmat, SECURE, Sultan ja TuBE, eroavat hienoi-
sesti sovellusymparistoltdan: SECURE keskittyy kaikkialla ldsndoleviin ja paikasta
toiseen liikkkuviin alykkaisiin laitteisiin kuten kdmmenmikroihin ( Ubiquitous, Roa-
ming Entities). Sultan rajautuu esimerkkiensi perusteella sdhkoiseen kaupankayn-
tiin, mikd ei eroa suuresti TuBEn sovellusympéaristostia. Luottamuksen kohde tuo
esiin mallien yleisyyden. Suurin osa keskittyy luottamaan ihmisiin, vaikkakin suosi-
tusjarjestelmissa valissd on kidyttdjatunnus. Luottamuksen automatisoinnin yhtey-
dessd ihmisen lisdksi késitellddn yleisempid toimijoita, joita nimitetddn yhteisesti
agenteiksi. Security-Aware Troposin mallissa luottamus kohdistuu erityisesti rooliin,
ei sen omistajaan. Luottamus voi kohdistua myos laajempaan yksikk6on, osaorga-
nisaatioon.

Luottamustiedon kdsittely -sarake erottaa hajautetut mallit, joissa jokaisella luot-
tajalla on oma subjektiivinen luottamustietokokoelmansa joita se kisittelee paikal-
lisesti, ja keskitetyt mallit, joissa usean luottajan tietoja kéasitellidn keskitetysti.



Projekti Sovellus- Kohde Kisittely Erottelu | Ilmeneminen
ymparisto

McKnight, (hallinto) | ihminen | hajautettu | tyyppi “luottava,

Chervany kéiytos”

Demolombe | logiikka ihminen | hajautettu | ol. omi- | uskomus

naisuus

SECURE mobiili- agentti hajautettu | aste auktorisointi
laitteet

Sec.-Aware. || jirjestelmi-| rooli, keskitetty | olemassa- | delegaatio,

Tropos suunnittelu | org. olo tiedonjako

Sultan e-kauppa agentti keskitetty | aste mm. aukto-

risointi

Guha et al. || suositus- ihminen | keskitetty | aste tiedon
jarjestelméa uskottavuus

TuBE web- agentti hajautettu | aste auktorisointi,
palvelut personointi
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Taulukko 1: Esitellyn luottamustutkimuksen yhteenveto.

McKnightin ja Chervanyn sekd Demolomben malleissa luottamustiedon kéasittelyyn
ei oteta kantaa, joten ne on sijoitettu hajautettujen kisittelijoiden kategoriaan ih-
misten hajautettujen luottamuskisitysten perusteella. Sultanissa luottamuslausun-
not kootaan yhteen kantaan, joka kykenee télléin analysoimaan esimerkiksi luot-
tamuspolitiikkojen vélisid ristiriitoja. Security-Aware Troposilla mallinnetaan yksi,
“ulkoinen” ndkemys, joka kattaa koko organisaation. Suositusjirjestelmissi luotta-
mussuhteet sdilotddn suositusjarjestelméan kanssa keskitetylle palvelimelle.

Luottamussuhteiden erottelu -sarake kuvaa luottamuksen ominaisuutta, jonka pe-
rusteella kahden luottamussuhteen voidaan sanoa olevan erilaisia. Security-Aware
Tropos ei erottele luottamussuhteita millddn muulla tavalla kuin niiden olemassao-
lon perusteella. Demolombe ei ota suoraan kantaa suhteiden luokitteluun, mutta
maéaritelmén perusteella luottamus koskee tietyn mielenkiintoisen ominaisuuden ole-
massaoloa. Luottamuspiatoksia kasittelevissa jérjestelmissd keskeisin erottelija on
luottamuksen aste tai maara. Luottamuksen ilmeneminen -sarake kuvaa lahinté seu-
rausta, jota luottamuksen olemassaololla tai positiivisella luottamuspéaatokselld on.
Demolomben mallissa luottamus on uskoa jonkin toimijan tietyn ominaisuuden ole-
massaoloon, eikd tdmén uskon seurauksiin puututa. Muissa malleissa luottamuk-
sesta seuraa jokin McKnightin ja Chervanyn “luottavaa kiytostd” indikoivaa toi-
mintaa: tieto hyvaksytdan, toiminto auktorisoidaan tai tietoa luotetaan toisen kéyt-
toon. Luottava kiytos on siten ylakisite, jota muissa malleissa tarkennetaan. Sultan
el miirda, mitd luottamuksesta seuraa; Ponder-politiikkakieleen yhdistdminen mah-
dollistaa muun muassa auktorisoinnin. TuBE sallii auktorisoinnin lisdksi toiminnon
muokkauksen luottamuksen méarin mukaiseksi esimerkiksi tarkentamalla tarkkailua
tal vahentdmalla saatavilla olevia resursseja.



20

4 Luottamuksen tietomalli TuBE-jiarjestelméissa

Kun luottamusta kdytetddn paasynhallintaan liittyvissid paatoksissa, sithen vaikut-
taa paitsi kohteen arvioitu luotettavuus, myos paikallinen jarjestelma. Jotkin péaa-
synhallinnalla suojatut toiminnot ovat tarkkaan vartioituja, kun taas toiset kuulu-
vat loyhemmain kontrollin piiriin. Toimintojen tarvitsema padsynhallinnan taso voi
my6s vaihdella ajan myota. Téassd luvussa esitellddn luottamuspédatoksiin vaikutta-
vat tekijit ja niiden ldhteet.

4.1 Luottamuspaitokseen vaikuttavat tekijit

TuBE-projektin mallin mukaan luottamuksenhallinnassa tasapainotellaan halukkuut-
ta lisddvid tekijoitd, kuten vastapuolen luotettavuutta tai toimintojen suorituksen
tarpeellisuutta, ja sitd hillitsevié tekijoitd, kuten riskid. Tasapainoon voi vaikuttaa
sekd pienentdmélld riskid ettd pyrkimélla vahvistamaan myonteisid tekijoitéd, esi-
merkiksi parantamalla luottajan kisitystd luottamuksen kohteesta. Tamé késitys,
maine, on yksi luottamuksen tarkeimmistd osatekijoista.

Luottamus méairitelladn halukkuudeksi sallia annetun partnerin suorittaa tietty toi-
minto tietyssd tilanteessa, kun huomioidaan kannusteet toiminnon suoritukselle ja
sithen liittyvd riski (JKVRO5], taustalla muun muassa [MD95, JP04]). Luottaja on
Internetissd toimiva palveluntarjoaja, ja toiminnot liittyvét tarjottujen palvelujen
hy6dyntamiseen. Luottamuksen kohde on yhteistyokumppani tai asiakas, jota edus-
taa tdmén tunnistettavissa oleva verkkoidentiteetti.

Luottamuspaitdos on joko mydntava tai kieltdva. Se koskee tiettyd luottajaa, luot-
tamuksen kohdetta, toimintoa ja jarjestelmén tilaa. Riski ja tarkeys maéaritelldén
toimintokohtaisesti, ja jarjestelméan tilaan kuuluu muun muassa tieto siitd, miti ra-
joitteita on voimassa riskin rajoittamiseksi. Namaé rajoitteet voivat olla kdyttajakoh-
taisia ja koskea esimerkiksi timén tarkkailua jarjestelméssé, asetettuja vakuuksia,
sitovia sopimuksia tai esimerkiksi todistettua tietyn maan kansalaisuutta, mikd voi
merkitd palveluntarjoajalle parempaa lain suojaa palveluntarjoajalle varalta. Koko
jarjestelméa koskeva riskien rajoittaminen, esimerkiksi vakuutus, otetaan huomioon
riskien maarittamisessi. Kieltdvan luottamuspaitdksen yhteydessd voidaan selvit-
tad, olisiko mahdollista lisdta tilanteeseen joitakin téllaisia rajoitteita, joiden avulla
paatoksesta tulisi myonteinen. Eri tekijoiden vaikutusta luottamuspaitokseen kési-
tellidn tarkemmin luvussa 5.3.

Riski liittyy varallisuuteen ja voimavaroihin (assets) kohdistuvaan uhkaan [BS04].
Tietokantapalvelulle toimivat palvelimet ovat voimavara, jolloin esimerkiksi hyok-
kiyksen aiheuttama toimintah&irié on vastaava uhka. Riski on uhan vakavuuden
mitta. Lyhyeen toimintahdirioon saattaa liitty4d suhteessa pienempi riski kuin esi-
merkiksi tietokantapalvelimella olleiden luottamuksellisten tietojen levidminen vaa-
riin késiin. Jarjestelmiin voi kohdistua myés yllattavid uhkia, mutta niiden arviointi
on mahdotonta ja tarkeimmaét riskit oletetaan kartoitetuiksi.

Toimintoon liittyy riskin lisdksi my6s odotettu hyoty. Jotkin toiminnot voivat ol-
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la jopa elintirkeitd toiminnan jatkumiselle, jolloin luottaja voi olla halukas salli-
maan myo6s huonomaineisten yhteistyokumppaneiden suorittaa téllainen toiminto.
Toiminnon tarkeys kuvastaa tiatd tarpeellisuuden ja odotetun hyodyn yhteisvaiku-
tusta myonteisen padtoksen kannustimina. Tietyn toiminnon riski- ja tarkeysarvot
voivat molemmat olla korkeita tai matalia yhtd aikaa tai erikseen, eikd yhtd voi
paatellad toisesta.

Maine on kdsitys, jonka toimija on aiemmilla teoillaan antanut pyrkimyksistidn ja
normeistaan (myotiillen [MMHO02]). Maine ilmenee vain yhteistssd joka tarkkailee
jaseniadn tavalla tai toisella, eiké silla ole objektiivista merkitystéd lahdeyhteison ul-
kopuolella. Joskus tietyn yhteisén maarittdma maine voi olla ldhempéané toimijan
todellisia pyrkimyksid ja normeja kuin toisen yhteison, mutta toisaalta myos pyr-
kimykset ja normit voivat muuttua sen mukaan, missad yhteisossi toimitaan. Koska
tietyn toimijan maine yhdesséd yhteisossa kuitenkin antaa usein osviittaa siitd, mil-
lainen maine samalle toimijalle kehittyisi toisessa yhteisGssd, mainetietojen viesti-
misestd yhteisdjen vililla voi olla hyotyé erityisesti kun toimija on tunnettu pitkdan
ldhdeyhteisossd, mutta on vasta aloittamassa toimintaansa kohdeyhteisossd. Mai-
ne perustuu kokemukseen, ja kokemusta tietyn toimijan suhteen kertyy vain tdmén
kanssa asioivalle osalle yhteison jasenistd. Myos tdamé osayhteisd joutuu viestimian
mainetiedon jotenkin ylayhteisolleen.

Maineen viestinndssi kiytetddn lausuntoja (engl. positive/negative recommenda-
tion). Lausunto ei valttdmatta vaikuta suoraan vastaanottavan yhteisén mainetie-
toihin, vaan lausuntojen hyodyntamisessa kidytetddn yhteison omaa harkintaa, jota
toteuttaa yhteis6jen vilinen mainejarjestelmi—jarjestelma, joka kerad, yhdistaa ja
erityisesti levittdd mainetietoa [RZFKO00]|. Joitakin lausuntoja voidaan jattaa huo-
miotta sen perusteella, ettd lausunnon antaja ei ole uskottava. Joitakin lausuntoja ei
voida kayttaa siksi, ettd lausunto koskee liian erilaista toimintojen kontekstia, jotta
se voitaisiin muokata vastaanottavan yhteison kayttoon sopivaksi. Lausuntoja voi-
daan myos liittdd mainetietokantaan “epdvarmana tietona”, jolloin niitd painotetaan
vihemmaén kuin omakohtaista kokemusta. Mainejirjestelmét ehdottavat eri tapo-
ja, joilla lausuntojen pohjalta voidaan tuottaa yhteisélle yhtendinen mainekésitys.

4.2 Toimijoiden tunnistaminen

Jotta luottamustieto, erityisesti maine, voidaan liittda tiettyyn toimijaan, tulee ta-
mé voida tunnistaa. Tunnistusmenetelmien valikoima yltadd kiyttdjatunnuksen ja
salasanan yhdistelmistd aina X.509-varmenteisiin [MWR89|. Pitkdaikaiset identitee-
tit ovat erityisesti yksi hyvin toimivan mainejirjestelmén edellytyksistd [RZFKO00|;
mikili mainetietoa ei ole tukemassa luottamuspaédtostd, on luottamusjirjestelmén
toiminta uhattuna.

Tunnistus voidaan sitoa henkilollisyyteen, esimerkiksi ihmiskdyttdjan henkilétun-
nukseen. Se voi myds perustua yksinkertaisesti toimijan erottamiseen muista toi-
mijoista, jolloin tunnistaminen on riittdvin tarkkaa mikili aiemmat kokemukset
toimijasta voidaan yhdistda toisiinsa. Talla yhdistamiselld on eri kattavuusastei-
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ta. Esimerkiksi monet ilmaiset sahkopostipalvelut mahdollistavat sen, ettd yhdella
toimijalla on monta eri kdyttdjatunnusta. T&lloin eri tunnuksia ei voida yhdistda
toisiinsa.

Toisaalta uusien kiyttajien luonti voidaan pyrkid jarjestamain siten, ettd useiden
kiyttdjatunnusten haaliminen tulee kalliiksi, vaikka tuskin koskaan tdysin mahdot-
tomaksi. Esimerkiksi yksittédisten kiyttdjatunnusten maksullisuus pienentaé kiinnos-
tusta luoda useita, muttei suinkaan poista sen mahdollisuutta. Ratkaisu ei valtta-
matta kuitenkaan sovi esimerkiksi kirjakaupalle, joka haluaa pitdd palveluun liitty-
misen kynnyksen mahdollisimman matalana asiakkailleen, eiké voi siten kiyttaa eri-
tyisen tiukkoja kriteereja asiakkaidensa valitsemiseen. Yksityisasiakkaat eivit valt-
tadméattd suostu lapikdymaéaédn henkildllisyyden todistamisen raskasta prosessia vain
péaastikseen katsomaan esimerkiksi pienen verkkokaupan sivustoa, joten heille jou-
dutaan avoimuuden nimissd myontamaan kiyttajatunnuksia vihiisemmin perustein.

Usean tunnuksen luontia voidaan tehdd vihemmén houkuttelevaksi myos esimer-
kiksi laskemalla uuden kiyttdjin oletusmainetta, mutta korjaukset tehdain jilleen
my6s uusien liittymisen joustavuuden kustannuksella. Mikéli uuden kdyttajan ole-
tusmaine lasketaan niin alas, ettei se riitd padsyyn palvelun keskeisiin osiin, ei asiak-
kaan kiinnostus palvelua kohtaan valttdmétta kestd niin kauan, ettd tama jaisi odot-
tamaan maineensa kehittymistéd. Jirjestelmén suunnittelussa tulisi ottaa huomioon
monella tunnuksella toimivien kdyttajien mahdollisuus, ellei tdta ole estetty, 1ahinna
sitomalla tunnukset henkil6llisyyteen tavalla tai toisella.

ISO-standardi X.509 (ISO DIS 9594-8) [IET98, MWRS9| méaarittdd varmennejar-
jestelmén, joka mahdollistaa kiyttdjatunnuksen liittdmisen luontivaiheessa tiettyyn
henkil66n. Tama kuitenkin vaatii luotettua kolmatta osapuolta, varmentajaa, joka
lisda digitaalisen allekirjoituksensa X.509-varmenteeseen varmistuttuaan ensin haki-
jan henkilollisyydestéd, sekd varmistaa julkisen avaimensa saatavuuden varmenteen
todentamista varten. Kéayttdjan kannalta X.509-varmenteen hankinta on suhteel-
lisen monimutkainen ja kallis toimenpide, erityisesti jos sen ainoa hankintasyy on
web-palvelu, jota kiyttdja kenties kokeilee pari kertaa ennen siirtymistdan muualle.

Yritysasiakkailla kdyttdjatunnuksen myontdminen voi perustua tehtyyn sopimuk-
seen, jolloin toinen osapuoli joudutaan myos tunnistamaan. Yhteistyo voi odote-
tusti kestdd pitkdan ja sisaltdd useita transaktioita, jolloin toimintaa aloitettaessa
maksettava hinta luotettavammasta tunnistusjarjestelméasti ei ole endd yhtd mer-
kittava. Yritysten vélisessd yhteistyossd on jo tietoverkkojen ulkopuolella kdytetty
mainejirjestelmid [Tan03], jotka maanlaajuinen rekisterdinti ja sen kautta saatavat
yksiselitteiset tunnisteet tekevit mahdolliseksi.

Mikéli toimijan tunnistetta palvelussa ei sidota reaalimaailman yksilon henkil6lli-
syyteen, jarjestelmédn kdyton aloittaminen saadaan joustavammaksi. Joustavuuden
kidantopuolena on tyhjasta aloittamisen mahdollistaminen, silld jarjestelma ei voi ha-
vaita varmasti kahden eri kiyttdjatunnuksen yhteytti samaan kiyttdjain. Monen
tunnuksen luomismahdollisuus heikentdd huonon maineen tehokkuutta sanktiona,
sillda maineen laskiessa uuden kidyttdjan mainetason alapuolelle kdyttdja voi luoda
uuden tunnuksen, jonka maine on titen oletustasolla.
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Web-palvelukontekstissa kiayttdjian henkilollisyyden todentaminen henkil6llisyystun-
nuksen tarkkuudella on raskas, ellei mahdotonkin operaatio. Lisdksi luottamuksen
implisiittisend kohteena on varsinaisen kiayttdjan lisdksi myos joukko muita toimijoi-
ta, jotka voivat vaikuttaa viestinvaihtoon kiyttdjan ja palvelun vililld. Esimerkiksi
web-palvelu, jota kutsutaan toisesta web-palvelusta tietyn kdyttdjan aloitteesta, ei
joudu luottamaan pelkistidn kdyttdjaan vaan myos kutsuvan palvelun tarjoajaan
ja siithen, ettd tdman palvelu edustaa kayttajan tahtoa. Lisdksi troijalaiset hevoset
ja muut haittaohjelmat voivat vaikuttaa kdyttdjan havaittavaan toimintaan, jolloin
niiden tekijat ja kidyttdjat kuuluvat myds osaltaan implisiittisen luottamuksen pii-
riin. Mikali jokin naistd aiheuttaa epailyttavan palvelupyynnoén tietyn kidyttajan ni-
missd, el vastaanottava palveluntarjoaja voi yleisesséd tapauksessa reagoida muuten
kuin olettamalla, ettd kiyttdja on itse vastuussa pyynnostid, jolloin tdméan maine
todennikoisesti laskee.

X.509-varmenteet yhdistévit kryptografisesti kiyttajaa edustavan julkisen avaimen
taman henkil6llisyyteen. Vaikka jarjestelmé toimisi ilman X.509-varmenteita, se voi
kuitenkin hyotyé esimerkiksi mahdollisuudesta erotella erilaisia kiyttdjaryhmi toi-
sistaan, yliopisto-opiskelijoista Plussa-kortin haltijoihin. SPKI/SDSI-varmenteilla
voidaan ilmaista haltijan ominaisuuksia, kuten “yliopisto-opiskelija”’, ottamatta kan-
taa tdmén henkil6llisyyteen [Ell04]. Karabulutin ja Biskupin hybridimalli pyrkii yh-
distamaan X.509- ja SPKI/SDSI-mallien parhaat puolet [Kar03].

Palvelut kuten laskujen sahkoisen ldhetyksen mahdollistava Netposti [Suo05] kayt-
tavit suomalaisten, verkkopalveluja tarjoavien pankkien sisddnkirjautumisjarjestel-
maid apunaan kidyttdjien tunnistamisessa, jolloin kiyttdjan ei valttdméatta tarvitse
kiyda fyysisesti postissa todistamassa henkilollisyyttaan. Netposti-palvelu luottaa
talloin pankkien tunnistusmekanismin olevan riittava kiyttdjan henkilollisyyden to-
teamiseksi. Talloin Netpostin tunnukset voidaan yhdistda valillisesti henkil6llisyy-
teen, minké seurauksena useiden kidyttdjatunnusten luominen saman henkilon kayt-
toon voidaan tehda jo huomattavan hankalaksi. My6s sahkoiset henkilollisyystodis-
tukset tekevit tuloaan. Namaé kaikki voivat toimia erddnlaisina henkilollisyyden to-
distavina varmenteina, joita voidaan joko kiyttdd tunnistamisen vilineenéd suoraan
tai vain uusien paikallisten kdyttdjatunnusten luomisen yhteydessa.

Jatkossa oletamme, ettd kiyttdjad edustaa tunnus, jonka tarkistaminen on hoidettu
palvelun kannalta riittavalla tarkkuudella, varmenteen, salasanan tai muun mene-
telmin avulla. Tatd tunnusta ei valttdmétta voi jaljittaa tiettyyn henkil66n, mut-
ta sen avulla joukko toimintoja voidaan yhdistdad tiettyyn tunnukseen. Oletamme
my0s, ettd uusien tunnusten luonti on jokseenkin vaikeaa, jolloin kiyttajat yleen-
sd ottaen pitdytyvéit yhden tunnuksen luontiin eiviatkéd ohita mainejirjestelméa luo-
malla uusia kiyttdjid maineensa laskiessa. Taméa mahdollistaa jatkuvuuden sessiosta
toiseen, mikd on vilttaméatonta kokemustiedon pitkdaikaisen kerddmisen kannalta.
Sanaa “kdyttaja’ kiaytetddn yhteydessd yhteen kdyttajatunnukseen.
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4.3 Mainetiedon lahteet

Luvussa 4.1 luottamuspéaatokseen vaikuttavat tiedot jaettiin neljddn osaan: kiytta-
jan maineeseen, toimintokohtaisiin tietoihin kuten sen riskiin ja tarkeyteen luotta-
jan kannalta, sekd kontekstiin, jossa luottamuspddtos tehdain. Naistd mainetieto
on selkeimmin jatkuvia péivityksid vaativa, konteksti vaatii paivityksiéd tilanteiden
muuttuessa ja riski- sekd tarkeystietojen voidaan olettaa olevan jokseenkin pysyvia.

Tietyn kiayttdjan luotettavuusarvioita varten tarvittavat mainetiedot voidaan koota
karkeasti jakaen kolmesta eri lahteestd. Arvio voi perustua kolmansien osapuolten
lausuntoihin kayttajan luottamuksesta eli taman ulkoiseen maineeseen tai paikalli-
sesti valvonnan pohjalta koottuun tietoon kdyttdjan kiaytoksestd tassa jarjestelmés-
sd eli paikalliseen maineeseen. Lisédksi se voi ennakkotietojen puutteessa pohjautua
yksinomaan jarjestelmdin asetettuun tuntemattoman kiyttdjan oletusmaineeseen.
Viimeistd vaihtoehtoa voidaan myo6s kutsua kyseisen jirjestelmén tai sen yllapita-
jan luottavaisuudeksi, silld se vastaa yllapitdjan kasitystéd jokseenkin keskiméaéridisen
uuden kiyttdjan luotettavuudesta.

Mikéli kiayttaja tunnetaan samalla tai usealla mutta toisiinsa yhdistettavissé oleval-
la tunnuksella eri jirjestelmissé, ne voivat vaihtaa keskenddn mainetietoa ja hyotya
siten toistensa paikallisista kokemuksista. Mainetiedon yllapito ei ole uusi ajatus yri-
tysmaailmassa; erilaiset yritysrekisterit ovat jo pitkddn pitineet kirjaa esimerkiksi
yritysten arvioidusta maksukyvystid verotietojen perusteella. Téllaisten palvelujen
avulla on voitu hillitd epavarmuutta elektronisessa kaupankdynnnissd myos yli val-
tiorajojen [Tan03]. Yksityishenkildille vastaavia palveluja on rajatummin, ja niihin
liittyy erityisid haasteita yksityisyyden suojaamiseksi [SJ04].

Yksityisyyden suojan kannalta lienee parasta, ettd kayttdja voi itse kontrolloida,
mitd mainetietoa hinestd kulkee jarjestelmistd toiseen. Tdméa voidaan mahdol-
listaa esimerkiksi muuntamalla lausunnot varmennemuotoisiksi “todistuksiksi” hy-
vasta kaytoksestd, jotka kidyttdja toimittaa itse jarjestelméille halutessaan. P&aa-
tokseen voi vaikuttaa muun muassa jarjestelmin luotettavuus kiyttdjan silmis-
sa [Obr04, WSJ00]. Toinen ldhestymistapa mahdollistaa kiyttdjin eri tunnuksilla
erilaisissa jarjestelmissd kokoaman maineen yhdistdmisen kontrolloidusti kiyttdjan
valvonnassa [SJ04].

Kayttajaldhtoisessd maineviestinndssid kddntopuolena on tiedon epéatiydellisyyden
korostuminen, silld kdyttaja todenndkoisesti haluaa estdi itselleen epédedullisten tie-
tojen levidmisen. Talloin ulkoisista lahteistd saatu mainetieto on auttamatta varsin
yksipuolista. Jarjestelmédn hallinnoima mainetiedon levitys, johon kiyttdja ei voi
vaikuttaa yhteisoon liittymisensé jdlkeen, onkin yhd hyvin yleinen lahestymistapa
mainejirjestelmissi. Esimerkiksi verkkohuutokauppa eBay [eBa05] ndyttdd maail-
malle kaikkien jéarjestelmén kautta kauppaa kdyneiden paikallisen maineen, esitetty-
nd muiden kdyttdjien antamien pisteytysten ja lausuntojen muodossa. Kayttajista
naytetddn talloin kuitenkin vain kdyttidjatunnus, ja tunnus yhdistetdan tunnistaviin
yhteystietoihin vasta kun kaupankaynti kiayttijin kanssa tata vaatii.

Jarjestelmin hallitsema maineviestintd varmistaa, ettd kaikki tarkkailtujen maine-
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jarjestelmien antamat lausunnot ovat kaytettdvissid. Tosin, kuten edelld todettiin,
kiyttdja voi yha esiintyd eri jarjestelmissi eri nimilld, jolloin muiden mainejarjes-
telmien lausunnoista ei ole hyotya ellei kdyttdjatunnuksia voida yhdistda toisiinsa
luotettavasti.

Kukin mainejérjestelmé kattaa yhden yhteison, jonka jasenet ovat yhtd mieltd mai-
neen maidraytymisperusteista kyseisessi jarjestelméssd. Mekanismi, jolla eri mai-
nejarjestelmét voivat vaihtaa lausuntoja keskendén, vaatii maineen esitysmuotojen
yhteisen tulkinnan lisdksi my6s sopimuksen siitd, miten maine madraytyy ja mista.
Mikali yksi mainejérjestelméa kerdd ainoastaan tietoa siitd, miten hyvin sen arvioi-
mat kdyttijat ovat maksaneet laskunsa, sen lausunnot eivat valttaméatta ole lainkaan
hyodynnettavissd mainejarjestelméssd, jossa arviointiperusteena on hyodyllisimpien
tuotearvostelujen kirjoittaminen tai standardinmukaisuus viestinnésséd. Esimerkiksi
kirjastopalvelu voisi sen sijaan hyotyd sekd laskunmaksutiedosta ettd hyvien arvos-
telukirjoittajien tunnistamisesta, mutta sen tulee voida luottaa siihen, ettei ndiden
tietojen lahdejarjestelmissd hyva maine kerry paljon nopeammin kuin sen omassa ar-
vioinnissa. Muutoin sen taytyy tulkita lausunnot vihemman merkitseviksi, etteivit
ne saa liiallista vaikutusta palvelun paikallisessa ndkemyksessa.

Kolmansien osapuolten antamia lausuntoja olennaisempaa mainetietoa saadaan ke-
raamalld omaa kokemustietoa, jolloin mainekésitysta voidaan hienojakoistaa toimin-
tokohtaiseksi paikallisen jirjestelmén toimintojaon mukaan. Kokemustietoa saadaan
tarkkailemalla kdyttdjien toimintaa toisaalta suhteessa erilaisiin politiikkasdantoi-
hin, toisaalta suhteessa kiyttdjien aiempaan toimintaan. Sddntdjen rikkomisen vai-
kutus maineeseen on suoraviivaisen kielteinen, mutta miten reagoida kayttdjdan,
joka toimii epétavallisesti vain suhteessa aiempaan kaytokseensd? Kéytoksen raju
muutos voi olla oire esimerkiksi siitéd, ettd kiyttaja ei endi hallitse palvelua kiytta-
via ohjelmistoaan tai ettd hanen kdyttajatunnuksensa on tavalla tai toisella jonkun
muun kiytossd, jolloin ongelma liittyy my6s tunnistamiseen ja vilikdsien ndkymét-
tomyyteen, mita késiteltiin luvussa 4.2. Vaikka téllainen epaily ei valttamatta intui-
tiivisesti vaikuttaisi luottamukseen, jota jarjestelméd tuntee kiyttdjaa kohtaan, jar-
jestelmén tulee kuitenkin suojata itseddn tdta uutta, arvaamattomampaa toimintaa
vastaan. TAalloin maineen negatiivinen muutos kuvastaa kenties enemmankin kiytta-
jatunnuksen uskottavuuden laskua kuin sen edustaman, jarjestelmén kannalta varsin
nidkymaittoman kdyttijan oletettujen arvojen ja normien muutosta.

Kayttédjien tarkkailua on automatisoitu aiemmin ldhinné jarjestelmédan tunkeutumi-
sen ja tietomurtojen havaitsemiseksi. Tarkkailua voidaan tehdi joko reaaliaikaisesti
tai lokien perusteella jalkeenpéin; erityisesti edellinen ldhestymistapa kéarsii suori-
tuskyvyn asettamista rajoituksista. Kokemustiedon kerddmistd késitelladn lahem-
min luvussa 5.8.

Kun jarjestelmdin saapuu kayttaji, josta ei ole saatavilla mitddn aiempia tietoja,
téille tdytyy asettaa jonkinlainen jarjestelmékohtainen oletusmaine. Oletusmaineen
taso maariad, miten hankalaa uusien kiyttdjien on kayttda palveluja ja miten kau-
an heidan on kerdttdavi mainetta ennen paasya jarjestelmén hyodyllisiin palveluihin.
Toisaalta korkea oletusmaine myé6s altistaa jarjestelmad vaarinkaytoksille, silla ole-
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tusmainetta alempi maine voidaan aiemmin tehdyn oletuksen mukaan nostaa oletus-
maineeksi luomalla huonomaineisen kiyttdjatunnuksen tilalle uusi. Oletusmaineen
tasoa maarattiessd on tarpeen muistaa, etteiviat kaikki “uudet” kdyttdjat ole itse
asiassa jarjestelméssi ensimmaistd kertaa, mikali yksi toimija voi luoda itselleen
useita kayttajatunnuksia.

Vaikka luottamuspiatos tehdddn tapauskohtaisesti, on luottamuksen yleistdminen
jollakin tasolla tarpeen. Mikéli jokainen kdyttaji on toistuvasti “uusi” pyytadessdin
jotakin palvelua, jota ei aiemmin ole pyytédnyt, kokemuksen keradmisen vaikutuksia
paastidn hyédyntamain vain hitaasti — mainearvojen toimija—toiminto -matriisi
on harva.

Kenties siis toimintoon ja kontekstiin sidottua arviota voidaan kiyttaa hyviksi jos-
sakin toisessa tilanteessa, jossa luottamuksen kohde on sama? Téllainen yleistdmi-
nen lienee mahdollista sopivin rajoituksin. Toiminnot eivit vastaa suoraan toisiaan,
kuten edelld todettiin, mutta esikuvana voidaan kiyttda ihmisid, jotka kehittavat
kuitenkin yksittadisten arvioiden pohjalta yleiskuvaa luottamuksen kohteesta. Jossa-
kin vaiheessa ihminen katsoo tuntevansa jonkin henkilon riittdvdn hyvin ja ilmai-
see kenties hdnen olevan mielestddn yleisesti ottaen luottamuksensa arvoinen, tar-
kentamatta tiettyyn toimintaan. Télloin kyse on erdanlaisen hyvintahtoisuuden ja
kyvykkyyden, tai valinpitdméattomyyden ja kyvyttomyyden, mielikuvan liittamises-
td kohteeseen. Téméa mielikuva toimii pohjana luottamuksen ja erityisesti maineen
madrittdmiseksi uusissa konteksteissa.

Marsh on todennut kokemuksen vaikuttavan ihmisluottajan asenteisiin: onnistunut
riskinotto positiivisen luottamuspédatoksen jalkeen yllyttdd ottamaan riskin myos
toistamiseen, kun taas epdonnistuminen tekee varovaiseksi [Mar94|. Tamé nékyy
luottamuksenhallintajirjestelméissd suorimmin maineen muutoksessa kokemuksen
perusteella ja pédivitetyn mainetiedon kiytossd mychemmissd luottamuspaitoksis-
sd. Vaikutus on kuitenkin myo6s tiettyd luottamuksen kohdetta koskevia paédtoksid
yleisempi, ja kokemus voisikin vaikuttaa myo0s uusien kiyttédjien oletusmaineeseen.

Oletusmaine, luottavaisuus, voisi siis vaihdella jokseenkin hitaasti kokemusten kart-
tuessa, laskien pettymysten jédlkeen ja nousten hitaasti hyvien kokemuksien aikana.
Kuitenkin siitd tai tutummassa tilanteessa muista luottamuksen tyypeistd johdet-
tavaan lopulliseen luottamispdatokseen voi vaikuttaa myos jarjestelmdn muu tila,
minké vaikutus voi ilmetd esimerkiksi yrityksessa riskinottokyvyn heikkenemisené
talouden tiukentuessa. Lisdksi tieto uudesta nopeasti levinneest viruksesta tai muu
epéilys ulkomaailman muuttumisesta é&killisesti vihamielisemmaksi voi luoda tar-
peen luottavaisuuden laskemiseksi véiliaikaisesti. Télloin, vaikka luottamus ei varsi-
naisesti ole muuttunut, luottamispaitokset saattavat olla useammin kielteisia. Ta-
mi tilanteesta johtuva korjaus ei sisédlly perusluottamukseen eli luottavaisuuteen,
vaikka se vaikuttaakin padtoksiin yleisesti. Se erotetaankin oletusmaineen arvosta
selkeyden vuoksi, ja kuuluu mainevaikutteisen kontekstin piiriin.

Maineella on erikoinen vaikutus myos luottamuksen kohteisiin, silloin kun jirjestel-
man toimijoita ohjaavat yksityiset ihmiskdyttédjat, jotka tietavat tai kykenevit paat-
telemddn mainetasonsa jarjestelméssi. Korkean maineen muodossa osoitettu luot-
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tamus vaikuttaa keskimdérin ihmisiin kimmokkeena kiyttidytyd luottamuksen ar-
voisesti; vastaavasti kdyttdja voi reagoida luottamuksen puutokseen kiyttaytymalla
tavallista epédluotettavammin, miké voi luoda noidankehdn [MD95].

4.4 Toimintokohtaiset tiedot: riski ja tirkeys

Toimintokohtaiset tiedot ovat toimijakohtaisten tietojen tapaan tirked tekija luot-
tamuspaatoksessa. Kullekin toiminnolle maéritetdan sen toteutumiseen liittyva riski
sekd toiminnon tarkeys luottajan kannalta. Riskin merkitys on todettu useissa ldh-
teissa [JP04, ETWO04|, mutta tarkeys saatetaan jattii riskin peilikuvaksi.

Riskin ja tarkeyden maéaritteleminen ei valttamattd ole aivan suoraviivaista. Vaik-
ka esimerkiksi rahallisen riskin arviointi olisi suoraviivaista, toimintoihin voi liittya
my6s muunlaisia riskejd, kuten luottamuksellisen tiedon vuotaminen tai negatiivi-
nen julkisuus, joiden vertailu rahaméariin ei valttamatta ole tarkoituksenmukaista.
Lisédksi kuhunkin toimintoon liittyvé rahallinen tai muu riski voi vaihdella paramet-
rien mukaan, kuten esimerkiksi jos toiminto méaaritetdan tarkkuudella “osto luotolla™
talloin toiminnon kohde, oli se sitten jauhosdkki tai rannekello, vaikuttaa hintansa
kautta rahalliseen riskiin. Riskin arvioinnin helpottamiseksi olisi toivottavaa, etta
kéiytettavissd olisi mahdollisimman tarkka semanttinen tieto sekd toiminnosta ettd
sen parametreistd, ja toisaalta ettd jarjestelmé tukisi erilaisten toimintojen ryhmit-
telya luokiksi, joihin liittyy samansuuruinen riski jokseenkin samoista syistd. Myos
tarkeys voi riippua paitsi odotetuista tuloista, myds toiminnan jatkuvuuden kannal-
ta todetusta yleisemmasta tarpeellisudesta. Esimerkiksi myyntitoiminnon lopullinen
hyoty voi jaada hyvin vahéiseksi, jos sitd seuraava perille kuljetuksen toiminto jaa
toteutumatta.

Riskitiedot, kuten myGs toimintojen tdrkeydet, tdytynee syottda jokaiseen jarjes-
telmaan erikseen, silld toimintojako sekd kuhunkin liitettéva riski ja tarkeys voivat
vaihdella jarjestelméastd toiseen. Riskianalyysiin on erilaisia apuvélineitid. Esimerkik-
si CORAS-riskinhallintajarjestelma [BS04] tukee riskien tunnistamisen ja luokitte-
lun lisédksi myds vastatoimenpiteiden etsimistd kullekin riskille. CORASin kiyttajé
asettaa kullekin riskille vakavuusarvon ja toteutumistodennédkdéisyyden, joiden pe-
rusteella johdetaan arvo kullekin riskille. Jotta eri tekijoiden arvojen vertailu luot-
tamuspédatoksen yhteydessda mahdollistuu, tulee riski- ja tirkeysarvojen semantiikan
vastata maineen semantiikkaa riittavalld tasolla.

Riskin ja tarkeyden arvo voidaan saada myos osin ulkopuolelta. Erilaisten toiminto-
jen yleisié riski- ja tarkeysarviointipohjia voidaan tallettaa esimerkiksi tietyn yrity-
syhteison kiayttoon. Lisdksi yhteiso voi vaikuttaa paikallisiin riski- ja tarkeysarvoihin
esittamalld mielipiteensd oman kokonaistoimintansa kannalta erilaisten toimintojen
tarkeydestd ja kenties myos riskistd. Kaikki ndméa tiedot tulee kuitenkin tarkistaa
paikallisesti, silla luottamuksenhallinnan ensisijainen tehtavi on suojata paikallista
jarjestelméa. Mikéli yhteison sallitaan sanella esimerkiksi toimintojen tarkeystiedot,
se voi pakottaa jésenensd tekemddn paikallisesti katsottuna vaarallisia padtoksii,
eikd suojattava jarjestelma ole talloin endd tiysin autonominen.
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CORAS-riskinhallintajarjestelmaé kiytettiessd voidaan valita keinoja riskien pie-
nentdmiseen. Jotkin niistd keinoista pienentivit riskid kerralla pysyvésti, ja niiden
vaikutus voidaan ottaa huomioon ennen riskiarvojen syottamistd luottamuksenhal-
lintajérjestelmidn. Jotkin keinot, kuten esimerkiksi automaattisen tarkkailun te-
hostaminen hiljaisina aikoina, vaikuttavat riskiin vain ajoittain ollessaan kaytossa.
Luottamuksenhallintajéirjestelmé voi ottaa huomioon kulloinkin kiytdssa olevat ris-
kiin tai muihin luottamuspaétoksessd kaytettaviin suureisiin vaikuttavat toiminnot
ja rajoitukset, kunhan sille on syotetty tarvittavat tiedot kunkin vaikutuksesta ja
tieto siitd, milloin kukin on kdytossd. Vastaavasti luottamuksenhallintajirjestelmé
voi ottaa joitakin toimenpiteitd kiyttoon automaattisesti, mikéli positiivinen luotta-
muspaatos tallaista vaatii. Mahdollisuuksia tutkitaan tarkemmin luvussa 5.4. Kaikki
véliaikaisia muutoksia koskevat tiedot kuuluvat kontekstinhallinnan piiriin, eiké nii-
td tallenneta pysyvampien riski- ja tarkeysarvojen péaille. Kontekstitiedon ldhteitd
késitelldén seuraavassa aliluvussa.

4.5 Konteksti

Joskus on tarpeen vaikuttaa luottamuspaidtokseen véliaikaisesti. Jarjestelma voi esi-
merkiksi olla palvelunestohyokkédyksen alla tai toipumassa riskinottokykyé laske-
vasta kassavajeesta. Toisaalta esimerkiksi tietyn kidyttdjan maineen voidaan haluta
olevan korkeampi niin kauan kun hén kuuluu ryhmééan “kanta-asiakkaat”. Palvelun-
estohyokkédys merkitsee véliaikaisesti suurempaa riskid, kassavaje voi vaikuttaa li-
sidksi myyntitoimintojen tirkeyteen.

Kontekstiasetukset voidaan jakaa kategorioihin myds niiden ldhteen mukaan. Kon-
tekstildhteiden tyypit on esitetty kuvassa kuvassa 5. Jotkin asetukset liittyvit jarjes-
telmén sisdiseen tilaan, kuten edelld mainittu hyokkéys tai yhta kiyttdjaa koskeva
toiminnan rajoittaminen, jotta tdtd koskeva luottamuspédatos saataisiin riskid pie-
nentdmalld myonteiseksi. Jotkin asetukset puolestaan liittyvat luottavan organisaa-
tion tilaan, kuten kassavaje tai se, ettd tietty kiyttdja on asetettu kanta-asiakkaaksi.
Yhteisotasolla voidaan tunnistaa myos kolmas kontekstiasetusten kategoria, yhtei-
son tila. Mikéali yhteis6 on hajoamassa, joidenkin toimintojen tirkeyspainotukset
voivat erota huomattavastikin painotuksista, jotka liittyvat juuri luotuun yhteisoon.
Esimerkkeja on monenlaisia, kuten myos niiden vaikutuksia.

Téassd luvussa nimettiin luottamusarvion perusteena toimivan tiedon tekijat ja ku-
vattiin niiden ldhteitd. Lopulta tiedoista pelkistetadn paatos, joka on tarkimmillaan-
kin muotoa “luotan”; “en luota” tai mahdollisesti “luotan, mikéli seuraavat toimen-
piteet otetaan kayttoon”. Eri tekijoiden yllapito mahdollisimman tarkkoina ennen
tatd padtostd helpottaa kuitenkin niiden ylldpitoa ja tuo eri tekijéiden vaikutukset
padtokseen nédkyville. Seuraavassa luvussa késitellddn tarkemmin néiden eri tietojen

kiayttoa luottamuspadtoksessa.
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Kuva 5: Kontekstildhteiden tyypit.

5 Luottamuksen toiminnallinen malli TuBE-jarjes-
telmassa

Luottamuksen hallinnan lisdédmistd osaksi jarjestelmda perusteltiin edelld erityisesti
jarjestelmédn mukautuvuuden parantamisella. Télta pohjalta olisi epdjohdonmukais-
ta, mikali luottamusarvo, kun se kerran on asetettu jonkin ldhteen pohjalta, pysyisi
aina samana. Luottamuksen hallinnan elinkaari ulottuukin laajimmillaan ennakoi-
vasta luottamuksen arvioinnista ennen kiyttdjan ensikirjautumista aina lokitietojen
sddnnolliseen tarkastukseen, jolloin viimeisin yhteys on jo saattanut paattyi. Luot-
tamuksen kdytto ja seurauksien tarkkailusta saatava kokemus seuraavat toisiaan
syklissé, kuten kuva 6 esittdd. Tama luku késittelee TuBE-luottamuksenhallintajér-
jestelmén osien toimintaa ja niiden merkitysta paikallisessa padtoksenteossa.

Kuva 6: Luottamuksen hallinnan elinkaari.
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5.1 Luottamuksen hallinnan elinkaari

Luottamus rakentuu ajan myo6td kokemusten perusteella. Kokemus vaikuttaa eri-
tyisesti maineeseen, joka luottamuksen kohteelle luottajan ndkokulmasta kehittyy.
Mikali kohde on ennestdidn tuntematon, maineelle asetetaan jokin ldhtotaso. Luot-
taja voi pyytdad ulkoisilta yhteis6iltd mainelausuntoja helpottamaan ensimmaisen
arvion tekoa, miké edellyttda ettd kohde tunnetaan néissi yhteisoissa. Lausunto voi
joissakin tapauksissa olla my6s jonkin hyvimaineisen ryhmén jasenyyden todista-
va varmenne. Kohde on saattanut kuitenkin toimia muissa yhteisoissa eri nimelld ja
vaikuttaa siksi aivan tuntemattomalta. Alkuarvio voidaan joutua tekemién téysin il-
man pohjatietoja, jolloin arvion optimistisuus riippuu télléin ainoastaan luottajasta.
Taipumusta arvioida muita luotettaviksi ndiden henkil6llisyydesta riippumatta kut-
sutaan perusluottamukseksi tai luottavaisuudeksi (engl. trust propensity) [Mar94].
Perusluottamus voi sekin muuttua ajan myotéd, kokemusten perusteella.

Luottamuspaitoksessd arvioidaan toiminto- ja toimijakohtaisesti, tukevatko jarjes-
telmin nykyiset tiedot toiminnon sallimista. Toimijan hyva maine vaikuttaa myon-
teisesti, kun taas toimintoon liittyvét korkeat riskit vaikuttavat kielteisesti. Paatok-
seen vaikuttavia muita tekijoitd ovat esimerkiksi toiminnon suorittamisen tarkeys.
Yksinkertaistettuna esimerkkind tietokantapankin asiakasyrityksend toimivan verk-
kokaupan toimintoihin “osta 50 kg jauhoa luotolla” ja “osta rannekello luotolla” voi
molempiin liittyd saman suuruusluokan ldhinné rahallinen riski, jolloin hyvamainei-
sen kanta-asiakkaan sallitaan tehda taméankokoinen tilaus mutta toisen, aiemmin
laskuja maksamatta jattdneen asiakkaan huonontunut maine ei aivan riita riskin
vastapainoksi, jolloin kumpaakaan ostosta ei sallita. Toisaalta kaupalla saattaa olla
véliaikaisia varastointiongelmia, mistd syystd se pyrkii eroon tilaavievistd jauhoséa-
keistddn. Talloin “osta 50 kg jauhoa luotolla” -toiminnon térkeyttd nostetaan suh-
teessa vihemmaén tilakriittiseen rannekello-ostokseen, jolloin huonompimaineinenkin
asiakas padsee ostamaan jauhoja, muttei vieldkddn rannekelloa.

Edellamainitun asiakkaan maine oli laskenut kaupan silmissa laskujen jaatya maksa-
matta. Luvun 4.1 mukaan maine on kokemukseen perustuva késitys toimijan pyrki-
myksistd ja normeista. Kokemus perustuu tekoihin, joita tulee siten tarkkailla. Tark-
kailu voidaan tehdéa reaaliaikaisesti tai sddnnollisin viliajoin lokitietojen perusteella.
Saadut tiedot voivat koskea politiikan vastaisesti toimimista, kuten laskun maksa-
matta jattadmistad, tai vain muuten hyvin epétavallista kdytostd, kuten dkillistd 5 000
rannekellon tilaamista. Jos mitdén epédtavallista ei tapahdu, tarkkailutiedot tukevat
jarjestelmén kasitystd toimijan ennalta-arvattavuudesta ja sitd kautta erddnlaises-
ta luotettavuudesta—kéyttdjan toimintaan liittyva vahentynyt epdvarmuus vaikut-
taa tulevaisuuden yhteistoiminnan ennustettavuuteen, jolloin luottamusta tarvitaan
vihemmaén. Tietojen perusteella luottamuksenhallintajarjestelmé korjaa arviotaan
kiyttdjain maineesta. Lisdksi ulkopuolisten yhteisGjen suorittaman tarkkailun tulok-
sia voidaan kayttdd mainetiedon paivitykseen.

Luvussa 2.3 esiteltiin jirjestelmin yleinen tyonjako: kun kiyttdja ldhettdd pyyn-
toviestin web-sovellukselle, sitd ympéardiva kddre tulkitsee pyynnon osaksi jotakin
toimintoa, ja lahettdd kyselyn luottamuksenhallintajirjestelmélle ennen pyynnon
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Kuva 7: Jarjestelmén yleiskuva.

véilittamista itse sovellukselle. Sovelluskdédre on toisaalta itsekin sovelluskohtaises-
ti muuttuva osa luottamuksenhallintajirjestelméi. Jarjestelmé jakautu alijarjestel-
miin, miké on esitetty kuvassa 7. Seuraavissa aliluvuissa késitelldédn kunkin alijarjes-
telman rakennetta ja tehtivia, ja lopuksi palataan osien yhteistoimintaan esimerkin
avulla.

5.2 Sovelluksen yhteys luottamusjirjestelméain

Luottamuksenhallintajérjestelmé on sidoksissa sovellukseen, jota se suojaa ja tark-
kailee. Vahvimmin sovellusriippuvainen osa, sovelluskaére, sieppaa sovellukselle 1&-
hetetyt viestit. Mikali viesti on osa jo valtuutettua, kdynnissa olevaa toimintoa, kaa-
re valittdd sen suoraan sovellukselle. Mikéli viesti aloittaa uuden toiminnon, kiére
pidattaa sen ja kysyy valtuutusta. Paatoksen tekevda moduuli kokoaa tarvittavat tie-
dot toimintoon liittyvasta riskistd ja sen tdrkeydestd, kdyttdjan toimintokohtaisen
maineen sekd kontekstiasetusten madradmét muokkaukset néihin kaikkiin. Téall6in
se kiayttaa maarattya politiikkaa tietojen yhdistdmiseen luottamuspaitokseksi, joka
on myontava tai kieltdva. Mikili padtos on myontava, kiaare sallii toiminnon alkaa ja
lahettdd aloittaneen viestin eteenpdin sovellukselle. Tamén jilkeen samaan toimin-
toon liittyvistd viesteistd kerdtdan kokemusta kayttdjasta.

Mikali kdare ja sovellus kehitetdan yhdessé, kuten kirjakauppaesimerkin rajauksessa
paatettiin, voidaan luottamuksenhallinta huomioida sovelluksen suunnittelussa. T4al-
16in kdédreen ja sovelluksen kautta voidaan saada tarvittaessa hyvinkin yksityiskoh-
taista ja semanttisesti rikasta tietoa sovelluksen toiminnasta. Sovelluksen kehittdjail-
14 lienee syytéa olla tukenaan kattava dokumentaatio, silla talta ei voi lahtokohtaisesti
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odottaa asiantuntemusta luottamuksenhallinnasta. Kehittdjilla on kuitenkin muun
muassa vaatimusanalyysin perusteella paras késitys siitd, mitd sovelluksen on tar-
koitus tehda, joten luottamuksen kasitteen lisidminen toiminnan méaarittelyyn on
oletettavasti varsin suoraviivaista.

Sovelluksen yllapitdja on lisdksi vastuussa SOAP-viestien jakamisesta tiettyihin toi-
mintoihin kuuluviksi. Mikéli toimintojen aloitusviesteissa on péaéllekkaisyyksid, ja-
ko taytyy miettid uudelleen. Sovelluskiire tarvitsee tiedon jo ensimméisen viestin
perusteella voidakseen tunnistaa tietyn SOAP-viestin vastaanotettuaan, minké toi-
minnon suhteen luottamusta tulee arvioida. Ellei toimintoa voida tunnistaa valit-
tomaésti, joudutaan myo6s luottamuspaétostéd lykkdamaan keskelle toimintoa. SOAP-
viestin tietyksi toiminnoksi tulkitsemiseen tarvittava analyysi on aikakriittistd, joten
ulkoisten tiedonldhteiden kaytto viestien tunnistamisessa ei ole toivottavaa. Myo6-
hempi kirjakaupan toiminnonjakoesimerkki kuitenkin osoittaa, ettei sovelluskdire
valttaméatta voi selvitd tehtdvastd taysin ilman ulkoista apua.

TuBEn luottamuksenhallintajérjestelméassd on kullekin toiminnolle mahdollista il-
maista riski- ja tdrkeysarvot toiminnon (eli SOAP-viestien) parametrien perusteel-
la. Tall6in esimerkiksi kirjaoston riski voidaan maarittdd kirjan hinnan funktiona,
eikd toimintoa tarvitse jakaa kahdeksi erilaiseksi ostotoiminnoksi vain riski- ja tar-
keysarvojen erillistd maarittamistd varten. Myohemmaéssd esimerkin ldpikdynnissa
toiminto jaetaan kahtia, ja ratkaisua verrataan parametrisointivaihtoehtoon.

5.3 Luottamuspiiatoskoneisto

Yhteistyon kdynnistyttyd luottamustiedon pohjalta voidaan tehdd padtoksia siité,
mitd toimintoja tietylle kiayttdjille kulloinkin sallitaan. Paatos tehdédan vertaamalla
toimintoon liittyvia riskid sekd kayttdjan mainetta ja toiminnon tarkeyttd toisaal-
ta mahdollisiin yksittdisiin raja-arvoihin, toisaalta tulkinnalla rikastettuna toisiinsa.
Mikéli pdatds on positiivinen, jarjestelmd sallii toiminnon. Mikili pddtos on nega-
tiivinen, jarjestelmi voi vield tarkistaa riskiin vaikuttavat toimenpiteet, joita se voi
ottaa kiayttoon automaattisesti. Téallainen toimenpide voisi olla esimerkiksi kdytos-
sd olevien resurssien rajoittaminen tai tiukennettu valvonta. Mikili jokin tdllainen
toimenpide laskisi riskin riittavan alhaiselle tasolle, jotta luottamuspaités muuttuu
positiiviseksi, jarjestelma voi ottaa sen kiayttoon ja sallia toimenpiteen pienentyneen
riskin perusteella.

Tavoitteena on luoda jarjestelmd, joka ottaa luottamukseen vaikuttavat tekijat huo-
mioon padtoksenteossa olematta liian monimutkainen oikeaan kiyttoon. Téssi haas-
teeksi tulevat luottamuksen erilaiset kdyttotavat—jotkin luottamuksenhallintajér-
jestelmad kdyttivat toimijat voivat haluta painottaa tiettyja tekijoitd eri tavoin
kuin toisia.

Jotta selkeystavoite pysyisi etusijalla, aloitetaan tarkastelu esitystavaltaan yksinker-
taisimmasta osasta: luottamuspédatdksen tulos on bindariarvo, joko toimenpiteeseen
suostutaan tai siitd kieltdydytdan. Bindiriarvoon paiddyttidessd joissakin tilanteis-
sa padtos on helpompi kuin toisissa. Vilimaastoon jadvien rajatapausten kohdalta
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voidaan 10ytdd myos laajennettuja vastausvaihtoehtoja.

Kolmas vastausarvo, “en tiedd”, merkitsisi tdssd ymparistossid hitaan ihmisen, yl-
lapidon, mukaan tuomista padtoksentekoon. Talloin lopputulos on kysyvéan sovel-
luksen kannalta pitkilti sama kuin jos pyynnosté kieltaydyttéisiin. Voidaan kuiten-
kin tarkastella vaihtoehtoa, jossa rajatapauksessa kieltdytymisen yhteydessd anne-
taan ilmoitus joko yllapitajalle, kiayttajélle tai molemmille siitd, milld toimenpiteilla
paitos voidaan muuttaa tulevaisuudessa positiiviseksi: “ei, mutta...”. Toimenpiteet
saattavat vaatia jarjestelmén ulkopuolista toimintaa, kuten esimerkiksi vakuuksien
maksamista tai lisdtositteiden esittdmistd kdyttdjin maineen korottamiseksi Trust-
Builderin [WSJ00] hengessi. Toisaalta ne voivat my6s liittyd jarjestelmén tilaan:
uudelleen yrittdminen myohemmin voi auttaa, mikéli toiminto on arvioitu viliaikai-
sesti riskialttiimmaksi esimerkiksi hyokkayksen tai ruuhkan takia.

Mikéli tarvittavat toimenpiteet ovat sellaisia, ettd luottamuksenhallintajirjestelmé
voi tehdé ne itsekin, mahdollistuu myo6s kolmas laajennettu vastausmuoto: “kylla,
jos...”. Luottamuspiditos voidaan saada rajatapauksesta automaattisesti positiivi-
seksi esimerkiksi asettamalla tdmé aktiivisemman tarkkailun alaiseksi tai rajoitta-
malla hdnen kiytossddn olevia resursseja. Kontrollin kohteena oleva ihmiskiyttaja
todennékoisesti kaipaa tasta ilmoitusta tai kysymystéa jatkamishalukkuudesta, koska
tarkkailun tason arvailu tai esimerkiksi yhteyden selittdmaton hidastuminen aiheut-
tavat helposti negatiivisia tunteita, joka voi johtaa asiakkaan siirtymiseen muual-
le. Itsendisesti toimiva ohjelma sen sijaan ei jarin véalitd palvelun ei-toiminnallisten
ominaisuuksien muutoksesta ellei sitd erikseen kadsketd niistd valittdmaan.

Luottamuspaitokseen liittyva valinta perustuu kahden tekijaluokan vélisen tasapai-
non etsimiseen. Tasapainon loytdmiseksi arvot tarvitsevat jonkinlaista semantiik-
kaa, joka mahdollistaa niiden vélisen vertailun. Mikali paidtokset tehddin vain sen
perusteella, ylittdako kukin tekija jonkin raja-arvon, menetetddn osa hyodysta, joka
syntyy vain kun kaikki ndmaé tekijat ovat saatavilla yhtaaikaisesti.

Péaatoksessa vaikuttavat toisaalta luottamushalukkuutta vihentdvit tekijét, erityi-
sesti toimintoon liittyva riski, toisaalta halukkuutta lisdavit tekijit, erityisesti toi-
mijan maine ja toiminnon tarkeys, joka liittyy my6s odotettuun tuottoon palvelun-
tarjoajan kannalta. Kaikki ndmé tekijit riippuvat kolmesta yhteisestd parametris-
ta, luottamuksen ldhteestd ja kohteesta sekd toiminnosta. Koska erityisesti maine
muuttuu ajan my6td, on neljis maaradvd parametri ajan hetki jona paidtos teh-
ddan. Aika kuitenkin vaikuttaa vain jarjestelmén tilan kautta, mutta tastad seuraa,
ettei luottamuspéaétosten vili- ja lopullisia tuloksia voi vaaratta tallettaa pitkiksi
ajoiksi védlimuisteihin, vaikka tdmaé voisi nopeuttaa laskentaa. Historiatietojen ylla-
pito mahdollistaisi ajan liittdmisen parametriksi, mutta tdmaéa tilan- ja tehonsédis-
ton vélinen vaihto ei liene yleisessd tapauksessa tarpeen; valitaan siis yksinkertaisin
ratkaisu. Lisdksi luottamuksen ldhde ilmenee ldhinné vain siind, ettd yhteisossa ku-
kin yhteison jasen tekee paikallisesti omat luottamuspiatoksensa suojatakseen oman
jarjestelménsa.

Luottamuksen kohde méaaria ensisijaisesti mainearvoja, mutta se voi ajoittain myds
vaikuttaa toissijaisesti riski- ja tirkeysarvoihin. Kohde vaikuttaa niihin arvoihin
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kontekstiasetusten kautta; esimerkiksi vakuuden maksaminen pienentdi riskié, jol-
loin kontekstiasetus voi méaérittdd vakuuden maksajien ryhmélle joidenkin toimin-
tojen riskiarvot tavallista pienemmiksi. Kontekstiasetuksia késitellidn yksityiskoh-
taisesti myohemmin. Kohteen méarittdmiseksi tarvitaan mekanismi kdyttajien tun-
nistamiseksi.

Edelld todettiin, ettei jarjestelmén tulisi kdytdnnon syistd olla riippuvainen pysy-
vistd identiteeteistd. Luottamusta ei kohdennetakaan ensisijaisesti henkil66n vaan
tdman edustukseen, joka voidaan tunnistaa. Luottamuksen kohdetta edustaa siten
sisddnkirjautuneen kiyttdjan tunnus. Tunnuksen takana voi olla aktiivisen ihmis-
kiyttdjan sijaan myos itsendisesti toimiva sovellus, joka pyytdd péddsyd palveluun
esimerkiksi sddnnollisesti tai oman kdyttdjikuntansa edustajan pyynnon seuraukse-
na. Talloin sovellus on vilillisesti luottamuksen kohteena ihmiskayttdjan tapaan.

tamuksen kohteen perusteella méaraytyva maine tarkennetaan toimintokohtaiseksi.
Liséksi toimintojen riski ja tarkeys riippuvat selvisti tdstd méaaradavista tekijasté.
Toiminto voi vastata yhtd WSDL-kuvauksessa esitettyd kutsua, mutta yleisesti lie-
nee jarkevintd yhdistdd yhteenkuuluvat kutsut yhdeksi toiminnoksi tai toimintojen
luokaksi. Esimerkiksi tuotteen tilaaminen, johon liittyy saatavuuskysely, maksuta-
van valinta ja yhteystietojen ldhettaminen, voidaan jakaa kolmeksi asiakkaan toi-
minnoksi (saatavuus, maksutapa, yhteystiedot) tai yhdeksi kokonaisuudeksi (tilaus).
Kaytannossa kukin osa voi vield vaatia useita WSDL-viesteja, joten tiettyyn pistee-
seen asti abstraktiotason nostaminen selkeyttaé jarjestelmad sekéd vahentad riski- ja
tarkeysarvojen asettamisen tyolayttd pienentamalld toimintojen méaarad. Yhdista-
mistd puolustaa myos se, ettd mikidan kolmesta edelld mainitusta toiminnosta ei yk-
sin ole erityisen riskialtis tai luottamuspaatosta vaativa, mutta kun ne yhdistetdén,
niiden seurauksena ldhetettdva tuote voi joutua hukkaan, mihin liittyy taloudellinen
riski.

Toisaalta toiminnon parametrit voivat myds vaikuttaa riskiin: esimerkiksi ostoksen
maksutavan valinnalla voi olla merkitystd. Mikéli kidyttdja arvioidaan luotettavak-
si, hdnelle voidaan tarjota mahdollisuus maksaa laskulla, kun taas muille tarjolla
on kenties vain postiennakko tai nouto myymalasta. Laskua ei kenties makseta-
kaan, jolloin tuote on menetetty ja rahat saadaan korkeintaan karhuamalla, mutta
postiennakko ja nouto pakottavat asiakkaan maksamaan ennen tuotteen luovutus-
ta. Yleisemmin myos tilattava tuote, téssi saatavuuskyselyn parametri, vaikuttavat
riskin suuruuteen. Jokaiselle tuotteelle tuskin on jarkevda maaritelld omaa riskiarvo-
aan, mutta rahallisen riskin suhteen esimerkiksi tuotteiden jaottelu muutamaan eri
hintaluokkaan voi helpottaa riskin asettamista. Kuten edelld mainittiin, TuBEssa
toiminnon parametrit otetaan huomioon ilmaisemalla riski ja tarkeys parametrien
funktioina pohja-arvojen sijaan, kun taas esimerkissd taméi toteutetaan toimintoja
jakamalla parametrien luonteen takia.

Luottamuksenhallintajéirjestelmén kannalta “toiminto” voi koostua siis lopulta jou-
kosta alitoimintoja, ja riippua joistakin néiden alitoimintojen parametreisti. Tama
nayttad johtavan siihen, ettd luottamuspaitoksen lopullinen tulos voisi vaihtua kes-
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Paatoskoneiston
Luottamuksen lahde Luottamuksen kohde Toiminto (Aika) | tarvitsemat
parametrit.
Esitys: sisdinen
tunniste, esim.
merkkijono.

Maaraavat

Luottamuspaatoksessa vertailtavat
Maine Riski Tarkeys | tekijat. Esitys: reaaliluvut, hetkelliset
arvot saadaan alijarjestelmista.

Muokkaavat

Tuki mm. valiaikaismuutoksille.
Kontekstiasetukset Esitys: politiikkakieli, vaikutus
alijarjestelmien kautta.

Kuva 8: Luottamuspaitokseen vaikuttavien tekijoiden roolit ja niiden véliset suhteet.

ken toiminnon: alussa tiedetdin vain tuotteen hinta, jolloin tilaus ndyttdd hyvék-
syttaviltd, mutta kenties kun maksutavaksi valitaankin lasku, riski nousee yllattaen
litan korkeaksi. Kaytdnnossd kokoelmatoiminnon aikana maine- ja muiden tieto-
jen voidaan katsoa pysyvian samoina, jolloin tulos voidaan laskea eri vaihtoehdoille,
jolloin luottamusjirjestelméa kayttava sovellus voi tarjota kiyttajélle vain sallitut
maksuvaihtoehdot saatujen tulosten perusteella. Jos ennustettavien vaihtoehtojen
méara kasvaa suureksi, lienee toiminnon uudelleenjirjestely tarpeen. Télloin alku-
perdinen toiminto tulee joko jakaa kahdeksi toiminnoksi tai, mikili tdméa onnistuu
luontevasti, selvittdd vaihtoehtoja eniten rajaavan valinnan tulos jo ennen ensim-
maisen luottamuspaitoksen kysymisté.

Luottamuspéaatokseen vaikuttavien tekijoiden véaliset suhteet on esitetty kuvassa 8.
Kun luottamuspédatosta varten on selvitetty luottamuksen ldhde, kohde ja toiminto,
voidaan niiden avulla selvittdd maine, toiminnon riski ja sen tarkeys.

Koska lopputuloksena on valinta myodntavin ja kieltdvin vastauksen valilla, tuntuu
luontevalta perustaa paatos jonkinlaiseen vertailuun. Tama vertailu, kuten edelli to-
dettiin, vaatii jonkinlaista semantiikan lisddmista arvoihin. On siis voitava ilmaista,
ettd jos toimintoon liittyy suuri riski, tekijin on vastaavasti oltava hyvimaineinen,
mutta jos toiminto on hyvin tirked, maineen merkitys vihenee. Ndiden vertailujen
suhde voi olla lineaarinen ja vaatia jonkin kertoimen kiytt6d, mutta teorian tasolla
mikdin ei estd myoskddn polynomisia tai eksponentiaalisia vertailusuhteita: jos riski
nousee yhden pisteen, kaivattu mainetaso kaksinkertaistuu.

Mikili oletetaan, ettd luottamuspiatoksen kolme vaikuttavaa tekijaid ovat kaikil-
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ta arvoiltaan vertailtavissa keskendan, voidaan kunkin tekijan eri arvoille maarittaa
muiden tekijoiden avulla jarjestys. Téstd seuraa, ettd emme meneté tietoa tekemalld
jarjestelmén selkeyteen liittyvan valinnan esittdd kaikkien arvot positiivisina reaa-
lilukuina®. Talléin esimerkiksi huono maine on lihelld nollaa, kun taas hyvi maine
on korkeampi. Vastaavasti vakavaa riskid vastaa suurempi luku kuin pienté riskiéa,
ja suurta tarkeyttd edustetaan samoin suurilla luvuilla.

Reaalilukujen sijaan olisi voitu rajoittua myds kokonaislukuihin, mutta reaalilukuja
kiytettaessd jarjestelmdin on helpompi lisdtd uusia arvoja vanhojen véliin tarvit-
taessa. Toisaalta positiivisiin lukuihin rajoittuminen tekee niiden tulkinnasta hie-
man suoraviivaisempaa: maine ja tarkeys vaikuttavat padtokseen aina “positiivises-
ti”, joskin joskus hyvin vdhidn mikéli maine on huono. Vertailussa tutkitaan siis,
riittdvatko maine ja tarkeys kattamaan toimintoon liittyvin riskin. Vertailun tarkka
luonne méaritellddn luvussa 5.4, mutta suoraviivaisena esimerkkind luottamuspaé-
toslausekkeen “maine + tirkeys > riski” tuloksen tulisi helpon ymmarrettdvyyden
nimissa olla positiivinen, jos riski ja tirkeys ovat hyvin pienet mutta tarkeys hie-
man suurempi. Esimerkiksi tuotekuvaston selaaminen on ldhes riskitonta, ja saattaa
edesauttaa ainakin pienid ostoja myohemmin. Toisaalta jos maineen sallitaan ol-
la negatiivinen arvo, lauseketta tdytyy muokata monimutkaisemmaksi, jotta tama
haluttu tulos ei esty.

Naméa kolme padarvoa yhdistetddn luottamuspdatokseksi. Arvojen yllapitoon voi
kuitenkin liittyd muita arvoja; esimerkiksi mainetta paivitettdessd lienee tarpeen
tarkkailla toimintokohtaisen maineen lisdksi niistéd yleistettyd kohteen perusmainet-
ta, jota voidaan kiyttdd oletuksena kohteen pyytédessid toimintoja, joiden suhteen
hinen toiminnastaan ei vield ole kokemuksia. Namé& apuarvot voidaan kuitenkin pii-
lottaa maineen-, riskin- ja tdrkeydenhallinnan alijarjestelmiin, eikd luottamuspéa-
toskoneiston tarvitse niitd ndhda. Eri alijirjestelmid késitellidn tarkemmin tuon-
nempana. Mikili apuarvoja kaivataan osaksi luottamuspddtostd, niiden vaikutusta
voidaan lisata alla lyhyesti kuvatun kontekstimekanismin kautta.

Luottamuspéatokseen voidaan myos vaikuttaa véliaikaisesti yhden tai useamman te-
kijan kautta. Kontekstiasetukset edustavat hetkellisia muutoksia padarvoon. Muu-
tokset voivat liittyd jarjestelmén, palvelua tarjoavan organisaation tai sitd ymparoi-
vin yhteison tilaan. Kontekstiasetus voi olla voimassa kerrallaan viikkoja tai kuu-
kausia, mutta sen luonteeseen kuuluu véiliaikaisuus; pysyvat muutokset tehdédan suo-
raan padarvoihin. Olkoon kontekstiasetus yksi téllainen, johonkin tiettyyn arvoon
vaikuttava tilanne.

Mikéli asetukseen liittyva tapahtuma vaikuttaa useisiin arvoihin, néille on tehté-
vé eri kontekstiasetukset, jotka otetaan kiyttoon ja poistetaan kaytostd yhtaaikaa.
Mikali vaikutus yhteen arvoon sen sijaan riippuu toisesta arvosta, on tulkintamme
mukaan talléin kyse pikemminkin luottamuspolitiikan muutoksesta, jolloin korjaus
ei endd kuulu kontekstimekanismin piiriin ja sen kdyttoonotto johtaa luottamuspéa-
toksen muuttamiseen, mitd on kuvailtu seuraavassa aliluvussa. Kontekstimekanismin

3SECURERnR luottamuksen hilamalli on yksi esimerkki tilanteesta, jossa kaikkien arvojen vertail-
tavuuden sijaan vaaditaan vain osittaista vertailtavuutta [CGST03].
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kisittelyd jatketaan myos seuraavassa.

5.4 Luottamuspaitoksen politiikka

Thmiset kayttavat vaihtelevia metodeja erilaisten tietojen perustella tehdessdan luot-
tamuspaitoksid, ja tulokset voivat olla hyvinkin yllattavid [FSD102, JSTT04]. Kos-
ka luottamuksenhallintajarjestelmé palvelee asiakasjirjestelmié, joiden kdyttdajina ja
valvojina on lopulta ihmisid, pdatdksenteon tulee olla sdddettavissd niiden erilaisten
tarpeiden mukaiseksi.

Luvussa 5.3 todettiin, ettd luottamuspédatos tehdaan lopulta kolmen, mahdollisesti
kontekstiasetuksin muokatun tekijan pohjalta: toiminnon tarkeyden, siihen liittyvin
riskin sekéd luottamuksen kohteen maineen perusteella. Ndiden arvojen yhdistdmis-
td luottamuspadtokseksi mairiaa politiikka, joka ilmaistaan luottamusjirjestelmaélle
politiikkakielelld. Mikéli politiikka pysyy samana, tekijoiden yhtenevit arvot johta-
vat samaan paitokseen deterministisesti. Luottamuspaidtos on luonteeltaan funktio,
mutta ei ole maaratty, etteikd paddatos voisi olla aina negatiivinen tai aina positiivi-
nen, eikd tuloksesta voida yleisessd tapauksessa paatelld sitd madrdaavia arvoja; luot-
tamuspéaitoksen funktio R x R x R — {0,1} ei siis aina ole surjektio eikd koskaan
injektio? .

Arvojen asettelu vertailulausekkeessa, kuten edelld esimerkissid “maine + tarkeys
> riski”, ehdottaa hyvin suoraviivaista muotoa politiikkakielelle: mikéli lauseke on
tosi, luottamuspaitoskin on positiivinen, muussa tapauksessa negatiivinen. Tamaéan-
muotoiseen lausekkeeseen ei kuitenkaan vield sisélly tietoa siitd, millainen olisi ra-
jatapaus josta yllapitdja haluaisi tiedonannon. Vaihtoehtona olisi tehdéa kielestd oh-
jelmointikielen kaltainen, kuten Ponder-politiikkakieli [DDLS01]. Tall6in esimerkki,
laajennettuna rajatapauksen kuvailulla, voisi ndyttda seuraavanlaiselta:

// Tdssd suoritus péddttyy joko komentoon ’hyvéksy’ tai
// ’hylkd&d’, sen sijaan ’ilmoita’ j&ttdd ilmoituksen ja jatkaa
// suoritusta.
if (maine + tédrkeys > riski)
hyvéksy,
// Jos ero on ’hyvin pieni’, mainitse siitd yll&pitdjille.
else if(|maine + tarkeys - riski| < 0,5)
ilmoita;
hylkas;

Ohjelmointikieliméisyydessa on etuna ohjelmoijan kannalta intuitiivinen laajennet-
tavuus, silla politiikkakieleen voidaan tallin lisdtd ohjelmointikielen rakenteina tay-
sin uudenlaisia lauseketukia. Toisaalta tidsséd yhteydessi ei ole tarkoituksenmukaista

‘Funktiomiirittelysti on jitetty selkeyden vuoksi pois kaikki “esikéisittelyyn” liittyvi, kuten
kontekstiasetukset. Mikili asetuksia vaihdetaan paitoksen seurauksena sen tuloksen muuttamisek-
si, funktion arvo médritetddn muuttuneilla arvoilla uudelleen.
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rakentaa kovin monimutkaisia lausekkeita, joten vahempikin riittdd; talléin valty-
tdan myos edelliseen esimerkkiin liittyvaltd suorituksen pddttymisen monimutkai-
suudelta. Laajennetaan siis matemaattis-loogista lauseketta siten, ettd ilmoituseh-
dot voidaan liittdd mukaan. Politiikkakielen ilmaisu koostuu siis kahdesta lausek-
keesta, joista toisen totuusarvo maaria, sallitaanko toiminto, ja toisen totuusarvo
ilmaisee raportointitarpeen. Lausekkeet tulee erottaa toisistaan jollakin tavalla; seu-
raavassa esimerkissa tdhan kiytetdan varattua sanaa “ilmoita”. Ensimmainen lauseke
mairda toiminnon sallimisen, toinen raportointitarpeen.

maine + tdrkeys > riski ilmoita |maine + té&rkeys - riskil| < 0,5

Esimerkin suoraviivainen summa ja vertailu on osin ristiriidassa termiensd aiem-
min oletetun rajoittamattomien arvojen kanssa. Maineen, tarkeyden ja riskin arvot
voivat talloin olla vertailukelvottomia: maine voi olla luku valiltd [1,50], tarkeys véa-
lilta [0,1] ja riski valiltd [100,1000]. Ellei vertailusemantiikan 16ytdmisen edellyttdmia
rajoituksia toteuteta toisessa osassa jarjestelméd, kuten esimerkiksi kdyttoliittymas-
sa, ilmaisuun tulee sisdllyttdd normitus tietylle [minimi, maksimi| -vélille. Vapaasti
asetettavien tekijéiden arvojen normitus vaatii, ettd jirjestelmé tuntee suurimman
ja pienimméin kiytossi olevan arvon tietylle tekijalle, ja tulos muuttuu mikili jo-
kin arvo ylittda tai alittaa ndmé rajat. Kaytdnnossa lienee siis jarkevintd asettaa
jarjestelmékohtaiset rajat niille arvoille toisaalla jirjestelméssi, mikéli niitd halu-
taan verrata keskendin. Tama helpottanee myos tietyn arvon merkityksen arviointia
ihmiskéayttajille—esimerkiksi onko “5” korkea vai matala riski.

Itse lausekkeen ilmaisua varten kiytettiavissd ovat yksinkertaiset matematiikan véli-
neet, kuten reaalilukuvakiot, kerto- ja jakolasku, yhteen- ja vihennyslasku; mahdol-
lisesti my6s potenssiinkorotus sekd nelijuuret ja logaritmi, mutta nédiden laskenta
voi jo pahimmillaan haitata luottamuspaitoksen nopeutta. Sen sijaan maksimi tai
minimi kahdesta luvusta sekd pyoristys ylospéain, alaspéin tai lahimpéaan kokonaislu-
kuun voivat olla hyodyllisid operaatioita. Vertailurelaatioista ovat kiytettidvissa =,
>, <, < (ohjelmointikielissi usein “<=") ja > (“>="). Tarvitaan my6s ryhmittelya,
joka voidaan merkitd sulkein, “(” ja “)”. Useiden ehtojen sallimiseksi voidaan kayt-
tad loogisten lausekkeiden tapaan yhdistavid sanoja tai merkkejd “ja” (&&, /) seki

“tai” ([], V).

Muokattavalle politiikalle on tarvetta jo ennen luottamuspédatostd. Luvussa 5.3 mai-
nittiin kontekstiasetusten vaikuttavan maine-, tarkeys- ja riskiarvoihin. Téssad yh-
teydessd mainittiin my0s arvojen mairaytyminen osa-arvoistaan, nimedmétta jal-
kimmaisid yksityiskohtaisemmin. Kontekstiasetusten padtarkoitus on toimia véliai-
kaisina sddtéind néihin kolmeen arvoon, jolloin esimerkiksi voidaan lisdta tiettyjen
toimintojen tarkeytta véliaikaisesti.

5.5 Kontekstin hallinta

Kontekstinhallintajarjestelmén rakenne on esitetty kuvassa 9. Tieto aktiivisista kon-
tekstiasetuksista ja niiden vaikutuksista vélitetddn luottamuspaétoskoneistolle, joka
muokkaa toimintojen tarkeys- ja riskiarvoja sekd kdyttdjien mainetta niiden vaiku-
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tuksen mukaan. Muokkaus voidaan myés sijoittaa tehtdviksi itse kontekstinhallin-
tajarjestelmassi, mutta talloin olisi jarkevintd véalittdd luottamuspaitoskoneistolle
jo valmiiksi muokatut riski-, tirkeys- ja mainearvot.

Kuvan 9 kontekstinhallintamoduuli sisdltda myos kontekstiasetusten kannalta tar-
peellista tietoa kiyttdjien kuulumisesta erilaisiin ryhmiin, kuten “tarkkaan valvotta-
vat” tai “kayttajit, joille tarjotaan maksumahdollisuudeksi myos laskua”. Ryhmittely
vaikuttaa joidenkin kontekstiasetusten ehtoihin. Erityisesti ryhmittelytieto on tar-
peen pidtettiessi, asetetaanko tietty kayttdja johonkin ryhmééan, jotta luottamus-
paatos saadaan positiiviseksi; talloin kyseessd on 1dhinna riskid vihentava kiyttajan
asettaminen vapauksiltaan rajoitetumpaan tai tarkemmin tarkkailtavien kayttdjien
ryhméaan. Tama lisdtoiminto monimutkaistaa kontekstinhallintamoduulia, jonka tu-
lee voida vastata luottamuspéddtdskoneiston kyselyyn myos siitd, millaisia konteks-
tiasetuksia erilaisine vaikutuksineen tulee ottaa huomioon, mikéli kiyttajaa lisataan
néihin vapaasti muokattaviin ryhmiin.

Kontekstiasetukset esitetddn luottamuspaitoksen funktiovalinnan tapaan politiik-
kakielelld. Kontekstiasetuksen politiikkalauseke palauttaa totuusarvon sijaan reaa-
liluvun. Luottamuspaédtoksen politiikassa kaytetyt merkintatyovilineet eivét siten
valttamattd riitd, mikali arvon muutosta sddtelee jokin monimutkainen ehto. Nii-
den lisdksi tarvitaan if-else-rakennetta vastaava ehdollinen haarautuminen, jolla voi-
daan sidddelld palautettavia arvoja kun tietyt ehdot tayttyvit. Ehdot voivat liittya
teeseen, itse muokattavan tekijan, kuten maineen, nykyarvoon tai edelld mainittui-
hin osa-arvoihin. Ndille kaikille tarvitaan siten varatut sanat, jotta niihin voidaan
viitata. Merkintdatapa voi edelleen olla ohjelmointikielen kaltainen tai muistuttaa
matemaattis-loogista lauseketta. Jalkimmaisessd vaihtoehdossa if-else-rakenne téy-
tyy muuten tehdd nikyvéaksi, esimerkiksi muodossa “jos ehto niin arvo ehdon tayt-
tyessd muuten arvo mikéli ehto ei tayty”.

Koska samaan arvoon vaikuttavia kontekstiasetuksia voi olla useita, jarjestelméan
tulee tuntea niiden vélinen prioriteetti, suoritusjirjestys. Erillinen tietorakenne sel-
keyttad jarjestdmistd, mutta vaatii toisaalta jokaiselle asetukselle tunnisteen jonka
avulla asetukseen viittaaminen onnistuu. Tunnisteet lienevit joka tapauksessa tar-
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peen asetusten kidyttéonoton ja poiston tukena.

Mikéli tietokantapankin asiakasyrityksen, esimerkiksi verkkokirjakaupan, kassa on
ldhes tyhjé, yritys haluaa kenties suosia ostotoimintoa tavallista enemmaéan. Olkoon
kontekstiasetus muotoa tunniste; palautettava_lauseke. Talldin ostotoiminnon
suosimiseksi sen tarkeyttd voidaan nostaa lausekkeella kassavajaus; jos toiminto
= ‘‘osto’’ niin tédrkeys * 1,5 muuten tirkeys. Tilloin ostotoiminnon tarkeytté
nostetaan 1,5-kertaiseksi, kun taas muiden toimintojen tirkeys pysyy samana.

Toisaalta hyvin erihintaisten tuotteiden myynnissd varsinainen rahallinen riski voi
olla varsin erilainen. Yritys voi tdaten haluta jakaa ostotoiminnon useaksi eri toimin-
noksi tuotteen tai tuotteiden hinnan mukaan, kenties myos maksutavan perusteella.
Télloin esimerkiksi toiminnon “pieni osto (1-5 EUR)” riski voi olla vain kymmenesosa
toiminnon “suuri osto (15-50 EUR)” riskistd. Mikéli edelld kuvattu kassavajauksen
kontekstiasetus haluttaisiin ilmaista kaikille eri ostoluokille yhtiaikaa, lausekkeen
ehto-osassa tehtyjen vertailujen maéra voi kasvaa varsin suureksi. Hallinnoinnin hel-
pottamiseksi otetaan kiyttoon toimintoluokan késite: yksi toimintoluokka siséltda
useita toimintoja ja mahdollisesti muita toimintoluokkia.

Toimintoluokkaa voi kiyttaa paitsi kontekstiasetuksen ehdoissa yksittiisten toimin-
tojen tunnisteiden sijaan, myds alkuperdisten riski- ja toiminnon tarkeysarvojen
asettamisessa silloin kun ne ovat yhtenevia kaikille luokan toiminnoille. Kenties olisi
hy6dyksi myos mahdollistaa mainemuutoksen yleistys joissakin tapauksissa muihin-
kin saman luokan toimintoihin, esimerkiksi pienen oston epdonnistuminen maksun
jaadessa suorittamatta voisi vaikuttaa myos suurta ostoa koskevaan maineeseen; toi-
saalta maineen lisdys pienen oston suhteen ei valttamatta kohottaisi suurta ostoa
koskevaa mainetta tietyn rajan yli, silld talléin yhdelld suurella ostolla voitaisiin
muuttaa pienostoksilla kerdtty maine kerralla rahaksi jattdmalla viimeinen lasku
maksamatta.

Toimintoluokan “ostot” avulla edelld kuvattu kontekstiasetus olisi kassavajaus;
jos toimintoluokka = ‘‘ostot’’ niin tdrkeys * 1,5 muuten tirkeys, miki ei
luettavuudeltaan juuri eroa alkuperiisestd yhden ostotoiminnon esimerkisté, vaik-
ka asetuksia voidaan nyt muokata tarkemmin. Kaytidnnossi toiminto voinee kuulua
useampaan kuin yhteen luokkaan kerrallaan, jolloin“="-operaattori ylldolevassa esi-
merkissa on riittdmaton. Merkitkoon se kuitenkin téssd yhteydessd kaikkien toimin-
non luokkien vertaamista yhtdaikaa. Konditionaalilauseke ei valttaméatta ole paras
mahdollinen tapa esittda kontekstiasetuksia, joista suurin osa koskee vain tiettya
kiyttaja- tai toimintoluokkaa. Se toisaalta mahdollistaa myds ilmaisutapoja joita
néissi yksinkertaisissa esimerkeissa ei tule ilmi.

Laskulla tuotteen toimituksen jilkeen maksamisen salliminen sisaltdd suuremman
riskin kuin etukiteismaksun edellyttdminen. Muun muassa kidnnykkdoperaattorit
saattavatkin vaatia etenkin maksuhairidisiltd asiakkailta etukéteismaksun, jolla ta-
ta riskid pienennetddn. Maksua ei oletuksena kiytetd laskujen maksamiseen, vaan se
palautetaan asiakassuhteen paéttyessé, ellei ongelmia ilmennyt. Téllainen jirjestel-
mi voidaan ilmaista myos kontekstiasetusten avulla: Takuun maksaneet kiyttijat
luokitellaan, kuten edelld toiminnot, kiyttdjaryhméan “taatut”. Kontekstiasetus voi
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télloin olla seuraavanlainen: takuumaksut; jos kdyttdjdluokka = ‘‘taatut’’ niin
riski - 50 muuten riski.

Kontekstiasetukset voidaan jakaa kahteen ryhméain sen mukaan, minké tilaa ne ku-
vaavat. Organisaation tilaa kuvaava kontekstitieto, kuten esimerkiksi ilmoitus kas-
savajeesta, pdivitetddn jarjestelmén ulkopuolelta. Jarjestelmén tilaan liittyva kon-
tekstitieto puolestaan saadaan ja asetetaan jirjestelmén sisidisesti. Joidenkin kon-
tekstiasetusten jaottelu ei ole tdysin suoraviivaista. Esimerkiksi luottamusjarjestel-
mén ulkopuolinen, koko organisaation verkossa toimiva tunkeutumisenestojirjestel-
mé (IDS) voi raportoida havaitsemistaan hyokkayksistd myos luottamuksenhallinta-
jarjestelmélle. Jos taméi asettaa tietyn kontekstiasetuksen raportoinnin mukaisesti,
ei ole aivan selvid, oliko asetus jirjestelmén sisdinen vai ulkopuolinen.

Luvussa 4.5 ehdotettiin, etté joitakin kontekstiasetuksia voisi asettaa myos jarjestel-
mén aloitteesta luottamuspiatokseen vaikuttamiseksi. Tahén sopisivat lahinna jar-
jestelméan sisdistd kontekstia kuvaavat asetukset, joiden vaikutus tehtdvian luotta-
muspaitokseen on positiivinen. Riskin pienenemiselld on positiivinen vaikutus paa-
tokseen, joten esimerkiksi tarkkailun lisddminen tai kiytettavissd olevien resurssien
rajaaminen voivat muuttaa vastaavien kontekstiasetusten kautta luottamuspaatok-
sen tulosta positiivisesti.

Jos esimerkiksi asiakasyrityksen maine ei aivan riitd sellaisenaan raskasta tietokan-
taoperaatiota vaativan palvelupyynnon toteuttamiseen, toiminto voidaan silti sallia
asettamalla automaattisesti kyseinen kayttdja valiaikaisesti kiyttdjaryhmaén, jon-
ka jasenien omistamien prosessien kdytossd olevaa suoritustehoa lasketaan. Lisdk-
si joitakin riskiltddn verraten suuria toimintoon liittyvid valintoja voidaan sulkea
pois kyseisen toiminnon ajaksi, kuten esimerkiksi jalkikdteen maksamisen mahdol-
lisuus (vaaditaan esimerkiksi postiennakkoa). Tarkkailun tiukentaminen soveltunee
parhaiten varsin laajoihin vapauksiin, jotka ovat verrattavissa esimerkiksi komento-
tulkin kiyttooikeuteen jollakin palvelimella (jolloin suoritettuja komentoja ja niiden
seurauksia saatetaan tarkkailla tavallista tiukemmin) tai Wikipedian [Wik05] kaltai-
sen suuressa ryhméssd muokattavan teoksen kirjoitusoikeus (jolloin mitattavia tie-
toja muokkauksista, kuten esimerkiksi merkkimiaran muutos, voidaan analysoida
vandalismin ennaltaehkiisemiseksi ja kdyttajatunnus tallentaa muokkausten ohella
jaljitettavyyden parantamiseksi).

Vaikka kontekstiasetukset tekevit luottamuksenhallintajirjestelmésta joustavamman,
voi niiden ylenméarédinen kiytto hidastaa luottamuspaitoksen tekemistd. Aikakriit-
tisissd sovelluksissa paatostilanteessa, sovelluksen odottaessa, tehtdvan laskennan ja
toisaalta tiedon haun méirin minimointi on tirkeintd, mutta mydskddn arvojen
muutosten aikana tapahtuva paivitys ei saisi aiheuttaa liiallista suoritustehon las-
kemista. Mikéli kontekstiasetuksia on kdytosséd useita ja ne ovat usein paillekkaisia,
vaikuttaen esimerkiksi samaan toimintoon, toteutuksessa voi olla hedelmallisinta ot-
taa lahtokohdaksi erddnlainen koontitaulukko, jossa eri kontekstiasetusten vaikutuk-
set on yhdistetty. Talloin taulukosta kivisi esimerkiksi ilmi, ettd kaikkien konteks-
tiasetusten yhteisvaikutuksena tietyn toiminnon muokattu arvo on esimerkiksi 3,5.
Luottamuspéatosti tehtdessd arvot olisivat talloin jo valmiina. Toisaalta taulukointi
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on raskas lahestymistapa, jos kontekstiasetusten muutoksia tehddan usein suhteessa
luottamuspaédtosten méaarain, silla muutoksen seurauksena suuria osia taulukosta
voidaan joutua paivittamaén.

TuBEn luottamuksenhallintajarjestelméssd kontekstiasetukset jarjestetdan ketjuk-
si, joka kdydaan lapi jokaisen pdatoksen yhteydessd. Ketjun méaidridamat relevantit
muutokset tehddin toimintojen tiedoista ja mainejirjestelmésti saatuihin pohja-
arvoihin juuri ennen niiden kiyttod luottamuspaédtoksessd. Taméa ldhestymistapa
edellyttida, etta yhtd aikaa aktiivisina olevien kontekstiasetusten mé&arad ei nouse
erityisen suureksi. Yksi mahdollinen ldhestymistapa tdmin takaamiseksi voisi olla
muutamien samaan arvoon vaikuttavien kontekstiasetusten yhdistdminen yhdeksi
ketjuun liitettavaksi asetukseksi. Yhdistadmisestd on eniten hyotya, kun yhdistetta-
vien asetusten mahdolliset ehdot ovat samat tai ldhes samat.

5.6 Toimintojen hallinta

Edelld todettiin tarve ryhmitelld toiminnot samankaltaisuuden tai yhtendisten kon-
tekstivaikutusten mukaan toimintoluokiksi. Luokittelu, samoin kuin toimintojen tar-
keys- ja riskitiedot, tallennetaan toimintojen hallinta -moduuliin, jonka tarkempi ra-
kenne on esitetty kuvassa 10. Kahta jalkimmaéistd kdytetddn luottamuspddtoksissi
sellaisenaan. Toimintojen ryhmittelytietoja tarvitaan lisiksi kontekstinhallintajér-
jestelmassi, jotta ryhmittelyjen avulla kirjatut kontekstiasetukset voidaan tulkita
yksittéisia toimintoja koskeviksi. Ryhmittely- ja tdrkeystiedot ovat kiytossd mai-
neen yleistyksessé, jota kuvailtiin edella.

Tarkeys- ja riskiarvot sekd toimintojen ryhmittely taytetddn ensisijaisesti ihmisvoi-
min. Riskin arvioinnissa tukena voidaan kayttaa riskianalyysin tyokaluja. Tarkeyden
arvioinnissa perusteena voi olla toisaalta suora taloudellinen hy&ty, toisaalta muut
ulkoiset vaatimukset, kuten varastotilan puute, jolloin varaston tyhjenemisté edis-
tavit toiminnot ovat tarkeitd, tai erilaiset toiminnan jatkuvuuden asettamat vaati-
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mukset, jolloin tietty toimitus pitdd tehdd sopimusrikon valttadmiseksi. Toimintojen
ryhmittely ei ole jirjestelmin toiminnan kannalta valttamé&tontd, mutta onnistu-
nut jako parantaa mainejirjestelmén toimivuutta sekd helpottaa kontekstiasetusten
luontia ja yllapitoa.

5.7 Paikallinen ja ulkoinen mainejarjestelma

Maine on keskeisin toimijakohtaisen luotettavuuden mittari. Sen yllapitdmiseksi ke-
ratddn paikallisesti kokemusta aiemmasta yhteistoiminnasta, ja vastaanotetaan ul-
kopuolisia suosituksia mainepdivityksille. Maine riippuu tarkimmassa muodossaan
sekd toimijasta ettd toiminnosta, jonka pohjalta kokemusta on saatu. Jotta mai-
netieto ei olisi liian harvaa, taytyy muutamaan kokemukseen sidotusta maineesta
voida johtaa jonkinlaisia oletusarvoja sille, millainen maine kyseiselld kayttajalla
tulisi olla jonkin uuden toiminnon suhteen. Niistd vain luottamksen kohteista riip-
puvasta pohjamainearvoista voidaan edelleen johtaa arvo luottavaisuudelle, joka on
siis pohjamaineen oletusarvo ennalta tuntemattomille kayttéjille.

Mikili toiminnot ovat enimmaikseen erillisid, toimintokohtaisen maineen tulisi ol-
la ensisijainen péaivityksen kohde, jolloin kdyttdjan pohjamainetta kiytetdan vain
uusien toimintojen maineoletusarvojen l6ytamiseksi. Pohjamaineen péivitys voi ta-
ten olla silloin talléin tapahtuva rutiinitoiminta. Tama oletus on pohjana maineen-
hallintajirjestelmin rakenteen tarkemmassa kuvauksessa, joka on esitetty kuvas-
sa 11. Itse mainekanta on ldhinné tietovarasto; erillinen moduuli péaivittda pohja-
mainetta sopivin viliajoin, ja toiminnan tarkkailusta vastaava moduuli muodostaa
myo6s kerdtystd tiedosta seuraavat mainepiivitykset. Yhteys ulkoiseen mainejérjes-
telmian suodattuu erillisen suositustenkésittelymoduulin kautta.

Kayttajakohtaista pohjamainetta kiytetddn oletuksena, kun kayttajille tulee aset-
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taa mainearvio suhteessa toimintoon, jota tima ei ole aiemmin yrittdnyt. Pohjamai-
ne vastaa siis ihmismielen taipumukseen yleistdd: tarkemman luottamuksen koh-
teeseen tutustumisen jalkeen luottaja voi alkaa osoittaa luottavansa tihén tietyssa
madarin henkiléné, ilman toimintokohtaisia tarkennuksia. Tulkitsen, etta téllaisissa
tapauksissa on erityisesti kyse luottajan “paikallisesta” mainetiedosta. Luottaja ky-
kenee till6in yha erottamaan toimintoja, joiden suhteen kohde katsotaan erityisen
luotettavaksi, ja kenties joitakin, joiden suhteen tdhan luotetaan vihemman kuin
yleistetty luottamus antaisi ymmartda. Yleistetyn luottamuksen tason johtaminen
ei kuitenkaan ole aivan ongelmatonta: esimerkiksi keskiarvon laskeminen tunnet-
tujen toimintojen pohjalta johtaisi siihen, ettd harvoihin toimintoihin erikoistunut
luottamuksen kohde voisi nauttia huomattavaa, jopa katteetonta luottamusta jonkin
aivan toisenlaisen toiminnon suhteen.

Yksi edelld kuvatun ongelman osa koskee toimintojen hyddyllisyyseroa palvelun-
tarjoajan kannalta. Kayttajan ei tulisi voida koota riittavisti mainetta esimerkiksi
auton ostamiseksi luotolla pelkistadn tekemailld lukemattomia méaarid onnistuneita
saatavuuskyselyitd. Toisaalta kirjakauppa voisi katsoa esimerkiksi kiyttdjien kirjoit-
tamien tuotearvioiden olevan niin hyodyllisid myynnille, etté se olisi valmis sallimaan
niilld kerdtyn maineen vaikutuksen ostotoimintoihin asti.

Ongelman ratkaisemisessa voidaan kayttad hyviksi ennalta maarattyja tarkeysarvo-
ja kullekin toiminnolle: tdrkeiden toimintojen tulisi painottua yleisempi arvoja joh-
dettaessa. Toimintojen tarkeys voidaan suoraviivaisimmin ottaa mukaan oletusarvo-
jen laskentaan kayttamalld sitd painotuksena laskettaessa toimintokohtaisista mai-
nearvoista keskiarvoa, joka siten asetetaan kiyttdjakohtaiseksi maineoletusarvoksi.
Tama kuitenkin antaa toimintojen tarkeydelle kaksoismerkityksen, jolloin on térke-
ai varmistaa, etteivit painotukset eroa kiytdnnossid. TuBEn luottamuksenhallinta-
jarjestelméssi toiminnan tiarkeyden kdytt6on mainepdivityksissé ei ole vield otettu
kantaa. SECURE esittda, ettd kokemuksesta johdetun mainearvon tulisi heijastella
sellaisen kdyttdjan mainetta, joka toimii samalla tapaa alinomaa, ja tuloksena saatu
arvo johdetaan tdméin ja nykymaineen vilille [WCE™03]; kenties maineen yleistami-
sessd voisi kdyttda vastaavanlaista lahestymistapaa.

Toinen ongelman osa koskee joidenkin toimintojen heikkoa vertailtavuutta. Esimer-
kiksi hyvd maine kirjaostajana ei kerro paljoakaan sopivasta mainearviosta arka-
luontoisten tietojen késittelyssa. Toisaalta ihmiselld on taipumus yleistdd luottamus
rajoitetussa médrin useille eldmén aloille. Luvussa 5.4 esitettiin toimintojen ryhmit-
telyd toimintoluokiksi, muun muassa kontekstiasetusten ehtojen selkeyttdmiseksi.
Naitd toimintoluokkia voisi kidyttda myos pohjana oletusmainearvon loytamiseksi
uudelle toiminnolle, joka kuuluu samaan toimintoluokkaan kuin maineeltaan tun-
nettu toiminto. Koska toimintoluokkia voidaan kuitenkin luoda my6s muussa mer-
kityksessd kuin aidosti samankaltaisten toimintojen yhdistdmiseksi, vaatinee tama
luokittelun kiyttotapa erityisen eksplisiittisen ilmaisun luokkaa méariteltdaessa sii-
ta, ettd toiminnot ovat riittidvin samankaltaisia, jotta niistd voidaan paatelld maine
muihin luokan toimintoihin. Yhden toimintoluokan sisédlld oletusmaineen johtami-
nen tapahtuisi siten samaan tapaan, toimintojen tarkeytta painottaen, kuin johdet-
taessa kayttidjakohtaista oletusarvoa koko tunnettujen toimintojen joukosta. Tata
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arvoa tulisi kiyttaa ensisijaisena tiedonldhteend uusille toimintokohtaisille mainear-
voille. Toissijaisesti voidaan kdyttdd tdyden painotetun keskiarvon kautta laskettua
kiyttdjakohtaista maineoletusarvoa.

Maineen kehityksen suhteen eri luottajien tarpeet eronnevat toisistaan. Lieneekin
jarkevad mahdollistaa myos erilaiset 1ahestymistavat kokemuksen liittadmiseksi mai-
neeseen. Esimerkin kirjakaupan kdyttdm& maineen korotus- ja laskemisalgoritmi
méarasi ostotoimintojen erilaisten lopputulosten vaikutuksen maineeseen: laskun
maksamatta jattdminen laski mainetta eri kaavan mukaan kuin viestinvaihdon kes-
ken jattdminen aikaisemmassa vaiheessa.

Uuden kiyttdjan maineen méaarittdmiseksi on aiemmissa luvuissa kuvailtu kaksi 14-
hestymistapaa. Mikéli kiyttdja tunnetaan jo jossakin toisessa jarjestelmaissa, voi-
daan kyseisen jarjestelmén suosituksia kdyttdd pohjana mainearvon paattamiseksi.
Suositukset voivat olla suoraan paikallisen mainejirjestelmin suositushallintamo-
duulin kanssa yhteensopivia tiedonantoja, jotka voidaan liittda jarjestelmidn au-
tomaattisesti. Tama vaatii kuitenkin kiayttdjan paikallisen identiteetin luotettavaa
yhdistamistd suosittajajarjestelméin kdyttdjakantaan: mikili kayttajasta ei tiedetd
muuta kuin paikallinen, tdmén itse valitsema kayttdajatunnus, ei tallainen yhdista-
minen ole mahdollista. Suositukset voivat kuitenkin tulla my6s mainejarjestelméan
ulkopuolelta. Esimerkiksi kiyttdji voi esittdd varmenteen tai vastaavan dokumentin,
joka todistaa hdnen kuulumisensa johonkin hyvimaineiseen yhteis6on, jolloin ylla-
pitdja voi lisdta luottamuksenhallintajirjestelmin mainetietoihin yhteison jasenille
varatun erityisen oletusmaineen.

Esimerkin kirjakaupassa suositusten kéasittelya ei voida tdysin automatisoida uusil-
le kayttajille, koska heistd ei ole riittdvid taustatietoja. Uusi asiakas voi kuitenkin
esimerkiksi todistaa olevansa jonkin yhteistyokumppanin tietty asiakas varmenteen
avulla, jolloin hidnet saadaan sijoitettua kyseisen yhteistyokumppanin mainejarjes-
telmin nimiavaruuteen, ja mainetietoja voidaan vaihtaa. Myo6s henkil6llisyyden to-
distaminen voi toimia maineen lisddjéna, silli se vdhentdd jaljityksen mahdollis-
taessaan halukkuutta vaarinkdytoksiin. Taméa tosin voitaisiin myo6s tulkita riskin
vahenemiseksi, juuri jiljityksen ja tilille saamisen mahdollisuuden takia.

Téaysin tuntematon kdyttajé, josta ei ole minkdanlaista taustatietoa mydskadn mui-
den mainejarjestelmien kautta, voidaan maineen osalta arvioida jonkin jarjestelméan
oletustason mukaisesti. Kirjakauppa voisi esimerkiksi haluta oletusmaineen olevan
riittavin korkea, jotta kayttdja voi ostaa kirjoja maksamalla ne valittomésti verk-
kopankissa, muttei riittdvan korkea laskulla maksamiseen.

Oletusarvoa voidaan paivittda myos kokemusten pohjalta, mutta muutos tulee ottaa
erikseen huomioon mainearvojen kiyttotapaa suunniteltaessa. Oletustason ajanta-
saisuuden voisi kuitenkin kuvitella olevan siind maéairin epakriittista, ettd sen péi-
vitys olisi luontevinta jattda ihmisten tehtaviksi. Paivitystd automatisoitaessa poh-
jana voitaisiin kiyttad esimerkiksi kidyttajakohtaisten maineiden keskiarvoa, mutta
talloin yllapitdjan tulee olla vahvan tietoinen jarjestelméan kdyttdytymisen monimut-
kaistumisesta ja sen mahdollisista seurauksista; kaikki kiyttdjat ovat joskus uusia
kiyttdjia, ja kuten aiemmin on todettu, oletusmainetasolla (“oletusluottamuksella”)
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Luottamuksen-
hallintajarjestelma
Paikallinen
Paikallinen mainejarjestelma 2
mainejarjestelma 1 N /
Paikallinen ( ) Ulkoinen
mainejarjestelma 4 mainejarjestelma 1

Ulkoinen Paikallinen
mainejarjestelma 2 mainejarjestelma 3

Kuva 12: Esimerkki ulkoisten ja paikallisten mainejarjestelmien yhteistyostd. Kukin
paikallinen mainejirjestelmé on edelleen osa luottamuksenhallintajarjestelméaénsa.

on selkeitéd vaikutuksia jarjestelmin avoimuuden ja kiytettivyyden sekd suojauksen
ja vaarinkiytettavyyden suhteen.

Edella esimerkiksi laskulla maksamisen ehdotettiin olevan kirjakaupassa uusien kéyt-
tdjien saavuttamattomissa, mutta oletusmaineen suuri nousu voisi tuoda sen niiden-
kin ulottuville. Tédllainen oletusmaineen tason korotus voisi tulla kyseeseen silloin,
kun yritys toteaa olevansa riittdvin vakavarainen avatakseen palvelunsa myd6s uusil-
le hyokkdysmahdollisuuksille palvellakseen kdyttdjikuntaansa paremmin. Toisaalta
oletusmaineen kontrolloimaton lasku voisi asettaa uudet kiayttdjat tilanteeseen, jossa
nidma eivit voi ostaa kirjoja lainkaan.

Mainejarjestelmien toiminnan edellytyksend ovat jatkuvasti levitettdvit mainetie-
don péivitykset, joko pelkdstdin paikallisen kokemuksen perusteella tai pohjaten
ulkoisista mainejirjestelmistd periisin oleviin lausuntoihin. Paikallinen mainejérjes-
telmd toimii ldhinné paikallisen kokemustiedon ja mahdollisten hallinnon tekemien
paikallisten lausuntojen perusteella silloin kun esimerkiksi joidenkin luotettujen ryh-
mien jisenyys voidaan todistaa parhaiten esimerkiksi jasenkorttia ndyttamaéalla, mi-
td jarjestelmd ei voi itse havaita. Tdmédn maineen viestimiseksi muille jarjestelmille
tarvitaan toinen, ulkoinen mainejirjestelmé, joka késittelee erilaisilta paikallisilta
ja muilta ulkoisilta mainejarjestelmiltd saapuvat lausunnot kayttdjajirjestelmien-
sd yhteisen sopimuksen mukaisesti ja vélittdd mainepaivitykset eteenpéain kayttaja-
jarjestelmilleen. Kuvassa 12 kuvataan ulkoisten ja paikallisten mainejarjestelmien
yhteistyota.

Kuten edelld mainittiin, minkd tahansa paikallisten mainejirjestelmien yhdistami-
nen ulkoisen mainejarjestelmin avulla ei aina ole hyddyllistd. Koska maine riippuu
vahvasti my0s toiminnosta, jonka suhteen sitd on tarkasteltu, yhdistettavien mai-
nejirjestelmien toimintoryhmien taytyy olla riittdvin yhtenevié, jotta niiden mai-
nekésitykset voisivat vastata toisiaan ainakin teoriassa. Kun yhteensopivuudesta on
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varmistuttu, jarjestelmien kesken taytyy tehda sopimus siitd, miten mainetta kussa-
kin tulkitaan, jotta yhteisessd mainejérjestelméssé tietyntasoisen maineen ansaitsee
kussakin alajarjestelmédssé jokseenkin vastaavanlaisella toiminnalla.

Paikalliset mainejérjestelmat voivat lisdksi antaa erilaisia painotuksia ulkoisten mai-
nejarjestelmien lausunnoille. Kuvan 12 oikean alakulman paikallinen mainejarjestel-
ma 3 on kytkeytynyt kahteen ulkoiseen mainejirjestelméidn, jotka lisdksi saavat tie-
toa toisiltaan. Se saattaa haluta antaa ulkoisen mainejirjestelmi 1:n lausunnoille
enemman painoa kuin mitd se saisi suodatettuna ulkoisen mainejarjestelméa 2:n lapi,
mutta haluaa kuulla my6s jalkimmaisen tuoman lisdtiedon ilman suodatusta ulkoi-
sen mainejirjestelmé 1:n lapi.

Identiteetti ja sen pysyvyys ovat keskeisid maineen kerddmiseksi. Maineen liitta-
miseksi identiteettiin on tirkedd kyetd toisaalta erottamaan eri luottamuksen koh-
teet toisistaan, toisaalta tunnistamaan tietty kohde samaksi kuin aiemmin tavattu.
Esitelty luottamuksenhallintajarjestelmé ei oleta identiteetin olevan taysin sidottu
tiettyyn yksiloon, vaan luottamus kohdistetaan tunnistettavaan toimijaan, joka voi
olla esimerkiksi sddnnollisesti palvelua kiyttava, pitkilti itsenéisesti toimiva sovel-
lus. Tavoitteena on kyetd yhdistamaidn saman kiyttdjan eri yhteydenotot toisiinsa
viahintdan silloin, kun tima ei sitd itse aktiivisesti pyri estdmdain. Jotta ulkoisil-
ta mainejirjestelmiltd saatua tietoa pystyttaisiin hyddyntiméan kdyttijan maineen
pohjana, on lisdksi tiedettdva kiayttdjan nimitys tietoldhteend toimivassa jirjestyk-
sessa, mikd ei valttamatta ole yksinkertaista.

Tietokantapankin mainejarjestelméssd maineenhallinta keskittyy enimmaikseen pai-
kalliseen maineeseen. Luottamuspaitoksessd kiytettdvd maine on toimija- ja toi-
mintokohtaista. Kun toiminto etenee, kdyttdjan toimintaa tarkkaillaan. Epailyttava
kiaytos saattaa laskea mainetta, kun taas positiivinen kidytos nostaa sitd. Maineen
laskiessa tietyn rajan alle luottamuksen kohde ei valttaméatta endd voi kdyttada yh-
tdkdidn omalta kannaltaan tarpeellista toimintoa jarjestelméassa. Mikéli esimerkiksi
kirjakauppa lakkaa myymasta kirjoja, kun tietty mainetaso alittuu, asiakkaan saama
hyoty palvelusta laskee hyvin vdhaiseksi ja hdnen on pakko hoitaa kirjaostoksensa
jatkossa muualla. Paikallisesta ndkokulmasta tama on erityisen huono tilanne, mutta
my6s yhteisotasolla maineen palautuminen toimimalla hyvin yhteisén ulkopuolella
ei valttamatta riitd. Kayttajan ei voida olettaa aina olevan tekemisissa jonkin toisen
samaan maineyhteisoon kuuluvan palveluntarjoajan kanssa, jolloin tdmén suositus-
ten kautta kdyttijan maine voisi palautua paikallisessa jarjestelméssa.

Kayttajat, joiden maine on laskenut alle jarjestelmén peruskdyttoon vaadittavan ra-
jan, tarvitsevat siis jonkinlaisen toipumismekanismin huonomaineisuudestaan nous-
takseen. Téassé tilanteessa luottajana toimiva palveluntarjoaja joutuu jilleen valitse-
maan jarjestelminsd avoimuuden ja suojauksen vililla. Katsomalla huonomaineisen
kiayttajan olevan parantumaton kunnes toisin todistetaan, palveluntarjoaja menet-
tda lopulta asiakkaansa kilpailijalle, joka kenties suostuu hanakammin tarjoamaan
téille jonkinlaista palvelua. Lisdksi koska kirjakaupan kaltaiselle palveluntarjoajalle
on eduksi pitaé asiakkaaksi liittymisen vaiva mahdollisimman pienené, huono maine
ei toimi yhté lailla rankaisuna asiakkaan voidessa luoda uuden kiyttdjan. Internet-
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kirjakauppiaat tuskin yhdistyviat saman maineyhteisén alle yhden huonomaineisen
yksityishenkilon hillitsemiseksi. Toisaalta sadoittain lentoja paivassa varaava matka-
toimisto, joka ei maksa laskujaan, voi huomata huonon maineen sulkevan sen varsin
monien lentoyhtiéiden palvelujen ulkopuolelle.

5.8 Kokemuksen keruu

Kayttajan toimintaa on perinteisesti tarkkailtu ldhinnd hyokkaysten havainnoinnin
toivossa, mistd juontaa myos tarkkailuvilineiden yhteisnimitys “tunkeutumisenesto-
jarjestelma” (engl. Intrusion Detection System, IDS). Vaikka parhaassa tapaukses-
sa kaikki hyokkiykset voidaankin ennaltaehkiistd, kdyttdjan tai ohjelman toimin-
nan tarkastelu voidaan usein tehda vasta jalkikdteen, tietyin véliajoin, silld tehtava
on laskennallisesti raskas. Télloin tyydytdan kirjaamaan arvio tapahtuneesta, jol-
loin jarjestelmin yllapitdja saa luettavakseen ikddn kuin tiivistettyja lokitietoja.
Tunkeutumisenestojérjestelma voisi myos selkedn vaarinkdytoksen ilmetessd pait-
tdad itsendisesti sulkea kiyttdjan suojatun jarjestelmin ulkopuolelle, mutta laajat
harmaat alueet on jouduttu jattdmaan ihmishallinnon ratkaistavaksi. Jos paatetta-
vana on vain se, saako kayttaja taman tekonsa jilkeen toimia lainkaan, pikkurikkeet
jatetdan pitkalti huomiotta, jottei jarjestelmésté tulisi liian ankara.

Y

Hienojakoisempi luottamuksenhallinta mahdollistaa tdhan “jokseenkin epailyttavaan
kiytokseen reagoinnin automaattisesti. Se voi laskea luottamusta kiyttdjaan vain
viahan, jolloin rikkeen mahdollisesti kehittyessa tavaksi kdyttija saattaa padtya tar-
kemmin tarkkailtavaksi tai toisaalta, jos hdnen muu kaytoksensd on moitteetteeton-
ta, vaikuttaa tuskin lainkaan. Téysin perusteettomat hélytykset ovat kuitenkin yha
ongelmana samassa mdaarin kuin tavallisissa tunkeutumisenestojarjestelmissé, joten
tarkkailusdantdjen hienosddto on tarpeen.

Tunkeutumisenestojarjestelmét voidaan jakaa kolmeen eri luokkaan sen mukaan,
minké periaatteen mukaan ne erottavat hyvian kiytoksen huonosta. Vaarinkaytos-
malleja tunnistava jarjestelmé (engl. misuse intrusion detection) mallintaa tunnetut
hyokkiykset ja vertaa kdyttajien toimintaa niihin [KS94]. Téll6in arvio hyokkayksen
etenemisestd voidaan delegoida ihmisasiantuntijalle, ja vaarien halytysten méara on
suhteessa varsin pieni. Toisaalta hyokkiys taytyy tuntea etukiteen, jotta sitd voi-
daan havaita lainkaan, jolloin jarjestelmd voi jadda jalkeen hyckkaajistd. Totutus-
ta kaytoksestd poikkeamisen tunnistava jarjestelmé (engl. anomaly intrusion detec-
tion) taas tarkkailee kdyttdjien normaalia kdytosta ja raportoi kiytoksen muutok-
sista [TCL90, FHSL96]. Vaikka kdyttdjat voidaankin profiloida varsin onnistuneesti,
tdma lahestymistapa kérsii herkisti vaaristd halytyksisti. Toisaalta, mikéli kiayttdja
tuntee tarkkailevan jarjestelméan riittdvan hyvin, hdn voi teoriassa hitaasti “koulut-
taa” profiloijjan pitimdin muuttunutta, haitallista kidytostddn normaalina, jolloin
hyokkaysta ei kenties endd huomata. Tunkeutumisenestojirjestelméin opettamiseen
ei tulekaan kiyttdd jatkuvasti kerdttivad tarkkailutietoa sen sisiltéd tarkistamat-
ta, silla talléin myds tiedossa mukana olevat, havaitsematta jadneet hyokkaykset
mielletddn yha vahvemmin normaalikiytokseksi.
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Aiempaan

Spesifikaatioon kokemukseen

vertaaminen vertaaminen
Epanormaalin
toiminnan [SGF+02] [FHSL96]
havaitseminen [TCL9O]
(anomaly det.)

[Den87]

Vaarinkaytosten
havaitseminen

(misuse det.) [KS94]

Kuva 13: Eri lahestymistapoja tunkeutumisen havaitsemiseksi.

Kahden edellisen mallin parhaat puolet, vaarid hilytyksid vihentdva asiantuntija-
tieto ja uusimpiakin hyokkaystyyppeja havaitseva normaalin kdytoksen tunteminen,
voidaan yhdistdd méiritelmapohjaiseksi jarjestelméaksi (engl. specification-based int-
rusion detection) [SGFT02]. Siind otetaan huomioon sovelluksen kannalta odotettava
suoritusjarjestys, joka selvitetddn esimerkiksi sen lahdekoodista tai muusta maéaritte-
levistd dokumentaatiosta. Téastd poikkeava toiminta katsotaan siten merkiksi hyok-
kiyksestda. Méaritelmien kehittdminen on kuitenkin varsin tyolasta etenkin suurem-
mille sovelluksille, joten tarkkailu saatetaan rajata esimerkiksi vain etuoikeutettuina
ajettaviin sovelluksiin tai niiden osiin. Paras tulos saataisiin varmaankin yhdistele-
maélld erityyppisid jarjestelmiéd sopivassa suhteessa.

Esimerkiksi IDES yhdistdd vaarinkdytdsmallit ja vertailun kisitykseen normaalis-
ta toiminnasta [Den87|. Jarjestelmien yhdistamistd ja tarkkailun hienojakoistamista
kuitenkin rajoittavat seké tulosten ihmistulkinnan tarve etté tarkkailun ja analysoin-
nin laskennallinen raskaus. Luottamuksenhallintajarjestelméassé voikin olla jarkevaa
kiyttdd luottamusta myos sen méarittdmiseen, miten tarkkaan kédyttdjan toimia
seurataan. Téalloin tarkkailua voidaan vahentéda riittavan luotettujen kdyttajien koh-
dalla. Tunkeutumisenestojirjestelmien esimerkkien ldhestymistavat on koottu ku-
vaan 13. Esimerkkid kokemuksesta opittavaan vairinkdytosten havaitsemineen ei
16ytynyt; todennékoisesti hyokkéyksia tarkkailemalla niitd tunnistamaan oppiva jér-
jestelmd vaatii niin paljon hyokkiyksid oppimateriaalikseen, ettd yleisemmin ihmi-
set vain kayvéit eri ldhteistd saamaansa materiaalia lapi ja maarittavat sen pohjalta
suoran spesifikaation jarjestelméa varten.

Tarkkailu voidaan myos ulkoistaa kdyttamalld paikallisen kokemustiedon sijaan “luo-
tettuja” mainejirjestelmid [RZFKO00]|, jotka esimerkiksi kaupankiynnin yhteydessi
kokoavat asianosaisilta, joskus myos ulkopuolisilta todistajilta, arvion toimituksen
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onnistumisesta. Talléin ndiden mainejarjestelmien késitys toimijan maineesta ote-
taan kidyttoon sen tarkemmin arvioimatta; eli tarkkailu on tdysin delegoitu kdytet-
tyjen mainejarjestelmien yllapitdjille. Tarkkaileva maineyhteisé rankaisee sisdisten
sdantdjensi rikkojaa huonolla maineella, jonka seurauksena tdmén kanssa ei haluta
kiyda kauppaa tai sille asetetaan epdedullisempia ehtoja. Téalléin arvioijina ja luot-
tamuspéatoksen tekijoind ovat yleensd ihmiset, jotka saattavat pohjata paatoksensa
jarjestelmén yllapitaman luottamusarvion lisdksi toistensa antamille vapaamuotoi-
sille lausunnoille arvioinnin kohteen kiytoksesta. Silloin kun arviot ovat téysin kone-
luettavia, mainejirjestelmét voivat antaa arvokkaan lisan kiyttdjad koskeviin luot-
tamustietoihin. Toimintojen ollessa erilaisia yhteison eri jasenilld voi tdma muilta
saatava mainetieto jaada kuitenkin valttdméattomien tulkintojen ja yleistysten takia
informaatisisalloltain koyhiksi.

Pelkdn maineen kiyton etuna on tarkkailuun tarvittavan tyon ja laskentakapasiteetin
sddstyminen. Talléin on kuitenkin luotettava tdysin muiden tarkkailuun. Yhteiso
ei luonnollisesti voi toimia, jos kaikki odottavat muiden hoitavan timén tehtivéan,
mutta delegaation avulla tarkkailuun erikoistuneet yhteison jasenet voivat tarjota
kokemuksiinsa perustuvaa tietoa mainepalveluna [Tan03].

Sekd tunkeutumisenesto- ettd mainejarjestelmét tarkkailevat kdyttajid tilanteissa,
joihin liittyy sekd ulkopuolelta havaittavaa ettd piilevdd tietoa. Verkkoliikennetta
tarkkaileva jarjestelméd esimerkiksi ei nde paketteja tulkitsevan sovelluksen sisdista
tilaa, eikd kaupankidynnin todistaja kykene havaitsemaan osapuolten vilistd viestin-
tad tarkkailemansa tilanteen ulkopuolella. Mitd enemman téllaista “sisdpiiritietoa”
on saatavilla, sen totuudenmukaisempi kuva tarkkailijoilla on tilanteesta. Sovellusta-
solla toimiva tunkeutumisenestojirjestelmi ymmaértaa sovelluksen toimintaa ja voi
siten tehdi tarkempia arvioita tilanteesta kuin IP-tason verkkoliikennettd tarkkai-
leva jérjestelmé. Diego Zamboni ehdottaa sisdisten “sensorien” liittdmistd tarkkail-
taviin sovelluksiin [ZamO01]. Tam4 ei yleisessd tapauksessa ole vilttdmattd toteutet-
tavissa, silld vaikka sovelluksen lihdekoodi olisi saatavilla ja muokattavissa, senso-
rien koodin lisddminen oikeisiin kohtiin alkuperaissovelluksen koodia vaatii syvéllista
sovelluksen toiminnan tuntemista. Toisaalta mikéli esimerkin rajauksen mukaises-
ti sovelluksiin lisdtddn luontivaiheessa tukea luottamuksenhallintaan, jolloin myos
tallaisten sensorien lisédminen mahdollistuu. Jotta luottamuksenhallintajirjestelméa
olisi mahdollisimman pitkilti erotettavissa sovelluksesta, jaetaan sovelluksen pii-
riin mahdollisimman pieni osuus tarkkailuvastuuta ja -semantiikkaa. Sovellukseen
voidaan esimerkiksi jattad vain koukut, jotka kutsuvat tietyissd tilanteissa sovel-
luskaddreen koodia. Kdare hoitaa télldin tilanteen arvioinnin ja tiedon ldhettdmisen
eteenpain kerattivaksi kokemukseksi.

Vaikka tunkeutumisenestojirjestelmét tarkkailevat enimmaékseen transaktioiden epé-
onnistumista, mainejirjestelmissé on kiinnitetty myds erityistd huomiota onnistumi-
siin [Obr04]. Maineen yllapitdmiseksi onkin térkedd mahdollistaa my6s sen parane-
minen toimintojen edetessi suunnitelmien mukaan, silla muuten jopa hyvin harvoin
tapahtuvat poikkeamat johtavat lopulta kaikkien kdyttdjien maineen huonontumi-
seen kohti nollatasoa. Myo6s kiyttajaa tarkkailevien tunkeutumisenestojarjestelmien
tulee siis voida vilittdad “ei ongelmia” -kokemustietoa mainejarjestelmaélle, mikéili ne



o1

eiviat havainneet minkianlaista hyokkaysta.

Koska web-palvelujirjestelmét perustuvat viestien lahetykseen, toiminta on toiseen
aaripadhén, paikallisiin metodikutsuihin, verrattuna huomattavasti lapindakyvam-
paa. Tami mahdollistaa jarkevimpien turvallisuuspiatosten tekemistd viestien si-
sillon pohjalta. Toisaalta viestien kuvaavuus ei aina riitéd, silld esimerkiksi tililta
nostaminen ja tilillepano saattavat niyttaa viesteind niin samanlaisilta, ettei niitd
voi suoraan erottaa toisistaan [BHM104]. Téhin tarvitaan lisitietoa sovelluksen ja
viestien semantiikasta, jota WSDL ei sellaisenaan tarjoa. Joidenkin viestien para-
metrit voivat olla tarkeitd luottamuksen kannalta, kuten tilisiirtoesimerkissé (vertaa
tilisiirto(A, B, 300) ja tilisiirto(A, B, -300)). T&lléin on kyseessi siirrettdvin datan
semantiikka.

Toisaalta viestien jarjestys voi olla merkitsevi, esimerkiksi oston jélkeen tulisi seu-
rata maksu, ja tietyt viestit tulkitaan kuuluvaksi tiettyyn toimintoon. Néiden suh-
teen tarvitaan semanttista tietoa kontrollin kulusta. Esimerkiksi yhteis6jen hallintaa
tukevassa web-Pilarcos-jarjestelméssd tarkkaillaan yhteisésopimuksen seuraamista,
vaikkakin reaktiomahdollisuudet ovat vield kehityskohteena. Yhteisosopimus maa-
rittdd muun muassa odotetun tapahtumien jirjestyksen, jota voidaan kiyttdd val-
vonnan pohjana [KRMHO5].

5.9 Kayttoesimerkki

Luottamusjirjestelmad kayttoonotettaessa kirjakauppasovelluksen kehittdja osoit-
taa sovelluksen toiminnan kannalta sopivimman SOAP-viestien jaon eri toimintoihin
ja toimintoluokkiin, sekd méarittda sovellukseen tarvittavat tarkistuspisteet kunkin
toiminnon onnistumisen arvioimiseksi. Tassd hanelld on tukena kattava dokumen-
taatio.

Liitteessd 1 on esimerkki kirjan oston yhteydessd tarvittavien viestien WSDL-ku-
vauksesta, ja liitteessd 2 esitellddn WSDL-kuvauksen mukainen viestienvaihto. Ole-
tetaan, ettd kirjakauppa on jakanut ostotoiminnon kahdeksi riskiltdan eridviksi toi-
minnoksi kirjan hinnan mukaan, silld kalliimpien kirjojen myyntiin liittyy toisaalta
suurempi tarkeys liitkevaihdon lisdamiseksi, mutta myos suurempi rahallinen riski,
mikéli maksua ei jostakin syystd saada. Jotta sovelluskdire voisi erottaa ndmaé kak-
si hintaluokaltaan eroavaa ostotoimintoa toisistaan, tulisi asiakkaan ensimmaéisesta
viestistd kdyda ilmi kirjan hintaluokka. Yleisesti ottaen kiyttdji ei kuitenkaan ole
paras lahde hinnan kysymiseen: hdn on ensisijaisesti kiinnostunut tietysta kirjasta,
eikd tietyn rahaméaran kuluttamisesta. Lisdksi kdyttaji ei suinkaan ole paras lahde
kertomaan kirjan hintaa, vaan tarkin tieto saadaan kirjakaupan omasta tietokan-
nasta.

Kirjan ostaminen alkaakin kiyttdjan viestistd “olen kiinnostunut kirjasta, jonka
ISBN on X” (BuyBookMsg). Hintatietojen puutteen takia viesti ei sovellu toiminnon
aloittamiseen sellaisenaan. Sen sijaan sovelluskidre joutuu kysyméin sovellukselta
tai suoraan kirjakaupan tietokannasta kyseisen kirjan hintaa voidakseen muotoilla
kyselynséd luottamuksenhallintajérjestelmélle. Kaire voi tehdd haun viestissd anne-
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tun ISBN-numeron perusteella ja kiyttidd saamaansa tietoa kirjan hinnasta toimin-
non tunnistamiseksi.

Mikali ostotoimintoa ei olisi jaettu kahtia hintaluokan mukaan, sen riski voitaisiin
myo6s méaarittda toiminnon parametrien funktiona. ISBN ei kuitenkaan sellaisenaan
sovi riskiarvoa laskevan funktion parametriksi sen enempéd kuin toiminnon jakope-
rusteeksikaan, vaan kirjan hinta on yhéa selvitettdva tietokannasta. Jotta riskilausek-
keihin ei tarvitsisi siséllyttdd aritmeettisia toimintoja monimutkaisempaa paramet-
rikasittelyd, esimerkin kannalta kahteen toimintoon jako on parempi vaihtoehto: sen
seurauksena vain sovelluskddre on tavallista tiukemmin kytketty itse sovellukseen,
kun taas luottamuksenhallintajarjestelméan toteutus voi muuten pysya sovellusneut-
raalina.

Oletetaan, ettd ostettava kirja sijoittuu kalliimpaan hintaluokkaan (esimerkiksi yli
EUR 15 maksaviin kirjoihin). Kirjakauppa on jaotellut jotkin maksutavat muita
riskialttiimmiksi ja haluaa sovelluksensa kertovan vastausviestissd, mihin maksuta-
poihin kiyttdjan maine riittda. Tama voidaan selvittda kahdella tavalla. Mikéli luot-
tamuspéaatoksen tekevan alijarjestelmin vastaustapa halutaan pitda yksinkertaise-
na, kylla/ei -muotoisina, kddreen tulee tehda yksi kysely kutakin maksutavan riski-
luokkaa kohden. Toinen vaihtoehto on kayttad raataloityja kontekstiasetuksia, jot-
ka luottamuspaitoskoneisto tietdd voivansa asettaa itse: esimerkiksi “ei laskulla
maksamista; jos toiminto = osto niin riski / 1,4 muuten riski”. Téll6in
paatoskoneisto vastaa joko kerralla “kylld” kaikkeen, tai rajoitetusti “kylla, jos seu-
raavat kontekstiasetukset ovat voimassa: ei laskulla maksamista”, mikali riskin las-
keminen on tarpeen. Kontekstiasetusten téllainen kaytté kuitenkin taipuu tehtavain
hieman huonosti, silla lisdksi olisi tarpeen rajata laskulla maksaminen pois vain talta
kiyttajalta eikd koko asiakasyrityksen jarjestelméltd kerrallaan.

“Kylla, jos...” -muotoisten luottamuspaatosten tulisikin rakentua erityisille sisdisesti
asetettaville kiyttajaryhmille, jolloin niiden seurauksena tulisi voimaan haluttu kon-
tekstiasetus ryhméan kuuluvuutta testaavan ehtolauseen tayttyessi. Kaikki kiytta-
jaryhmat eivat ole automaattisesti asetettavissa; esimerkiksi kiayttajaa ei kenties voi
liittad “avainasiakas’-ryhméaan ennen kuin hdn on kiynyt henkilékohtaisesti solmi-
massa erityisen sopimuksen luottamuksen ldhteen kanssa. “Erityistarkkailu”, “lasku-
tusmahdollisuus estetty” tai muut jarjestelman siséisesti asetettavissa olevat ryhméat
vaativat oman tietorakenteensa, josta kidy ilmi ryhmin vaikutus luottamuspaétok-
seen ja toimenpiteet, jotka ryhmian liittdminen aiheuttaa—kuten esimerkiksi eri-
tyistarkkailun kdynnistiminen. Ryhmaéan vaikutus luottamuspaitokseen saadaan toki
selvitettya kontekstiasetuksista, mutta luottamuspéaatoskoneisto tarvitsee myos paa-
tosvaiheessa nopeasti saatavilla olevan tiedon siitd, millaisilla ryhmiin liittdmisilla
se voi saada niukasti kielteisen luottamuspadtoksen muutettua positiiviseksi.

Oletetaan, ettéd edelld kuvatun esimerkin kirjakauppa on jaotellut kiyttdjien maineen
ldhinna neljille tasolle, 1-4, joista 1 on hyvin epéilyttiva, 2 oletusmaine ja 4 erityisen
luotettu asiakas. Tavalliset asiakkaat asettuvat muutaman ostoksen jilkeen hieman
tason 3 alle, kun taas pitkdn, sddnnollisen asiakassuhteen tuloksena voidaan nousta
tasolle 3,5. Koska kauppa tarjoaa vain hyvin vihin toimintoja, yksinkertaistetaan
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toimintokohtainen maine koskemaan kaikkia toimintoja.

Luottamuspaitoksessa kaytetdan kaavaa ‘“riski <= maine + tarkeys”. Toimintojen
tarkeys on suhteessa tdhan paatostapaan asetettu arvoihin 0-1, joista tarkeysarvon 0
toiminto kuuluu palveluun, mutta ei varsinaisesti hyddyta yritystd, esimerkiksi kir-
jojen saatavuuden selailu, ja 1 vastaa yritystd suoraan hyodyttava toimintaa, kuten
kirjojen ostamista. Riskiarvot vaihtelevat vililld 1-5, jossa 5 on ldhinné teoreettinen
maksimi.

Kirjojen saatavuuden selailu on hyvin matalariskistd, joten sen riskiarvo on asetettu
1:ksi—jopa hyvin epéilyttavit asiakkaat voivat selailla varastoa. Toiminto on kuiten-
kin luottamuksenhallinnan piirissé, joten esimerkiksi ruuhkautumisen seurauksena
selailua voidaan rajoittaa kontekstiasetuksin. Yksittdisten kirjojen ostaminen valit-
toméasti maksaen (luottokortilla tai verkkopankin kautta) on riskarvoltaan tasolla
3. Télloin uudet kayttajat, oletusmaineeltaan 2, voivat ostaa kirjoja (3 <=2 + 1).
Postiennakkoa kédytettdessa riski on hieman suurempi, sillé uusia kdyttajid luomalla
hyokkédija voisi tilata suuren méaaran kirjoja tekaistuun osoitteeseen, jolloin kirjat
eivit ole myytavissd ennen palautumistaan. Mikéli uuden kdyttdjin yhtiaikaisten
postiennakkotilausten maédrad rajoitetaan, riskind on yha useiden uusien kayttajien
luonti. Ellei tdta kyeté rajoittamaan luottamuksenhallintajérjestelmén ulkopuolisin
keinoin, lienee parasta estdd postiennakkomyynti aivan uusilta kiyttadjiltd nosta-
malla sen riskiarvo esimerkiksi 3,1:een. Laskulla saavat maksaa vain useita kirjoja
ailemmin tilanneet asiakkaat, joten laskutetun ostamisen riski on 4, miki vaatii ta-
son 3 mainetta. Kalliit kirjat ovat ennakkoon maksettuna samaa riskitasoa, mutta
postiennakon ja laskun riskiarvot ovat 0,1 ja 0,2 yksikk6d suuremmat, 3,2 ja 4,2.

Koska ostotoiminto on jaettu kahtia vain kalleuden suhteen, taytyy korotetut riskiar-
vot ilmaista joko toiminnon parametrien tai jarjestelmén tilaa kuvaavien kontekstia-
setusten avulla. Oletetaan, ettd luottamuspiitos on vain muotoa kylla/ei, jolloin eri
vaihtoehtojen selvittamiseksi tulee tehdd kolme kyselya: yksi perusriskitasolla, yksi
postiennakkoa varten ja yksi laskulla maksua koskien. Ensimmaéisend tarkistetaan
perustaso, silli suurimman osan kayttdjistd voidaan olettaa olevan joko uusia tai
melko uusia kiyttdjid ja siten maineeltaan ldhelld 2:a, miké sallii verkkopankkios-
toksen muttei laskulla maksua. Kayttajaa voidaan siis positiivisten luottamuspaiatos-
ten jilkeen siirtdd ryhmiin “postiennakko sallittu” ja “laskulla maksu sallittu”, mit-
ké liittyvit kontekstiasetuksiin muotoa “kallis osto laskulla; jos kayttdja =
laskulla maksu sallittu & toiminto = suuri osto niin riski + 0,2 muu-
ten riski”. Huomataan, ettd kalliin oston pohjariski on sama kuin halvemman
oston, ja jaottelua kiytetddn hyvéksi vain kontekstiasetusten kautta.

Liitteen 2 kirja on hinnaltaan kalliin rajan (EUR 15) yldpuolella, joten sen ostamis-
ta koskevat riskit 3, 3,2 ja 4,2. Oletetaan, ettd kirjaa tilaava kidyttdja on ostanut
muutaman kirjan aiemmin, ja hdnen maineensa on noussut ndiden onnistuneiden
toimintojen oletusarvosta 0,2 yksikkod arvoon 2,2. Perustasolla luottamuspéatosko-
neisto vastaa, ettd osto sallitaan: 3 <= 2,2 4 1. Kayttaja lisdtdan kokeeksi ryhméaén
“postiennakko sallittu”; jolloin luottamuspaétoskoneisto vastaa yha myonteisesti: 3,2
<= 2,2 + 1. Sen sijaan kun kidyttdja lisitddn ryhméan “laskulla maksu sallittu”,
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luottamuspdatos muuttuu negatiiviseksi: 4,2 > 2,2 4+ 1. Téten sovellukselta kia-
reen kautta lahtevissd paluuviestissd (ks. liite 2, SOAP-vastaus 1) ilmoitetaan, etta
maksutapoina sallitaan postiennakko, luottokortti tai verkkopankki.

Kirja on kenties merkitty hetkellisesti varatuksi, jotta sitd ei voida myyda kahteen
kertaan. Sovellus ja kddre tarkkailevat nyt kiyttajad, ja niilld on oltava tieto siiti,
miten kdyttdjin maine muuttuu eri vakavuustason rikkeistd. Mikéli kirjan myynti
onnistuu, kiyttdjin maine kasvaa: kalliista ostosta 0,2 yksikkod, normaalihintaisesta
0,1 yksikkoa. Téalloin yhden kirjan ostettuaan uusi kiyttaja voi tilata samanhintaisen
tai halvemman kirjan seuraavalla kerralla postiennakolla, koska hédnen maineensa on
noussut tahin tarvittavan rajan (2,1 tai 2,2) yli. Noin viiden kalliin kirjan tai kym-
menen halvan kirjan ostamisen jélkeen kiyttdja katsotaan jo riittdvin luotettavaksi
laskulla maksamiseen ainakin halpojen kirjojen suhteen. Mikéli laskua ei makseta, se
siirretdan yha perintddn, mutta kerralla laskutukseen siirrettavid summia on kenties
tarpeen rajoittaa. Maineen korottaminen lopetetaan tarpeettomana, kun se nousee
arvoon 4. Matemaattisesti kauniimmin tdmé voidaan myos toteuttaa jonkin yhteen-
laskua monimutkaisemman, neljdd ikuisesti ldhestyvdn ja loputtomiin kasvultaan
hidastuvan kaavan avulla, mutta tdmai ei ole esimerkin kannalta olennaista.

Ostos voi myos padttya epaonnistuneesti useiden eri syiden takia, joista kaikkia ei
voida havaita yksin jarjestelméasta. Mikali kiayttdja ei koskaan reagoi ensimmaéiseen
vastausviestiin ilmoittamalla maksutietojaan, voidaan tietyn ajan kuluttua pait-
tdd esimerkiksi laskea tdméan mainetta 0,05 yksikolld rikkeen toistuttua esimerkiksi
viidesti lyhyen ajan sisélld, ja tdmén jélkeen kerran joka toiston jélkeen aina pohja-
arvoon 1 asti. Hidas lasku estda erityisesti uusien kiyttdjien maineen laskemisen os-
torajan alle yksittdisen yhteyden katkeamisen takia, ja mahdollistaa yhteyskatkois-
ta huolimatta luotettavaan asiakkuuteen yltdmisen. Viestinvaihdon keskeyttdminen
on esimerkki jokseenkin harmittomasta kaytoksestd, josta kenties kuitenkin halu-
taan olevan jonkinlaisia seuraamuksia sen aiheuttaman haitan (kirjan varaaminen
hetkeksi) takia.

Esimerkki hieman vakammasta rikkeestd on kirjan tilaaminen postiennakolla te-
kaistuun osoitteeseen. Tamé varaa kirjan pidemmaksi aikaa, mutta tuote palautuu
ajallaan kauppaan. Kauppa on pédattinyt rankaista tdstd saman verran kuin mitéa
vastaavan kirjan onnistuneesta ostamisesta palkitaan, jolloin mainetta lasketaan kir-
jan hinnasta riippuen 0,1 tai 0,2 yksikkod, kunnes se on arvossa 2. Télloin taméan-
laatuinen hyokkiys ei endd onnistu, koska kdyttdjan maine ei riitd postiennakolla
ostamiseen ennen kuin tdmé on jalleen ostanut kaupasta kirjoja. Kutakin ostet-
tua kirjaa vastaan voidaan yksi tilata postiennakkona ja jattdd hakematta, jolloin
jatkuva postiennakkotilauksilla tehtdva vandalismi kiy kayttdjille kalliiksi.

Olettaen etta kirjakaupan sovellukseen ei sisilly vakavaa tietomurron riskid, on kiyt-
tajille suurin mahdollinen rike tilata kirja laskulla ja jattda se maksamatta. Kirja-
kauppa laittaa toki laskun perintddn, ja sen taloudellinen riski on yh& jokseenkin
pieni, mutta rikkeestd seuraa kaupalle muita kuluja siind méérin, ettd rangaistus
on paitetty asettaa 0,6 maineyksikon laskuun. Tdméa vastaa kolmen kalliin kirjan
ostamisesta tulevaa mainekertymai. Maine ei voi yksittdisen laskun maksamatta
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jaamisen takia koskaan laskea alle ostamiskyvyn kannalta kriittisen arvon (2), koska
lahtéarvo on vihintddn 3, mutta useiden laskujen jaddessd yhtdaikaa maksamatta
kiyttaja ei kenties voi endd lainkaan ostaa kaupasta—luomatta uutta kiayttajaa.

Sekd postiennakon vaarinkaytto ettd laskun maksamatta jattdminen ovat molemmat
toimintoja, joita ei voida havaita yksin jérjestemén sisilla. Aikavéli tilauksesta las-
kun erdpéiviin tai postiennakkoldhetyksen viimeiseen hakupéividn on jarjestelmén
kannalta hyvin pitkd, ja ilmoitus vaarinkdytoksestd tai oston onnistuneesta padtok-
seen tuomisesta tulisi saada jarjestelmin ulkopuolelta. Laskun erddntyminen voi-
daan hoitaa myés siséiselld ajastimella, mutta laskuihin erikoistunut jarjestelméa on
parempi tiedonldhde. Télloin yhden toiminnon ajallinen kesto venyy hyvin pitkéksi,
mikd puolestaan monimutkaistaa tarkkailua. Tarkkailuyksikké saa nyt tietoa myos
jarjestelmén ulkopuolelta, ja muokkaa tiettyyn toimintoon liittyvdd mainetta vasta
pitkddn toiminnon aloittamisen jilkeen. Jonkinlaista tilatietoa on tarpeen sailyttaa
tanne asti.

Esimerkkijirjestelméssi on tdhdn mennessid méairitelty vain kolme toimintoa, kaksi
ostotoimintoa ja saatavuustietojen selaus. Palveluntarjoaja on hyvin tiukasti erikois-
tunut. Laajempi jarjestelmd sen sijaan voi koostua useista kymmenistd toiminnoista,
joita kaikkia yksi kayttaja ei valttamattd tule koskaan kiyttaneeksi. Kirjakaupassa
vain kaksi toimintoa riippuu maineesta, ja koska molemmat olivat ostotoimintoja,
maineen suora yleistdminen koskemaan molempia yhtéaikaa sopi paitsi esimerkin pi-
tamiseen yksinkertaisena, myos jarjestelmédn toimintaan. Téllaisessa tilanteessa toi-
mintokohtaisen maineen tuoma lisdtieto on merkitykseltdan pientad. Kuitenkin kaup-
paesimerkissikin kidytettiin erddlla tapaa myos toimintokohtaista mainetta: kalliin
kirjan ostamisesta sai kaksinkertaisen mainekorotuksen halpaan kirjaan verrattuna.
Tama on verrattavissa siihen, ettd halvan kirjan ostamiseen liittyva maine vaikuttaa
puolta vihemman kidyttdjan pohjamaineeseen kuin kalliin kirjan.

Paikallisessa jarjestelméassd maineella on merkitystd on 1ahinné kokemustietojen tii-
vistdjana. Yhteisotasolla myos maineen vilittdminen jarjestelmien vélilld tulee mah-
dolliseksi. Lisdksi mainetta voidaan kiyttda yhteis6jd muodostettaessa sen jiasenien
valinnan tukena. Seuraavassa luvussa laajennetaan yhden palveluntarjoajan paikal-
linen luottamuksenhallinta usean, itsendisid luottamuspadtoksia tekevan toimijan
yhteisoihin.

6 Luottamuksenhallinta yhteisotissa

Yhteiso koostuu joukosta itsendisid toimijoita, ja se muodostetaan palvelemaan yh-
teistd tarkoitusta. Prosessin kidynnistdd yhteison luonnista kiinnostunut yksittdinen
toimija. Yhteison muodostusta ohjaa yhteisémalli, joka maarittda halutun yhteispal-
velun toteuttamisessa tarvittavat roolit ja niiden vilisen toiminnan. Roolien tayt-
tajiksi valitaan yhteis6d muodostettaessa joukko toimijoita. Yhdistamisen teknisid
vaikeuksia voidaan vihentdd palvelukeskeisen Web Services -arkkitehtuurin avul-
la; ne piilottavat toteutusyksityiskohdat SOAP-viestien taakse, jolloin rajapintojen
epayhteensopivuuden ongelmat pienenevit huomattavasti.
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Yhteison elinkaaressa on kolme keskeistda vaihetta, joissa kussakin luottamuksella
on oma roolinsa. Yhteis6a luotaessa luottamusta kiytetddn kahdella tasolla: roolien
tayttdjien valinnassa ja nédiden yhteensopivuutta varmistettaessa. Yhteisomalli voi
sisaltdd erilaisia muodostustavoitteita ja vaatimuksia, jotka yhteison tietyn roolin
toteuttavan toimijan tulee tayttad. Yksi téllainen tavoite voi olla maineen maksi-
mointi; talloin korkeamaineiset palveluntarjoajat ovat muita paremmassa asemassa
valittaessa tietyn roolin tayttijaa. Myos itse roolin palveluun liittyvid parametre-
ja voidaan huomioida, kuten esimerkiksi hinta, toimitusaika tai lisdpalvelut, kuten
takuut ja vakuudet. Mikéli roolin palvelulle on olemassa tietynlaisia standarditoteu-
tuksia, voidaan tallaisille maarittda jopa tarkeys- ja riskiarvot, joita voidaan yhta
lailla pyrkid minimoimaan tai maksimoimaan. Taysin yleisesséd tapauksessa riskin ja
tarkeyden arviointi yhteisén kannalta ilman tarkempia ennakkotietoja voi kuiten-
kin olla mahdotonta; itse palvelun tarjoaja voi ehdottaa tdhidn arvoja, mutta sen
intresseissd voi olla ensisijaisesti itselleen myonteisten arvojen ilmoittaminen niiden
oikeellisuuden sijaan.

Yhteensopivuutta varmistettaessa rooleja tayttivien palveluntarjoajien on tarkis-
tettava, ettd ndiden paikalliset luottamuksenhallintajérjestelmét sallivat nykytie-
don, erityisesti muiden toimijoiden maineen perusteella rooliin liittyvien palvelui-
den kutsumisen. Mikéli jokin palveluntarjoaja ei ldhtokohtaisesti salli toisen toimi-
jan kayttaa palvelua, jota tdmén tayttama rooli kutsuu yhteisomallissa, ei yhteiso
voi toimia sellaisenaan. Tilannetta voidaan korjata vaihtamalla roolien tayttajid tai
kiymalld luottamusta muodostavia neuvotteluja. Toimija, jonka maine on riittdma-
ton, voi vedota toisten toimijoiden mainejérjestelmista saataviin suosituksiin. Se voi
my0s esittdd todisteita tiettyihin hyvamaineisiin ryhmiin kuulumisesta, esimerkiksi
varmenteiden muodossa. Lisdksi voidaan neuvotella vakuuksia tai rajoituksia palve-
luntarjoajan riskin pienentdmiseksi, ldhinnd tdman omasta aloitteesta, jolloin luot-
tamuspiatos voidaan kddntdd myonteiseksi vaikka toisen toimijan maine pysyisikin
samana.

Yhteison toiminnan aikana sen jasenet tekevit luottamuspddtoksid toisten yhtei-
son jasenten padstdmisestd kiyttdmain palvelujaan, ja kerddvit kokemusta nédiden
toiminnasta. Vaikka yhteensopivuus varmistetaankin yhteisod luotaessa, voi kesken
toiminnan jonkin toimijan maine laskea joko toisten jdsenten huonojen kokemusten
pohjalta, tai jonkin yhteison jasenen mainejirjestelméin vastaanottaessa negatiivisia
suosituksia yhteison ulkopuolelta. Yhteiso ole erilldin muusta maailmasta; kukin toi-
mija voi yhtiaikaisesti kuulua useisiin yhteisoihin ja toimia niissd eri tavoin. Mikali
toimijan maine romahtaa yhtdilla, se voi laskea rajusti myds yhteistssa negatiivisten
suositusten vaikutusten levitessd muiden yhteison jasenien mainejéirjestelmien kaut-
ta niiden luottamuspaitoksissddn kiyttdmiin mainearvoihin. Mikili toimijan maine
laskee niin alas, ettei se saa endd kiayttdd yhteison kannalta tarpeellista palvelua,
yhteis6 voi hajota. Tatd ennen voidaan kuitenkin aloittaa uudelleen luottamuksen
muodostamisen neuvottelut, jotka etenevit samaan tapaan kuin luontivaiheessa.

Yhteison kannalta jotkin toiminnot voivat olla tarkedmpid kuin ne olisivat yksin pai-
kallisessa kontekstissa, ja tamé tieto voidaan ottaa huomioon paikallisissa toimin-
tojen tarkeysarvoissa. Sen tarkkaan huomiointitapaan voidaan myos ottaa kantaa
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yhteison toimintaa sitovassa sopimuksessa. Téstd johtuva korotus voisi muiden edel-
& kuvattujen toimenpiteiden tapaan saada palveluntarjoajan luottamuspaitoksen
muuttumaan negatiivisesta positiiviseksi, mutta sen teho pohjautuu ainoastaan so-
pimiseen. On huomattavaa, etti koska luottamuksenhallinnan tehtéva on paikallisen
jarjestelmén suojaaminen, ei se salli yhteison sanella luottamuspaédtoksiin vaikutta-
via tekijoitd ilman lahdekritiikkid. Palveluntarjoajan olisi siis oltava muiden jasenten
kanssa samaa mieltd siitd, ettd vaikka se ei sallisi tietyn yhteison jasenen kiyttaa
palveluaan tavallisesti, se sallii palvelun kidyton yhteisoén toiminnan mahdollistami-
seksi.

Yhteison toiminta pddttyy joko luottamusrikon takia tai sille asetetun tavoitteen
tultua taytetyksi. Yhteison hajoamisvaiheessa yhteisésopimukset puretaan ja niissi
sovitut jatkotoimenpiteet otetaan kiyttoon; esimerkiksi jonkin tuotteen valmista-
nut yhteisé joutuu sopimaan, miten valitusvastuu jaetaan sen varalta, ettd asiakas
palauttaa tuotteen vaikkapa valmistusvirheen takia. Yhteison hajoamisen luontees-
ta riippuen sen jasenet voivat nyt kirjata itselleen muiden jisenien suhteen joko
myonteista tai kielteistd kokemusta.

Kirjakauppa voi synnyttaéd yhteison erikoisen kirjatilauksen tayttamistd varten. Sil-
14 on asiakas, joka haluaa kirjan, ja se tarvitsee tilaukselle toimittajan ja kuljetuk-
sen. Kirjakauppa kdynnistda siis yhteison luonnin. Kuljetusyritys ei todennikdisesti
kykene tayttdmain tilausta, vaan se erikoistuu kuljettamiseen. Harvinaisten kirjo-
jen toimittaja ei kenties saa mitddn tietoa tilaavasta asiakkaasta, joten se tarvitsee
yhteis6d myynnin mahdollistamiseksi, ja kirjakauppa tuo yhteiséén asiakkaan, jon-
ka se kenties on saanut juuri panostamalla ndkyvyyteen ja hyvidan palveluun myos
harvinaisten kirjojen saamiseksi.

Kirjakaupan kolmen toimijan yhteiséssd on sen oman roolin lisdksi kaksi yhteisoroo-
lia tai palvelurunkoa, jotka se haluaa taytettaviksi: harvinaisen kirjan toimittajan
ja kuljetuspalvelun. Mikéli yksi taho voisi tadyttdd molemmat roolit, ei tdmé olisi
haitaksi, mutta ilman yhden roolin tdyttoa ei toisenkaan taytosta ole hyotya kirja-
kaupalle. Kirjakauppa maarittda tiettyjen roolien tdyttamiseen haluamansa ehdot
ja tavoitteet. Seuraavaksi ryhma palveluntarjoajia, jotka kirjakauppa on etsinyt itse
tai jotka ovat kuulleet tarjoutuneesta tilaisuudesta valityspalvelujen kautta, tekee
tarjouksen siitd, miten he toteuttaisivat kyseisen palvelun.

Kuljetuspalvelu A ehdottaa, ettd kuljetuspalvelu toteutetaan autolla ovelta ovel-
le. Kuljetuspalvelu B tarjoaa satamasta satamaan -laivakuljetusta huokeasti. Kir-
jakauppa on kenties méaarittanyt kuljetuspalvelun ehdoissa, ettd kuljetuksessa tulee
maksimoida nopeus, joten rooliin valitaan kuljetuspalvelu A. Vaikka kuljetuspalvelu
A osallistuu nyt yhteis66n, se voisi yhé kieltaytya kirjan kuljettamisesta jos tehtavi
rikkoisi sen sisdisid sadnt6ja. Jos kuljetuspalvelun toimipaikka olisi esimerkiksi hy-
vin uskonnollisella alueella, se saattaisi kieltdytya kuljettamasta pyhainhavaistyksek-
si katsottuja kirjoja. Talloin yhteiso saattaa hajota ennen tavoitteensa toteutumista
my6s sen toiminnan jo alettua.

Hankittava harvinainen kirja ei kenties ole kaikkialla yhtd harvinainen, joten toi-
mittajia saattaa ilmaantua kolme. Toimittaja X lupaa keskihintaisen toimituksen,
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Kuva 14: Yhteison rakentaminen mallin sisdltdmien roolien ympérille.

ilmoittaen ostavansa kirjan yhteyshenkil6lté. Toimittaja Y lupaa samoin keskihintai-
sen toimituksen, ilmoittaen hankintametodikseen vaihtamisen. Nama toteutustavat
on standardoitu, ja kirjakauppa on maarittinyt niihin liittyvan yhteison kannalta
varsin pienen riskin. Toimittaja Z lupaa erityisen halvan toimituksen; se toteuttaa
hankinnan varastamalla. Toimittaja Z on toiminut kenties niin jo kauan pienes-
sid mittakaavassa ja tietdi, ettei toimintoon liity sen kannalta kovin suurta riskii.
Sen sijaan laaja kirjakauppa saattaa olla hyvin huolissaan julkisesta kuvastaan ja
arvioi siksi toteutustavan riskin yhteison kannalta liian suureksi. Toimittaja Z jaa
néin yhteison ulkopuolelle, ja jiljelle jaavit vaihtoehdot ovat jokseenkin samankal-
taiset toimittaja X ja toimittaja Y. Téssd valinnassa maine voi olla avuksi: kenties
kirjakauppa on ollut tekemisissd molempien toimittajien kanssa jonkin verran, mut-
ta on ollut erityisen tyytyvéinen toimittajaan X, jonka maine onkin kirjakaupan
jarjestelméssa korkea tissd suhteessa. Mikéli kirjakauppa on asettanut riskiehtojen
lisdksi roolin tayttamisessé tavoitteeksi myos maineen maksimoinnin, lopullinen va-
lintapaétos tehdadn nyt sen perusteella. Yhteison rakentaminen roolien ymparille
on esitetty kuvassa 14.

Lopuksi kirjakauppa, toimittaja X ja kuljetuspalvelu A solmivat sopimuksen, jossa
madritetddn yhteison toimintasddnnot. Nama sddnnot voivat esimerkiksi ilmaista,
ettd palvelupyyntdd ja sen toteutumista tulee seurata tietty palkkionmaksuproto-
kolla, ja ettd kirjakauppa vastaa yksin asiakkaan palautusoikeuden tayttadmisesta;
se luottaa yhteisckumppaniensa toimittavan sille oikean kirjan, eikd usko asiakkaan
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olevan siihen tyytyméaton.

Toimijat voivat sopimuksesta huolimatta yhi suojata itseddn luottamuspaédtoksin,
joihin niiden partnereiden maine vaikuttaa. Mikéli esimerkiksi toimittaja X saisi
tietdd mainejarjestelmansd kautta kesken yhteistoiminnan jotakin kirjakaupan toi-
mista jotka romahduttaisivat sen maineen toimittajan X silmisséd, se ei valttamatta
endd luottaisi kirjakaupan esimerkiksi maksavan tilaamaansa harvinaista kirjaa sen
saavuttua, ja kieltidytyisi yhteistyostd. Taméan seurauksena voisi olla uudelleenneu-
vottelua esimerkiksi vakuuksista tai toimintajarjestyksestd (maksu ennen toimitus-
ta), tai yhteison hajoaminen ja mahdollisesti uuden yhteisén muodostaminen, mikali
toimittaja Y olisi yhéd halukas tayttaméaéan tyhjaksi jadvan roolin.

Yhteison muodostaminen ja toiminta voi olla Web Services -teknologian tuesta huo-
limatta hankalaa viestipohjaisten rajapintojen hankalan tulkittavuuden ja sopimuk-
senmuotoilun semanttisten erojen takia. Web-Pilarcos-projekti [KRMHO05] tarjoaa
véliohjelmistotukea yhteisonmuodostukseen. Esimerkiksi tavoitteiden asettelu roo-
lien tdyttidmisessi tiettyjen parametrien maksimoimiseksi on erityisen populoija-
palvelun tehtdva. Projekti tukee myds sopimushallintaa ja esimerkiksi palvelutar-
jousten sailomistd yhteisen tai yhteensopivan ontologian mukaisesti. Web-Pilarcos-
valiohjelmistopalvelut eivit kuitenkaan sellaisenaan sisdlla minkiédnlaista tukea luot-
tamukselle; TuBE voi lisdta luottamuksenhallinnan palveluvalikoimaan [KVRO05].

7 Yhteenveto

Autonomisten jarjestelmien yhteistyo vaatii nailtd kykya suojata itsensd myo6s muil-
ta toimijoilta. Nopeasti muuttuvassa ymparistossé perinteinen padsynhallinta ei rii-
td tdhdn tarkoitukseen. Parempi ldhestymistapa onkin perustaa suojaus kokemuk-
sen mukaan péaivittyville luottamukselle. Aiemmat luvut kuvailevat mallin luotta-
muksenhallintajirjestelmén toteuttamiseksi. Tutkielmassa on keskitytty padtoksessa
kiytettavien tietojen tunnistamiseen ja niiden kasittelyyn jarjestelmassa.

Pitkille viety luottamukseen liittyvan tiedonkasittelyn ja padtoksenteon automati-
sointi helpottaa suurien kiyttdjamaarien kasittelya ja vihentda jatkuvan inhimillisen
valvontatyon tarvetta. Toisaalta kaiken paédtosvallan siirtdminen koneelle ei valt-
tdmattd ole tavoiteltava piddamadrad: ihminen haluaa yleensd sananvaltaa tarkeédksi
kokemissaan asioissa [BHM™104]. Paras tulos saadaankin yhdistdmélld: luottamuk-
senhallintajarjestelméd voi hoitaa rutiinipaidtokset ja vapauttaa siten ihmiset muun
muassa padsynhallintapaivitysten rasitteesta, mutta rajatapaukset ja muut erikois-
tilanteet voidaan yha jattaa ihmisen selvitettavaksi.

Tietyn yksilon luotettavuuden keskeisin mittari on tdméan maine. Paikallisesta ni-
kokulmasta maine on ensisijaisesti kokemustiedosta koottu yhteenvetoarvo. Yhtei-
sotasolla sen merkitys kasvaa, silld mainetietoja voidaan valittda suositusten avulla
luottamuksenhallintajirjestelméstad toiseen. Mainejéirjestelmét ovat vastuussa pai-
kallisen kokemuksen ja ulkoisten suositusten yhdistdmisestd paikalliseksi mainekasi-
tykseksi.
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Luottamuksenhallinta ei ole tdysin ongelmatonta toteuttaa. Suurimmat haasteet
liittyvat dlykkdédn ja automatisoidun tarkkailun toteuttamiseen, maineen levitykseen
seka jarjestelmin kiyttoonotossa tarvittavaan tietomaédrdin. Maineen yleistdmisen
haasteita on kisitelty luvussa 5.7.

Nykyiset tarkkailujirjestelmét ovat ldhinnd tunkeutumisenestojirjestelmii, jotka
toimivat varsin matalalla tasolla, [P-verkkopaketteja tai kiyttojarjestelmén palvelu-
kutsuja seuraten. Sovellustason tarkkailu on térkedd havaintojen saattamiseksi suu-
rempaan kontekstiin; emme ole kiinnostuneita pelkdstdan vaaranmuotoisten verk-
kopakettien valttamisestd, vaan myos siitd, sisdlsiko SOAP-viesti esimerkiksi yhden
vai tuhannen kirjan tilauksen ja hoituuko maksu luottokortilla vai postiennakkona.
Tapahtumien ymmartamisen automatisointi tilld tasolla vaatii kattavaa semanttis-
ta kuvausta viestien sisillostd ja eri parametrien merkityksestd. Tama ja yksittais-
ten havaintojen taustan ymmartadminen “tavallisen” kiytoksen maarittamiseksi edes
kiyttajakohtaisesti ovat melkoisia haasteita tarkkailujarjestelmén tekoélyn kehityk-
sessi.

Maineen levittdmisessd on kaksi haastetta, merkityksen véalittdminen ja yksityisyy-
den suojaaminen. Yhteison jésenten suosituksia levittaviat mainejarjestelmét voivat
késitelld hyvin erilaisiin toimintojoukkoihin liittyvastd kokemuksesta johdettua mai-
netta. Jos maineeseen ei liitetd toimintotietoa, vaan jirjestelmien vililld levitetddn
ldhinnéd kédyttdjidkohtaista pohjamainetta, tarvitaan maineyhteisossd yha sopimus
siitd, milla perusteella maine voi kohota tiettyyn arvoon. Koska toimijat ovat kui-
tenkin lopulta autonomisia, tulee suositusten vastaanottajan itse arvioida, miten
yhtapitavid tdméan havainnot ovat aiemmin olleet suosituksen ldhettdjan kanssa, ja
valita kriittisyytensd méard vastaavasti.

Erityisesti yksityiskdyttdjien tapauksessa maineen levittdminen palveluntarjoajien
kesken saattaa rikkoa yksityisyyden suojaa. Mikali kdyttdja voi vaikuttaa maineen
kulkuun suoraan, hin voi poistaa systemaattisesti kaikki negatiiviset suositukset
levityksestd, jolloin tulos on vinoutunut. Toisaalta mikali kdyttdja ohjautuu suojaa-
maan yksityisyyttdan toimimalla joka jarjestelméassa eri nimelld, sekd han ettd luot-
tamuksenhallintajirjestelmédt menettavat hyodyn tietojen yhdistdmisen mahdolli-
suudesta. Téhadn ongelmaan on pohdittu ratkaisua mm. luomalla kdyttajille pseudo-
nyymeja, jotka nimé voivat halutessaan todistaa toisiaan vastaaviksi [SJ04]. Télloin
kiyttaja voi esimerkiksi hyotya eri paikkakunnan kirjakaupassa toisen kirjakaupan
suosituksista, ja jattda ilmoittamatta esimerkiksi hyvida mainettaan radikaalipuolu-
een jarjestelméssa.

Esitelty jéarjestelmd on varsin pitkilti muokattavissa erilaisten luottajien tarpeisiin.
Luottamuspéditoksessa painotus eri luottamusvektorin arvojen vililld voidaan vali-
ta vapaasti. Lisdksi toimintojen eri lopputulosten vaikutukset maineeseen voidaan
madritelld eri luottajille eri tavoin—kuten myos mahdolliset erilaiset lopputulokset
kullekin toiminnolle; mutta tamé jaa sovelluksen ja sitd ympéardivin kddreen koo-
din taakse. Kunkin toiminnon térkeys- ja riskiarvot asetetaan yksil6llisesti, samoin
oletusmaine uusille kiyttéjille.

Muokattavuuden varjopuolena on kiyttoonoton raskaus: jarjestelma vaatii paljon
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tietoa toimiakseen hyvin. Paatosten politiikka-asetuksille voidaan asettaa jarke-
vid oletuksia, joista voidaan valita luottajalle parhaiten sopiva. Asetusten ja ar-
vojen muokkaukseen voidaan tarjota kiyttoliittyméa, joka ohjaa esimerkiksi arvo-
valintoja tietyille véleille, jotka sopivat hyvin yhteen valitun politiikka-asetuksen
kanssa. Riskiarvojen l6ytamiseen voidaan kehittda tyokaluja; esimerkiksi CORAS-
tyokalu [BS04] tukee riskien 16ytamistd ja pisteyttdmistd, vaikkakin pisteiden tar-
koitus ei liitykdan luottamuksenhallintajarjestelman konfigurointiin vaan ennaltaeh-
kidisyyn. Asiantuntija-apua tarvittaneen kuitenkin my0s, vaikka ohjaava ja hyvin
dokumentoitu kayttoliittyma voi auttaa jo huomattavasti.

Haasteista huolimatta luottamuksenhallinta on yksi luottamuksen tutkimuksen kas-
vavia osa-alueita. Jatkossa pyritddn liittdméaan TuBE-luottamuksenhallintajirjestelma
web-Pilarcosin arkkitehtuuriin, mihin liittyen yhteisékontekstissa tapahtuvaa luot-
tamuksenhallintaa tarkastellaan ldhemmin.
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Liite 1. Yksinkertaistettu WSDL-kuvaus kirjamyyn-
nille

<7xml version="1.0"7>

<l— root element wsdl:definitions defines set of related
services —>

<definitions name="Bookstore"
targetNamespace="http: //example.com/bookstore.wsdl"
xmlns:tns="http://example.com/bookstore.wsdl"
xmlns:xsd1="http: //example.com/bookstore.xsd"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:wsdl="http: //schemas.xmlsoap.org/wsdl/">

<l— wsdl:types encapsulates schema definitions of
communication types; here using zsd —>
<wsdl:types>
<!l— Type definitions for data used in messages. —>
<xsd:schema
targetNamespace="http://example.com/bookstore.xsd"
xmlns:xsd="http://www.w3.org/2000/10/XMLSchema'>

<!l— xsd definition: BookBuyRequest
[... ISBN string ...|] —>
<xsd:element name="BookBuyRequest">
<xsd:complexType>
<xsd:all >
<xsd:element name="ISBN"
type="string"/>
</xsd:all>
</xsd:complexType>
</xsd:element >

<l— PriceAndPayment |... price float,
payMethodsAvailable string ...|
(the latter is a list of payment types awvailable;
it requires parsing but simplifies the
WSDL description) —>
<xsd:element name="PriceAndPayment">
<xsd:complexType>
<xsd:sequence>
<l— Assume common currency, eg. EUR —>
<xsd:element name="price" type="float"/>



<xsd:element name="payMethodsAvailable"
type="string" />
</xsd:sequence>
</xsd:complexType>
</xsd:element >

<l— PaymentInfo [... ISBN string , method string,
info string , delivery string ...]
All the info required of the customer, such as
eg. credit card number, is hidden behind "info" —
this simplification leaves the WSDL almost
unusable by itself. ’delivery’ contains information
for delivering the book to the buyer. —>
<xsd:element name="PaymentInfo">
xsd:<complexType>
<xsd:sequence >
<xsd:element name="ISBN"
type="string"/>
<xsd:element name="type" method="string"/>
<xsd:element name="info" type="string" />
<xsd:element name="delivery" type="string"/>
</xsd:sequence >
</xsd:complexType>
</xsd:element >

<l— SaleConfirmation |[... message string ...]|
(’message’ contains information to show to a user.) —>
<xsd:element name="SaleConfirmation">
xsd:<complexType>
<xsd:all >
<xsd:element name="message" type="string"/>
</xsd:all>
</xsd:complexType>
</xsd:element >

</xsd:schema>
</wsdl:types>

<!— Binding messages (their bodies) to specific aforedefined
types. —>
<wsdl:message name="BuyBookMsg">
<wsdl:part name="body" element="xsdl:BookBuyRequest"/>
</wsdl:message>

<wsdl:message name="SellingBookMsg">
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<wsdl:part name="body" element="xsdl:PriceAndPayment"/>
</wsdl:message>

<wsdl:message name="PayingForBookMsg">
<wsdl:part name="body" element="xsdl:PaymentInfo"/>
</wsdl:message>

<wsdl:message name="BookSoldMsg">
<wsdl:part name="body" element="xsd1l:SaleConfirmation"/>
</wsdl:message>

<!— wsdl:portType describes what one gets in return when
sending in a particular sort of message.
Note how we describe two operations but cannot express
the order in which they should happen in relation to
each other. —>

<wsdl:portType name="BookStorePortType'">

<wsdl:operation name="BuyBook">
<wsdl:input message="tns:BuyBookMsg" />
<wsdl:output message="tns:SellingBookMsg"/>
</wsdl:operation >

<wsdl:operation name="PayForBook">
<wsdl:input message="tns:PayingForBookMsg" />
<wsdl:output message="tns:BookSoldMsg"/>
</wsdl:operation >
</wsdl:portType>

<!— Bind the service: explain it uses SOAP. —>
<wsdl:binding name="BookstoreSoapBinding"
type="tns:StockQuotePortType">

<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http"/>

<wsdl:operation name="BuyBook">
<soap:operation
soapAction="http://example.com/BuyBook" />

<wsdl:input >

<soap:body use="literal"/>
</wsdl:input >
<wsdl:output >

<soap:body use="literal"/>
</wsdl:output>



</wsdl:operation >

<wsdl:operation name="PayForBook">
<soap:operation
soapAction="http: //example.com/PayForBook" />
<wsdl:input >
<soap:body use="literal"/>
</wsdl:input >
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output >
</wsdl:operation >
</wsdl:binding>

<!— Finally , take the bookstore binding and make 1t a
service. —>
<wsdl:service name="BookstoreService">
<wsdl:documentation>The book—selling service.</documentation>

<wsdl:port name="BookstorePort"
binding="tns:BookstoreSoapBinding">

<!— give the binding an address —>
<soap:address
location="http://example.com/bookstore"/>
</wsdl:port>
</wsdl:service >

</wsdl:definitions >
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Liite 2. Kirjan ostotilanteessa vaihdettavat SOAP-
viestit

SOAP-pyynto 1: Kirjan ostopyynto

Allaoleva viesti aloittaa kirjan osto -toiminnon. Siind ilmoitetaan halutun kirjan
ISBN, tdssd 951-745-197-0 (ainejarjesto Limes ry:n julkaisema Vaihtoehtoinen opinto-
opas 2002).

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http: //schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<m:BuyBookMsg xmlns:m="http://example.com/bookstore.wsdl">
<ISBN>951—-745—-197—0<ISBN>
</m:BuyBookMsg>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

SOAP-vastaus 1: Kirjan hinta ja maksutavat

Palvelija palauttaa viestin, jossa ilmoitetaan kirjan saatavuushinta ja saatavilla ole-
vat maksutavat. Yksinkertaistetussa WSDL-kuvauksessa ei ole mééaritelty virheil-
moitusviestejé, joten oletuksena kirja on saatavilla aina jollakin hinnalla. Hinta on
euroissa; tdma tieto ei myoskadn vality suoraan WSDL-kuvauksesta. Saatavilla ole-
vat maksutavat ovat postiennakko, luottokorttimaksu ja verkkopankki; kiyttajaa ei
ole arvioitu riittdvan luotettavaksi laskulla maksamiseen.

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http: //schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<m:SellingBookMsg xmlns:m="http://example.com/bookstore.wsdl">
<price>24.05</price>
<payMethodsAvailable>
payment on delivery#credit card#Internet bank
</payMethodsAvailable>
</m:PriceAndPayment>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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SOAP-pyynto 2: Maksutiedot

Toisessa pyyntoviestissd asiakas liittdd jalleen mukaan kirjan ISBN:n—tdméa on
palvelimen vihdkontekstisuutta helpottava yksityiskohta. Lisdksi viestissd valitaan
maksutavaksi luottokortti ja ilmoitetaan kortin tiedot.

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<m:PayingForBookMsg xmlns:m="http://example.com/bookstore.wsdl">
<ISBN>951—-745—-197—-0<ISBN>
<method>credit card</method>
<info>Card: Visa; Number: 999999999; Expires: 99.99.9999</info>
<delivery >
John Doe
Po. Box 9
FIN—-99999 Helsinki
Finland
</delivery >
< /m:BuyBookMsg>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

SOAP-vastaus 2: Myynnin varmistus

Toiseen pyyntoviestiin vastataan myynnin varmistuksella. Virheenhallinta on jatetty
jilleen yksinkertaisuuden nimissd pois; viesti itsessdén kertoo toimenpiteen onnis-
tuneen, mukana tulevat lisdtiedot ovat ldhinné ihmisluettavaksi tarkoitettuja.

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http: //schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<m:BookSoldMsg xmlns:m="http://example.com/bookstore.wsdl">
<message>
The book Vaihtoehtoinen opinto—opas 2002, ISBN 951—-745—197-0,
will be mailed to your address John Doe, Po. Box 9,
99999 Helsinki, Finland. Your credit card has been charged
for EUR 24.05. Thank you for shopping with BookStore.
</message>
</m:PriceAndPayment>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>



