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https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka3/harjoitus-pdf-muokattava.zip

Ohje opettajille

Tassa materiaalissa on pyritty antamaan karkeita suuntaviivoja ohjelmoinnin
oppimispolulle. Ohjelmointi on kuitenkin uusi teema kouluissa, joten sen luokka-
astekohtaiset sisallot ovat viela muotoutumisvaiheessa.

Siksi on suositeltavaa, etta opettajat tutustuvat laajasti kaikkien luokka-asteiden
sisaltoihin ja valikoivat niista omalle ikaryhmalleen sopivia harjoituksia. Materiaali sopii
varhaiskasvatukseen, perusopetukseen, toisen asteen koulutukseen seka
aikuiskoulutukseen.

Tarvitsemme innokkaita ja kokeilunhaluisia opettajia tekemaan monenlaisia
opetuskokeiluja ohjelmoinnin opetuksessa seka sen soveltamisessa tyokaluna muissa
oppiaineissa, ja jakamaan omia kokemuksiaan seka parhaita kaytantoja muille opettajille.
Voisi jopa sanoa, etta ohjelmoinnin opetuksen parissa opettajilla on ainutlaatuiset
mahdollisuudet paasta kokeilemaan — lahtien lahes puhtaalta poydalta — uusia tapoja
lahestya opetusta ja oppimista ilmidlahtoisesti, ongelmalahtoisesti ja projektilahtoisesti.

Lisaa luettavaa harjoituksista ja tavoitteista loydat tekstista

Asiaa harjoituksista ja tavoitteista eri luokka-asteille

https:/www.cs.helsinki.fi/group/linkki/materiaali/lumatikka3/asiaa-harjoituksista-ja-tavoitteista-eri-luokka-asteille.pdf



https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka3/asiaa-harjoituksista-ja-tavoitteista-eri-luokka-asteille.pdf

Muistutus tietosuojasta seka oppilaan omien
laitteiden kaytosta opetuksessa

Yleisesti ottaen kaikkien tunnuksellisten palvelujen kayttamisessa aikuiset
huolehtivat lasten tietosuojasta, ottamalla huomioon asioita kuten lasten ika,
kaytettavan palvelun kayttosaannot, kunnan opetustoimen antamat ohjeistukset
seka koulun omat saannot. Opetus- ja kulttuuriministeriolta loytyy myos
oppilaitoksille tarkoitettu tietosuojaopas.

Oppilaan omaa laitetta voidaan kayttaa koulussa huoltajan tai 15-vuotiaan
suostumuksella. Opettaja paattaa laitteiden mahdollisesta opetuskaytosta
oppitunnilla. Opetushallituksella on ohjeistus aiheeseen liittyen.

Tietosuojalain ja tietosuoja-asetuksen mukaan 13 vuotta tayttanyt voi antaa
suostumuksen tietoyhteiskunnan palveluiden (kuten sosiaalisen median palvelut
tai pikaviestipalvelut) kayttoon.


https://minedu.fi/tietosuojaopas
https://www.oph.fi/fi/koulutus-ja-tutkinnot/tietokoneen-kannykan-ja-muiden-mobiililaitteiden-kaytto-koulussa

Sisallysluettelo

1. Ohjelmointia ilman tietokoneita (esimerkiksi
varhaiskasvatukseen ja alakouluun)

2. Visuaalista ohjelmointia (alakoulu)

3. Tekstipohjaista ohjelmointia (ylakoulu ja edistyneemmat
alakoululaiset)

4. Projekteja ylakouluun ja lukioon

b. Tieto- ja viestintateknologian turvallinen kaytto, globaalit
riskit, tietosuojaan perehtyminen seka yksityisyyden
suojaaminen (perusopetus ja lukio)



Ohjelmointia ilman
tietokoneita (esimerkiksi
varhaiskasvatukseen ja

alakouluun)



Ohjelmoinnillisen ajattelun

harjoitteita ilman laitteita
(opettajan ohje)

1. Avaa Innokas-verkoston materiaalipankki https://www.innokas.fi/materiaalit/
ja valitse sielta joko

e Ohjelmoinnillinen ajattelu ja sen sisaltama materiaali Ohjelmoinnillisen
ajattelun harjoitteita ilman laitteita tai

e | ahtolaukaus koodaukseen ja sen sisaltama materiaali.

2. Valitse materiaaleista jokin sinun opetukseesi sopiva aktiviteetti, kuten
vaikkapa Ope-robotin ohjelmointi, Viruskaappari tai Algoritmien
muodostaminen.

3. Toteuta aktiviteetti lasten kanssal



https://www.innokas.fi/materiaalit/
https://www.innokas.fi/materiaalit/ohjelmoinnillinen-ajattelu/
https://www.innokas.fi/materiaalit/lahtolaukaus-koodaukseen-koulutuksen-materiaali/

Leikkeja materiaalista 'Ohjelmoinnin
ABC varhaiskasvatukseen'
(opettajan ohje)

1. Mene osoitteeseen https://helda.helsinki.fi/handle/10138/301730 ja avaa
opas Ohjelmoinnin ABC varhaiskasvatukseen

2.Valitse oppaasta jokin seuraavista leikeista ja toteuta se lasten kanssa:

 Kommunikaatioleikki symboleilla Beebot ja Bluebot -Robottilelut
« HARRI-robotti Rakentelu ja ohjelmointi, Lego
« LEGO-LABYRINTTI Education WeDo 2.0
 Nakymaton Lela Tietokoneleikki

* Mika tekee koirasta koiran? Robottileikki

» Pelit ohjelmoinnissa Ohjelmoinnillisia valipaloja



https://helda.helsinki.fi/handle/10138/301730

Visuaalista ohjelmointia
(alakoulu)



Visuaalisen ohjelmoinnin alkeiden

opettelua Scratchilla
(opettajan ohje, sivu 1/2)

Scratch-ohjelmointiymparisto on yhdysvaltalaisen MIT-korkeakoulun tuotos ja
se on vapaasti kaytettavissa.

Scratch-yhteisossa tunnukset ovat pseudonyymeja, mika tarkoittaa etta aitoja
nimia el tarvitse kayttaa, vaan kaikilla on erillinen nakyva nimimerkki. Tehtavia
voi toki palvelussa tehda kirjautumattakin, mutta projekteja ei silloin voi jakaa
toisten nahtavaksi eika esittaa keskusteluryhmissa kysymyksia. Kaikki Scratch-
jarjestelman keskustelupalstat ovat valvottuja. Periaatteena on nostaa nuoria
edistyneita kayttajia palstavahdeiksi ja antaa heille valtaa esimerkiksi nostaa
esiin omia suosikkipelejaan jaettujen projektien joukosta. Alle 13-vuotiaan
tunnuksen luonnissa tarvitaan vanhemman tai huoltajan sahkopostiosoite.

10


https://scratch.mit.edu/

Visuaalisen ohjelmoinnin alkeiden

opettelua Scratchilla
(opettajan ohje, sivu 2/2)

1. Mene osoitteeseen https://scratch.mit.edu/, vaihda kieleksi Suomi ja luo itsellesi tunnukset sivun
ylareunassa olevalla painikkeella Liity Scratchiin

2. Mene sitten Linkin materiaalipankkiin osoitteessa

http://linkki.cs.helsinki.fi/cgi-bin/debbie-action-materiaalit?syn

3. Valitse Linkin materiaalipankista mika tahansa aloittelijoille tarkoitettu peli

4. Ohjelmoi valitsemasi peli opettajan ohjeen, lapsille tarkoitetun ohjeen ja mahdollisen opettajan
videon avulla

5. Virheenjaljityksen apuna voit kayttaa seuraavia ohjeita:
https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka/luokka-asteet/debuggauksen_abc.pdf

6. Julkaise valmis peli Scratchin verkkosivulla https://scratch.mit.edu/

/. Jarjesta taman itsenaisen harjoittelusi jalkeen oppitunti ohjelmoinnista, jossa sina toimit seka
valmentajan etta oppijan roolissa! (Mikali tarvitset valmiita ohjeita, niin voit hyodyntaa
Pulmaario-ohjaajan opasta)
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https://scratch.mit.edu/
http://linkki.cs.helsinki.fi/cgi-bin/debbie-action-materiaalit?syn
https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka/luokka-asteet/debuggauksen_abc.pdf
https://scratch.mit.edu/
https://www.cs.helsinki.fi/group/linkki/materiaali/pulmaario/ohjaajanopas/Pulmaario_ohjaajanopas.pdf

Visuaalisen ohjelmoinnin alkeiden

opettelua Scratchilla
(oppilaan ohje)

1. Mene osoitteeseen https://scratch.mit.edu/, sivun alareunasta vaihda
kieleksi Suomi ja luo itsellesi tunnukset sivun ylareunassa olevalla
painikkeella Liity Scratchiin

2. Mene Scratchin ohjelmointiymparistoon klikkaamalla sivun ylareunassa
olevaa Luo-painiketta

3. Tee peli seuraavan ohjeen mukaan: [opettaja sijoittaa tahan linkin edellisen
sivun ohjeiden mukaisesti]

4. Kun peli on valmis, voit julkaista sen Scratchin verkkosivulla
https://scratch.mit.edu/ tai sitten tallentaa projektin tietokoneellesi kohdasta
Tiedosto > Tallenna tietokoneellesi
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https://scratch.mit.edu/
https://scratch.mit.edu/

Tekstipohjaista ohjelmointia
(vlakoulu ja edistyneemmat
alakoululaiset)



Tekstipohjaisen ohjelmoinnin alkeiden

opettelua verkkokurssilla
(opettajan ohje)

1. Mene osoitteeseen https://tie.koodariksi fi

2. Klikkaa Kirjaudu sisaan -painiketta ja luo siella annettujen ohjeiden
mukaisesti itsellesi tunnukset

3. Siirry sivuston etusivulta kurssille Ohjelmoinnin alkeet ja suorita kurssin
nelja ensimmaista lukua

4. Tilaa tunnuksellesi opettajan oikeudet etusivulla annettujen ohjeiden
mukaisesti

5. Jarjesta oppitunti ohjelmoinnista, missa oppilaat paasevat itsenaisesti
etenemaan kurssilla, ja jossa sina toimit seka valmentajan etta oppijan

roolissal
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https://tie.koodariksi.fi/

Tekstipohjaisen ohjelmoinnin alkeiden

opettelua verkkokurssilla
(oppilaan ohje)

1.Mene osoitteeseen https://tie.koodariksi.fi

2.Klikkaa Kirjaudu sisaan -painiketta ja luo siella annettujen ohjeiden mukaisesti
itsellesi tunnukset

3.Siirry sivuston etusivulta kurssille Ohjelmoinnin alkeet ja liity ryhmaan saamallasi
ryhmaavaimella

4.Ala suorittamaan verkkokurssia itsenaisesti

5.Ennen kuin kysyt luokkatoverilta tai opettajalta apua, kokeile ratkaista tehtavaa
sinnikkaasti itse seka tarvittaessa etsi hakukoneen avulla videoita ja muita
materiaaleja, jotka auttavat sinua ongelman ratkaisemisessa. Virheenjaljityksessa
hyodynna myos seuraavaa ohjetta:
https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka/luokka-asteet/debugqg
auksen_abc.pdf
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https://tie.koodariksi.fi/
https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka/luokka-asteet/debuggauksen_abc.pdf
https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka/luokka-asteet/debuggauksen_abc.pdf

Projekteja ylakouluun ja
lukioon



Tutkimustehtavia: Matematiikan
sovelluksia ohjelmoinnissa v 1/2)

Koneoppiminen

"Tekoalyn" kehittaminen perustuu koneoppimiseen.

Selvita minkalaisen matematiikan paalle koneoppiminen rakentuu. Missa tai minka
materiaalien avulla voisit oppia koneoppimista ja siihen liittyvaa matematiikkaa?

Kryptografia

Kayttaessasi Internet-palveluita (kuten verkkosivuja tai pikaviestipalveluita), sinun laitteesi ja
kayttamasi palvelut vaihtavat keskenaan monenlaista tietoa. Usein halutaan, etta tama
vaihdettu tieto pysyy (ainakin osittain) luottamuksellisena laitteesi ja palvelun valilla.

Taman luottamuksellisuuden saavuttamiseksi, laitteesi ja palvelu kayttavat tiedon
vaihtamisen yhteydessa erilaisia salakirjoitusmenetelmia seka digitaalisia allekirjoituksia.
Talloin kolmansien osapuolien on hankalampi selvittaa mita tietoa on vaihdettu tai muokata
sita matkan varrella. Tiedon salaaminen ja digitaaliset allekirjoitukset liittyvat kryptografiaan.

Selvita minkalaista matematiikkaa kryptografiassa tarvitaan. Missa tai minka materiaalien
avulla voisit oppia tata matematiikkaa?
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https://fi.wikipedia.org/wiki/Koneoppiminen
https://fi.wikipedia.org/wiki/Salaus
https://fi.wikipedia.org/wiki/Digitaalinen_allekirjoitus
https://fi.wikipedia.org/wiki/Kryptologia

Tutkimustehtavia: Matematiikan
sovelluksia ohjelmoinnissa ivu 2/2)

Mallintaminen ja tietokonegrafiikka

Kun halutaan mallintaa ja simuloida ajasta riippuvia systeemeja, kuten kappaleiden liiketta
sisaltavia tai muita fysikaalisia systeemeja, tarvitaan vektoreita, trigonometrisia funktioita
seka differentiaali- ja integraaliyhtaloita. Tietokonegrafiikassa (2D tai 3D) tarvitaan usein
myOs juuri samoja kasitteita ja niiden lisaksi viela matriiseja seka kompleksilukuja.
Populaatioiden kasvun mallintamisessa tarvitaan myos differentiaali- ja integraaliyhtaloita.

Selvita mita ovat differentiaali- ja integraaliyhtalot. Milla tavalla ne liittyvat lukiossa
opetettavaan matematiikkaan?

Formaalit menetelmat

Kun halutaan rakentaa aarimmaisen virhevapaita ohjelmia, ohjelmia joista esimerkiksi
ihmishenget saattavat riippua, voidaan kayttaa formaaleja menetelmia. Formaali verifiointi
kuuluu naihin menetelmiin, ja siina matemaattisesti todistetaan, etta ohjelmakoodi
toteuttaa tietyn (suunnitelman mukaisen) matemaattisen spesifikaation. Formaaleissa
menetelmissa sovelletaan muun muassa matemaattista logiikkaa.

Selvita minkalaista logiikkaa lukiossa on mahdollista oppia.
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https://fi.wikipedia.org/wiki/Mallintaminen
https://fi.wikipedia.org/wiki/Tietokonesimulointi
https://fi.wikipedia.org/wiki/Differentiaaliyht%C3%A4l%C3%B6
https://fi.wikipedia.org/wiki/Integraaliyht%C3%A4l%C3%B6
https://fi.wikipedia.org/wiki/Matriisi
https://fi.wikipedia.org/wiki/Kompleksiluku
https://en.wikipedia.org/wiki/Formal_methods
https://fi.wikipedia.org/wiki/Matemaattinen_logiikka

ldeoita ohjelmointiprojektien aiheiksi
matematiikan kasitteiden oppimista varten

» Murtolukujen havainnollistaminen omalla ohjelmalla, suhde prosentteihin ja desimaalilukuihin
» Tarkkuus ja pyoristysvirheiden kumuloituminen laskennassa

 Tekijoihin jako, alkulukujen laskeminen

» Pythagoraan kolmio, Pascalin kolmio

» Koordinaatisto pelikenttana havainnoiden

» Vektorilaskenta koordinaatistossa

» Trigonometristen funktioiden perusteiden havainnoiminen ja kaytto kaytannollisissa tilanteissa

* Napakoordinaattilaskenta ruusukayria tai Arkhimedeen spiraalia tutkien (esimerkiksi lasten
tuottamia teoksia voisi loytaa Scratch-yhteisosta hakusanoilla 'polar rose' tai 'spiraali’)

» Kolmiulotteisten kappaleiden tilavuuden tai pinta-alojen havainnollistaminen yksikkonelioilla tai
-kuutiolla.

* Demojen eli audiovisuaalisten taideteosten ohjelmointi, hyodyntaen esimerkiksi
Processing-ohjelmointikielta
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https://fi.wikipedia.org/wiki/Ruusuk%C3%A4yr%C3%A4
https://fi.wikipedia.org/wiki/Arkhimedeen_spiraali
https://scratch.mit.edu/search/projects
https://fi.wikipedia.org/wiki/Demoskene
https://processing.org/tutorials/

|deoita projektien aiheiksi, joissa

ohjelmointia kaytetaan opiskelu- tai
havainnointimenetelmana

* Fyysisten ilimioiden simulointi, esimerkkina gravitaatio ja valiaineen aiheuttama vastus, joiden
toteuttamiseksi Processing-ohjelmointikielella voi saada apua esimerkiksi verkkokirjasta
The Nature of Code (kirja on saatavilla ilmaiseksi, mutta siita voi myos halutessaan maksaa)

* Usean funktion samanaikaisen vaikutuksen havainnoiminen
* Graafinen optimointi kun epayhtaloita on useita

» Kemiallisten aineiden rakentelu tai reaktioyhtaloiden tasapainottaminen, hyodyntaen esimerkiksi
naita sovelluksia

* Tilastoanalyysi (keskilukujen ja hajontalukujen harhaanjohtavuuksien kokeiluja)
* Todennakoisyyslaskentaa (satunnaisuus piin desimaaleissa)

» Kappaleiden projektioiden kasittely

* Heijastumisen laskeminen
 Lukusarjojen laskeminen, niiden summien likiarvot, hajaantuminen ja suppeneminen nakyviin kokeilemalla

* | -systeemit piirtamisessa ja “luonnollisten muotojen” muodostamisessa, joiden toteuttamiseksi voi saada
vinkkeja tasta blogikirjoituksesta tai Scratch-ohjelmasta Lumihiutale
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https://scratch.mit.edu/projects/124654568
https://p5js.org/examples/simulate-forces.html
https://natureofcode.com/
https://www.luma.fi/opettajille/sahkoisia-materiaaleja/tvt-sovelluksia-luma-aineiden-opetukseen/
https://en.wikipedia.org/wiki/3D_projection
https://en.wikipedia.org/wiki/L-system
https://www.vexlio.com/blog/drawing-simple-organics-with-l-systems/
https://scratch.mit.edu/projects/123754841/

Tieto- ja viestintateknologian
turvallinen kaytto, globaalit
riskit, tietosuojaan
perehtyminen seka
vksityisyyden suojaaminen
(perusopetus ja lukio)



Opettajille: Seuraavien harjoituksien
liittyminen opetussuunnitelmiin

Perusopetuksen opetussuunnitelmassa 2016 asetetaan korkean tason tavoitteita laaja-
alaiselle osaamiselle, kuten tieto- ja viestintateknologian osaamiselle, arjen taidoille,
monilukutaidolle, yrittajavalmiuksille ja tulevaisuuden rakentamiseen liittyville
valmiuksille.

Lukion opetussuunnitelmassa 2015 asetetaan tavoitteita muun muassa
aihekokonaisuuksille monilukutaito ja mediat, seka teknologia ja yhteiskunta.

Edella mainittuihin kokonaisuuksiin liittyen perusopetuksen opetussuunnitelma asettaa
tavoitteita tieto- ja viestintateknologian kaytto- ja toimintaperiaatteiden
ymmartamisesta, turvallisesta kaytosta seka siihen liittyvien globaalien riskien
hahmottamisesta. Tietosuojaan perehtyminen, tietoturvalliset toimintatavat seka oman
yksityisyyden suojaaminen ja muiden yksityisyyden kunnioittaminen nostetaan myos
tavoitteiksi opetussuunnitelmassa. Samoin opetussuunnitelmassa asetetaan tavoitteita
medialukutaidolle ja mediakasvatukselle.
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Koulun verkkoon tutustuminen

Tutustukaa yhdessa koulunne IT-tuen kanssa teidan koulunne verkkoon. Yrittakaa selvittaa
vastauksia esimerkiksi seuraaviin kysymyksiin:

Kuinka monta tietokonetta verkkoon kuuluu?

Miten laitteet ovat kytketty toisiinsa ja miten niiden valilla voidaan siirtaa tietoa?
Mika palveluntarjoaja yhdistaa koulun verkon Internetiin?

Mita sahkopostipalveluntarjoajaa koulunne kayttaa?

Mita pilvipalveluita koulunne kayttaa? Toimittaako naita palveluita suomalaiset vai ulkomaalaiset
yritykset?

Minka yrityksen palvelimilta koulunne verkkosivut toimitetaan?

Minkalaisia tietoja koulunne verkkosivut keraavat kayttajista? Kayttavatko koulunne sivut jonkin
kolmannen osapuolen analytiikkapalveluita? (esimerkiksi selainten Web-tyokaluilla voi selvittaa
tata asiaa)

Mita ohjelmistoja ja kayttojarjestelmia koulussanne kaytetaan?

Kuka yllapitaa verkkoa, ohjelmistoja ja koulunne laitteita? Kuinka suuret kustannukset
hankinnoista, yllapidosta ja lisensseista aiheutuu?
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Tilastointitehtava: Mista suomalaiset verkkosivut tulevat?
Mita sahkopostinpalveluntarjoajaa ne kayttavat?
Kayttavatko ne analytiikkaa?

Katsokaa ensin video Lyhyt kurkistus Internetin toimintaan ja pilvipalveluihin. Sen jalkeen selvittakaa
Ja muodostakaa tilastot:

1. Minka yrityksien palvelimilta suosituimmat suomalaiset verkkosivut toimitetaan?
2. Mita sahkopostipalveluntarjoajia nama tutkimanne verkkosivut kayttavat?

3. Kuinka monella sivuista on Google Analytics tai jokin muu kolmannen osapuolen analytiikkapalvelu
kaytossa?

Tassa alla on muistilista videolla naytetyista tyokaluista ja resursseista, joita tulette tarvitsemaan
tehtavan suorittamiseksi:
* nslookup- tai dig-tyokalu, esimerkki komennot:

* nslookup -type=a VERKKOTUNNUS
e nslookup -type=mx VERKKOTUNNUS

* |ANA:n |P-osoite rekisteri ja RIR:ien verkkosivut

* selaimen Web-tyokalut (ohjeet: Firefoxille, Edgelle ja Chromelle)

Vinkki: Ohjelmoinnin avulla on mahdollista tehda esimerkiksi tuhannen verkkosivun otanta, mutta ohjelmoinnin

soveltaminen tai ndin suuren otannan ottaminen ei ole valttamatonta. 24



https://www.youtube.com/watch?v=m6eExiGqtS0
https://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xhtml
https://fi.wikipedia.org/wiki/Regional_Internet_Registry
https://developer.mozilla.org/en-US/docs/Tools
https://docs.microsoft.com/en-us/microsoft-edge/devtools-guide
https://developers.google.com/web/tools/chrome-devtools

Keinoja oman seka muiden yksityisyyden ja

tietoturvan lisaamiseen Internetissa (sivu 1/4)

Tietosuojaan perehtyminen, tietoturvalliset toimintatavat seka oman yksityisyyden suojaaminen ja muiden yksityisyyden
kunnioittaminen nostetaan tavoitteiksi perusopetuksen opetussuunnitelmassa (2016).

Tassa kalvosarjassa on esitetty kokeiltavaksi kouluihin joitakin keinoja ja tyokaluja, joiden avulla on mahdollista suojata omaa ja
muiden yksityisyytta.

Monessa harjoituksessa on tarpeellista asentaa ohjelmia tietokoneille tai muille laitteille, joten harjoitukset eivat valttamatta sovi
kaikkiin ymparistoihin. Opettaja arvioi tapauskohtaisesti, voiko oppilaita pyytaa asentamaan ohjelmia laitteilleen, vai tutkitaanko niita
yhdessa esimerkiksi opettajan laitteilta. Oppilaiden kayttooikeuksia koulun laitteilla voi olla myos rajattu sellaisella tavalla, joka
hankaloittaa harjoituksien toteuttamista.

Johdanto

YK:n vuoden 2018 yleiskokouksen paatelauselmassa (The right to privacy in the digital age, 73/179) sanotaan muun muassa

Seuraavaa

Lainaus 1
Emphasizing that the protection and promotion of, and respect for, the right to privacy benefit from sustained engagement,

including through informal dialogues, among all stakeholders, including States, business enterprises, international organizations

and civil society,

Lainaus 2
Calls upon all States: (k) To promote quality education and lifelong educational opportunities for all to foster, inter alia, digital
literacy and technical skills to effectively protect privacy;

Paatelauselmassa siis kehotetaan jasenvaltioita tarjoamaan kaikille kansalaisille mahdollisuuksia oppia teknisia taitoja oman
yksityisyyden suojaamiseksi.

25



https://undocs.org/en/A/RES/73/179

Keinoja oman seka muiden yksityisyyden ja

tietoturvan lisaamiseen Internetissa (sivu 2/4)

Oman viestinnan suojaaminen

Suosituimpia pikaviestipalveluita on Facebookin omistama WhatsApp. Viestien vaihtaminen palvelussa on suojattu
Signal-protokollan avulla. Tasta suojauksesta huolimatta, on palvelussa ainakin kolme huolenaihetta yksityisyyden suojaan liittyen.

Ensinnakin, keskeinen osa Facebookin liiketoimintamallia on kohdennetun mainonnan toteuttaminen, minka vuoksi Facebookilla on
taloudelliset kannustimet kerata heidan palveluidensa kayttajista dataa seka muodostaa heista erinaisia profiileja.

Toiseksi, palvelulla on tieto kayttajan kaikista puhelimeen lisatyista kontakteista seka mahdollisuus kerata monenlaista
aktiivisuusdataa ja sijaintidataa. Kenelle kayttaja on lahettanyt viesteja? Mihin kellonaikaan? Kuinka useasti? Kenen profiilikuvaa
kayttaja on katsonut ja milloin? Missa kayttaja on ollut naina hetkina?

Kolmanneksi, WhatsApp-sovelluksen lahdekoodi ei ole avoin, mika tekee ohjelman toiminnan analysoimisesta niin hankalaa, etta
joudumme kaytannossa luottamaan Facebookin sanaan siita, mita tietoa ohjelma oikeasti lahettaa. Tasta johtuen sovelluksen
tekijoiden on myos teknisesti helppo piilottaa takaportteja sovellukseen seka lisata niita paivitysten yhteydessa, jos vaikkapa
paikallinen lainsaadanto tai muu ulkoinen painostus siihen velvoittaisi. Sopivalla takaportilla olisi mahdollista esimerkiksi kytkea pois
paalta Signal-protokollan noudattaminen valikoitujen kayttajien sovelluksista, tai lahettaa kaikki heidan WhatsApp-sovelluksissaan
tallessa olevat viestit jollekin kolmannelle osapuolelle. Kohteena olevat kayttajat olisi mahdollista valikoida yksitellen, tai kayttaa
erilaisia algoritmeja ja koneellisesti valikoida tietyt kriteerit tayttavat kayttajat.

Tehtavananto

* Privacy Tools -sivusto suosittelee WhatsAppin korvaajaksi avoimen lahdekoodin Signal-pikaviestisovellusta. Asentakaa
ohjelma laitteillenne ja kokeilkaa sen kayttamista.

* Pohtikaa: Miksi WhatsAppilla on niin paljon kayttajia? Olisiko luokassanne tai koulussanne mahdollista siirtya kayttamaan
esimerkiksi Signalia? Mitka seikat tukevat (tai eivat tue) tallaisen ratkaisun tekemista? Mita haasteita pikaviestisovelluksen

vaihtamisessa olisi?
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https://signal.org/docs/
https://fi.wikipedia.org/wiki/Avoin_l%C3%A4hdekoodi
https://www.privacytools.io/software/real-time-communication/
https://signal.org/

Keinoja oman seka muiden yksityisyyden ja

tietoturvan lisaamiseen Internetissa (sivu 3/4)

Yksityisyyden suojaaminen pilvitallennuspalveluja kaytettaessa

Pilvipalveluja (joihin pilvitallennuspalvelut kuuluvat) kaytetaan monesti niiden luotettavuuden, helppokayttoisyyden ja
suhteellisen halpojen kustannusten vuoksi.

Pilvipalvelujen kayttamiseen liittyy kuitenkin varjopuolia, silla 1ahtokohtaisesti pilvipalveluntarjoajilla on tekniset keinot: 1)
muokata tai poistaa pilvessa toimivia palveluja 2) lukea, muokata, kopioida ja poistaa pilveen tallennettuja tietoja 3)
seurata mitka kayttajat pilvessa toimivia palveluita kayttavat ja miten he niita kayttavat. Pilvipalveluntarjoajat pystyvat
myo0s antamaan haluamilleen kolmansille osapuolille paasyn pilvessa toimiviin palveluihin ja siella sailytettaviin tietoihin.
Lainsaadanto ja erilaiset sopimukset rajoittavat jossain maarin pilvipalveluntarjoajien toimintaa, mutta edella mainitut
tekniset keinot palveluntarjoajilla on silti lahtokohtaisesti kaytossaan.

Tehtavananto

» Selvittakaa ja kokeilkaa miten voisitte sailyttaa pilvitallennuspalveluissa (kuten Google Drive, OneDrive tai
DropBox) ainoastaan salattuja tiedostoja Cryptomatorin avulla. Riittavan suojan saamiseksi (salauksen murtaminen
tarpeeksi vaikeaa) kaytettavan salasanan tulee olla todella vahva (vahintaan 20 merkkia). Salasanasta tulee olla
myO0s useita varmuuskopioita.

e Asentakaa GnuPG (Windowsille Gpg4win ja Macille GPG Suite) tietokoneillenne ja sen jalkeen: 1) luokaa itsellenne
avainpari 2) ottakaa avainparista varmuuskopiot 3) kokeilkaa salata jokin tiedosto ja sen jalkeen purkaa salaus.
Avainparia luodessa ohjelma salaa yksityisen avaimen kaytossa olevalle tietokoneelle salasanan (passphrase)
avulla. Linuxille ohjelma on jo usein valmiiksi asennettu. Valitettavasti ohjelman kayttoliittyma ei ole kovin hyva,
joten toivottavasti helpommin kaytettavia ohjelmia kehitetaan lahitulevaisuudessa. GnuPG:ta voi myos kayttaa

viestien salaamiseen, jotka aikoo valittaa jonkin muun ohjelman kautta. -



https://cryptomator.org/
https://gpg4win.org/
https://gpgtools.org/

Keinoja oman seka muiden yksityisyyden ja

tietoturvan lisaamiseen Internetissa (sivu 4/4)

Kayttojarjestelmien ja ohjelmien vaikutus yksityisyyteen

Laitteisiin asennetuista suljetun [ahdekoodin ohjelmista ja kayttojarjestelmista on hankala tarkalleen tietaa, mita tietoa kyseiset
ohjelmat ja kayttojarjestelmat lahettavat. Lahdekoodien ollessa suljettuja, joudumme usein luottamaan pelkastaan ohjelmien
tekijoiden sanaan siita, mita ohjelmat tarkalleen ottaen tekevat. Taman lisaksi on tiedostettava, etta kayttojarjestelmien graafisten
kayttoliittymien alla, on aina kaynnissa monenlaisia eri prosesseja. Vaikka jokin tietoa l[ahettava toiminto tai ohjelma nayttaisikin
olevan kytkettyna pois graafisen kayttoliittyman perusteella, niin se ei valttamatta tarkoita sita, etteikd kyseinen toiminto tai
ohjelma olisi silti jollakin tavalla aktiivisena. Naista syista onkin aiheellista ottaa huomioon esimerkiksi tekijoiden toimintaan
vaikuttavia taloudellisia kannustimia seka tekijoihin kohdistuvia muita paineita, kun arvioimme eri ohjelmien luotettavuutta.

Esimerkkeja suljetun lahdekoodin kayttojarjestelmista ja ohjelmista ovat iOS, Windows, WhatsApp-sovellus, Instagram-sovellus,
Snapchat-sovellus, Google Chrome -selain ja Google Play Store -sovellus. Android-kayttojarjestelman lahdekoodi on avoin,
mutta kaytannossa Android-puhelimet sisaltavat useita suljetun lahdekoodin ohjelmia valmiiksi asennettuna.

Alypuhelinten kayttdjarjestelmét ja puhelimiin asennetut sovellukset lahettavat paljon erilaista tietoa niiden kayttajistd. Windows
10 -kayttojarjestelma keraa myos runsaasti tietoa kayttajan toimista, joten yksityisyyden kannalta voisi olla viisaampaa kayttaa
jotakin avoimen lahdekoodin Linux-kayttojarjestelmaa. Tietoturvapainotteinen QubesOS-kayttojarjestelma voi olla myos
harkinnan arvoinen vaihtoehto.

Tehtavananto

» Kokeilkaa asentaa (tai ajaa asentamatta USB-tikulta) jollekin laitteellenne Linux Mint MATE -kayttojarjestelma. Linux Mint
on kayttoliittymaltaan lahella Windowsia.

* Tutustukaa Privacy Tools -sivuston suosittelemiin mobiilikayttojarjestelmiin GrapheneOS ja LineageOS. Jos teilla on
kaytossanne jokin vanha puhelin, johon talletettuja tietoja te ette enaa tarvitse, niin voitte koettaa asentaa siihen toisen
edella mainituista kayttojarjestelmista.
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https://www.qubes-os.org/
https://www.linuxmint.com/
https://www.privacytools.io/operating-systems/
https://grapheneos.org/
https://www.lineageos.org/

10.

11.

12.

13.

14.

15.

Muita tehtavia Internetiin liittyen

Kuinka nopeasti viesti voi nopeimmillaan kulkea Suomesta Yhdysvaltoihin?

Mita tarkoittaa kaksivaiheinen tunnistautuminen ja mita hyotya siita on? Miten voit kayttaa tata suojakeinoa kayttamissasi palveluissa?
Selvita miten TOTP teknisesti toimii.

Katso kuvaa FUNET-verkosta. Kuinka montaa erilaista reittia pitkin IP-tietoliikennepaketti voi kulkea Espoosta Joensuuhun, kun oletetaan
ettda samasta paikasta ei saa kulkea kahdesti?

Selvita kuinka monta erilaista IPv4-osoitetta on olemassa. Miksi niita on juuri niin paljon? Perustele asia luokkakaverillesi matematiikan
avulla.

Milla muilla tavoilla dataa voidaan siirtaa kuin merenalaisilla optisilla kaapeleilla?

Mika on URL?

Mita kaikkea tietoa eri palvelut keraavat ja missa naita tietoja sailytetaan?

Tutustu Dijkstran algoritmiin ja tee siita jokin toteutus valitsemallasi ohjelmointikielella.

Miten World Wide Web ja Internet liittyvat toisiinsa? Mita eroa niilla on?

Tutki traceroute/tracert -tyokalun avulla mita reittia paketti kulkee osoitteisiin www.facebook.com ja www.whatsapp.com. Mita huomaat?

Minkalaista vahinkoa voi koitua henkilon maineelle, jos joku pahantahtoinen taho saa paasyn hanen sosiaalisen median tunnuksiin,
kayttamansa pilvitallennuspalvelun tunnuksiin tai puhelimeensa tallennettuihin tietoihin?

Tutustukaa selaimien Web-tyokaluihin (ohjeet: Firefoxille, Edgelle ja Chromelle). Mita asioita te voitte selvittaa eri verkkosivuista naiden
tyokalujen avulla? Mita varten selaimiin on rakennettu tallaiset tyokalut?

Mita ominaisuuksia on riittavan vahvalla salasanalla? Miten omia salasanoja tulee hallita? Miksei samaa salasanaa pida kayttaa useassa
kriittisessa palvelussa, kuten rahaan, opintoasioihin tai maineeseen liittyvissa palveluissa?

Miten otat varmuuskopiot laitteillasi olevista tiedoista? Miten palautat varmuuskopiot? Missa (ja kuinka monessa) eri fyysisissa ja
digitaalisissa paikoissa varmuuskopioita kannattaa sailyttaa?

Mita tyokaluja kayttamalla voit salata yksittaisia tiedostoja tai koko tiedostojarjestelman? Mita ovat yksityinen avain ja julkinen avain?
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https://developer.mozilla.org/en-US/docs/Tools
https://docs.microsoft.com/en-us/microsoft-edge/devtools-guide
https://developers.google.com/web/tools/chrome-devtools

Mita on "yksityisyys'" ja mita
hyotya siita voi olla? (sivu 1/2)

Johdanto

YK:n ihmisoikeuksien yleismaallisen julistuksen 12. artikla kuuluu nain

Alké6n mielivaltaisesti puututtako kenenkaan yksityiselamaan, perheeseen, kotiin tai
kirjeenvaihtoon alkoonka loukattako kenenkaan kunniaa ja mainetta. Jokaisella on oikeus lain
suojaan sellaista puuttumista tai loukkausta vastaan.

Tutkikaa

* Milla eri tavoilla kasitetta "yksityisyys" on yritetty maaritella tai kuvailla?

* Minkalaisia eri kannanottoja ja nakokulmia loydatte hakukoneiden avulla liittyen yksityisyyteen
(hyodyt yksilolle tai yhteiskunnalle, haitat, teknologian vaikutus ja tulevaisuus)? Milla tavalla
naita kannanottoja ja nakokulmia on perusteltu?

e Mitka eri lait saatelevat ihmisten oikeutta yksityisyyteen Suomessa ja Euroopassa?
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https://fi.wikipedia.org/wiki/Ihmisoikeuksien_yleismaailmallinen_julistus

Mita on "yksityisyys'" ja mita
hyotya siita voi olla? (sivu 2/2)

Pohtikaa ja keskustelkaa

Mita hyotya yksityisyydesta voi olla yksilolle? Enta onko siita yhteiskunnallista hyotya? Enta voiko siita olla
haittaa?

Milla tavalla eri laitteet ja verkkopalvelut vaikuttavat ihmisten yksityisyyteen? Laitteista esimerkkeja ovat
alypuhelimet, tietokoneet ja kamerat. Verkkopalveluista esimerkkeja ovat verkkosivut, pikaviestipalvelut,
pilvitallennuspalvelut, sahkopostipalvelut, nettitreffipalvelut (esimerkiksi Tinder), videotoistopalvelut seka
sosiaalisen median palvelut.

Mika on "Ei mitaan salattavaa" -perustelu ja milla eri tavoin tata perustelua on kommentoitu?

Minka muiden oikeuksien, velvollisuuksien tai tarpeiden kanssa yksilon oikeutta yksityisyyteen on
tasapainoteltava?

Minkalaista olisi elaa maailmassa tai valtiossa, jossa ei olisi oikeutta yksityisyyteen?

Huomautus: Teidan ei tarvitse nyt muodostaa "yksityisyydesta" omaa mielipidetta, vaan voitte vain tutustua

erilaisiin nakokulmiin ja pohtia aihetta yhdessa.
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https://en.wikipedia.org/wiki/Nothing_to_hide_argument

Tietojen keraaminen ja digitaalisen
jalanjaljen muodostuminen

Ennen keskustelua

Lukekaa aluksi kirjoitus Tietojen keraaminen ja digitaalisen jalanjaljen muodostuminen

https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka3/tietojen-keraaminen-digitaalinen-jalanjalki.pdf

Pohtikaa ja keskustelkaa

Mita kaikkea tietoa (tai teihin mahdollisesti yhdistettavaa tietoa) teista tallentuu digitaalisessa muodossa, kun kaytatte
erilaisia laitteita, alypuhelinsovelluksia, verkkosivuja, pilvipalveluita, peleja tai muita verkkopalveluita? Enta silloin kun
fyysisesti vierailette eri paikoissa tai tapahtumissa, tai kun kaytte vaikkapa ostoksilla?

Milla kaikilla tahoilla on paasy naihin tietoihin, joita teista on keratty?

Milla tavalla teidan oma toimintanne vaikuttaa siihen, mita tietoja muista ihmisista keraantyy ja minkalainen digitaalinen
jalanjalki muista ihmisista muodostuu?

Miten te voisitte soveltaa arjessanne seuraavalta sivustolta loytyvia tyokaluja suojataksenne paremmin teidan omaa, seka
samalla lahipiirinne, yksityisyytta: https:// www.privacytools.io/software/ ?

Minkalaisia taloudellisia kannustimia teknologiayrityksilla voi olla kerata kayttajistaan tietoja seka muodostaa profiileja
kerattyjen tietojen perusteella?

Voisiko teista kerattya tietoa kayttaa joskus tulevaisuudessa teita vastaan tai teidan etujenne ajamiseksi? Miten?

32



https://www.cs.helsinki.fi/group/linkki/materiaali/lumatikka3/tietojen-keraaminen-digitaalinen-jalanjalki.pdf
https://www.privacytools.io/software/

Suosittelualgoritmien hyodvyt ja
nithin liittyvat riskit

Katsokaa aluksi video Suosittelualgoritmeista seka niiden vaikutuksista. Taman jalkeen pohtikaa
seuraavia kysymyksia:

Mitka kayttamistanne palveluista suosittelevat teille teita varten yksiloitya sisaltoa?
Mihin suosittelualgoritmeja tarvitaan? Enta mihin niilla pyritaan?
Mitka ovat suosittelualgoritmien paatoimintaperiaatteet?

Mita tarkoitetaan kasitteella 'filtterikupla™ Minkalaisia palveluja kayttaessa sellaiseen voi
joutua? Enta minkalaisia vaikutuksia sellaiseen joutumisella voi olla?

Onko esimerkiksi Facebookin tai YouTuben kayttajan mahdollista tietaa, minkalaiset
algoritmit ja ohjelmat hanelle tuottavat suosituksia?

Minkalaisia tahattomia vaaristymia kayttajien maailmankuvissa suosittelualgoritmit voisivat
aiheuttaa? Olisiko niiden avulla mahdollista myos tahallisesti aiheuttaa vaaristymia?
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https://www.youtube.com/watch?v=3wvdKsVjEK0

Avoimen lahdekoodin ohjelmat

Selvittakaa

* Mita on avoimen lahdekoodin ohjelmat?
* Mita avoimen lahdekoodin ohjelmia te kaytatte (ehka tietamattanne)?

» Milla eri tavoin ja missa eri rooleissa avoimen lahdekoodin ohjelmien kehittamiseen voi osallistua?

Pohtikaa ja keskustelkaa

¢ Onko joku teista julkaissut omien projektiensa lahdekoodeja? Milla lisenssilla [ahdekoodit on julkaistu?
Missa palvelussa lahdekoodit on julkaistu?

* Mita hyotya voisi olla yksilolle kayttaa avoimen lahdekoodin ohjelmia?

* Mita yhteiskunnallista hyotya voisi olla siita, etta suurempi osuus vaestosta olisi tietoisia avoimen
lahdekoodin ohjelmista seka kayttaisi niita enemman?

* Mita hyotya voisi olla yritykselle tai jollekin oppilaitokselle siita, etta he kayttaisivat enemman avoimen
lahdekoodin ohjelmia?

* Mitka asiat voivat vaikeuttaa avoimen lahdekoodin ohjelmien kayttoonottoa ja hyodyntamista yrityksissa
tai oppilaitoksissa?
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