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1.0 Johdanto
Ohjelmiston testaus on kriittinen osa ohjelmistotuotantoprosessia.  Vaikka järjestelmällinen testaaminen yleensä eriytetäänkin omaksi osa-alueekseen joka seuraa määrittelyä, suunnittelua ja toteutusta, tulisi ohjelmistotuotantoprosessin jokaisessa vaiheessa kiinnittää huomiota tuotettavan ohjelmiston laadukkuuteen ja siihen, kuinka laadukkuuden määrittäviä kriteereitä voidaan testata. Ohjelmistotuotannon tavoitteena on vakaa ohjelmisto, joka toimii määriteltyjen vaatimusten mukaisesti.
Tämän dokumentin tarkoitus on hahmotella testaukseen ja laadunarviointiin liittyviä keskeisiä kysymyksiä ja määritellä suuntaviivat järjestelmälliselle ohjelmistotestaukselle, jota tullaan suorittamaan toteutusvaiheen aikana ja sen jälkeen
Tuotettava ohjelmisto, NJC1-julkaisujärjestelmä, on laaja. On tarkoituksenmukaista määritellä testiaineisto ja testausprosessi huolella, jotta mahdollisimman moni potentiaalisesti huomaamattomista virheistä pystytään havaitsemaan, paikallistamaan ja korjaamaan ennen ohjelmiston julkaisua. Lisäksi testijärjestelyjen on huomioitava projektityöhön lähes poikkeuksetta liittyvä ajallisten resurssien niukkuus. Mahdollisimman kattavaan lopputulokseen pyritään systematisoimalla testauskäytännöt ja määrittämällä testiaineisto, joka minimiresursseilla pääsee maksimaalisen hyvään lopputulokseen, ts. kattaa mahdollisimman monta toisistaan poikkeavaa syötetyyppiä.
Olisi epärealistista olettaa, että ohjelmiston kaikki virheet voitaisiin testausprosessissa havaita ja korjata. Edellä todetun perusteella testausprosessin päämääränä voidaankin katsoa olevan ennen kaikkea systemaattinen ja tehokas vianetsintä, joka löytää (ja korjaa) maksimaalisen määrän virheitä minimaalisessa – ts. testaukselle varatussa - ajassa.

2.0 Testauksen kohde ja tavoitteet
Testauksen kohteena on NJC1-järjestelmä, jonka tarkempi kuvaus löytyy määrittely- ja suunnitteludokumenteista.  NJC1-järjestelmä voidaan jakaa neljään peruskomponenttiin: käyttöliittymä, sovelluslogiikka, tietokantarajapinta ja sähköpostirajapinta.  Lisäksi järjestelmään kuuluu joitakin automaattisesti suoritettavia ajastettuja toimintoja, jotka hyödyntävät toiminnassaan sovelluslogiikkaa sekä tietokanta- ja sähköpostirajapintoja.
Testauksen tavoitteena on pyrkiä todentamaan ohjelmiston oikeellinen, vaatimusmäärittelyn mukainen toiminta.  Minimissään tämä tarkoittaa sitä, että vaatimusmäärittelyn käyttötapausten esittämät syötteet tuottavat aina niitä vastaavat vaatimusmäärittelyssä määritellyt tulosteet. Myös järjestelmän sisäiset toimet, esimerkiksi tietokannan päivitys, luetaan tässä kuuluvaksi tulosteisiin. 
Pelkkä tulosteiden oikeellisuus on kuitenkin vain oikeellisen toiminnan suppea osa-alue. On syytä kiinnittää huomiota myös järjestelmän vakauteen, vikasietoisuuteen, käyttäjäystävällisyyteen ja luotettavuuteen. Vakaudella tarkoitetaan tässä yleisesti ohjelmiston ominaisuutta säilyttää toimintakuntoisuutensa käyttöajan kasvaessa; vikasietoisuus käsittää ohjelmiston kyvyn reagoida oikein esimerkiksi virheellisiin syötteisiin tai ”pahantahtoiseen käyttäjään”; käyttäjäystävällisyys kattaa ohjelmiston kyvyn ennakoida käyttäjän tarpeita ja kommunikoida riittävällä tarkkuudella käyttäjän kanssa esimerkiksi virhetapauksissa; luotettavuudella tarkoitetaan ohjelmiston sisäisen logiikan koherenssia – tulosteina tuotetun informaation oikeellisuutta ja luotettavuutta.

3.0 Testausympäristö

Testausympäristönä toimii pääasiassa ohjelmiston kehitysympäristö, Helsingin yliopiston tietojenkäsittelytieteen laitoksen tietokantapalvelin alkokrunni.  Testausprosessi käytetään apuna testiluokkia (pääasiassa ajureita).
4.0 Testausstrategia
Ohjelmiston järjestelmällinen testaus sisältää kolme vaihetta: yksikkötestaus, integrointitestaus ja validointitestaus.  Yksikkötestauksessa jokaisen ohjelmistoon liittyvän moduulin sisäinen toiminta testataan itsenäisesti.  Integrointitestauksessa keskitytään tarkastelemaan moduulien välisten suhteiden toimivuutta.  Validointitestauksen päämääränä on todentaa ohjelmistokokonaisuuden vaatimusmäärittelyä vastaava toiminnallisuus käyttöliittymätasolla tehtävän testauksen avulla.
Yksikkötestauksessa käytetään kunkin moduulin kohdalla sen ohjelmoijan määrittelemää testiaineistoa ja –menetelmää. Tarkoituksena on pyrkiä yksikkötestauksessa rivikattavuuteen. Erityistä huomiota tulee kiinnittää ohjelman haarautumiseen, haarautumista ja toistolauseita täsmentäviin ehtoihin ja ehtojen rajatilanteisiin. Myös yksikön sisällä käytettävät tietorakenteet tulee testata huolellisesti.

Integrointitestauksessa pyritään verifioimaan luokkien ja moduulien välisten rajapintojen toiminnallisuus.  Tarkastelun kohteena ovat erityisesti rajapintafunktioille toimitettavat syötteet ja niiden palautusarvot, sekä rajapinnan yhdistämien moduuleiden käyttäytyminen ja kommunikaatio toisesta osapuolesta johtuvissa virhetilanteissa. Yhtenäisen ja luotettavan virheidenkäsittelyn todentaminen on eräs integrointitestauksen päätavoitteista.
Validointitestauksessa osajärjestelmien muodostamaa kokonaisuutta, ohjelmistotuotetta, testataan asiakkaan näkökulmasta.  Testiaineistona käytetään sekä nykyisestä NJC-järjestelmästä löytyvää, digitaaliseen muotoon siirrettyä aineistoa että testitilanteita varten käsin tai automatisoidusti tuotettua aineistoa.  Osan testausta varten tuotetusta aineistosta tulee olla virheellistä tai vajavaista, osan vastata määrittelydokumentissa esitettyjä oikeellisuusnormeja.  Validointitestauksen tarkoituksena on löytää epäselviä tilanteita tai suoranaisia virheitä, joilla on negatiivinen vaikutus asiakkaan työnkulkuun.

Jotta testaus olisi systemaattista, testauksen edistymisestä pidetään yllä testauspäiväkirjaa, joka sisältää tiedon löydetyistä virheistä löytäjineen ja löytöaikoineen, tiedon mahdollisista korjausehdotuksista sekä virheen tarkemman kuvauksen.

4.1 Ohjelmakoodissa havaitut puutteellisuudet ja virheellinen toiminnallisuus

Yksikkötestauksen aikana havaitut virheet pyritään korjaamaan välittömästi. Integraatiotestauksen aikana havaitut virheet raportoidaan testausdokumentin avulla ryhmälle ja moduulin vastuuhenkilölle; vastuuhenkilön tulee korjata moduulin toiminnallisuus vastaamaan suunnitteludokumentissa esitettyä ja raportoida tehty korjaus. Validointitestauksen aikana havaitut virheet raportoidaan samoin testausdokumenttiin.

5.0 Testauksen organisointi ja raportointi

Yksikkötestauksen testausvastuu on jaettu projektiryhmäläisten vastuualueiden mukaan.  Jokainen ryhmän jäsen huolehtii oman ohjelmakoodinsa oikeellisuudesta ja toteuttamiensa moduulien sisäisestä koherenssista. Yksikkötestaus suoritetaan ohjelmoinnin ohessa ja testausprosessi raportoidaan vain yleisellä tasolla: kun moduuli on valmis, eli kun se toteuttaa määrittelydokumentissa sille esitetyt toiminnallisuusvaatimukset, tulee moduulin vastuuhenkilön liittää testausdokumenttiin maininta tästä.
Yksikkötestausraporttien avulla pyritään lähinnä tiedottamaan muille projektiryhmäläisille, että raporttiin liittyvä moduuli on täysin toimintakuntoinen ja valmis integroitavaksi järjestelmään.

Integrointitestausta tullaan suorittamaan ad hoc ohjelmointityön alkuvaiheista lähtien, sillä järjestelmäkomponenttien välinen riippuvaisuuden aste on korkea. Varsinaista formalisoitua integrointitestitapausta ei kuitenkaan voida suorittaa hyväksyttävästi ennen kuin kaikista testitapaukseen liittyvistä moduuleista on olemassa valmistumisraportti (ks. yllä). Jokaisesta integrointitestitapauksen suorittamisesta liitetään testausdokumenttiin raportti (ks. luku 6.2). Mikäli moduuleissa tapahtuu muutoksia, on niihin liittyvät testitapaukset soveltuvilta osin suoritettava uudelleen ja olemassa olevia raportteja päivitettävä.
Integrointitestauksen vastuualueet pyritään jakamaan siten, ettei kukaan ryhmän jäsen testaa (ainoana henkilönä) itse tuottamiaan komponentteja. Näin pyritään takaamaan testien läpikotaisuus.

Validointitestaukseen osallistuvat kaikki ryhmän jäsenet. Kukin suoritettu testitapaus tulee raportoida tässä dokumentissa esitetyn mallin mukaisesti. Raporttien tulee sisältää testitapauksen tunniste, käytetty aineisto, havaitut virheet tai epäselvyydet. Ryhmän yksittäisten jäsenten raporteista kootaan lopuksi testausdokumentti, jossa tulokset ja ohjelmiston toiminnassa ilmenneet ongelmatilanteet käydään läpi.
Testausdokumentin perusteella voidaan arvioida ohjelmistoprosessin määrittely-, suunnittelu- ja toteutusvaiheen laadukkuutta.  Mikäli merkittäviä virheitä tai puutteita löytyy paljon, voi tällä olla merkittäviä implikaatioita koko ohjelmiston rakenteen suhteen; tässä tapauksessa on syytä tarkastella kriittisesti ohjelmistoa ja määritellä sen luotettavuuden, käytettävyyden ja laadukkuuden aste uudelleen.  Toisaalta testausvaihetta leimaava suurten virheiden puute voi viitata paitsi ohjelmiston kaikinpuoliseen laadukkuuteen myös testausprosessin riittämättömyyteen; jälkimmäinen vaihtoehto on syytä pyrkiä eliminoimaan huolellisella testitapausten määrittelyllä ja testaustulosten tarkalla raportoinnilla.
6.0 Testausvaiheet

Yksikkötestaus ja integrointitestaus ovat testauksen osa-alueita, joiden puitteissa voidaan suorittaa ohjelmistotestausta jo toteutusvaiheen alusta lähtien.
Tuotanto- ja testausprosessin loppupuolella testaus tulee painottumaan integrointi- ja validointitestaukseen; jälkimmäinen tapahtuu joitakin poikkeuksia lukuun ottamatta käyttöliittymäsivujen kautta.

6.1 Yksikkötestaus
Yksikkötestauksen pyrkimyksenä on todentaa ohjelmiston perusyksikköjen (moduulien, luokkien) sisäinen toimivuus.  Tarkastelun kohteena on funktioiden logiikka, käytettyjen tietorakenteiden toimivuus ja olion sisäinen tila. Tavoitteena on testiaineiston avulla kontrolloida sitä, että jokainen ohjelmakoodirivi suoritetaan testauksen aikana ainakin kerran.
Aikataulullisista syistä NJC1-projektin yksikkötestausta suunniteltaessa päädyttiin siihen, että yksikön (moduulin) testausvastuu on moduulin kirjoittajan. Kirjoittaja määrittelee itse testiaineiston, mutta testien rivikattavuuden vaatimus on oleellinen. On mahdollista, että monimutkaisten tai järjestelmän toiminnalle keskeisten moduuleiden yksikkötestaukseen osallistuu myös toinen projektiryhmäläinen. Ideaalitapauksessa yksittäisen moduulin yksikkötestauksen suorittajia on useita, eivätkä moduulin kirjoittajat osallistu oman ohjelmakoodinsa testaamiseen; valitettavasti projektin käytettävissä oleva aika ei riitä tähän.
Ajanpuutteen vuoksi testausraportoinnin painopiste on integrointi- ja validointitestauksen raportoinnissa. Yksikkötestaus tullaan raportoimaan hyvin yleisellä tasolla, lukuun ottamatta niitä moduuleita, jotka ovat järjestelmän kannalta keskeisiä (tietokanta- ja sähköpostimoduulit).
6.2 Integrointitestaus

Integrointivaiheessa olemassa olevat moduulit kootaan kokonaisuudeksi (viime kädessä valmis ohjelmistotuote). Integrointitestauksen tavoitteena on todentaa yhdistettävien ohjelmistomoduulien välisen kommunikaation oikeellisuus ja merkityksellisyys – ja siten moduulien yhteensopivuus - suunnitteludokumentissa esitetyn perusteella.
NJC1:n integrointitestauksessa käytetään ns. bottom-up –lähestymistapaa. Tämän metodin lähtökohtana on ohjelmistokokonaisuuden toiminnallisuuden testaus sen primitiivisimmistä komponenteista lähtien, toteutuksen alimmalta tasolta korkeimmalle edeten. Moduulien rajapintoja testataan ajureilla (engl. driver). Nämä simuloivat korkeamman tason moduuleita, joihin alemman tason moduulit yhdistyvät. Ajurit kutsuvat rajapintafunktioita testitapausten määrittelemin parametrein ja tarkkailevat funktiokutsujen palautusarvoja.
Bottom-up –testausmenetelmän käytöstä seuraa, että ohjelmointivirheitä sisältävät moduulit on mahdollista paikallistaa verrattain luotettavasti: mikäli testitapauksessa määritelty syöte ei tuota odotettua tulostetta, on vika suurella todennäköisyydellä vain liitetyssä moduulissa, ei sen alapuolisessa hierarkiassa.

Kukin suoritettu testitapaus tuloksineen tulee kirjata testausdokumenttiin. Tapaukset, joissa ohjelmiston käyttäytyminen poikkesi oletetusta, otetaan lähempään tarkasteluun ja niihin liittyvät testit suoritetaan korjausten jälkeen uudelleen.
6.2.1 Moduulien yhdistäminen

Koska integrointitestaus painottuu toteutusvaiheen loppupuolelle, tullaan käytännön testausta suorittamaan myös olemassa olevista luokista käsin. Yleensä tällöin kuitenkin rajoitutaan hyvälaatuisiin testitapauksiin. Jotta moduulihierarkia (tai sen osa) olisi validi, tulee kaikkien hierarkian juuren lasten rajapinnat kuitenkin testata ajureiden avulla.
Integrointitestauksen tavoitteena on suunnitteludokumentissa esitetty toimiva järjestelmäkokonaisuus, joka on koottu ainoastaan testatuista moduuleista. Yksittäisen moduulin integrointitestaus voidaan katsoa suoritetuksi, kun kaikki moduuliin liittyvät testitapaukset on suoritettu siten, että syöte/tuloste-parit vastaavat testitapauksessa esitettyjä. Tämän jälkeen moduuli voidaan liittää osaksi järjestelmää.

Mikäli toiminnallisuudessa havaitaan virhe, tulee virheen tuottaneen moduulin vastuuhenkilön tai –henkilöiden paikallistaa ja korjata vika. Tämän jälkeen moduulin integrointitestaus suoritetaan soveltuvilta osin uudelleen.
Kuva 1 (alla) esittää korkean tason moduulihierarkian, jota käytetään integrointitestauksen pohjana. Moduuli Classes sisältää kaikki tiedostossa classes.php määritellyt luokat (Article, Request, Reminder, Review, System, User), tiedosto ”Mails” kaikki tiedostossa mails.inc määritellyt luokat (FormattedEmail, MailClient) jne. Kun moduuli Database on yksikkötestattu, sen rajapinta tulee testata kohdassa 6.2.1 määritellyllä tavalla, jonka jälkeen se voidaan liittää moduuleihin Authentication, Gui_Tables ja Classes. Näin jatketaan, kunnes on edetty hierarkian ylimmälle tasolle (käyttöliittymäsivut) saakka.
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Kuva 1 Testattavien moduulien hierarkia
6.2.1 Testattavat rajapintafunktiot
Huom: olion katsotaan olevan validi funktion kontekstissa kun se on instantioitu tietokannasta löytyvän tiedon perusteella ja kun se liittyy suoraan testattavaan tapaukseen: article-olio A ja user-olio U ovat valideja refrequest_accept-funktion kontekstissa vain, jos molempia vastaavat rivit löytyvät tietokannasta, mikäli U.usertype OR 2 = TRUE ja mikäli tietokannassa on myös A:n ja B:n toisiinsa liittävä Communication-rivi, jonka attribuutin type arvo on ”request”, jne.
Tarkoitus on keskittyä paitsi oikeellisilla arvoilla suoritettuihin testeihin myös sellaisiin tapauksiin, jotka häilyvät oikeellisuuden rajoilla. Tällaisia ovat esimerkiksi pienet poikkeamat välitettyjen olioiden sisällössä ja tyhjäarvoiset parametrit.
Osa rajapinnoista testataan myös selvästi virheellisillä syötteillä, ts. tietotyypiltään tai tietosisällöltään vääränlaisilla parametreilla. Pääsääntöisesti tällaisia tapauksia ei koherentissa järjestelmässä voi esiintyä, sillä käyttäjäsyötteet oletetaan suodatetuiksi jo käyttöliittymäsivujen puolella.

Class Database

1. doDBQuery

a. Testitapaus 1: Parametrina validi, n (n > 0) tulosta tuottava SQL SELECT -kysely merkkijonomuodossa. Palautusarvona assosiatiivinen lista, jonka indeksissä -1 merkkijono ”Query successful”, indekseissä 0-(n-1) [kenttä1 => arvo1, kenttä2 => arvo2, …] –taulukoita.
b. Testitapaus 2: Parametrina SQL SELECT -kysely, joka tuottaa 0 tulosta. Palautusarvona yksialkioinen taulukko [-1 => ”Query successful”].
c. Testitapaus 3: Parametrina validi, olemassa olevaan tauluun kohdistuva SQL INSERT –kysely, joka ei riko tietokannan eheysrajoitetta. Palautusarvo kuten Testitapaus 2:ssa, lisäksi lauseen kuvaama rivi lisätty tietokantaan.
d. Testitapaus 4: Kuten 3, mutta tietokannan eheysrajoitetta rikotaan (yritetään lisätä rivi, jonka tunniste ei ole uniikki). Palauttaa FALSE. Ei tietokantamuutoksia.
e. Testitapaus 5: Olemassa olevaan riviin kohdistuva SQL UPDATE –kysely. Palautusarvo kuten Testitapaus 2.
f. Testitapaus 6: Virheellinen UPDATE (tunnistetta vastaavaa riviä ei löydy). Palautusarvo FALSE.
g. Testitapaus 7: Tyhjä kysely. Palauttaa FALSE.
Perusluokat (User, System, Article, Review, Reminder)

Perusluokilla on neljä kaikille yhteistä, ulospäin näkyvää rajapintaa.

1. init

a. Testitapaus 1: Rajapinnalle välitetään validi (tietokannasta löytyvä) ID, joka kuuluu jollekin luokan edustajalle. Init-kutsun jälkeen olion sisältö vastaa tietokannassa määriteltyä. Palautusarvo TRUE.
b.  Testitapaus 2: Rajapinnalle välitetään ID-tunnus, jota ei löydy Person-taulusta. Palautusarvo FALSE.
c. Testitapaus 3: Rajapinnalle välitetään jokin numeerisesta arvosta poikkeava tietotyyppi tai tyhjäarvo. Palautusarvo FALSE.
2. row_init

a. Testitapaus 1: Rajapinnalle välitetään parametrina assosiatiivinen lista  [<kenttätunniste> => <arvo>], jonka sisältämät kenttätunnisteet on määritelty suunnitteludokumentissa. Palautusarvo TRUE.
3. giveValues

a. Testitapaus: funktiokutsu palauttaa assosiatiivisen listan, jonka kenttien nimet vastaavat olion kenttien nimiä (ks. suunnitteludokumentti) ja joiden arvoina voi olla tyhjäarvoja, alfanumeerisia arvoja tai olioinstansseja.

4. update

a. Testitapaus 1: Parametrina assosiatiivinen lista, jonka kenttien nimet vastaavat olion kenttien nimiä ja jonka arvot ovat epätyhjiä. Päivittää taulukon ilmoittamat arvot sekä olioon että tietokantaan. Palauttaa TRUE, mikäli kaikki tietokantapäivitykset onnistuivat.
b. Testitapaus 2: Parametrina assosiatiivinen lista, jonka kenttien nimet eivät vastaa olion kenttien nimiä. Palauttaa FALSE. Muutoksia olion tai tietokantaan ei tehdä.
c. Testitapaus 3: Parametrina jokin assosiatiivisesta listasta poikkeava rakenne. Palauttaa FALSE. Muutoksia olioon tai tietokantaan ei tehdä.
Luokka FormattedEmail

1. oinit

a. Testitapaus 1: Parametrina validi assosiatiivinen lista (ks. funktion esittely). Palauttaa TRUE. Olion kentät vastaavat funktiokutsun jälkeen parametrissa määriteltyjä.
b. Testitapaus 2: Parametrina assosiatiivinen lista, joka on validi lukuun ottamatta jotain (tai joitain) seuraavista avaimista: p_recipient, p_article, p_mailtype. Palauttaa FALSE. Epäonnistuneesti instantioitua FormattedEmail-oliota ei tule käyttää.
c. Testitapaus 3: Parametrina assosiatiivinen lista, joka on validi lukuun ottamatta jotain (tai joitain) seuraavista avaimista: p_bcc, p_replyto, p_freetext, p_sig, p_payload. Palauttaa TRUE: yksikään kentistä ei ole postituksen kannalta välttämätön.
d. Testitapaus 4: Parametrina jotain muuta kuin assosiatiivinen lista. Palauttaa FALSE.
2. id_init

a. Testitapaus 1: Parametrina validi Email-riviin viittaava id-numero. Palauttaa TRUE. Olion arvot vastaavat tietokannasta haettuja.
b. Testitapaus 2: Parametrina epäkelpo id-numero tai väärä tietotyyppi. Palauttaa FALSE.
3. validate

a. Testitapaus 1: Instantioidaan validi FormattedEmail-olio oinit-funktiolla. Kutsutaan olion validate-funktiota. Palautusarvo TRUE.
b. Testitapaus 2: Kuten edellinen, mutta muutetaan mailbody-kentän arvoa siten, että se sisältää merkkijonon ”$xxx$”. Palautusarvo FALSE: postin muotoilu templaten perusteella ei ole onnistunut täydellisesti.
c. Testitapaus 3: Kuten edellinen, mutta muutetaan topic-kentän arvo tyhjäksi merkkijonoksi. Palauttaa FALSE.
d. Testitapaus 4: Kuten edellinen, mutta muutetaan headers-kentän arvo tyhjäksi merkkijonoksi. Palauttaa FALSE.
e. Testitapaus 5: Kuten edellinen, mutta muutetaan recname-kentän joksikin merkkijonoksi, joka poikkeaa sähköpostiosoiteformaatista ([merkkijono]@[merkkijono].[a-z]{2-3}). Palauttaa FALSE.
4. updateDB
a. Testitapaus 1: Instantioidaan uusi, validi FormattedEmail-olio oinit-funktiolla. Kutsutaan updateDB-funktiota. Palauttaa TRUE, lisäksi tietokantaan lisätään postia vastaava rivi.
b. Testitapaus 2: Instantioidaan FormattedEmail-olio id_init-funktiolla ja olemassa olevaa Email-riviä vastaavalla id:llä. Muutetaan jotakin (tai joitakin) seuraavista kentistä: topic, headers, mailbody, cdate, sdate, recname. Kutsutaan updateDB-funktiota. Palauttaa TRUE. ID:n identifioimaa tietokantariviä päivitetään siten, että se vastaa olion uutta tietosisältöä.
c. Testitapaus 3: Instantioidaan uusi, muttei validi FormattedEmail. Kutsutaan updateDB:tä. Palauttaa FALSE. Ei kantamuutoksia.
Luokka MailClient

1. send_fmail
a. Testitapaus 1: Parametrina validi FormattedEmail-instanssi, jota vastaavaa postia ei vielä löydy tietokannasta ja jonka kenttä urgency <= 0. Palauttaa TRUE. Lisää oliota vastaavan rivin Email-tauluun (attribuutti sentdate=”” [tyhjäarvo]).
b. Testitapaus 2: Parametrina validi FormattedEmail-instanssi, joka on instantioitu tietokannassa olevan tiedon perusteella ja jonka kenttä urgency=0. Palauttaa TRUE. Tämä on redundantti tapaus (mikään tieto ei varsinaisesti päivity), mutta silti oikeellinen.
c. Testitapaus 3: Kuten testitapaus 1, mutta urgency > 0. Lisää postin tietokantaan (sentdate=päivämäärä). Lähettää postin käyttäjälle ja BCC-kentässä määriteltyyn osoitteeseen. Palauttaa TRUE, joss postin lähetys onnistui.
d. Testitapaus 4: Kuten testitapaus 2, mutta urgency > 0. Tulosteet kuten testitapaus 3.
e. Testitapaus 5: Kuten testitapaus 3, mutta jokin parametrina välitetyn FormattedEmail-olion kentistä on tyhjä. Palauttaa FALSE. Posti ei kirjaudu tietokantaan eikä lähde ulos järjestelmästä.
Func-mails.inc
1. sendmail-funktiot

a. Testitapaus 1: (ei sendmail_edrefsready/logindata/artnotify) Järjestelmän automaattinen postitustoiminnallisuus estetään. Sendmail-kutsulle välitetään parametreina validi User-olio ja validi Article-olio. Rajapinta palauttaa totuusarvon TRUE. Tietokannan Email-tauluun on funktiokutsun seurauksena lisätty sähköpostia vastaava rivi (sentdate-kenttä = ”” [tyhjäarvo]); sähköpostia ei kuitenkaan lähetetä ulos järjestelmästä.
b. Testitapaus 2: (vain sendmail_report) Parametreina annetaan validi user-olio ja validi merkkijono. Muuten kuten 1.
c. Testitapaus 3 (vain sendmail_logindata/artnotify) Sendmail_logindata saa toisena parametrinaan validin merkkijonon; sendmail_artnotify saa Article-olion. Nämä sähköpostityypit lähtevät aina ulos järjestelmästä, joten testituloksen olisi oltava kuten Testitapaus 4:ssa. 
d. Testitapaus 4: Järjestelmän automaattinen postitustoiminnallisuus kytketään päälle. Suoritetaan testitapaus 1a/1b/1c. Palautusarvoksi saadaan TRUE, postia vastaava rivi löytyy päivitettynä (sentdate-kenttä sisältää päivämäärän) tietokannan Email-taulusta; lisäksi posti saapuu User-oliossa määriteltyyn sähköpostiosoitteeseen. Sähköpostipalvelin saattaa olla epäkunnossa, missä tapauksessa palautusarvona on poikkeuksellisesti FALSE; tällöin myöskään tietokantapäivitystä ei tulisi tehdä.
e. Testitapaus 5: Toisen tai molempien olioparametrien tietotyyppi edustaa väärää luokkaa (user-parametrina välitetään article, skalaari tai taulukko; article-parametrina vastaavasti user, skalaari tai taulukko). Palautusarvona aina FALSE. Tietokantaa ei päivitetä eikä sähköpostia lähetetä.
f. Testitapaus 6: Toinen tai molemmat parametrit ovat määrittelemättömiä  (NULL). Palautusarvona FALSE. Tietokantaa ei päivitetä eikä sähköpostia lähetetä.
Functions.php
1. refrequest_accept
a. Testitapaus 1: Parametreina TRUE, validi Article.id, validi User.id, mielivaltainen (tai tyhjä) merkkijono. Palauttaa TRUE. Tietokannan Communication-riviä päivitetään: Type = ”accept task”, details= ”” (tyhjäarvo).
b. Testitapaus 2: Parametreina FALSE, validi Article.id, validi User.id, mielivaltainen merkkijono. Palauttaa TRUE. Vastaavaa Communication-riviä päivitetään: type= ”decline and recommend”, details = parametrina saatu merkkijono.
c. Testitapaus 3: Parametreina FALSE, validi Article.id, validi User.id, tyhjä merkkijono. Palauttaa TRUE. Communication-riviä päivitetään: type = ”decline”, details = ””.
d. Testitapaus 4: Ensimmäinen parametri TRUE tai FALSE, jokin tai kaikki olioparametreista tyhjiä. Palauttaa FALSE. Tietokantamuutoksia ei tehdä.
e. Testitapaus 5: Ensimmäisen parametrin tietotyyppi jokin muu kuin TRUE|FALSE. Palauttaa FALSE. Tietokantamuutoksia ei tehdä.
f. Testitapaus 6: Artikkeli- tai käyttäjäviitteen tietotyyppi on oikea, mutta arvo virheellinen (ts. vastaavaa Communication-riviä ei löydy tietokannasta). Palauttaa FALSE. Tietokantamuutoksia ei tehdä.
g. Testitapaus 7: Tietokantapalvelin ajetaan alas. Suoritetaan testitapaukset a-f. Palautusarvona aina FALSE.
2. refrequest_review

a. Testitapaus 1: Parametreina validi arvostelu (Review-olio) ja validi Article-olio. Palauttaa TRUE. Tietokantataulun relevanttia Communication-riviä päivitetään. Tietokantatauluun lisätään Report-rivi. Sähköposti lähtee artikkelin vastuuhenkilölle ja 
b. Testitapaus 2: Parametreina puutteellinen Review tai Article. Palauttaa FALSE, ei muutoksia tietokantaan.
c. Testitapaus 3: Jompanakumpana tai kumpaisenakin parametrina tyhjäarvo tai väärä tietotyyppi. Palauttaa FALSE.
3. remove_chosen_referee

a. Testitapaus 1:  Parametreina validi User-olio (referoija) ja validi Article-olio. Palauttaa TRUE. Tietokantaa päivitetään Article- ja Communication-taulujen osalta. Sähköposti referoijalle.
b. Testitapaus 2: Parametreina puutteellinen User tai Article. Palauttaa FALSE. Ei muutoksia järjestelmän tilaan.
c. Testitapaus 3: Parametreina tyhjäarvo tai väärä tietotyyppi. Palauttaa FALSE. Ei muutoksia tilaan.
4. get_referees_from_previous_version

a. Testitapaus 1: Parametrina validi Article.id, jolle olemassa referoijia. Palauttaa suunnitteludokumentissa määritellyn taulukon, joka sisältää referoijien ID:t.
b. Testitapaus 2: Parametrina validi Article.id, jolle ei referoijia. Palauttaa suunnitteludokumentissa määritellyn yksialkioisen taulukon.
c. Testitapaus 3: Parametrina epäkelpo Article.id. Palauttaa FALSE.
5. send_reminder
a. Testitapaus 1: Parametreina validi Article-olio, taulukko (array) valideja User-olioita, merkkijono ”REFREQREM” tai ”REFREM”. Palauttaa assosiatiivisen taulukon [”successful” => <user-olioiden id:t>, ”error” => FALSE]. Päivittää kaikkia niitä tietokannan Reminder-rivejä, jotka liittyvät parametrien esittämiin <Article, User> -pareihin (sent = TRUE, date = päivämäärä).
b. Testitapaus 2: Kuten edellinen, mutta jokin tai kaikki parametrit ovat tyhjiä tai väärää tietotyyppiä. Palauttaa FALSE. Ei tietokantamuutoksia.
c. Testitapaus 3: Kuten 1, mutta jokin User-taulukon alkioista on epäkelpo (User.id == NULL, User == NULL, tietotyyppi väärä jne). Palauttaa ”successful” => <user-olioiden ID:t, jotka olivat taulukossa ennen virheellistä instanssia>[”error” => TRUE]. Taulukossa ennen virheellistä instanssia listatut käyttäjät annettuun artikkeliin kytkevät Reminder-rivit ovat päivittyneet Testitapaus 1:ssä määritellyllä tavalla.
6. update_password
a. testitapaus 1: Parametreina validi käyttäjäolio (rivi Account- ja Person-tauluissa), käyttäjän vanha salasana, kaksi mielivaltaista mutta keskenään identtistä merkkijonoa (uusi salasana). Palauttaa TRUE. Account-taulun kenttä password päivitetään vastaamaan MD5-koodattua uutta salasanaa.
b. Testitapaus 2: Parametreina validi käyttäjäolio, käyttäjän vanha salasana, kaksi mielivaltaista mutta keskenään epäidenttistä merkkijonoa. Palauttaa FALSE. Tietokantapäivityksiä ei tehdä.
c. Testitapaus 3: Kuten Testitapaus 1, mutta käyttäjäolio epäkelpo (ei Account-riviä tai id-kenttä tyhjä). Palauttaa FALSE. Ei tietokantamuutoksia.
d. Testitapaus 4: Kuten Testitapaus 1, mutta vanha salasana ei vastaa tietokannasta löytyvää. Palautusarvo FALSE. Ei tietokantamuutoksia.
e. Testitapaus 5: Kuten Testitapaus 1, mutta jokin/jotkin parametreista tietotyypiltään vääriä. Palauttaa FALSE. Ei tietokantamuutoksia.
f. Testitapaus 6: Kuten Testitapaus 1, mutta uusi salasana tyhjä merkkijono. Palauttaa TRUE. Tietokantamuutokset vastaavasti (tyhjä mj on nykyjärjestelmässä periaatteessa validi salasana, joskin tietoturvariski).
g. Testitapaus 7: Kuten Testitapaus 1, mutta jokin/jotkin parametreista (pl.uusi salasana) tyhjiä. Palauttaa FALSE. Ei tietokantamuutoksia.
Authentication.inc
1. login

a. Testitapaus 1: Parametreina validi käyttäjätunnus ja siihen liittyvä salasana. Palauttaa TRUE.
b. Testitapaus 2: Parametreina käyttäjätunnus-salasana –pari, jolle ei löydy vastaavuutta tietokannasta. Palauttaa FALSE.
c. Testitapaus 3: Parametrien tietotyyppi muuta kuin merkkijono. Palauttaa FALSE.
2. getCurrentUser

a. Testitapaus 1: Login-funktio palauttanut TRUE; lisäksi sessiomuuttujat ajantasaiset. Palauttaa käyttäjän id:n, jonka tulee vastata sessiomuuttujassa esitettyä (jonka puolestaan tulee vastata käyttäjätunnus-salasana –paria).
b. Testitapaus 2: Login-funktio palauttanut FALSE; lisäksi sessiomuuttujat ajantasaiset. Palauttaa FALSE.
3. getCurrentAccess

a. Testitapaus 1: Login-funktio suoritettu palautusarvolla TRUE; lisäksi sessiomuuttujat ajantasaiset. Palauttaa käyttäjän oikeustason, joka vastaa tietokannasta löytyvää.
b. Testitapaus 2: Login-funktio palauttanut FALSE. Palauttaa FALSE.
4. authorize

a. Testitapaus 1: Login-funktio suoritettu palautusarvolla TRUE; lisäksi sessiomuuttujat ajantasaiset. Parametrina validi merkkijono (”anybody”, ”author”, ”referee”, ”board”). Palauttaa TRUE jos ja vain jos käyttäjän oikeustaso on sisältää parametrina saadun.
b. Testitapaus 2: Login epäonnistunut. Palauttaa FALSE.
c. Testitapaus 3: Parametri arvoalueen ulkopuolella. Palauttaa FALSE.
Luokka Useraccount
1. createAccount

a. Testitapaus 1: Parametreina validi käyttäjäid (löytyy person-taulusta, muttei account-taulusta), login-tunnus ja selväkielinen salasana, käyttäjätyyppi (0-15). Palauttaa TRUE. Lisää vastaavan rivin account-tauluun.
b. Testitapaus 2: Kuten edellinen, mutta käyttäjäid ei validi. Palauttaa FALSE, tietokantaa ei päivitetä.
2. updateAccount

a. Kuten edellisen kohdan testitapaus 1, mutta käyttäjäid:n täytyy löytyä myös account-taulusta.
b. Kuten edellisen kohdan testitapaus 2.

3. createRandomPassword

a. Testitapaus 1: Parametrina numeerinen arvo. Palauttaa merkkijonon, jonka pituus vastaa parametrissa määriteltyä. Harjoitustehtävä: todista tai kiistä, ettei palautettu merkkijono ole vain pseudosatunnainen.
Gui_tables.php

1. format-funktiot
a. Testitapaus 1: Parametrina validi olio tai oliolista, funktiosta riippuen. Palauttaa tai tulostaa (funktiosta riippuen) HTML-koodatun merkkijonon.
b. Testitapaus 2: Parametrina väärä tietotyyppi. Palauttaa tai tulostaa tyhjän merkkijonon ja/tai palauttaa FALSE (ks. suunnitteludokumentti).
Content.php

1. format-funktiot
a. Testitapaukset kuten Gui_tables.php

6.3 Validointitestaus

Validointitestaus on ohjelmistotuotteen testausta loppukäyttäjän näkökulmasta.  Validointitestauksen päämääränä on varmistaa, että käyttäjän välittämä ja tälle välittyvä tieto vastaa määrittelydokumentin esittämiä vaatimuksia. Lisäksi pyritään todentamaan järjestelmän luotettava – tai ainakin ennakoitava - toiminta virhetilanteissa, virhetilanteesta kertovat viestit yms. Validointitestausta suoritetaan pääasiassa käyttötapausten perusteella, jolloin eri käyttötapauksiin liittyvinä syötteinä käytetään sekä oikeellisia (määrittelydokumentissa esitettyjä) että virheellisiä (muodoltaan tai kattavuudeltaan vajavaisia) syötteitä. Myös määrittelydokumentin sisällöstä poikkeavia, selvästi ”virheellisiä” käyttötapauksia testataan (esimerkiksi ”pahantahtoisen käyttäjän” yritykset korvata välitettävät parametriarvot jollakin muulla tiedolla).
Validointitestauksen perustana toimivat määrittelydokumentin käyttötapaukset ja suunnitteludokumentin käyttöliittymäsuunnitelma. Jokainen käyttötapaus tulee voida suorittaa onnistuneesti, jotta käyttöliittymäkomponentin testaustulos olisi hyväksyvä. Lisäksi järjestelmän on pysyttävänä vakaana myös siinä tapauksessa, että käyttäjäsyötteet poikkeava odotetusta.

Jokaisen käyttöliittymäsivun tulee läpäistä seuraavat alkeistestit:

1. Vaadittu staattinen tieto tulee näkyä käyttöliittymäsivulla
2. Mikäli sivu sisältää lomakkeita, näiden toiminnallisuuden tulee olla määritelty (ts. jos kyseessä FORM, ACTION-attribuutti epätyhjä, lisäksi ainakin yksi submit-painike; jos muuntyyppinen lomake, vaaditaan ainakin yksi parametreja välittävä hyperlinkki)

3. Kaikkien suunnitteludokumentissa esitettyjen syötekenttien tulee olla olemassa lomakkeella (ks. määrittely- ja suunnitteludokumentti)

4. Syötekenttiin syötetyn tiedon tietotyyppi tulee tarkistaa ennen tiedon välittämistä eteenpäin järjestelmässä (JavaScript tai parametrit tarkistava php-koodi). Tietokantasensitiivisten merkkien suodattaminen tai varustaminen \-etuliitteellä. Välitettävien tietotyyppien tulee vastata suunnitteludokumentin rajapintamäärittelyssä esitettyä.
5. Järjestelmän täytyy käyttäytyä koherentisti tapauksissa, joissa yksi tai useampi syötekenttä on jätetty tyhjäksi (kentän sisältö voi olla oleellista tietoa, mutta ei välttämättä).
6. HTML-taulujen (TABLE) sisältö tulee voida järjestää mielivaltaisen kentän mukaan (yleensä)
7. Virhetilanteet (ja mikäli mahdollista, niiden syyt) tulee kommunikoida asiakkaalle selvästi

6.4 Järjestelmätestaus
Koska NJC1-järjestelmä joudutaan siirtämään projektin lopuksi asiakasympäristöön, ennen siirtämistä suoritetaan tietokannan alasajo ja uudelleenalustus olemassa olevilla tietokantaskripteillä. Tarkoitus on varmistaa, että kannan alustuksessa ei ilmene ongelmia. Myös projektin tiedostopuun rakenne dokumentoidaan ja mahdolliset absoluuttiset tiedostoviitteet muutetaan suhteellisiksi.
7.0 Toiminnallisuus, jota ei testata

Järjestelmätestausta ei kappaleessa 6.4 mainitun lisäksi suoriteta NJC1-projektin puitteissa, sillä erityisiä järjestelmävaatimuksia ei ole määritelty. Näin ollen esimerkiksi suurimittainen kuormitustestaus jää tekemättä. Nordic Journal of Computing –lehti on suhteellisen erikoistuneen tieteellisen yhteisön julkaisukanava, eikä ole todennäköistä, että yhtäaikaisten käyttäjien lukumäärä kasvaisi kovin korkeaksi.
