3. Siirtoyhteyskerros

linkkikerros (DataLink Layer)

® yhtendinen linkki
solmusta solmuun

— bitit sisdan => bitit 01011011 — 01011011
ulos
® ongemia:
— dirtovirheet

e havaitseminen
e korjaaminen
— solmun kapasiteetti

e vuonvalvonta
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Virheiden hallinta

® bittivirta ==> kehyksia
—tarkistus
— korjaus/uudelleenlahetys

@ kuittaus
— mita lahetettava uudelleen

— kuittausviive
e odotettava kuittausta
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Kuittausviive

e hidastaa lahetysta

— odotettava kuittausta ennenkuin
voidaan lahettaa lisaa
o esim. satelliiteilla viive hyvin pitka

e tuhlaa kapasiteettia

e linja kayttamattdémana odottelun ajan
o lahetetdan ennakkoon
— kuittaukset ja lahetykset ‘limittyvat’

e korjaava koodi
e vastaanottaja pystyy korjaamaan [
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Vuonvalvonta

o ldhetetysd saaylittaa
vastaanottajan |
kasittelykapasiteettia ,
— rajalliset puskurit

— ylimaara haviaa Z

e kapasiteettiraja=
( ennakko)ldhetysméaar an
rajoitus
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3.1. Suunnitteluperiaatteita

® siirtoyhteyskerrostarjoaa palveluja
verkkokerrokselle

— datan sirto lahdekoneen verkkokerrokselta
kohdekoneen verkkokerrokselle

e kuittaamaton yhteydeton palvelu

e kuittaava yhteydeton palvelu
—virheelliset havaitaan jalahetetaan

uudestaan

e kuittaava yhteydellinen palvelu

— luotettava bittivirta

27.9.2000

Verkkokerroksen tarpeet ja perustason
laatu => linkkitason tehtavat
® Virheettomyys
— perustaso luotettava, linkkitaso ei tee mitaan
— perustaso epéluotettava, linkkitaso kuittaava
® jarjestys
— yhteydeton: jarjestys voi muuttua
— yhteydellinen: jarjestys sailyy
o kaksoiskappaleet

— kuittaava: voi syntya [

e yhteydeton: e havaita/havaitaan
e yhteydellinen: kaksoiskappaleet tuhotaan
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Missa virhe hoidetaan?

@ kuittaava linkkikerros havaitsee vir heet
jakorjaane

® yhteydeton, kuittaamaton & virhe
=> kuljetuskerros havaitsee ja korjaa

@ jajosei, niin sovelluskerros havaitseeja
korjaa

® jajosei, niin asiakas havaitseeja korjaa
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3.1.2. Kehystys (framing)

@ tavoite
— bittivirheiden hallinta
e muuttuu
e katoaa
e monistuu

@ bittivirta kehyksina

® kehys tarkistettavissa
— tarkistustietoa
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Kehysrakenne

@ bittivirta => kehysrakenne?

— Miten kehysrajataan?
e aloitusmerkki DLE STX,
lopetusmerkki DLE ETX

e erillinen lipputavu: 011111110

ou11110) 01111110, | PO

Entéa jos haluaa | 8hettda kehyksessa
datana 01111110 tai DLE-merkin ?

27.9.2000

01111110 ... 01111110 .... 01111110

01111110 01111110 01111110

Ongelma ratkaistaan: Bitin lisédminen (Bit stuffing)

o lisddmalla lahetysvaiheessa automaattisesti dataan
ylimaar dinen 0-bitti aina viidennen per dkkaisen 1-
bitin peré&an.

01111110=> l&hetetdan 011111010

* sisensin linjallelahetetéan lippukuvio ja sitten data,
johon on tarvittaessa lisatty ylimaar dinen bitti
* vastaanotossa ylimaéar aiset O-bitit poistetaan automaattisesti

» Samoin lisdtaadn ylimaarainen DLE-merkki jokaisen datassa
olevan DL E-merkin jalkeen (character stuffing)




Kehystahdistus = |6ydetaan kehysrajat

@ kehystahdistus onnistuu mielivaltaisen
bittivirheen jalkeen
e bittivirherikkoo lippukuvion
01111110 => 01101110

e bittivirhe tekee dataan ylimaar aisen
lippukuvion

... 01110110 => 01111110

e naistd huolimatta parin virheellisen
kehyksen jalkeen |6ydetédan ‘oikea’ kehyksen
alku
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Kehysten kuljetus

@ tavoite
e kaikki kehykset
e kukin kehys virheettomasti
e lahetyg arjetyksessa

® vastaanottaja kertoo lahettgjalle

— ACK: kehys vastaanotettu ok

e tietty kehys

o kaikki kehykset tahan asti
— NAK: kehyksessa vikaa => lahetettava uudelleen
— Saako lahettaa lisda vai pitadko keskeyttaa

e vuonvalvonta
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Kehysten kuljetus (2)

® Entd jos kehys katoaa kokonaan?
e Ei tule mitéaan kuittausta!
e Joko sanoma kadonnut tai kuittaus kadonnut
@ |&hettdjan ajastin
e laukeaa, joskuittausta ei tuletiettyna aikana
@ gjastimen laukeaminen => uudelleenldhetys

® => vastaanottaja voi saada useita kopioita
e kyettava erottamaan duplikaatit
=> kehysnumero
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Vuonvalvonta

@ |ahettdja el saa lahettda enempdaa kuin
vastaanottaja kykenee kasittelemaan
— puskurit vuotavat yli => dataa katoaa

@ vastaanottaja saatelee |ahettamista
— lahetydupa N:lle kehyksdlle
— odota sitten uutta lupaa
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3.2. Virheiden havaitseminen ja
korjaaminen
Virheiden takia dataan lisdinfor maatiota:

@ Virheen korjaus (error-correcting code, forward
error control)

— liséinfor maatiota niin paljon, etta vastaanottaja
sekd havaitsee etta kykenee itse korjaamaan vir heen

® vVirheen havaitseminen (error-detecting code,
feedback/backward error control)
— lisdinfor maatiota, jotta vastaanottaja havaitsee
virheen tapahtuneen => korjauksena
uudelleenlahetys
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Korjaus/havaitseminen

® virheen korjaava koodaus
— kalliskoko ajan
e paljon lisdinformaatiota
— rajoitettu korjauskyky
e esim. kokonaan kodonnut kehys
@ virheen havaitseva koodaus

— virheen sattuessa kallis
e uudedlleen |ahettdminen maksaa
e uudelleen lahettaminen on hidasta
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Virheet

@ Kahdenlaisia virheita:
— yhden bitin vir heet
— usean perékkaisen bitin vaaristyminen
(burst error)
® Virheiden esiintymistiheys
— BER (bit error rate)
— mitd suurempi BER, sita lyhyempia
kehyksia kannattaa kayttaa
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Virheen korjaus

® Kaytetasn esim.
o CD- jaDVD-levyissg digitaalitelevisiossa
@ nopeissa modeemeissa, kannettavissa puhelimissa
o satellittiyhteyksissd, avaruusl uotaimissa

® Esimerkkegja
o Hamming- pariteettitarkistus (Tito-kurssilla)
— pystyy korjaamaan yhden virheellisen bitin
— virherydpyn, jos se jaetaan yhden bitin virheiksi
e Reed-Solomon -koodit

— lohkokoodeja, jotka pystyvét korjaamaan
virheryoppyja
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Y hden bitin virheet korjaava koodi
e Hamming: minimimaar a tarkistusbitte g,
kaikkien yhden bitin virheiden korjaamiseks
e 00110010000
—bitit 1, 2, 4, 8, 16,.. €li kakkosen potenssit
tarkistusbitte & (pariteettibitte) &)
—muut 3,5,6,7,9,10,11, ... databittga
® yhta databittid var mistaa usea
pariteettibitti
— esim. paikassa 11 olevaa bittia tarkistusbitit
paikoissa 1+2+8 =11
— kun tarkistushitit paikoissa 1, 2 ja 8 eivat
tdsmaad => bitti paikassa 11 on virhedlinen

Virherydpyn korjaaminen

® Hamming-koodit korjaavat vain
yksittaisia virheita
® virheryopyn korjaamiseksi jarjestetaan
k perakkaista koodisanaa matriisiksi
e yksisana per rivi
@ |lahetetdan matriis sareke kerrallaan
e e siisrivi kerrallaan
— Kk:n bitin mittainen virheryodppy hajoaa k:ksi
yksittaiseks virheeks
e korkeintaan yksi virhe yhdessi koodisanassa
e jonka Hamming-koodi osaa korjata




Esimerkiksi:

1001000 1110111
1100001 0110111
1101101 0000000
0000000 => |1010110
1101001 0010011
1101110 0000011
1100111 0110101
virheryoppy yksittaisia virheita
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Virheen havaitseminen

® Pariteettibitti

e parillinen pariteetti
@ pariton pariteetti

@ horisontaaliset ja vertikaaliset pariteetit
® CRC (Cyclic redundancy code (tai check))

e yleisimmin kaytetty virheen paljastusmenetelméa

e perustuu polynomien aritmetiikkaan (modulo2-
aritmetiikkaan, XOR)

e useita tarkistushittejd => havaitaan usean bittivirheen
ryoppy
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Pariteetti

® esimerkki yksinkertaisesta virheen
havaitsevasta koodista

@ jokaiseen merkkiin lisataan yksi
ylimaarainen ns. pariteettibitti

— lisdyksen jalkeen kaikissa merkeissdon parillinen
(tai jos niin sovitaan pariton) maara ykkosa

® paljastaa kaikki yhden bitin virheet
— kehyksen pituudestariippumatta
® ei paljasta kahden bitin virheita
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Pariteettibitin kaytto

® erityisesti asynkronisessa tiedonsiirrossa
merkkeja siirrettaessa
® kdytanndssa paljastaa noin puolet
virheellisista bittijonoista
— esim. modeemeissa syntyy useita virheita
— linjahairiot aiheuttavat usein pitkia
virheryoppyja
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Horisontaaliset ja vertikaaliset pariteetit
® j&rjestetadn bittijono kaksiulotteiseen
taulukkoon

@ |lasketaan pariteetti jokaiselle vaaka- ja
pystyriville
1001010 |1
0111010 |0
1110001 |0  horisontaaliset
1000111 |0  pariteetit
1
0

0011001

1011111
vertikaaliset
pariteetit

taulukon pariteetti
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Virheiden havaitseminen

@ Ei [0yda lyhyita virheryoppyja, joissa nelja
bittia vaihtuu sopivasti

1001010
0111010

1190001

1000111

001001
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CRC:n perusidea

® tarkistusavain (virittg &, virittd apolynomi)
o L+1hittia
e |ahettdjd ja vastaanottaja tuntevat

o |ahettg &
o laskee lahetettavalle datalle tarkistusbitit ja liittéa ne
kehykseen
® vastaanottaja

e tarkistaa, onko koko saapunut kehys(data + tarkistusbitit)
pysynyt muuttumattomana

data tarkistusbitit
100110110
K bittia L bittia
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Esimerkki: data= 101110, virittga= 1001,( polynomina X**3 +1),
tarkistushittgja 3

Lahetettavadata= 101110777 tarkistushitit

101011
10011 101110000
1001 Modulo 2-
1010 aritmetiikka:
1001 1+1 =0 (XOR)
11
el L shetetaan: 101110 011

Vastaanottaja:jakaa 1010 _—v
saamansa kehyksen /
virittgjalla Kehyson _ N
ok, josjakojaannés 0011 = tarkistusbitit

on O!




Standar doitujavirittdjigpolynome a
® CRC-12=x**12+ xX**11 + x**3+ x**2+x+ 1
® CRC-16=x**16+x**15+ x**2 +1
® CRC-32=x**32+ X**26 + X**23+...+ X**4 + X**2 + x+1

CRC: n virheiden havaitsemiskyky
e kaikki virherdypyt, joiden pituus < tai = virittgjan
@ useimmat virhery6pyt, joiden pituus on suurempi

e CRC-32: P{rydppy > 33 havaitaan} = 0.9999999998

— Huom

» Arvioinneissaldhtokohtana ol lut tdysin satunnainen bittien
jakautuminen, mutta todellisuudessa néin ei ole!

» Joten havaitsemattomien virheiden maadra on arvioitua suurempi.
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3.3. Linkkitason protokollat

Peruskasitteet
NL A B NL
S99 ) loppumaton data’ ;
LL = 4__________________; P — ) LL
? linkkitason protokolla ;
PL PL
011000110001
—

e NL: A=>B“ datavirtaa luotettavasti ja
yhteydellisesti”

o LL: sirtdadataa, suorittaatarkistukset, virheesta
toipumiset, huolehtii vuon valvonnasta




\V uon valvonta

vuonvavonia

— ol

| 111

A
—[||||||[ — EEEEE
detavirta

® X-ON/X-OFF : GO!| STOP!

K ohinainen kanava

ACK/NAK
A I‘ N B

rrm [

@ sanoma vaaristyy => virhetarkistus
@ sanoma katoaa => gjastin ja uudelleenldhetys
— duplikaattien havaitseminen




Y ksinkertainen Stop and wait -protokolla

® Oletus

e virheetdn siirto => e huolta virheista
e mutta vuonvalvontaa tarvitaan

® |ahettsja
e lahettaa kehyksen
e odottaa lupaa lahettad seuraava kehys
@ vastaanottaja

o kasittelee kehyksen
e ldhettdatiedon (=antaaluvan) lahettgjélle
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ARQ-protokolla
(Automatic Repeat Request)

® normaali tilanne

e kohinainen kanava => virheita
e sanomat ja kuittaukset voivat kadota

@ ajastin lahettgjalle

e jos kuittausta ei kuulu, kehys |8hetetdan
automaattisesti uudelleen

e kuittaus: ACK =‘ok, laheta seuraava’
e uudelleenldhetys synnyttaa kak soiskappaleital

® kehysnumer ointi
@ jotta vastaanottaja tunni staa kaksoi skappal eet

e Miten paljon numeroita tarvitaan?
— Numero vie tilaa kehyksessi!




Stop and wait -protokollan suorituskyky

® Esim. satelliittiyhteydella
— 50 kbps, kiertoviive ~520 ms, kehys 1000 bittia
— kanavan kayttéaste < 4%

® => |dhetetdadn useita kehyksia ja sitten
vasta odotetaan kuittauksia
—ideaali: lahetykset liukuhihnalla (pipeline)
e lahetykset ja kuittaukset limittyvat
e ei mitddn odottelua
e lahetyskanava koko ajan kaytéssa

— suorituskyky kasvaa

Liukuvan ikkunan protokolla
(Sliding Window)

® Lahetysikkuna
— ikkunan koko

@ montako kehysta saa korkeintaan olla
kuittaamatta

e jarkeva koko riippuu yhteyden tyypista ja
vastaanottajan kapasiteetista
— sisélté = mitkd kehykset saa lahettaa
ekehyksellajéarjestysnumero
erajallinen, N bittia=>2**N arvoa
e numerot kaytettava jarjestyksessa
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e Lahettgja joutuu odottamaan vasta, kun
kaikki ikkunan kehykset on lahetetty

e eli kehysnumerot kaytetty
e Kun kuittaus saapuu => ikkuna liukuu
@ seuraavat kehysnumerot tulevat luvallisiks

® dli
— lahettaja: tietylla hetkella sallittujen
numeroiden joukko = [ahettd) &n ikkuna

e mitkd kehykset saa ldhettaa “ etukateen”
odottamatta kuittausta
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® Vastaanottajan ikkuna

— kullakin hetkella sallittujen numeroiden
joukko
e mitd kehyksia suostuu vastaanottamaan
—Kkuittaus muuttaa myads vastaanottaj an
ikkunan

® ikkuna pysayttaa kehysten l[ahetyksen

@ seuraava kehysnumero ei ole
lahetysikkunassa

® ikkuna estdd kehyksen vastaanoton

e saadun kehyksen kehysnumero ei ole
vastaanottoikkunassa




Kun ikkunan koko on 1

® Ainavain yks kehys kuittaamattomana
e => One Bit Sliding Window -protokolla
e ~stop and wait -protokolla

® kehysnumerot Ojalriittavat

® ACK-kehyksessa viimeksi vastaanotetun
virheettoman kehyksen kehysnumero

e jotta kuittausduplikaatti e voi kuitata vaaraa
kehysta
@ samanaikainen aloitus tai liian lyhyt |ahettg an
gjastimen aika voi aiheuttaa paljon turhialahetyksia
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® entd kun tapahtuu virhe?
e kaksi eri tapaa hoitaa

etoisto virheesta lahtien (go back n)
evalikoivatoisto (selective repeat)
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Paluu n:dan (‘Go back n’)

@ virhedllisen kehyksen havaittuaan
e vastaanottaja hylkaa kaikkia sen jalkeiset
kehykset
e elka ldheta niistad kuittauksia
e kun lahettgja e saa kuittauksia,
e sen lahetysikkuna * tayttyy’
e eka sevoi enda lahettda
o |ahettd) &n ajastimet laukeavat aikanaan ja
¢ virheellinen kehys
o seka kaikki sen jalkeen lahetetyt kehykset
lahetetdan uudelleen
@ tehoton, jos paljon virheitdjaiso ikkuna

Valikoivatoisto

@ vastaanottaja hyvaksyy kaikki kelvolliset

kehykset
e se kuittaa kehykset
e puskuroi nejatoimittaa eteenpéin oikeassa
jérjestyksessa
—tarvitaan puskuritilaa

® |ahettdja el saa kuittausta virheellisesta
kehyksesta

@ gjastin laukeaa ja kehys |lahetetédan uudelleen
e |ahettaa uudelleen vain virheellisen kehyksen

e ikkuna liukuu nytkin tasaisesti
— yksi puuttuva kuittaus voi pysayttaa lahetyksen




| kkunankoko

@ Kun kaytetty numeroavaruuson 0,1, .. n
jaeri numeroita siiskaytettavissa n+1
e yleensa jokin kakkosen potenss

® ikkunan koko ‘go back n':ss& voi olla
korkeintaan n

® ikkunan koko valikoivassa toistossa Vvoi
ollakorkeintaan (n+1)/2
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Kaksisuuntainen liitkenne

@ datakehysja kuittauskehys

® kehyksessd seka data etta kuittaus
— ‘piggypacking’
— tehostaa lahetysta

@ ongelma: kauanko kuittaaja odottaa
dataa ennen pelkan kuittauksen
|ahettamista?
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Negatiiviset kuittaukset

® NAK-kuittauksilla voidaan nopeuttaa

uudelleenlahettamista

e vastaanottaja ilmoittaa heti virheellisesta tai
puuttuvasta kehyksesta

e e oletarpeen odottaa ajastimen laukeamista

@ hyodyllinen, jos kuittausten
saapumisaika vaihtelee paljon
e gjastinta vaikea asettaa oikein
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® NAK-kuittaukset voivat aiheuttaa turhia
uudelleenlahetyksia
— lahetysja kuittaus menevat ristiin

o NAK-kuittauksen katoaminen & haittaa

@ implisiittinen uudelleenl&hetys
— e NAK-kuittauksia

® explisiittinen uudelleenl&hetys
— kaytetadn NAK-kuittauksia
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3.6. Linkkitason protokollia

@ Linkkitason protokollia on useita

— HDLC (High-level Data Link Control)

@ useita, enemman tai véhemman toisistaan
poikkeavia yhteensopimattomia versioita

e kasitelldan jonkin verran harjoituksissa

— PPP (Point-to-Point Protocol)

e soittoyhteys modeemintai ISDN:n kautta tietokoneeseen
e yleismmin kaytettyjalinkkiprotokollia
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PPP (Point-to-Point Protocol)

® |[ETF:.n vaatimuksia
e hyvin toimiva kehystys
e kehysten virhetarkistus (virheellinen kehys
tuhotaan!)
@ havaitsee, jos yhteys el toimi jailmoittaa tasta
verkkokerrokselle
e useat verkkokerroksen protokollat voivat kdyttéa

e verkko-osoitteista sopiminen: mm. |P-osoitteet
neuvoteltavissa yhteyden muodostuksen aikana

@ autentisointi mahdollista
e & vuonvavontaa
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PPP-kehys

Tavuja 1 1 1 1-2 vaihtelee 2-4 1

01111110 osoite [|kontrolli protokoll- CRCJ] 01111110

e lipputavu 01111110,
e character stuffing, DLE =01111101

@ osoitekenttdaina 11111111 (=yleisléhetys)
o kontrollikenttéa aina 00000011

e osoite- ja kontrollikentta voidaan jattéaa kokonaan pois
@ protokolla: mille protokollalle data on tarkoitettu

e esim. |P, 1P:n Control Protocol, PPP:n Link Control
Protocol

e data: sisdltda ylemmalle protokollalle tarkoitettua dataa
e maksimi sovitaan, oletusmaksimi 1500 tavua
® CRC: tarkistushitit;

@ LCP (Link Control Protocol)

» muodostaa jatestaa linjayhteyksia
» neuvottelee yhdeyden ominaisuuksista
» purkaa yhteyden, kun sita el endatarvita

® NCP (Network Control Protocol)
» neuvottel ee verkkokerroksen optioista
» oma NCP kullekin verkkoprotokollalle

» TCP/IP: térkein tehtava | P-osoitteen antaminen
paéatteelle dynaami sesti
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Y hteydenotto PPP:l1a

@ soitto modeemilla reitittimeen
» fyysinen yhteys
® PPP-parametrien valinta
» LCP-paketteja vaihtamalla
@ verkkokerroksen konfigurointi
» TCP/IP: | P-osoitteen antaminen PC:lle
» PC => tilapéinen Internet isdntékone
@ PC voi |ahettaa ja vastaanottaa tavallisen
Iséntékoneen tapaan
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Y hteyden purku

® NCP purkaa verkkoyhteyden ja vapauttaa
| P-osoitteen

® L CP purkaa siirtoyhteyskerroksen
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Linjayhteyden muodostus

@ Dead
» e kantoaaltoa, el peruskerroksen yhteytta

® Established

» peruskerroksen yhteys muodostettu
» sovitaan L PC-optioista

@ Authenticate
» 0sapuolet varmistuvat toistensa identiteetista

® Network
» NCP konfiguroi verkkokerroksen

27.9.2000 53

® Open
» tiedonsiirto voi alkaa
® Terminate

» kun tiedonsiirto suoritettu => lopetustilaan
» tastd palataan alkutilaan lopettamalla kantoaalto
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L PC-pakettityypit
@ optioista ja niiden arvoista sopiminen

— Configure-
»request  ehdotettuja optioitajaarvoja
» ack kaikki hyvaksytéan
» nak optioita joitael voidahyvaksya

» reject optioita, joistael voida neuvotella
@ linjan sulkeminen

— Terminate-
»request  linjan sulkemispyynto
» ack OK, linjasuljetaan
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@ tuntemattomat sanomat
— Code-rgect tuntematon pyynto
— Protocol-rgject tuntematon protokolla
® linjan testaus
— Echo-request  paautatama kehys
— Echo-reply tassa kehystakaisin
— Discard-request hylk&a tdma testisanoma
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Y hteenveto
@ tehtavat

® kehystys
® virhetarkistukset

e havaitseva /korjaava
e pariteetti, Hamming, CRC

@ linkkitason protokollien peruskasitteita
o stop and wait
o liukuvaikkuna
e go-back n
e valikoivatoisto

® esimerkki: PPP
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