® yhtenainen linkki
solmusta solmuun
— bitit sisdan => bitit
ulos
® ongelmia:

— girtovirheet
e havaitseminen
e korjaaminen

— solmun kapasiteetti
e vuonvalvonta
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Virhaeden hallinta

@ bittivirta ==>
— tarkistus
— korjaus/uudelleenlahetys

® kulttaus
— mita lahetettava uudelleen

— kuittausviive
e odotettava kuittausta

27.9.2000




Kuilttausviive

® hidastaa lahetysta

— odotettava kuittausta ennenkuin

voidaan lahettaa lisaa
e esim. satelliiteilla viive hyvin pitka

e tuhlaa kapasiteettia

e linja kayttamattomana odottelun ajan

27.9.2000




Vuonvalvonta

@ lahetetys e saaylittaa
vastaanottajan
kasittelykapasiteettia
— rajalliset puskurit
— ylimaara haviaa

® kapasiteettirga =
( ennakko)lahetysmaaran
rajoitus
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3.1. Suunnitteluperiaatteita

® slirtoyhteyskerrostarjoaa palveluja
verkkokerrokselle

— datan siirto lahdekoneen verkkokerrokselta
kohdekoneen verkkokerrokselle
®
o

—virheelliset havaitaan ja lahetetaan
uudestaan

— |luotettava bittivirta
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— perustaso luotettava, linkkitaso el tee mitaan
— perustaso epaluotettava, linkkitaso kuittaava

[ _
— yhteydetOn: jarjestys vol muuttua
— yhteydellinen: jarjestys sailyy

[ _
— Kkuittaava: voi syntya

e Yhteydeton: e havaita/havaitaan
e Yhteydellinen: kaksoiskappaleet tuhotaan
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Missa virhe hoidetaan?

® kuittaava linkkikerros havaitsee vir heet
jakorjaane

® Yhteydeton, kuittaamaton & virhe
=> kuljetuskerros havaitsee ja korjaa

® |ajose, niin sovelluskerros havaitsee ja
korjaa

® |ajosd, niin asiakas havaitsee ja korjaa
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3.1.2. Kehystys (framing)

@ tavoite
— bittivirheden hallinta
e muuttuu
e katoaa
e monistuu

@ bittivirta kenyksina

® kehystarkistettavissa
— tarkistustietoa
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Kehysrakenne

@ bittivirta => kehysrakenne?

— Miten kehysrajataan?
e aloitusmerkki DLE ST X,
lopetusmerkki DLE ETX
e erillinen lipputavu: 011111110

01111110 01111110
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e [iIsGamalla |ahetysvaiheessa automaattisesti dataan
ylimaar ainen O-bitti aina perakkaisen 1-

bitin peraan.
01111110 => lahetetdan 011111 10

* sisensin linjalle lahetetdan lippukuvio ja sitten data,

johon on tarvittaessa lisatty ylimaar ainen bitti
 vastaanotossa ylimaar aiset 0-bitit poistetaan automaattisesti

e Samoin lisataan ylimaarainen DL E-merkki jokaisen datassa
olevan DL E-merkin jalkeen (character stuffing)




® kehystahdistus onnistuu mielivaltaisen
bittivirheen jalkeen
e bittivirhe rikkoo lippukuvion

01111110=>011 1110

e bittivirhe tekee dataan ylimaaraisen
lippukuvion

... 01110110 =>0111 110

e naista huolimatta parin virheellisen
kehyksen jalkeen |Oydetaan ‘oikea’ kehyksen
alku
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Kehysten kuljetus

@ tavoite
e kaikki kehykset
e kukin kehys virheettomasti
e lahetyg ar|etyksessa

@ vastaanottaja kertoo lahettajalle

— ACK: kehysvastaanotettu ok
e tietty kehys
e kaikki kehykset tahan asti

— NAK: kehyksessa vikaa => |ahetettava uudelleen
— Saako lahettaa lisda val pitaako keskeyttaa

e vuonvalvonta
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Kehysten kuljetus (2)

e El tule mitéan kuittausta!
e Joko sanoma kadonnut tal kuittaus kadonnut

e laukeaa, jos kuittausta @ tuletiettyna ailkana
e ajastimen laukeaminen => uudelleenlahetys

® => vastaanottaja vol saada useita kopioita
e kyettava erottamaan duplikaatit

=>
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V uonvalvonta

@ lahettd) a e saa lahettaa enempaa kuin
vastaanottaja kykenee kasittelemaan

— puskurit vuotavat yli => dataa katoaa

@ vastaanotta a saatelee |lahettamista
— lahetyslupa N:lle kehykselle
— odota sitten uutta lupaa
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3.2. Virheiden havaitseminen ja
korjaaminen

® Virheen korjaus (error-correcting code, forward
error control)

— lisdinformaatiota niin paljon, etta vastaanottaja
seka havaitsee etta kykenee itse korjaamaan virheen

® Vir heen havaitseminen (error-detecting code,
feedback/backward error control)

— lisdinfor maatiota, jotta vastaanottaj a havaitsee
virheen tapahtuneen => korjauksena
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Korjaus/havaitseminen

® virheen korjaava koodaus

— kalliskoko ajan
e paljon lisainfor maatiota

— rajoitettu korjauskyky

e esim. kokonaan kodonnut kehys

® Vir heen havaitseva koodaus

— Vvirheen sattuessa kallis
e uuddleen lahettaminen maksaa
e uuddleen lahettaminen on hidasta




Virheet

® Kahdenlaisia vir heita:
— yhden bitin vir heet

— usean per akkaisen bitin vaaristyminen
(burst error)

@ Virheden esiintymistiheys
— BER (bit error rate)

— mita suurempi BER, sita lyhyempia
kehyksia kannattaa kayttaa
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Virheen Korjaus

e Kaytetaan esim.
e CD- jaDVD-levyissj, digitaalitelevisiossa
e Nopelssa modeemeissa, kannettavissa puhelimissa
e satellittiyhteyksissg, avaruusuotaimissa

@ Esmerkkga

e Hamming-pariteettitarkistus (Tito-kurssilla)

— pystyy korjaamaan yhden virheellisen bitin

— virheryGpyn, jos se jaetaan yhden bitin virhelks
e Reed-Solomon -koodit

— lohkokoodgja , jotka pystyvét korjaamaan
virheryoppyja
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Y hden bitin virheet korjaava koodli

© 1 001 000
—bitit 1, 2, 4, 8, 16,.. eI kakkosen potenssit
tarkistusbittg a (pariteettibittea)
— muut 3,5,6,7,9,10,11, ... databittg a
@ yhta databittia varmistaa usea
par iteettibittl
— esim. paikassa 11 olevaa bittia tarkistusbitit
paikoissa 1+2+8 =11
— kun tarkistusnbitit paikoissal, 2 ja 8 eivat
tasmaa => bitti paikassa 11 on virheellinen




Virheryopyn korjaaminen

® Hamming-koodit korjaavat vain
yksittaisia vir heita
® Virheryopyn korjaamiseks jarjestetaan
k perakkaista koodisanaa matriisiks
e yksisana per rivi
@ |ahetetaan matriis sareke kerrallaan
e € sisrivi kerrallaan
— k:n bitin mittainen virheryoppy hajoaa k:ks
yksittaiseks virheeks
e korkeintaan yks virhe yhdessa koodisanassa
e jonka Hamming-koodi osaa korjata




Esmerkiks:

1001000 111 111
1100001 011 111
1101101 000 000

101 110
1101001 001 011
1101110 000 011
1100111 011 101

virheryoppy yksittaisia virheita
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Virheen havaitseminen

® Pariteettibitti

e parillinen pariteetti
e pariton pariteetti

® horisontaaliset ja vertikaaliset pariteetit
® CRC (Cyclic redundancy code (tai check))

e yleismmin kaytetty virheen paljastusmenetelma

e perustuu polynomien aritmetiikkaan (modulo2-
aritmetiikkaan, XOR)

e useitatarkistusbittg & => havaitaan usean bittivirheen
ryoppy
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Pariteettl

esimer kki yksinkertaisesta virheen
navaltsevasta koodista

| okaiseen mer kkiin lisataan yks

yllmaaralnen ns.

— lisAyksen jalkeen kaikissa merkeissa on parillinen
(tal jos niin sovitaan pariton) maara ykkosa

paljastaa kaikki yhden bitin vir heet
— kehyksen pituudesta riippumatta

el paljasta kahden bitin virheta
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Pariteettibitin kaytto

® erityisesti asynkronisessa tiedonsiirrossa
merkkega siirrettaessa

@ kaytannossa paljastaa noin puolet
virhedllisista bittijonoista
— esim. modeemeissa syntyy useitavirheta

— linjahairiot atheuttavat usein pitkia
virheryoppyja
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Horisontaaliset ja vertikaaliset pariteetit
@ jarjestetaan bittijono kaksiulotteiseen
taulukkoon

@ |lasketaan pariteetti jokaiselle vaaka- ja
pystyriville
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Virhelden havaitseminen

® EiI Iodydalyhyita virheryoppyja, joissa nelja
bittia vaihtuu sopivasti
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CRC:n perusidea

@ tarkistusavain (viritta a, viritta apolynomi)
e L+1 bittia
e lahettd ajavastaanottaja tuntevat

e |ahettsja

e |laskee|ahetettavalle datalle tarkistusbitit ja liittéaa ne
kehykseen

@ vastaanottaja

e tarkistaa, onko koko saapunut kehys (data + tarkistusbitit)
pysynyt muuttumattomana

27.9.2000




Esimerkki: data= 101110, virittga = ,( polynomina
tarkistusbitteja 3

Lshetettavadata= 101110

104011
104990

10

Vastaanottaja:jakaa
saamansa kehyksen
virittg alla. Kehyson e

ok, josjakojaannos
on O!




Standardoituja virittaj iapolynomeja

CRC: n virheiden havaitsemiskyky

@ usaeimmat virheryopyt, joiden pituus on suurempi
e CRC-32: P{ry6ppy > 33 havaitaan} = 0.9999999998

— Huom

» Arvioinnessa lahtokohtana ollut tdysin satunnainen bittien
jakautuminen, mutta todellisuudessa nain e olée

» Joten havaitsemattomien virheiden maara on arvioitua suurempi.
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3.3. Linkkitason protokollat
Peruskasitteet

e NL: A=>B*“ datavirtaa luotettavasti ja
yhteydellisesti”

@ LL: Sirtdadataa, suorittaatarkistukset, virheesta
toipumiset, huolehtii vuon valvonnasta




\V uon valvonta

® X-ON/ X-OFF . GO!I'| STOP!




Kohinainen kanava

® sanoma vaaristyy => virhetarkistus

® sanoma katoaa => agjastin ja uudelleenlahetys
— duplikaattien havaitseminen




® Oletus

e Virheetdn siirto => & huolta virhesta
e mutta vuonvalvontaa tarvitaan

o |ahettsj 4

e |ahettaa kehyksen
e odottaa lupaa lahettaa seuraava kehys

@ vastaanottaja
e kasittelee kehyksen
e lahettda tiedon (=antaaluvan) lahettgjalle
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(Automatic Repeat Request)
e normaali tilanne

e kohinainen kanava => virheita
e sanomat ja kuittaukset voivat kadota

® ajastin lahettajalle

e jos kuittausta @ kuulu, kehys |ahetetaan
automaattisesti uudelleen

e kuittaus ACK =‘ok, laheta seuraava’
e uudelleenlahetys synnyttaa kaksoiskappaleital

® kehysnumerointi
@ |otta vastaanottaja tunnistaa kaksoi skappal eet

e Miten paljon numeroitatarvitaan?
— Numero vietilaa kehyksessal




Stop and walt -protokollan suorituskyky

® Esim. satelliittiyhteydella

— 50 kbps, kiertoviive ~520 ms, kehys 1000 bittia
— kanavan kayttoaste

@ => |ahetetaan useita kehyksia ja sitten
vasta odotetaan kuittauksia

—ideaali: lahetykset liukuhihnalla (pipeline)
e lAhetykset ja kuittaukset limittyvat
e el mitaan odottelua
e lahetyskanava koko ajan kaytossa

— suorituskyky kasvaa




(Sliding Window)

® Lahetysikkuna
— Ikkunan koko

@ montako kehysta saa korkeintaan olla
Kuittaamatta

@ jarkeva koko riippuu yhteyden tyypista ja
vastaanottajan kapasiteetista

—sisalto = mitka kehykset saa lahettaa
e kehyksella jarjestysnumero
rajallinen, N bittia=> 2**N arvoa
numerot kaytettava jarjestyksessa
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e Lahettgja joutuu odottamaan vasta, kun
kaikki ikkunan kehykset on lahetetty
e eli kehysnumerot kaytetty

@ Kun kuittaus saapuu => ikkuna liukuu
e seuraavat kenysnumerot tulevat luvallisks

o dl

— |ahetta & tietylla hetkella sallittujen
numeroiden joukko = lahettg an ikkuna

e mitka kehykset saa lahettaa “ etukateen”
odottamatta kuittausta

27.9.2000




e Vastaanottajan ikkuna

— kullakin hetkella sallittujen numeroiden
joukko
e Mmita kehyksia suostuu vastaanottamaan

—kuittaus muuttaa myos vastaanottaj an
Ikkunan

® ikkuna pysayttaa kehysten lahetyksen

@ Seuraava kehnysnumero & ole
|ahetysikkunassa

® ikkuna estaa kehyksen vastaanoton

e saadun kehyksen kehysnumero el ole
vastaanottoikkunassa




® Ainavain yks kehyskuittaamattomana

e => One Bit Sliding Window -protokolla
e ~stop and wait -protokolla

® kehysnumerot O ja 1 riittavat
® ACK-kehyksessa viimeks vastaanotetun

virheettoman kehyksen kehysnumero

e jotta kuittausduplikaatti ei voi kuitata vaaraa
kehysta

® samanaikainen aloitustai lilan lyhyt lahetta an
ajastimen aika voi aiheuttaa paljon turhia lahetyksia
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@ enta kun tapahtuu virhe?
e kaksi eri tapaa hoitaa
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® virheedllisen kehyksen havaittuaan

e vastaanottaja hylkaa kaikkia sen jalkei set
kehyk set

e elka laheta niista kuittauksia
® kun lahettd a @ saa kuittauksia,
e sen lahetysikkuna ‘tayttyy’
e elkd se vol enda lahettaa
e |lahettd an ajastimet laukeavat alkanaan ja

® tehoton, jos paljon virheitajaiso ikkuna




@ vastaanottaja hyvaksyy kaikki kelvolliset
kehykset
e se kuittaa kehykset
e puskuroi nejatoimittaa eteenpain oikeassa
jarjestyksessa
—tarvitaan puskuritilaa

@ lahettg a @ saa kuittausta vir hedllisesta
kehyksesta

e ajastin laukeaa ja kehys |ahetetaan uudelleen
o

e ikkuna liukuu nytkin tasaisesti
— yks puuttuva kuittaus voi pysayttaa lahetyksen




| kkunankoko

@ Kun kaytetty numeroavaruuson 0,1, .. n
jaeri numeroita siskaytettavissa n+1
e yleensad jokin kakkosen potenssi

® ikkunan koko ‘go back n’:ssa vol olla

korkaeintaan n

® iIkkunan koko valikoivassa toistossa Vol
ollakorkeintaan (n+1)/2
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Kaksisuuntainen litkenne

e datakehysja kuittauskehys

® kehyksessa seka data etta kuittaus
— ‘piggypacking’
— tehostaa lahetysta

e ongelma: kauanko kuittaaja odottaa
dataa ennen pelkan kuittauksen
|ahettamista?
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Negatiiviset kuittaukset

e NAK-kuittauksilla voidaan nopeuttaa

uuddleenlahettamista

e vastaanottaja ilmoittaa heti virheellisesta tai
puuttuvasta kehyksesta

e e oletarpeen odottaa ajastimen laukeamista

@ hyodyllinen, jos kuittausten
saapumisaika vaihtelee paljon
e ajastinta vaikea asettaa oikein
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® NAK-kuittaukset voivat atheuttaa turhia
uudelleenlahetyksia
— lahetysja kuittaus menevat ristiin

® NAK-kuittauksen katoaminen & haittaa

e implisiittinen uudelleenlahetys
— & NAK-kuittauksia

@ explisittinen uudelleenlahetys
— kaytetaan NAK-kuittauksia
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3.6. Linkkitason protokollia

@ Linkkitason protokolliaon useita

— HDL C (High-level Data Link Control)

e Useita, enemman tal vahemman toisistaan
poikkeavia yhteensopimattomia versioita

e kasitelladn jonkin verran harjoituksissa

— PPP (Point-to-Point Protocol)

e soittoyhteys modeemintali 1SDN:n kautta tietokoneeseen
e yleismmin kaytettyjalinkkiprotokollia
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PPP (Point-to-Point Protocol)

e |[ETF.n vaatimuksia
e hyvin toimiva kehystys

e kehysten virhetarkistus (virheellinen kehys
tuhotaan!)

e havaitsee, jos yhteys el toimi jailmoittaa tasta
verkkokerrokselle

e useat verkkokerroksen protokollat voivat kayttaa

e verkko-osoittel sta sopiminen: mm. | P-osoitteet
neuvoteltavissa yhteyden muodostuksen aikana

e autentisointi mahdollista
o
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01111110 01111110

e o0soite- ja kontrollikentta voidaan jattaa kokonaan pois

e esim. |IP, IP:n Control Protocol, PPP:n Link Control
Pr otocol




® LCP (Link Control Protocol)

» muodostaa jatestaa linjayhteyksia
» neuvottel ee yndeyden ominaisuuksista
» purkaa yhteyden, kun sita el engatarvita

® NCP (Network Control Protocol)

» neuvottel ee verkkokerroksen optioista
» oma NCP kullekin verkkoprotokollalle

» TCP/IP: tarkeln tehtava | P-osoitteen antaminen
padtteelle dynaamisesti
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Y hteydenotto PPP:lla

® soitto modeemilla reitittimeen
» fyysinen yhteys

® PPP-parametrien valinta
» L CP-pakettgja vaithtamalla

® verkkokerroksen konfigurointi
» TCP/IP: |P-osoitteen antaminen PC:lle

» PC => tilapainen I nternet isantakone

e PC vol lahettaa ja vastaanottaa tavallisen
|santakoneen tapaan

27.9.2000




Y hteyden purku

® NCP purkaa verkkoyhteyden ja vapauttaa
| P-osoitteen

® L CP purkaa siirtoyhteyskerroksen
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L injayhteyden muodostus

e Dead

» @l kantoaaltoa, e peruskerroksen yhteytta

® Established

» peruskerroksen yhteys muodostettu
» sovitaan LPC-optioista

e Authenticate
» 0Sapuolet varmistuvat toistensa identiteetista

® Network

» NCP konfiguroi verkkokerroksen
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® Open
» tiedonglirto vol alkaa

® Tarminate

» kun tiedonsiirto suoritettu => |opetustilaan
» tasta palataan alkutilaan lopettamalla kantoaalto
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L PC-pakettityypit
@ optioistajaniiden arvoista sopiminen
— Configure-
»request ehdotettuja optioitajaarvoja
» ack kaikki hyvéksytaan
» nak optioita, joitae voida hyvaksya
» reject optioita, joistae voida neuvotella

@ linjan sulkeminen

— Terminate-

»request  linjan sulkemispyynto
» ack OK, linja suljetaan
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@ tuntemattomat sanomat
— Code-rgject tuntematon pyynto
— Protocol-rgject tuntematon protokolla

@ linjan testaus

— Echo-request  palautatama kehys
— Echo-reply tassa kehys takaisin
— Discard-request hylkaa tama testisanoma
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Y hteenveto

® tehtavat
® kehystys
® Vvirhetarkistukset

e havaitseva/korjaava
e pariteetti, Hamming, CRC

@ linkkitason protokollien peruskasitteita

e stop and wait

e liukuvaikkuna
e go-back n

e valikoivatoisto

® esimerkki: PPP
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