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sovelluskerros

— ‘asiakas

kuljetuskerros

— ‘end-to-end’

verkkokerros

— ‘deliver packetsgiven toit by its cussomers
siirtoyhteyskerros

e peruskerros
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o
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e tavoitteet

— palvelut riippumattomia aliverkkojen
tekniikasta

— kuljetuskerros eristettava aliverkkojen
ominaisuuksista

 lukuméaéra
* tyypit
* topologia
— kuljetuskerroksen kayttamét verkko-osoitteet
globaalga
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* yhteydetdn (internet, 30 vuoden kokemus)

— aiverkot ovat luonnostaan epd uotettavia
* tehtéva bittien kuljetus
* operaatiot: send packet, receive packet
* virheen tarkistus, vuonvalvontaisantakoneille

* yhteydellinen (puhelin 100 vuoden kokemus)

— muodostetaan yhteys, neuvotellaan parametrit
( palvelunlaatu (QOS), kustannus)

— kaksisuuntainen kuljetus, paketit j&rjestyksessa

s102000/UONValvonta, virhevalvonta 3

o
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(hajautettu) paatoksenteko reitista
— yhteydellinen: alussa
— yhteydeton: jatkuvasti
jatkuvaa muutosta verkossa
* rikkoutuvat komponentit, muuttuva topologia
ristiriitaisia vaatimuksia reititykselle
* optimaalisuus /reiluus (fairness)
reitityksen suorituskyky
» mean packet delay, network throughput
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o
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o Paattdd, mikareitti valitaan
» mihin paketti ohjataan seuraavaksi
* dynaaminen verkkoymparistd =>
dynaaminen reititys
— jatkuvaan verkon tarkkailuun perustuva
* Internetin reititys
— muuttumaton ymparistd => kaytetdan kerran
laskettujareittejdtal sovittua lahetystapaa
* tulvitus (flooding)
* Dijkstran algoritmilla lasketut lyhyimméit reitit

6.10.2000

o
[o]

» jokainen saapunut paketti lahetetaan
kaikille muille ulosmenoille
—=> verkko tayttyy pian paketeista
* eri tapoja tulvituksen lopettamiseen
 kasitellaan harjoituksissa
o kaytto
— tietyissd erityistilanteissa tilanteissa
hyodyllinen
 kasitellaan harjoituksissa

6.10.2000
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o

* ‘lyhyin’ reitti yhdesta solmusta
muihin
— A ->{muut solmut}
 kaariin liittyy kustannus
— kapasitestti (bps)
— viive: hyppyj4, aikaa
—raha
— virhetodenndk6isyys

6.10.2000 7

[o]

* merkitaan Di on solmun i tdhan asti tutkituista
reiteista solmuun A halvin kustannus eli lyhyin
pituus

» verkko G =(V, E), V on solmujen joukko, E
kaarten joukko

» olkoon dij on kaaren (l,j) kustannus (> 0). Jos
kaarta ei ole, dij on aareton

— agoritmissa ol etetaan, ettd kaikki kustannukset
ovat ei-negatiivisia

6.10.2000 8
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1. P:={1}; D1 := 0; Dj:=dj1 (j<>1);

2. while P <>V do

3. etsisolmu i, joka eiviela ole
joukossa P ja jolle Di = min Dj P:hen
kuulumattomista solmuista

4. P=PU{i}

5. kaikille muille P:hen kuulumattomille

solmuille j Dj:= min{Dj, dij+Dj}
6. end while
7. end

e Tarkastellaan esimerkkina verkkoa
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1. P ={1}; D1:= 0; D2:=1; D3:= aareton,
D4:=4; D5:= aareton, D6:= aareton

3. pienin Di on solmulla 2 (=1)
4. P={1,2}

5.D3:=1+3=4, D4=4, D5:= 1+1=2,
D6 = aareton

3.pienin Di nyt solmulla 5 (=2)

4. P={1,2,5}
5. D3:= 1+2=3, D4:=4, D6:=4+2=6
3. pienin Di solmulla 3 (=3)

4.P={1,2,3,5}
5.D4:=4, D6:=2+3=5;
3.Pienin Di solmulla 4 (=4)

4.P={1,2,3,4,5})
5. D6=5
4. P={1,2,3,4,5,6}




e 1->2:1 Solmu |linkki  |kustann.
e 1->2->5->3: 3
2 2 1
e 1->4: 4 3 2 3
¢ 1->2->5: 2 4 1 4
5 2 2
e 1->2->5->3->6: 5 6 2 5
Solmulle 1
6.10.2000 13
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« Kukin reititin pitaa kirjaa reittitiedoista
* minne paketti seuraavaksi 18hetetdan

Kohde minne lahetetaan
Abc reititin D, ulosmeno 2
AYAVE ) raititin T |||Osmenc 3

7Ny & ot T— ot

* reitittimien tietojen hankinta ja yllapito?

* erityisen nopeasti muuttuvassa hyvin isossa verkossa
6.10.2000 14
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— kukin reititin keréda ‘kustannustietoja’
omasta ymparistostaan
e esim. viiveet naapurireitittimiin
— ja vaihtaa tietoja muiden reitittimien kanssa
* tailahettaa tiedot reitittimelle, joka keskitetysti
laskee parhaat reitit
— kukin laskee esim. Dijkstran algoritmilla
parhaat reitit koko verkosta
» tal saa tarvitsemansa reititystiedot ne
laskeneelta

6.10.2000

o
[o]

o Arpanetin alkuperainen reititys
* vielékin jonkin verran kayttssi Intenetissa

o kullakin reitittimella reititystaulu

— kullekin verkon reitittimelle
« ulosmenolinja
* aika/etdisyys kohteeseen
— hyppyjen lkm
—arvioitu viive
— jononpituus
6.10.2000 — jokin mitattavissa oleva
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o
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* tietojen vaihto naapurireitittimien
kanssa

— tietyinaikavdlein
— tilan vaihtuessa
» lasketaan uudet reittitaulut
— ‘kustannus’ naapuriin +
— naapurin ilmoittama‘ kustannus kohteeseen

— kullekin solmulle valitaan pienimman
‘kustannuksen’ reitti

6.10.2000

[ eessseeseeeseesss ° ° ° ° ° ° ° °

 tietojen muuttamiseen kuluu aikaa

* reagoi nopeasti hyviin uutisiin
— uusi nopea reitti [16ytynyt/linkki jalleen pystyssa
— tieto etenee joka vaihdossa yhden hypyn

» reagoi hitaasti huonoihin uutisiin
— linkki nurin => etdisyys 8éreton
— joka vaihdossa ‘paras arvio’ huononee yhdella
— count - to - infinity -ongelma

6.10.2000




Hyvat uutiset etenevat nopeasti:

A B C D E

O 0.

Aluksi yhteys A:han on poikki ja sitten
linkki AB toimii taas:

B C D E

aaretbn aaretbn aareton aaretodn
1 aareton aaretdon aareton
1 2 aareton aaretodon
1 2 3 aareton
1 2 3 4

Huonot uutiset etenevat hitaasti:

oA B &

Toimiva linkki katkeaa valilla AB:

O
dqTI

N~NOI0TWWE m
oo ANNAO
N~NUTOTWwwwg
oo~ DMNDANM




o
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* reitittimen tehtavat

— selvitettdva naapurit janiiden osoitteet

— mitattava etdisyys / kustannus
naapureihin

— koottava tietopaketti ko. tiedoista

— ldhetttava tietopaketti kaikille reitittimille

—laskettava lyhin reitti kaikkiin muihin
reitittimiin esim. Dijkstran algoritmilla

6.10.2000 21

e reititin lahettaa jokaiseen
kaksipisteyhteyteen HELLO-paketin

 linjan toisessa péaassa oleva reititin
vastaa ja lahettda nimensa

* router ID
* nimien oltava yksikasitteisia koko verkossa

6.10.2000 hello ™ 22
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» kaikille naapureille ECHO-paketti
— vastaanottgjan palautettava paketti valittomasti
o => kjertoviive (round-trip-time)
* dynaaminen etaisyysmitta

e pitaisiko ottaa kuormitus huomioon?
« kello kdynnistetddn , kun paketti viedaan jonoon
* kello kéynnistetdén, kun paketti 1&htee
— kuormitus mukana kuvaa todellista tilannetta
— jos kuormitus mukana => reititys muuttaa kuormitusta

=> reititys suosii huonoareittia
6.10.2000 23

[o]

e muodostus
— tietyin aikavélein
— kun muutoksia havaittu
e sisalto
— reitittimen tunnus
— paketin jarjestysnumero
— paketin ika
— etdisyydet kuhunkin reitittimen nagpuriin

6.10.2000 24
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» kaytetadn tulvitusta (n. 10 minuutin valein)
— pidetadn kirjaa jo nahdyista paketeista
o reititin A, paketti 145
=> paketti |18hetetddn korkeintaan kerran
— paketissa elinaikalaskuri (age, time-to-live)
* va&arét ja vanhentuneet tiedot katoavat aikanaan,
vaikkareititin itse olisikin vikaantunut

 tietopaketit kuitataan
* linjavirheiden takia

6.10.2000
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o

» virheellinen jarjestysnumero

— kaatunut reititin aoittaa vaéarasta numerosta

* edennyt jo pakettiin 204 ja aloittaa uudestaan
paketista0 => kaikki seuraavat paketit hyl&téan
duplikaatteina pakettiin 205 saakka

— virhe tietopaketin seg-kentédssa
* 4 muuttuu virheellisesti 65540:ksi => seuraavat
paketit hylétéan pakettiin 65541 saakka

6.10.2000
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» laskuri vahenee ajan kuluessa
— vahenee yhdella sekunnin vdlein

» paketti tuhotaan, kun laskuri =0
— vanhentunut (virheellinen) tieto poistetaan
— pitk&hko elinaika>> paivitysten vali
* tuhotaan vain jos reititin kaatunut
* usea (6) paketti on j&anyt saapumatta reitittimelta
e kaytdossa myos tulvituksessa
— kukin reititin véhentéd yhdel1a

6.10.2000 28
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[o]
o

» paketteja ei laheteta valittomasti
eteenpain
* ne jatetédén odottamaan

* jos samalta reitittimelta tulee muita
pakettg g, niistd valitaan vain yks, tuorein
edelleenl hetettavaksi

6.10.2000 29

e kukin reititin laskee omat
reittitaulunsa

» kaikki tarvittava tieto on saatu
tietopakettien avulla
— kukin linkki molempiin suuntiin

* laskeminen Dijkstran algoritmilla
— lyhyinreitti kuhunkin muuhun reitittimeen

— isoissaverkoissavoi ollamuisti- ja laskenta
alkaongelmia

6.10.2000 30
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o

e Vaarin toimiva reititin
* kertoo vaaridtietoja
* @ vélitatietopaketteja
o vaarentda tietopaketteja
* laskee reitit vaarin

* isossa verkossa aina joku toimii
vaarin
— tavoitteenargjata ongelmat pienelle aueelle

6.10.2000 31

» paljon kaytetty nykyisissa verkoissa
— Internetin OSPF-protokolla
—1S0:n IS1S -protokolla

6.10.2000 32
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* reitityksen skaalautuvuus

— isossa verkossa runsaasti reitittimia (internet: miljoonia)
* reititystaulut suuria
* reittien laskeminen raskasta
* tietopaketit kuluttavat linjakapasiteettia
* hallinta-autonomia => autonominen
jarjestestelma AS
— organisaatio paattéa omista asioistaan
* myo0s reitityksesta

— omasisdinen reititystapa
6.10.2000 33

o
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* Ylimmalla tasolla AS
— samareititysAS.nsisdla
« tehokkuus tarkeda
—retitysASienvdilla
* ‘poliittinen asia
 AS:n sisalla alueita
— jaetaan reitittimet ryhmiin (alueet, regions)
— kukin reititin tuntee kaikki alueensa sisédlla
— tietda mika reititin hoitaa litkenteen muihin alueisiin
6.10.2000 34

[ eessseeseeeseesss ° ° ° ° ° ° ° °




o

* reitin pituus kasvaa
— aina el voida kayttéa optimaalistareittia
— yleensé siedettéva
* hierarkiatasojen maara
— suorituskyky
— hallinto

6.10.2000 35

» verkot erilaisia
* nyt ja aina
» verkkoja yhdistavat
—toistin: bittien kopiointia
— silta: kehys, store-and-forward
— reititin: paketti, store-and-forward, erilliset verkot
— kulj.kerr. yhdyskéayt.: tavuvirta kuljetuskerroksessa
—sovelluskerr. yhdysk.: sovelluksen tietoyksikoita

6.10.2000 36
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» silta
* tunnettava kehysotsikot
* ei tarpeen tietda hyotykuorman takana olevaa
protokollaa
e reititin
* tunnettava verkkoprotokolla
« alakerran toimintatavoista ei valia

o kaytdannodssa termejd kaytetadn
vapaammin!

6.10.2000 37

o
[o]

palvelu
* yhteydellinen / yhteydettn

protokolla
osoittaminen
* yksitasoinen /hierarkkinen

monilahetys/yleislahetys
eon/ei

paketin koko

6.10.2000 38
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o

palvelulaatu
virheiden kasittely
vuon valvonta
ruuhkan valvonta
turvaus
parametrit

e laskutus

6.10.2000 39

* ongelmana on erilaisten
toiminnallisuuksien yhteensopivuus
— luotettavuus
— ruuhkan valvonta
— kuittaukset
— toimitusaikatakuut

6.10.2000 40
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» verkkokerroksen protokollien oltava
(lahes) samoja
e 0soittaminen

* IP: 32-bittinen osoite
» OSI: puhelinnumeron kaltainen osoite

— osoitteiden yhteensovittaminen?
— globaaliosoiteavaruus? standardi?

6.10.2000 41

« kahden tason reititysalgoritmi
— kunkin verkon sisélla (intranet routing)

e interior gateway protocol
— verkkojen valilla (internet routing)

 exterior gateway protocol
— gateway tassa vanhempi termi reitittimelle!
* eroja
* EGP eri maiden vélilla

s10200¢ EGP: erilaiset verkkokustannukset, erilainen Qo$
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» kaikissa verkoissa paketilla jokin
maksimikoko
* laitteisto (TDM-viipaleen pituus)
 kayttojarjestelma (kaytetty puskurinkoko)
* protokolla (pituuskentan bittien lukumaara)
« standardinmukaisuus

« virheista johtuvan uudelleenlahetyksen
vahentaminen

* tasapuolisuuden tavoite

» 48 tavua (atm) => 65515 tavua (IP)

6.10.2000 43

o
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 liian iso paketti paloitellaan
yhdyskaytavassa

* missa paketti kootaan?

— samassa verkossa, missa paloiteltiin
» kaikki paketit ohjattava samaan yhdyskaytavaan
* jatkuvaa pilkkomista ja kokoamista!
— vasta maaranpaassa
* pieni pakettikoko => lisaa yleisrasitetta
* kaikkien solmujen kyettava kokoamaan paketteja

6.10.2000 44
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» edellyttaa palojen ‘numerointia’

* on tiedettava, minka paketin mika osa on
kyseessa

» kaikissa paloissa alkuperaisen
paketin tunniste + sijainti paketissa
— sijainti: pakettiin kuuluvan ensimmaisen
tavun sijainti alkuperéaisessa paketissa
 lisaksi tieto, onko pala paketin
viimeinen
102000 * LAl tiedettava paketin pituus a5

510 [0
alkuperainen paketti

56 |Qq 1 paketin alkuosa

56 | 127 o paketin loppuosa

< '{ ~~
paketin paketin data
tunnus  Slanti-

kohta

eli

osan viimeinen

numero Paketin

0sa?




o
[o]
o

e [nternet

— on kokoelma‘itsendisid aliverkkojaeli autonomisia
jarjestelmid (AS, Autonomous Subsystem)
— joitayhdistda runkolinjat
 |IP-protokolla

— verkkotason protokolla, joka pitéé Internetin koossa
— tavoite: kuljettaapaketti (datagram) |ahteesta
kohteeseen yli kaikkien tarpeellisten verkkojen

6.10.2000

[o]

e |IP-datasahke
— otsake
— dataosa
e otsake
* pituus 20 tavun kiintea osa

* vaihtelevan mittainen valinnainen osuus
* big endian: vasemmalta oikealle, korkein bitti ensin

6.10.2000
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o

e Versio
e |[HL

* otsakkeen pituus vahintdan viis 32 bitin sanaa (20-
60 tavua)
* type of service

— kertoo halutun palvelun
* nopeus, luotettavuus, kapasiteetti
e &8ni <-> tiedostonsiirto
6_Maoyleens%atel k&ytdssa .

o
[o]

— presedence-kentta (3 bittid)
¢ sanoman prioriteetti 0-7
0 normaali
7 verkon valvontapaketti
— D-bitti, T-bitti, R-bitti
* mika on térkeda yhteydessa
D: viive (Delay),
T: Idpimeno (Throughput)
R: luotettavuus (Reliability)
— lisdks viela 2 kayttaméatonta bittia
6.10.2000 50
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o
[o]
o

* Total length
— koko datasdhkeen pituus

— maksimi 65535 tavua

» maksimipituus viela riittéva, mutta tulevai suuden
nopeille verkoille jo ongelma

e |dentification
— tietosdhkeen numero
— kaikissa saman tietosahkeen 0sssa sama tunnus

6.10.2000 51
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o
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e DF- bitti (Don’t fragment)
— kieltéa paloittelun

— esim. jos vastaanottga el kykene kokoamaan
datasahketta

* MF-bitti (More fragments)

— ilmoittaa, onko datasdhkeen viimeinen osio vai
tuleeko vidlalisaa

6.10.2000 52
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[o]
o

* Fragment offset
— osion paikka datasdhkeessa
— osioiden oltava 8 tavun monikertoja (paitsi
viimeisen)
— 13 bittid => korkeintaan 8192 osiota yhdessa
datasdhkeessa

 liséksi 1 kayttaméaton bitti
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 Time to live
— rgjoittaa paketin elinaikaa
— maksimi 255 sekuntia
— vahenee
* joka hypylla reitittimesté toi seen
» my0s odottaessaan reitittimessa (el yleensd)
* paketti havitetdan, kun laskuri menee nollille
* Protocol

— mille kuljetuskerrokselle kuuluu
s102000 ° €SIM. TCP- tai UDP-siirtoon kuuluva o
_ o o o o o o o o




o

e Header checksum
— tarkistussumma |lasketaan vain otsakkedlle

— 16-hitin sanat lasketaan yhteen yhden
komplementin aritmetiikalla

— laskettava uudestaan joka reitittimessa
 Source address, Destination address

— kohteen ja l8hettdjdn osoitteet muodossa
 verkon numero jaisantdkoneen numero
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[o]

* Options

— vaihtelevan mittaisia
1. tavu kertoo option koodin
* VOI Seurata pituuskentta
o datakenttia
* taytettd jotta 4 tavun monikertoja

— kéytossa 5 optiota
» muttareitittimet elvat valttamatta ymmarra

6.10.2000 56
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[o]
o

— Security

» dataséhkeen luottamuksellisuus ja sal assapi dettavyys
— Strict sourcerouting

» datasdhkeen kuljettava tarkalleen annettua reittia
— L oose sour cerouting

* kuljettava ainakin annettujen reitittimien kautta

— Record route
« reitin varrella olevat reitittimet liittavét tunnuksensa
— Timestamp
o tunnuksen lisaksi liitettdva myds aikaleima
6.10.2000 57




