7. Sovelluksia

Internetin hakemistopalvelu DNS

) )
# |hmisten ja ohjelmien kayttamien
7.2. DNS (Domain NameSystem) merkkijonomuotoisten nimien
sl . muuttaminen binaarisiksi IP-verkko-
7:4. Sahkoposti . osoitteiksi
7.6. WWW (World Wide Web) « hydra.cs.helsinki.fi => 218.214.4.29
# hierarkkinen nimentatapa + hajautettu
hakemisto IP-osoitteiden selvittdmiseksi
« esim. sa@hkopostiosoitteita, koneiden IP-
20102000 2102000S0itteita
[N
.. main -nimiavaruus
DNS- nimiavaruus
)
# Domain (nimihallinta-alue)
* maiden tunnukset
—fi, fr, de, uk, ...
« yleiset (yleensa USA)
—com, edu, gov, int, mil, net, org
« esimerkkeja:
—cs.helsinki.fi
—Wwww.cnn.com
—www-dept.cs.ucl.ac.u
20.10.2000
IP-nimen selvittaminen
)

# sovellusohjelma kutsuu kirjastorutiinia

parametrina nimi merkkijonona
¢ esim Unix:ssa gethostbyname()

# Kirjastorutiini lahettéd UDP-datasdhkeen

paikalliselle DNS-palvelimelle, joka etsii
nimeé vastaavan IP-osoitteen ja
palauttaa sen kirjastorutiinille

* etsinn&ssa tarvitaan usein monien
rum@lvelimien yhteistyéta

apunimipalvelijoita (secondary)
# vyOkykejako on hallinnollinen

« tarpeen mukaan nimipalvelijoita
nwavastaamaan omasta alueestaan

Nimipalvelimien hierarkia
)
# DNS-nimiavaruus jaettu vyéhykkeisiin
(zone)
¢ kukin vybhyke kattaa osan nimipuusta
« vyObhykkeell& on yksi siitd vastaava
nimipalvelija (primary) ja yksi tai useita




# Kysely ensin paikalliselle
nimipalvelimelle
¢ jos nimi on sen vastuulla => autoritative
record
« jos silla ei ole mitédan tietoa nimesta, se

lahettdd kyselyn ylimman tason ns.
juurinimipalvelijalle

—esim. Kysely “linda.cs.yale.edu” lahetetaan

nimipalvelimelle “edu-server.net”, joka vastaa

7

210200 vydhykkeesta “edu”.

# Juurinimipalvelin tietd&a, mika
nimipalvelin on vastuussa kysytysta

nimesta
« tdma on tosin voinut jakaa vastuun

joillekin toisille nimipalvelimelle
« mutta tietdd, mika niista on vastuussa juuri

kysytysta nimesta
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Rekursiivinen kysely

~

Lindacsyae.edu?

Linda.csyale.edu=
128.96.132.20

/V/ﬁindacsyal eedu?
>

Li ndacs7yd eedu2
Kysy: 128.99.138.70:ita - ©
Py
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Linda cs.yae.edu?|

Linda.csyde.edu=

128.96.132.20 128.96.132.20

Hakemistotiedot

# DNS-hakemistotietue (resource record)

* domain-nimi

« elinaika (time to live)

« luokka (class)
—IN = Internet

* tyyppi (type)
—A = IP-osoite, NS = nimipalvelija,
—CNAME =oikea, taydellinen nimi

2010202'VO (value)

%

DNS-tietueita
# ej tarvitse hakea uudestaan

DNS-valimuisti
p)
# Suorituskyvyn parantamiseksi
nimipalvelijat varastoivat valimuistiinsa
+ elinaika kertoo voimassaoloajan
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Sahkoposti

Sanoman muoto

) )
@ Kayttajaliitanta (user agent) .
. sanomien kirjoittaminen, lukeminen ja o Y leisida sanoman
lahettaminen E otsakekenttia
rom:
# sanoman muoto Message-ld: RFC 822 sdllii
* tekstisanoma, MIME-sanoma Received: ,myés_omi?” )
% postiprotokolla SMTP 5 kenttien kayton
. sanqmign toimittaminen Iéhettéjan Reply-To:
postijarjestelmésta vastaanottajan Subject:
20,10,2%Ostijarjeste|méén 13 20.10.2000 ) 14
[N [N
MIME (Multipurpose Internet Mail Extension) Ml ME-Iaajennus
) )
# Alunperin vain tekstisanomia (ASCII) # Lis&a kentti& otsikkoon
# nykyisin myos
« erityyppisié tekstisanomia AME-versior
— Word-dokumentteja Content-Description:
— kiinankielisté tekstia Content-1d:
. 4nté,
* videota
* kuvia Content-Type:
20.10.2000 15 20.10.2000 16
Lisaa MIME-laajennuksia Base64-koodaus
)
% Sisaltdtyyppien nimet # Sanoman 24 bitin ryhmat jaetaan 6 bitin
« text/plain, text/richtext osiksi, jotka kukin koodataan ASCII-merkiksi
» image/gif, image/jpeg - 0-25=A,
« application/postscript, application/octetstream - 26-51=az,
* multipart - 5261=09,
. .. - 62=+63=/
+ tyyppien koodaukset siirtoa varten ' _ ) 3
« sdhkodpostisanomassa saa olla vain ASCII- * Tekstisanoma voidaan koodata myos 7-bitin
merkkeja asciilla.
20.10.2000_ baSe64'kOOdaUS 17 20.10.2000 18




SMTP (Simple Mail Transfer Protocol)

# Postidemoni (daemon)
* kuuntelee TCP-porttia 25
« hyvéksyy yhteydenmuodostuspyynnot
« kopioi sanomat postilaatikoihin
« palauttaa virheilmoitukset

O«

HELO

Vastaan-
ottava on

palvelin

20102000

Lahettéva on
asiakas

V astaan-ottava

on palvelin = 220 mailserver.cshesinki fi L shettava on
Helsingin E— asiakas =
yliopision Princetonin
postipavelin / yliopiston
postipavelin

HELO cs.princeton.edu

250 Hello daemon@mu [128.12.169.24]
) /

MAIL FROM: <Bob@xcs.princeton.edu>

ok
ok F

RCPT TO: <pekka.puupaa@cs.helsinki.fi>
250 OK

a7 ‘/ O

RCPT TO:<justiina@cs.helsinki.fi>

550 No such user here >

0 Noswchuserhere ¥

4

—DATA

354 Start mail input; end with<CRL E2ZCRLF>

Dataa gataa ... Odataa<CRLF>.<CRLF>

B _—*
4 our

221 Closing connection >

Postiyhdyskaytava (Mail Gateway)

# Yleensa postidemoni ottaa suoraan
yhteyttd vastaanottajan postidemoniin

# valissa voi olla postiyhdyskaytavia
« tallettavat ja toimittavat eteenpéin sanomia
« yrittavat |ahettdmistd useita paivia
* Miksi tarvitaan?

— ohjaa oikeean koneeseen: liisa.marttinen@helsinki.fi
— vastaanottajan kone usein pois paalta
20.10.2000 22

http://www.cs.princeton.edu/index.html
WWW Muodostetaan TCP- yhteys koneeseen:
D) www.cs.princeton.edu

= WWW on joukko yhteentoimivia
palvelimia ja asiakkaita, jotka puhuvat
samaa HTTP-kielta (-protokollaa)

# graafinen asiakasohjelma selain
« Netscape, Explorer
kykenee ‘avaamaan * URL-linkin

* = muodostamaan TCP-yhteyden ko.
verkkopalvelimeen ja hakemaan sielta ko.
20%%edoston

23

Pyydetdén sielté tiedosto kayttden HTTP-protokollaa:
index.html

Muodosta TCP-yhteys
1\%@

>
vastaus, jossa pyydetty tiedosto

pavein




HTTP (Hypertext Transfer Protocol)

URL (Uniform Resource Locator)

) I
# Protokolla asiakkaan ja palvelimen véliseen Hitp://www. nmib.com/glossary .index.html
kommunikointiin A ‘1""2:; A
 www-sivujen hakemiseen . verkko-palvelin & Organigaatior?ak IO tiedosto
— HTML-tiedosto, jossa stidt jos puuttuy, niin nimi = domain-
— HTML-tiedostoja plaaplaa sdlain lisad osoite
— JPEG-kuva, GIF-kuva plaa automaattisesti .
- Java-sovelma \r{lﬁrn kI opaikan
« sivuilla URL-osoite
# tilaton protokolla £
20.10.2000 5
| |
Muita URLeia: HTTP-asiakas (=selain) pyytaa
uita eja. verkkosivua
) )
# ftp.//usc.edu/pubs/myfile.doc » muodostaa TCP-yhteyden palvelinkoneeseen
. — DNS auttaa domain-nimen muuttamisessa IP-osoitteeksi
ftp-palvelulla haettava tiedosto — WWW-palvelimen kuuntelema portti on 80
# news:uk finance « lahettad HTTP-pyyntdsanoman TCP-yhdeyteen
. uutisryhma litettyyn pistokkeeseen
. . * vastaanottaa palvelimen lahettdmén vastaussanoman,
# file.///C./webs/html/mottle.gif jossa on sisélla pyydetty sivu
« tiedosto haetaan kayttojarjestelman avulla * taman jalkeen TCP-yhteys suljetaan
S LA s « selain tutkii sivua ja nakee uudet viitteet kuviin, jotka se
(el kayttaen http.ta) sitten hakee samalla tavalla
20102000 27 n:gelain nayttédd pyydetyn sivun kayttajalle 28
Palvelinprosessi
) I

# Kuuntelee TCP-porttia 80 yhteydenpyyntdja

varten

* pyyntd yleensé selaimelta

— kun kéyttaja on ilmoittanut haluavansa ko.
dokumentin
— esim. klikkaamalla tekstiss& olevaa URL-linkkia
— tai antamalla URL-linkin yhteyspyynndssa

— tai selain itse huomaa linkin, josta pitda hakea

20102000 29

HTTP-pyynnon tullessa
)
# verkkopalvelin
* vastaanottaa pyyntésanoman,
« hakee pyydetyn sivun tai objektin omasta
muististaan,
« liittdd sen HTTP-vastaussanomaan ja
lahett&4 sita pyytaneelle selaimelle

pyytéa TCP-yhteyden sulkemista

20.10.2000 30




asidkas palvelin
QWVQ_' l

Suorituskyky?
HTTPReues P> 2 P
/ HTTP Response #Jos haetaan 10 objektia
o * 10 TCP-yhteyden muodostusta
% K ertakayttsinen yntey
T [nonpersistan) — kukin 2 sanomaa = RTT => 10 RTT
TCP-yhteys; — hidas aloitus hidastaa lahetysnopeutta
> okaobjektille omayhteys —voidaan avata useita rinnakkaisia yhteyksia
TCP connect . i
— puskuritilat yhteyksille
# kaytetadn a8 TCP-yhteytt
HTTP Req“‘ﬂ\> HTTP Response aytetadn pysyvaa TCP-yhteyta
4___/ « palvelin jattaa yhteyden sulkematta
@ * muut pyynnot ja vastaukset kayttavat samaa
20.10.200(yhteytta 32
asd(&s) palvelin asaka&) palvelin
Tm Q > TCFD’O > l
HTTP Request HTTP Request
HTTP Response HTTPRegponse
Pysyva (persistant) Rysyva (persistant)
TCP-yhteys: T CP-yhteys
balvelin sulkee yhteyden lfukuhihnana (with
HTTP Request asta kun Sta d ole HTTP Requests plpelining):
HTTP Response ['kéan alkaan kaytetty HTTP/L1
HTTP Request 4 HTTP Responses
HTTP Response
4—— TCPdowe 4——ICPdoe
> 4

HTTP-sanoma

)
#HTTP-sanoman yleinen rakenne;
# START_LINE <CRLF>
® MESSAGE_HEADER <CRLF>
= <CRLF>

@ MESSAGE_BODY <CRLF>

20102000 35

Accept-language:fi

HTTP-sanomat (esimerkki)

p)

# HTTP Request Message:

GET /jokuhakemisto/sivu.html HTTP/1.1
Host: WWW.jokupaikkafi

Connection: close

User-agent: Mozilla/4.0

(ylimé&&réinen CRjaLF)

20.10.2000 36




HTTP-sanomat (esimerkki)

: HTTP Response Message:

HTTP/1.1200 OK
Connection: close
Date: Thu, 19 Oct 2000 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 2000 09:23:24 GMT
Content-Length: 6821
Content-Type: text/html
<tyhjarivi>
(@& Yatadatadatadata ... ) 3

Pyynt&sanoman yleinen
rakenne

et o e

Otsakekenttéd: kentdnarvo (R L

T

. LisBéotsskerivgia

[Otsakekentta : kentdn arvo CR UF

CR UF

Runko-osa
kéytossi esm. POST-metodissa

/

Vastaussanoman yleinen
rakenne

verso E? lstatuskoodi |SP | fraasi |CRL:

Otsakekenttd: kentan arvo

CRUF

. _LisBé otsakeriveja

Otsakekenttd : kentdn arvo CR LF

CR ILF

Runko-osa

Pyyntbmetodeja

# GET sivun lukeminen

— aina tai vain tietyn paivayksen jalkeen muutettu sivu
# HEAD pelké&n otsikon lukeminen

# PUT sivun tallettaminen

# POST lisays verkkosivulle

# DELETE sivun poistaminen

# LINK  uusi linkki

# MNLINK linkin poistaminen

40

Statuskoodeja ja fraaseja

%

# 200 OK
e pyyntd onnistui , pyydetty sivu vastauksessa

# 301 Moved Permanently
» uusi URL on otsakekentassa Location

# 400 Bad Request
# 404 Not Found
# 505 HTTP Version Not Supported

20102000 41

* asiakkaalle talteen kéayttajakohtainen
tunnuskoodi, joka esitetédén joka pyynnon
20.10.2000 yhteydessa

Kayttajan tunnistaminen
)
# Autentikointi
« omat koodit ja otsakkeet tata varten
— 401 Authorization Required -statuskoodi
WWW-Authenticate -otsake kertoo kuinka
« asiakas lahettaa autentikointitiedot joka
pyynnossa
@ plparl (cookie)

42




palvelin

asiakas O
Set-cookie: 167845<CR><LF>

Cookie: 167845<CR><LF> 7.

Pipari-
profiilit

T

Cookie: 167845<CR><LF>"....
Kaytto:

eutentikointi
kohdi stettu mainonta
virtuadinen ostoskérry

Verkkovalimuisti

# Sailyttda kopioita haetuista sivuista

« viimeksi haetut sivut
# pyynto ohjautuu ensin valimuistiin

« haetaan verkon yli vasta, jos ei l16ydy vélimuistista
# etuja;

« lyhent&a kyselyaikaa

« vahent&a Internetin liikennetta

 tuo nopean jakelukanavan hitaille palvelimille

20.10.2000
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Proxy-
palvelin

Va8imuistin €i ns.
Proxy-palvelimen
kaytto

10-100 Mbps

Hakupalvelimelta
vain, josei olejo

muistissa
HTTPRequest HTTP
Request
< < ;
; Proxy- asiakas
palvelin palvelin S
»

HTTP | HTTP Response
Response v

Kopioita

sivuista

muistissa

20102000 47

HTML (HyperText Markup Language)
p)
# SGML (Standard Generalized Markup
Language)
» merkkauskieli
— kertoo, kuinka dokumentit muotoillaan
— TeXtroff,
— ladontamerkinnat
— WYSIWYG
# XML (Extensible Markup Language)

Yhteenveto kurssista
)

o
‘.u.B'uuz__:_
A 1D >
<« > -
PPP,HDLC
|7/ 3 p—p————
b >

20.10.2000 —YYSTETVAITE

48




Sovelluskerros Kuljetuskerros
) )
# Sovellukset kayttavat TCP:n tai UDP:n # Yhteydellinen TCP
palveluita + monimutkainen
o WWW - yhteyden muodostus ja purkaminen
« Sahkoposti — tavuvirran luotettava siirto
DNS - numerointia, kuittauksia, tarkistusummia,
° uudelleenlahetyksia
—vuonvalvonta ja ruuhkanvalvonta
# Yhteydeton UDP
 pelkké dataséhkeen lahetys prosessilta
20102000 49 20.10.2000t0 | Sel Ie 50
(|
Verkkokerros Siirtoyhteyskerros
)
# Datan siirtdminen tehokkaasti verkon yli # LLC

3%

« IP-protokolla + IP-osoitteet
— kaikki osaavat kasitella paketteja ja osoitteet
yksikasitteisia
— paloittelu
* Reititysprotokollat
— OSPF, RIP, BGP

* Muita: ARP, ICMP

20102000

51

« perillemenon varmistaminen
— sanomien kehystéaminen
— numerointi, tarkistukset, uudelleenlahettaminen
vuonvalvonta
- liukuvaikkuna
» Go-back-N,valikoivatoisto
— tarkistussummat
» pariteetti, Hamming, CRC

* PPP,HDLC
20102000
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Siirtoyhteyskerros

%

% MAC-kerros
« CSMA/CD (Aloha, CSMA)
« CDMA

# Lahiverkko
 Ethernet

* l&hiverkkojen yhdistaminen silloilla
— tuntumatonsilta

20102000

53

Peruskerros

%

# Siirtomedioita
« kuitu, kupari ja langaton
# Muunnoksia esitytavasta toiseen
* modeemi
¢ kanavointi
« PCM
# piirikytkentd, pakettivalitys
sz%DN 54




johdanto

# Kerrosmallit

# 0Sl-malli ja sen eri kerrosten tehtéavat
# TCP/IP-kerrosmalli

% Standardointia

20102000
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