m ACK

— kumulatiivinen ACK

tahan saakka kaikki ok!
Go-Back N

— yksittainen ACK
vain tama ok!
\alikolva toisto

m NAK-kuittaus
— sanema viieellinen tai puutttiu
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Negatiiviset kuittaukset
m NAK-kuittauksilla voidaan nopeuttaa

uudelleenlahettamista

— Vastaanottaja ilmoittaa heti virheellisesta
tal puuttuvasta kehyksesta

— el ole tarpeen odottaa ajastimen
laukeamista

m hyodyllinen, jos kuittausten

Saapumisaika vaihtelee paljon
— djastinta vaikea asetitaa olikein
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m NAK-kuittaukset voivat alheuttaa

turhia uudelleenlahetyksia
— lahetys ja kuittaus menevat ristiin

B NAK-kuittauksen katoaminen el haittaa

m implisiittinen uudelleenlahetys
— el NAK-kuittauksia

m explisiittinen uudelleenlahetys
— kaytetaan NAK-kuittauksia
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| kkunankoko

m Kun kaytetty numeroavaruus on 0,1, ..n
Ja erl numeroita siis kaytettavissa n+1
—yleensa jokin kakkosen potenssi
» koska numerokentan koko k bittia =>

kaytossa 2**k numeroa

m [kkunan koko ‘go back n’:ssa vol olla
korkeintaan n
el ainakin; yhta pienempl kKuinf numereavaruus
B Ikkunan koko valikolvassa toistossa Vol

olla korkeintaan (n+1)/2
Korkemtaan puoelet numerecavaruudesta
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Miksi?

m Valikolva toisto: ikkuna 5, numeroavaruus 8
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Miksi?

m Valikolva toisto: ikkuna 4, numeroavaruus 8
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Kaksisuuntainen litkenne

m datakehys ja kuittauskehys

B kehyksessa seka data etta kuittaus
— ‘plggypacking’
— tehostaa lahetysta

B ongelma: kauanko kuittaaja odottaa
dataa ennen pelkan kuittauksen
lahettamista?
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3.5. TCP-protokolla

m Yhteyden muodostus ja purku

B luotettavan tavuvirran toteuttaminen
m vVuonvalvonta

B Slirron optimoint

B [CP-segmentti

B ruuhkan valvonta

B TCP-palvelun kayitto
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6.2.2. Y hteyden muodostusja purku TCP:ssa

m TCP kayttaa yhteyden muodostamiseen

Ja purkuun ns.
(three-way handshake)

valissa oleva verkko tekee yhteyden
muodostamisen |a purun hankalaksi
— vilvastyneet sanomat => sanomille elinaika
— Sanoemien numMereinnista sepiminen

Bysanttilainen ongelma (twe-army problem)
— “Nyokkaan, [0S elen vanma, etta sinakin layekkaat”

— Ssymmetrinen yhateyden purkul = melemmat esapuolet
tetavalt, etté terenkin en varmasti purkanut
yhteyden
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Yhteyden muodostus
ruuhkaisessa verkossa

Jokainen paketti lahetetaan
kahteen kertaan

Kun yhteys on purettu,
viivastyneet kaksoiskappaleet

saapuvat

Ne tulkitaan uudeksi yhteydeksi,
ja data otetaan vastaan kahteen

kertaan!




Kolminkertainen
SYN, Seqnro=x kattely

SYN =
tahdistus- yhteyspyynnossa

>enome pyytajan nro x

SYN+ACK,Seqnro=y,| | hvistuksessa

etta suostujan

ACK,Seqnro=x+1, jarj.numero
ack=y+1
\ ensimmaisessa

datalahetyksessa
molemmat
numerot

5.10.2001




Hyokataan aamulla

kello 5!
OK, siis kello 5! .
Enta, Jos vastaus
ei mene perille?

OK] Silloin #1 ei hydokkaa!

#2 hyokkaa vain , jos \
tietdda minun saaneen

vastaussanoman.

Loogisesti ratkeamaton ongelma.
Kaikki riippuu aina viimeisesta sanomasta,
jonka perillemenoa ei voida taata!

Bysanttilainen ongelma (two-army problem)
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Kone 2

CR connection
request

CA connection
accepted

R DR disconnect

D
>< request

\ Kuinka kauan

DR

odotettava mahdollista
dataa kone 1:[ta?

Enta jos kone 1 ei
purakaan yhteytta?

Symmetrinen yhteyden purku
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Y hteyden purku
B molemmat suunnat puretaan erikseen

m TCP-segmentti
FIN=1
— el enaa dataa lahetettava

— kun saadan kuittaus => yhteys tahan
suuntaan purettu

— yhteys kokonaan purettu, kun melemmat
suunnat purettu

B purussa kaytetaan ajastimia
2 paketin maksimaalinen elinika
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FIN-lippu
paalla

laheta DR DR

(=lopetuspyynto)

ja aseta ajastin lahetd DR ja
aseta ajastin

pura yhteys

lahetd ACK

pura yhteys
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Virneettomyys jajarjestys

B Jarjestysnumerot
tavuvirta => tavunumerointi
segmentin 1. tavun jarjestysnumero
yhiteyden alussa satunnaiset numerot

B kuittaukset
kumulatiivinen ACK, el NAK-kuittausta
kKulttauksessa seuraavaksi odotettava tavu

Kultataan ‘tiheasti’
— vahintaan joka temen
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B Go Back N -tyyppinen

virheellisia tai vaarassa jarjestyksessa tulleita el
hyvaksyta

— ne voidaan myoés tallettaa
mutta el valttamatta laheta kaikkia virheellisesta
|@htien uudestaan
B Myos ehdotettu valikelvan toiston tyyppista

kulttaamista

SACK-kuItaus, joka kerteo, mitké segmentit on
\/astaanetetiu ok
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Toistokulttaukset

m Ensikuittaus
— tahan saakka kaikki OK!
— ensimmaisen kerran saatava

B toistokuittaus (duplicate ACK)

— Vaarassa |arjestyksessa saatu segmentt
tal virheellinen segmentti => toistetaan
uudestaan jo annetiu kuittaus

NAK-kuittauksen korvike

3 tolstekuittausta => segmenttil kadennut tai
virheellinen
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TCP:n vuonvavonta

m ‘joustava’ liukuva ikkuna (sliding
window) (credit-vuonvalvonta)

B vastaanottaja kertoo, kuinka paljon
Suostuu vastaanottamaan

— => kuittaus Irroitettu vuonvalvonnasta

AdvertisedWindow-kentta

— paljonke saalaheitada = paljonko vastaanetiajan
puUskureinin mantuw

B Myos uuhkan valventa rajoittaa
lahettamista
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Essmerkki

<ehdottaa 8 puskuria >

<ack =0, buf = 4>

<seq =0, data =m0 >

<seqg =1,data=m1l>

puskurit kaytetty,
A joutuu lopettamaan
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>

<seq =2,data=m2 > X

- <ack =1, buf = 3>

<seq = 3, data=m3 >

<seq = 4, data = m4>

B

lupa vain
sanomille 0-3

kuittaus sanomista
Ojal, lupa
sanomille 2-4,




Esimerkki jatkuu
A B

ajastin laukeaa, <seq = 2, data = m2>
2 >

uudelleen sanoma 2 kuittaa kaikki,

mutta el anna lupaa
lahettaa

<ack =4, buf =0>
-

<ack =4, buf = 1> lupa lahettaa yksi
sanoma (=5)

S

- <ack =4, buf = 2>

lupa lahettaa kaksi

lahettad sanoman 5 <seq =5, data = m5>_ sanomaa (= 5]a 6)

lahettda sanoman 6 <se( = 6, data = m6>)

kuittaa, mutta ei
anna lahetyslupaa

jos lupa katoaa, jaa _ - __
odottamaan! WL‘ <ack =6, buf = 4> lahetyslupa
| sanomille 7-10

==>

- <ack = 6, buf = 0>
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m jos IImoitus lisapuskureista katoaa,
lahettaja lukkiutuu odotustilaan

vastaanottaja voi luulla, ettei ole lahetettavaa
m lukkiutumisen estamiseksi

kun Ikkunankoko = 0 lahettaja el saa lahettaa,
paitsi

pikadataa (URG)

yhden tavunkyselynt, jenka vastaanottaja
kuittaa ja samalla limolitaa IkkUunan keon

=> estaa turhat lukkiutumiset
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Siirron optimointi
m TCP saa optimoida lahettamisiaan

el tarvitse lahettaa heti kun data on
tullut

dataa kerataan puskuriin ja

lahetetaan sopivassa tilanteessa

PUSH-lipun avulla sovellus
Imoittaa, etta data on lahetettava
heti



Optimointi on usein tarpeen:

m Interaktiivinen editori => merkki lahetetaan

heti

21 tavun TCP-segmentti => 41 tavun IP-paketti
joka kuitataan 40 tavun IP-paketilla

IImoitus uudesta ikkunan koosta 40 tavun IP-
paketilla

kaiutetaan merkki viela 41 tavun IP-paketilla
— yhden merkin kasittely =>
162 tavun slirtaminen
ja neljan segmentinlanettaminen
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B Ratkaisu: Naglen algoritmi

— Jos data tulee tavuttain

laheta 1. tavu

keraa sita seuraavat tavut puskuriin ja laheta
vasta kun edellinen lahetys on kuitattu

paitsi jos lahetettavaa on suurimman

segmentin verran tal puolet ikkunan koosta

— hankala, jos hiirta liikutellaan Internetin
kautta!
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Silly window syndrome

m Tilanteessa, jossa

lahettajalta dataa TCP:lle suurina lohkoina
vastaanottajalle mahtuu vain tavu kerrallaan

E Vol tuhota TCP:n suorituskyvyn
koko data lahetetaan tavu kerrallaan
joka tavun valissa llmoitus ikkunan keon
kasyvattamisesta yhdella

m Siis: el Ilmoitusta yhdesta tavusta,

lahettaja el laneta yhta tavua
koko segmentti

pUelet puskunn keosta
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Silly winwow
syndrome

v

sovellus lukee yhden tavun

v

v

otsake IImoitetaan uusi ikkunan koko

l

otsake —> uusi tavu saapuu

7 v

5.10.2001




T CP-segmentt]

H segmenttl

20 tavun otsake
— + optionaalinen osa

dataosa
— VOI puuttua

B segmentin kokoa rajoittaa

MTTU (Maximumi transfer unit)
— verken rajeiits maksimikoeolle (muutama tuhat tavia)

IP-paketin dataesa kerkeintaan 65535 tavua

u lllan Isot segmentit paloitellaan
joka palaller |P-etsake ==1yileisrasiie kasvaa
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TCP-otsakkeen kentéat

Acknowledgement number

UIAIP|IRIS
RICISIS |Y Window size
G|KIHI|T IN

Checksum Urgent pointer

Options (0 or more 32 bit words)

Data (optional)
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TPC-segmentin otsakekentéat

m Lahde- ja kohdeportit (Source port, Destination port)
yhteyden paatepisteet
portti + koneen IP-osoite => 48 bittinen TSAP

B Jarjestysnumero (Sequence number)

tavut numeroidaan => 32 hittia
— segmentin ensimmaisen tavun numero

B Kulttausnumero (Acknowledgement number)
Seuraavaksi odotettu tavu

B [CP-otsakkeen pituwis (TCR header length)
mahdollisten eptiokenttien takia

B Gralrkayitaneatenrkeniie
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m 6 lippubittia
URG onko pikadataa
pikadatan sijainnin ilmoittaa
(Urgent pointer)
ACK onko kuittauskentta kaytossa
PSH onko hetilahetettavaa (pushed) dataa
RST yhteyden uudelleenalustuspyynto (reset),

yleensa ongelmatilanne
SYNI kaytetaan yhteyitda muodostettaessa
Connection reguest

COnnection accepted
EIN kayietaan yhteyden purkuun

EINF=1 el enaa lahetettavaa
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m lkkunan koko (window size)
vaihteleva ikkunankoko
Kuittaus Irroitettu lahetysluvasta

B Tarkistussumma (Checksum)

lasketaan otsakkeelle, datalle ja ns. pseudo-
otsakkeelle
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pseudo-otsake

Source IP address

Destination IP address

00000000

Protocol =6 TCP/UDP segmentin pituus
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Auttaa havaitsemaan vaaraan osoitteeseen
toimitetut paketit.

Sisaltaa

tietoja!




m Optiokentta (options)
— voidaan lisata piirteita, joita el ole
varsinaisessa otsakkeessa
suurin hyvaksyttava datakentta

Ikkunan koon moninkertaistaminen (window
scale)

— nopellle ja pitkan viipeen linjeille 64 ktavun ikkunan
koko onliran pieni

Valikeivan teisten kayitor ‘go hack N*:nrtilalla
— vahentaa turhia uudelleenlanetyksia
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3.6. TCP:n ruuhkan valvonta

m Lilkaa kuormitusta => verkko
ruuhkautuu => hidastetaan lahettamista

B Ruuhkan havaitseminen
— nykyisin slirtovirheet harvinaisia
poikkeuksena langattemat verkot

— => uudelleenlahetykset johtuvat ruuhkasta

tudelleenlanetysajastimen laukeaminen en
merkkis ruuhkasta
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B ruuhkaikkuna

“paljonko tavuja (segmentteja) lahettajalla saa
korkeintaan olla verkossa liikkeella”

Kuittaus => ko. tavut jo poistuneet verkosta

kuittaukset
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B Ruuhkaikkunan koko?

— Lahettajan on itse paateltava ja arvioitava
sopiva ruuhkaikkunan koko
kukaan muu el sita kerro!
timeout => on ruuhkaa
kuittaukset tulevat tasaisesti => el ole ruuhkaa

B Dynaaminen ruuhkaikkunan koko:

— ruuhkaikkunaa kasvatetaan kunnes tormataan
ruuhkaan

— Senjalkeen ruuhkaikkiinaa pienennetaan reinlusti
— |a aletaan uudestaan kasvatiaa ruuhkaikkiunas
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Hitaan aloituksen algoritmi (slow start)

m Algoritmi pyrkil loytamaan sopivan
Ikkunan koon yhteyden alussa tal
ruuhkatilanteen jalkeen mahdollisimman
nopeasti

el ole niin kovin hidas, vaan alussa
eKkspoeRentiaalinen!

— alussa ruuhkalkkuna = yksi segmentti

— kuitattu ruuhkaikkunallinen kasvattaa
ruuhkalkkunan kaksinkertaiseksi
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|ahettsja datasegmentti vastaanottaja
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m kynnysarvo (threshold)

‘varoitusarvo’ = tasta lahtien syyta varoa
ruuhkaa

aluksi 64 K
— kynnysarvoon saakka voidaan kasvattaa

ruuhkaikkunaa eksponentiaalisesti

Kynnysanvon saavuttamisen jalkeen
Kasvatetaan ruuhkaikkunaa vain
Ineaarisesti

= kasvatetaan kuittausten jalkeenivainiyhadella
edetaan ayvin varovaisesti!
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H jos ajastin ehtil laueta => ruuhkatilanne

kynnysarvoksi puolet nykyisesta ruuhkaikkunan
arvosta

hitaalla aloituksella etsitaan taas uusi sopiva
ruuhkaikkunan arvo

— ruuhkaikkunan arvoksi 1 segmentti

— ruuhkaikkunaa kasvatetaan aluksi
eksponentiaalisesti eli kaksinkertaistetaan kun
ikkunallinen on kuitattu

Kynnysarven saavuttamisenjalkeen
kKasvatetaan vain segmentti kerrallaan

kKURNEs taas havaitaan uhka |a aleitetaan
fUuhkalkkunan Uuden arvon etsiminen
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Uudelleenlahetyg astimen hallinta

B uudelleenlahetysajastin (retransmission timer)
— asetetaan aina kun segmentti lahetetaan
— ruuhkaa, jos kuittaus el saavu ajoissa

B mika on sopiva ajastimen aika?
kuittaus alka vaihtelee suuresti

vaihtelu on myo6s nopeaa

B dynaaminen arvo

Saadaani jatkuvien verken
suoertuskykymittauksien perusteelia
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arvio kiertoviiveelle (round-trip time)

mitataan jokaisen lahetetyn segmentin
kiertoviive M

RTT =aRTT + (1-a)M, tyypillisesti a = 7/8
B uudelleenlahetysajastimen arvo bRTT

aluksi b oli aina 2

parannus: etetaan huemioon Myos poikkeama
D (deviation) eletetun ja saadun Kiertoviiveen
valilla |RIFF=-M|

D=a D+ (1- a)|RTT-M|

ajastimen anve = RINF +47D
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B uudelleenlahetysten vaikutus

ajastimeen
Kumpaan segmenttiin kuittaus kohdistuu?

m Karnin algoritmi

el oteta huemioon uudelleenlahettyjen
segmenttien kuittauksia RTT:n laskemisessa
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\ Hidas aloitus:

Lahetysmaara kasvaa

eksponentiaalisesti




Hidas aloitus:

segmentti katoaa
ja kuittausta ei tule

=> kadonneen
segmentin ajastin
laukeaa alkanaan




