sovelluskerros
— ‘asiakas
kuljetuskerros
- ‘end-to-end’
verkkokerros
— ‘deliver packetsgiven toit by its customers
siirtoyhteyskerros
» peruskerros

* tavoitteet
— palvelut riippumattomia aliverkkojen
tekniikasta
— kuljetuskerros eristettava aliverkkojen
ominaisuuksista
* lukumd&ré
* tyypit
« topologia
— kuljetuskerroksen kayttamét ver kko-osoitteet
10,10.211019 IObaalq a 2

» yhteydetdn (internet, 30 vuoden kokemus)
— aliverkot ovat luonnostaan epa uotettavia
- tehtava: bittien kuljetus
* operagtiot: send packet, receive packet
« virheentarkistus, vuonvalvontaisantakoneille
 yhteydellinen (puhelin 100 vuoden kokemus)
— muodostetaan yhteys, neuvotellaan parametrit
( palvelunlaatu (QOS), kustannus)
— kaksisuuntainen kuljetus, paketit jarjestyksessa
wzyuonvalvonta virhevalvonta 5
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» Pakettikytkentdinen verkko voidaan
toteuttaa kahdella tavalla

— datasdhkeverkkona
« jokainen paketti kasitellaan jareititetédn erikseen
« pakettien jérjestysvoi muuttua
— virtuaalipiiriverkkona
* ~ piirikytkentéinen verkko
— ensin yhteyden (virtuaalipiirin) muodostus
— sitten pakettien |ghettaminen yhteytta pitkin
*« ATM, X.25

10.10.2001 4

» (hajautettu) paatdksenteko reitista
— yhteydellinen: alussa
— yhteydeton: jatkuvasti
 jatkuvaa muutosta verkossa
« rikkoutuvat komponentit, muuttuva topologia
* ristiriitaisia vaatimuksia reititykselle
« optimaalisuus/reiluus (fairness)
* reitityksen suorituskyky
« mean packet delay, network throughput
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« Paattaa, mikareitti valitaan
« mihin paketti ohjataan seuraavaks
« dynaaminen verkkoymparistd =>
dynaaminen reititys
— jatkuvaan verkon tarkkailuun perustuva
« Internetin reititys
— muuttumaton ympéristd => kéytetddn kerran
laskettujareittejd tai sovittualhetystapaa
« tulvitus (flooding)
* Dijkstran agoritmilla lasketut lyhyimmét reitit
10.10.2001 7

« jokainen saapunut paketti lahetetadn
kaikille muille ulosmenoille
—=> verkkotéayttyy pian paketeista
« eri tapoja tulvituksen lopettamiseen
« késitellaan harjoituksissa
o kaytto
— tietyissé erityistilanteissa tilanteissa
hyédyllinen
« kasitellaan harjoituksissa

10.10.2001 8

* ‘lyhyin’ reitti yhdestéa solmusta
muihin
— A -> {muut solmut}
* kaariin liittyy kustannus
— kapasiteetti (bps)
— viive: hyppyj& aikaa
—raha
— virhetodennakdisyys

10.10.2001 9
)

« merkitddn D(v) on tahéan asti tutkituista reiteista
léhtdsolmusta A solmuun v halvin kustannus el
lyhyin pituus

« verkko G =(V, E), V on solmujen joukko, E
kaarten joukko

« olkoon c(ij)on kaaren (l,j) kustannus (> 0). Jos
kaarta ei ole, d(ij) on &aretdn
— algoritmissa ol etetaan, etté kaikki kustannukset

ovat ei-negatiivisia

1. N:={1}; D(1) := 0; D(j):=d(j1) (j<>1);
2. while N <>V do
3. etsisolmu w, joka eivield ole
joukossaN ja jonka D(w) on pienin
N:4an kuulumattomista solmuista
4. N=NU{w}
5. kaikille muille P:hen kuulumattomille
solmuille v D(v):=min{D(v), D(w)+ c(w,v)}
6. end while
7.end

» Tarkastellaan esimerkkina verkkoa

out2
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1. N ={1}; D(1):= 0; D(2):=1,
D(3):= aareton, D(4):=4; D(5):= aareton,
D(6):= aareton

3. pienin D(v) on solmulla 2 (=1)
4. N={1,2}

5.D(3):= 1+3=4, D(4)=4, D(5):= 1+1=2,
D(6) = aareton

3. pienin D(v) on nyt solmulla 5 (=2)

4.N={1,2,5}
5. D(3):= 1+2=3, D(4):=4, D(6):=4+2=6
3. pienin D(v) solmulla 3 (=3)

4.N={1,2,3,5}
5.D(4):=4, D(6):=2+3=5;
3.Pienin D(v) solmulla 4 (=4)

4.N={1,2,3,4,5}
5.D(6):=5
4. N={1,2,3,4,5,6}

e 1>2:1 Solmu_|linkki __|kustann.
e 1->2->5->3: 3
e 1->4: 4 § i é
. 1.59.E 4 2 4
1->2->5: 2 p 1 ’
¢ 1->2->5->3->6: 5 6 1 5
Solmulle 1

« Kukin reititin pitaa kirjaa reittitiedoista
* minne paketti seuraavaksi |8hetetdén

W adacl . "
<ORGE minre-tahetetddn—————

Abc eititin D, ulosmeno 2

yz reititin—F—thesmene 38—

« reitittimien tietojen hankinta ja yllapito?

* erityisen nopeasti muuttuvassa hyvin isossa verkossa
10.10.2001 16
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— kukin reititin keraa ‘kustannustietoja’

omasta ymparistostaan
« esim. viiveet naapurireitittimiin
— ja vaihtaa tietoja muiden reitittimien kanssa
* tailéhettéé tiedot reitittimelle, joka keskitetysti
laskee parhaat reitit

— kukin laskee esim. Dijkstran algoritmilla

parhaat reitit koko verkosta

* tai saa tarvitsemansa reititystiedot ne
laskeneelta

10.10.2001 ° ° ° ° ° o ¥ o

« Arpanetin alkuperdinen reititys
« vidl&in RIPjonkinverran kéytdssa Intenetissa
« kullakin reitittimella reititystaulu
— kullekin verkon reitittimelle
« ulosmenolinja
« aikaletéisyys kohteeseen

—hyppyjen Ikm
—avioituviive
—jononpituus
w20 —jOKIN Mitattavissagleva, o o o 18 o
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« tietojen vaihto naapurireitittimien kanssa
— tietyin aikavdlein
— tilan vaihtuessa
* lasketaan uudet reittitaulut (etaisyystaulut’)
— ‘kustannus’ naapuriin +
nagpurin ilmoittama ‘kustannus' kohteeseen
— kullekin solmulle valitaan pienimmén * kustannuksen’
reitti
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« tietojen muuttamiseen kuluu aikaa

» reagoi melko nopeasti hyviin uutisiin
— uusi nopeareitti 16ytynyt/linkki jéleen pystyssa
— tieto etenee joka vaihdossa yhden hypyn

* reagoi hitaasti huonoihin uutisiin
— linkki nurin => etdisyys aareton
— jokavaihdossa' paras arvio' huononee yhdella
—count - to - infinity -ongelma

10.10.2001 20

A B € D &

Aluksi yhteys A:han on poikki ja sitten
linkki AB toimii taas:

B C D E
aareton aareton &aaretbn aareton
1 aaretbn &aaretbn aaretdn
1 2 aaretbn &aretdn
1 2 3 aaretdn
1010.2001 1 n2 . . § . °4 2°1 .
[ —

A B G D K

Toimiva linkki katkeaa valilla AB:

O

N OO wwkFkw

®o DA BANNA
NN OToTw ww
Boobhnsnpam

I

* raitkaisu ‘count -to-infinity’-
ongelmaan
— reititystietoja vaihdettaessa
« iimoitetaan etaisyys reitittimeen X
aarettomaksi sille naapurille, jonka
kautta tama reitti kulkee
» muille kerrotaan oikea etaisyys

—tieto etenee yhden hypyn joka
vaihdolla!

10.10.2001 ° ° ° ° ° o B o

* ratkaisu ei toimi aina

Linkki CD katkeaa,
A AjaB ilmoittavat Clle

ettei D:hen pédse
C paittelee, ettaD:taei

C VoI saavuttaa

X Kuitenkin A kuulee B:It3,

ettasillaon etéisyys2

D

oo Dihen => oma elisyys 3




* reitittimen tehtévat

—selvitettava naapurit janiiden osoitteet

—mitattava etéisyys/ kustannus
naapureihin

—koottavatietopaketti ko. tiedoista

—lahetttava tietopaketti kaikille reitittimille

—laskettava lyhin reitti kaikkiin muihin
reitittimiin esim. Dijkstran algoritmilla
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* reititin lahettaa jokaiseen
kaksipisteyhteyteen HELLO-paketin

« linjan toisessa paassa oleva reititin

vastaa ja lahettaa nimensa
* router ID
* nimien oltava yksikésitteisié koko verkossa

« kaikille naapureille ECHO-paketti
— vastaanottajan palautettava paketti valittdmasti
e => Kiertoviive (round-trip-time)
« dynaaminen etédisyysmitta

* pitéisiko ottaa kuormitus huomioon?
« kello kéynnistetéan , kun paketti vied&n jonoon
« kello kéynnistetdén, kun paketti |ahtee
— kuormitus mukana kuvaa todellista tilannetta
— jos kuormitus mukana => reititys muuttaakuormitusta
=> reititys suosii huonoareittia

e muodostus
— tietyin akavdein
— kun muutoksia havaittu
* sisaltd
— reitittimen tunnus
— paketin jarjestysnumero
— paketinika
— ‘etéisyydet’ kuhunkin reitittimen nagpuriin
« Erilaisiaetdisyysmittoja=> eri reitteja eri liikenteelle

10.10.2001 27 10.10.2001 28
A D _
o kaytetaan tulvitusta (n. 10 minuutin vélein)
— pidetéén kirjaajo néhdyista paketeista
E 8 E « reititin A, paketti 145
=> paketti |8hetetéddn korkeintaan kerran
— paketissaelinaikalaskuri (age, time-to-live)
* vadrét javanhentuneet tiedot katoavat aikanaan, vaikka
B reititin itse olisikin vikaantunut
B « tietopaketit kuitataan
age « linjavirheiden takia
Al 4
cl 2 « autentikointi paketteja vaihdettaessa
o 10.10.2001 ° ° ° ° ° o 30 o
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* virheellinen jarjestysnumero
— kaatunut reititin al oittaa vaérastd numerosta
« edennyt jo pakettiin 204 ja aloittaa uudestaan
paketista0 => kaikki seuraavat paketit hyl&téén
duplikaatteina pakettiin 205 saekka

— virhe tietopaketin seg-kentassa
* 4 muuttuu virhedllisesti 65540:ksi => seuraavat
paketit hyl&tzan pakettiin 65541 saskka
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« laskuri vahenee ajan kuluessa
— véhenee yhdelld sekunnin vélein
* paketti tuhotaan, kun laskuri =0
— vanhentunut (virheellinen) tieto poistetaan
— pitkdhko elinaika >> paivitysten vali
« tuhotaan van jos reititin kaatunut
* usea(6) paketti on j&ényt saapumatta reitittimelté
e kaytdssa myos tulvituksessa

— kukin reititin vahentda yhdella
10.10.2001

» paketteja ei laheteta valittomasti
eteenpéain
* ne jatetddn odottamaan
« jos samalta reitittimelta tulee muita
paketteja, niista valitaan vain yksi, tuorein
edelleenl dhetettavaksi
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 kukin reititin laskee omat
reittitaulunsa

« kaikki tarvittava tieto on saatu
tietopakettien avulla
— kukin linkki molempiin suuntiin

 laskeminen Dijkstran algoritmilla
— lyhyin reitti kuhunkin muuhun reitittimeen

— isoissaverkoissavoi olla muisti- ja laskenta-
aikaongelmia
10.10.2001

 vaarin toimiva reititin
« kertoo véariatietoja
« @ véitatietopaketteja
« védrentaa tietopaketteja
* laskeereitit véérin
» isossa verkossa aina joku toimii
vaarin
— tavoitteena rajata ongelmat pienelle alueelle
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 paljon kaytetty nykyisissa verkoissa
— Internetin OSPF-protokolla
—1S0:n 1S-1S -protokolla
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« reitityksen skaalautuvuus
— isossa verkossa runsaasti reitittimié (internet: miljoonia)
* reititystaulut suuria
* reittien laskeminen raskasta
« tietopaketit kuluttavat linjakapasitesttia
¢ hallinta-autonomia => autonominen
jarjestestelma AS
— organisaatio paéttdé omista asioistaan
* myosreitityksesta
10102001 — oma siséinen reititystapa .

« Ylimmalla tasolla AS
— samareititys AS:n sisdlla
« tehokkuus térkeda
—reititys ASiienvdlilla
« ‘poliittinen asia
* AS:n sisélla alueita
— jaetaan reitittimet ryhmiin (alueet, regions)
— kukin reititin tuntee kaikki alueensa sisdlla
— tietdd mikareititin hoitaa liikenteen muihin alueisiin
10.10.2001 38

* reitin pituus kasvaa
— ainaei voidakéayttdé optimaalistareittia
— yleensi siedettava

« hierarkiatasojen maara

reititin _ —-—

— suorituskyky >

— hallinto
10.10.2001 39 10.10.2001 40
. » Portit

ulostuloportit

sis'aéinmeno?ortit
> »
Kytkent&-
osa
(switching
[ Flabig [ 1]
» »

v
Reititys-
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— peruskerroksen toiminnot (PK)
« fyysisen siirtoyhteyden p&é
— linkkikerroksen toiminnot (LK)
« virhetarkistukset, vuonvalvonta,
* MAC-kerroksen toiminnot
— pakettien edelleenohjaaminen (PE)
« datapaketit kytkentéverkoston kautta oikeaan ulostuloporttiin
« valvontapakettit (RIP, OSPF, BGP) reititysprosessorille

I ytkenta-
> PK » LK » PE g psa

Sisaartutoporttt




Kytkenta
bsa PE [PLK —»| PK >

ulostuloportti

Vastaavasti kukin ulostuloportti tallettaa sen
kautta eteenpdin lahtevat paketit ja suorittaa
niille linkkikerroksen ja peruskerroksen
vaatimat toimenpiteet.

Kaytanndssa useita portteja on yhdistetty
yhdeksi linjakortiksi (line card) reitittimen
sisalla.

-Reititysprosessori

- suorittaa reititysprotokollaa

- RIP, OSPF, BGP, ..

- paivittéa reititystauluja

- hallinta- jayll&pitotoimintoja

- Kytkentéosa

- yhdistéa paketin siséantul oportit
ulostuloportteihin

- paketti siirtyy oikeaan verkkoon

- tysin reitittimen sisélla

Lookup,
Line | Ppatalink | forwardlnT
_> ermination >Processmg > __»

queuing

Sisdantuloportin toiminta
Etsitdan reititystaulusta kohdeosoitetta vastaava
ulosmenoportti.

Yleensa kopio reitistystaulusta talletettu porttiin ja
reititysprosessori paivittaé sité. Nain kukin portti pystyy itse
etsiméan oikean ulosmenoportin.

Muuten paketti ohjataan reititysprosessorille, joka etsii
reititystaulusta oikean portin (portti on pelkka verkkokortti).

» Runkolinjareitittimilta vaaditaan hyvin
suuria nopeuksia
— miljoonia hakuja sekunnissa
— pitéisi pystya toimimaan linjan nopeudella
— OC48-linkki => 2.5 Gbps

— jos paketin koko 256 tavua=> noin miljoona hakua
sekunnissa

* erilaisia tekniikoita
— talletetaan reittitaulun alkiot puurakenteina

Osoitteen

1. bitti

2. bitti

3. bitti
ine

001.....

Kun n =32 ei ole tarpeeksi nopea
nykyisiin runkoreitittimiin!

- content addressable memory (CAM)
- valimuistin kayttod

» Kytkentd muistin kautta
— portit tavallisia kayttdjarjestelman I/O-laitteita
— keskeytys ilmoittaa paketin ssapumisesta
— CPU kopioi paketin sisééntuloportistamuistiin
— CPU tutkii osoitteen jareitistystaulusta etsii vastaavan
ulosmenoportin
— CPU kopioi paketin muistista téhén ulosmenoporttiin
— muistin saantinopeus rgoittaa toimintaa
* nykyiset reitittimet
— kéyttavét linjakortin omia prosessoreita
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« Kytkentéd vaylan kautta
— sisééntuloportit siirtévét paketin vaylan kautta
suoraan oikeaan ulosmenoporttiin
—vain yksi paketti kerrallan voi kulkea vaylassa
— josvéylé on varattu, paketti joutuu odottamaan
— véaylan nopeus rajoittaa kytkenténopeutta
« Ghps nopeudet riittavat L ANeillejayritysverkoailla
« Kytkenta kytkentaverkon kautta
« ristikké@inkytkin (crossbar switch)
« 2N véyla, jotkayhdistavat N sissantuloporttia N:&&n
ulosmenoporttiin
« voivat tukkeutua=> odotusta s séénmenoportissa
— Cisco 12000: 64 Gbps

Ulosmenoportti l&hettda paketin
taas seuraavaan verkkoon

Queuing Data Link Une
Hrocessin L
—» m:l:m:[[[l Bd 9 Ptérminaton P&
Buffer
Management
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* Sek& sisédnmeno- etta

ulostuloporttiin voi syntyé jonoa

— nadissajonoissareititin voi kadottaa paketteja,
kun puskuritilael endariita

— se kummassa jonossa paketit katoavat, riippuu
kytkimen jalinjan nopeuden suhteista

— jonoavoi syntyd myos, koska useasta | dhteesta
pyritdén samaan kohteeseen
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N linjaa sisdan N linjaa ulos

Kytkin toimii riittavalla nopeudella, joten
sisddntulossa ei tarvitse jonottaa.

Yhdelle linjalle liian Ealjp_n likennetta =>
ulosmenoportin puskuritila tayttyy ja
paketteja katoaa!

N linjaa ulos

linjaa sisdan

Jos kytkin ei toimi tarpeeksi nopeasti,
siséantuloportteihin syntyy jonoja.

Esim. Ristikkainkytkimessa paketti joutuu odottamaan, jos
samaan kohteeseen on menossa useita paketteja.
Jonottava paketti voi tukkia tien myds muilta saman portin
paketeilta, jotka muuten voisivat edeté kytkimessa.

(head-of-the-line-blocking)




