3. Kuljetuskerros

3.1. Kuljetuspalvelu
m ‘End- to- end’
— prosessilta prosessille looginen yhteys
portti

— verkkokerros koneelta koneelle
|P-0soite

B peittaa verkkokerroksen puutteet

— Jos verkkopalvelu el ole riittavan hyva, sita

Voldaan parantaa kKuljetuskerroksella

kuljetuskeres huemaa verkkokerroksen kadetiamalt paketit
|a pyyiaa niden uudelleenlanetysta
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kuljetuspalvelut parantavat
verkkopalveluja

Sovelluksen nakema palvelun laatu
(Quality of Service, Qo0S)
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Sovelluksen vaatimuksia kuljetuspalvelulle:
m Virheetodn, luotettava

B jarjestyksen séailyttava

m kaksoiskappaleet karsiva

m mielivaltaisen pitkia sanomia salliva

m vuonvalvonnan mahdollistava

Verkkokerros kuitenkin vol
kadottaa sanomia
toimittaa sanomat epajarjestyksessa
vilvyttda sanomia satunnaisen pitkan ajan
luovuttaa useita kopioita samasta sanomasta
rajoittaa sanomien kokoa
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Internetin kuljetuskerros

m UDP (User Datagram Protocol)
— yhteydeton, epaluotettava palvelu

B TCP (Transmission Control Protocol)
— yhteydellinen, luotettava palvelu

virhevalventa
— havaitsee |a korjaa slirressa syntyneet virheet

Vuenvalvonta
— el ylikuommita vastaanotiajaa

luhkanvalvenia
— huelehtl ettel verkko paase: ruuhkautumaan
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Sovelluksien datavirtojen erottaminen

m |[P-osoite
— 0solittaa koneen yksikasitteisesti

B Sovellusprosessi tunnistetaan
porttinumerosta (16 bittiaa =>0-65535)

— |okalsessa lahetetyssa segmentissa on
|ahettajan porttinumero
Vastaanottajan perttinumero

u Yleisilla palvelimilla emat varatut pertinumeret (0-
1023)
SVITPI 25, HITTIP 80, jne
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Palvelimilla kiinteat

numerot yhteydenottoa
Asiakkaalle kuljetuskerros usein varten

automaattisesti antaa kayttoon jonkin
vapaan porttinumeron yhteyden ajaksi

SRR
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Tarvitaan seka |ahteen etta kohteen
porttinumerot
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Palvelimessa yhteyksille uudet porttinumerot, jotta
portti 80 voi oftaa vastaan uusia yhteyspyyntoja
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Eri konal ssa voldaan ottaa sama humero!

4356 <=> 80, 4356 <=> 80,
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Pistokera) apinta (Socket interface)

m Verkkopalvelun ja sita kayttavan
sovelluksen rajapinta

— yleensa kayttojarjestelman tarjoama
palvelu

— pistokerajapinta alunperin Berkeley Unixin
mukana, nyt lahnes kaikissa
kayitojarjestelmissa

— miten verkkoprotokollan tarjoamiin
palveluihin paastaan kasiksi sovelluksesta
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(socket)

— TCP-yhteyden paatepiste sovellukselle
|ahettajalla ja vastaanottajalla oma pistoke

— pistokenumero 48 bhittia
koneen 32 bitin IP-osoite

16 bitin porttinumero
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TCP-yhteys

B kaksisuuntainen (full-duplex) kaksipisteyhteys

B tunnistetaan paatepisteina olevien
pistokkeiden tunnuksista (pistokel, pistoke?)
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TCP:n pistokeprimitiivit
B SOCKET luo uusi yhteyden paatepistepistoke

m BIND anna pistokkeelle osoite
B LISTEN halukas vastaanottamaan yhteyksia

m ACCEPT |ad odottamaan yhteysyrityksia
B CONNECT yrita muodostaa yhteys

m SEND laheta dataa yhteytta pitkin

B RECEIVE vastaanota dataa yhteydelta

m CLOSE pura yhteys (symmetrnen)
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Kuljetusyhteyden muodostus ja kaytto

Luo ‘pysyva’
SOCKET pistoke Kuljetus-
palvelun
BIND tuottaja

LISTEN esim. TCP Luo
SOCKET pistoke

Jaa Ota
kuuntele ACCEPT GO CONNECT(SERVER) vyhteys

maan

conn. ack.
RECEIVE SEND(DATA)

data
/ vastaan-
SEND(DATA) data RECy ota dataa
sulje
yhteys

\ <« disconn.req| CLOSE

disconn. ack.

laheta




3.3 UDP

B UDP (User Data Protocol)

— voidaan lahettaa sanomia ilman yhteyden
muodostusta
UDP-otsake

sovelluksen dataa
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UDP-tarkistussumma

m Virheen havaitsemista varten

otsakkeeseen liitetaan tarkistussumma

— kaikki segmentin 16 bitin sanat lasketaan yhteen
ja summasta otetaan yhden komplementt

= muutetaan ykkoset nolliksi ja nellat ykkesiksi

— vastaanottaja laskee taas kaikkien
segmentin sanojen (mukana nmyos
tarkistussumma) summan

Jos tulokseksi saadaan 16 ykkosta, niin: ok!
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Esimerkki

m Lasketaan yhteen kolme 8 bitin
mittaista sanaa:

B Lahettaja Vastaanottaja

1011 0100 (N0 IN0)00)

0111 0101 117 0101
100011104 100011104
0100 1001

Yhden kemplementts
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m Miksi tarvitaan tarkistussumma?

— Kaikki siirtoyhteyskerrokset eivat suorita
tarkistuksia

m UDP-tarkistussumma el ole kovin
tehokas havaitsemaan virheita!

B Se el myoskaan yrita toipua virheistal
Jotkut toeteutukset veivat tuhoeta virheellisen
segmentin

Jjotkut antavat se sevellukselle varoituksen| kera
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UDP.n etyja:

m Yhteydeton

— alkaa el kulu yhteyden muodostamiseen |a
purkamiseen

— el tarvita resursseja yhteyden tilatietojen
yllapitoon
m Otsake (= 8 tavua) pieni => pieni yleisrasite
=> [Isaa tehokkuutta

B Ruuhkanvalvonta el saannostele liikennetta

30.1.2002




Tehtavia;

m Lahetetaan 10 tavun viesti UDP:lla.

— Miten kauan kestaa lahettaminen, jos

lahetysnopeus on 56 kbps?

— 10 tavua + 8 tavua = 18 * 8 b = 144 bittia
— 144 b/ 56 000 b/s = 2.57 ms

— Miten suuri on etenemisviive, |0S etaisyys
lahettajalta vastaanottajalie on 1000 km?
— 1000km/200 000 km/s = 5 ms
— Miten suun on UDP-otsakkeen ainheuttama

vieisrasite (everhead)?
— 8/18 = 0,44 eli 44.%
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UDP:n kéytto

m Vaikka UDP on epaluotettava, se sopii
monien sovellusten tarpeisiin:
— Remote file server (NFS)
— multimedia

— Internet-puhelin
— verkon hallinta (SNIMP)
— reititys (RIP)
— nimipalvelu (DNS)
um Miksi nama sovellukset suosivat UDP:ta?
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3.4 L uotettava tiedonsiirto

Luotettava kanava
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Sovelluskerros

Kuljetuskerros

Epaluotettava kanava
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X-ON /" X-OFEE : GO! | STOP!




HEEE

sanema vaaristyy: == Virhetarkistuis

Sanomea katoeaa == ajastin|a
Ludelleenlahetys

— duplikaattien havaitseminen




Y ksinkertainen Stop and wait -protokolla

m Oletus

—virheeton siirto => ei huolta virheista,
mutta vuonvalvontaa tarvitaan

m |ahettaja

— |ahettaa sanoman
— odottaa lupaa lahettaa seuraava sanema

B Vastaanottaja

— kasittelee saneman
— |ahettaa tieden: (Fantaa liuvan) llanettajalle
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Entajosvirneita?

B Sanomissa virheita tal sanomat voivat
puuttua kokonaan

B Myos kuittaukset volvat kadota
EH [arvitaan

— virheen havaitseminen ja korjaaminen
tarkistussumma
kuittawus
uudelleenlahetys

— sanemien NUMmeroint
— Uudelleenlahetysajastin
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Monimutkaisempi stop and wait -
protokolla

— |0S kulttausta el kuuluy, sanemea laneietasan
alitemaattisesti-uudelleen

— kuittaus: ACK =0k, laheta seuraava’

— Uuidelleenlanetys synnyittasa
kakseiskappaleita!

— |ottar Vastaaneitaje thnnistaa kakspiskappaleet

— Miten paljen numeneita tanvitaan?
NUmere viertaa sanemassal




m Esim. satelliittiynhteydella

— 50 kbps, kiertoviive ~520 ms, sanoma 1000 bittia
— Kanavan kayttoaste

B == |ahetetaan useita sanomia ja sitten vasta
odotetaan kuittauksia
— Jdeaali: lahetykset liukuhihnalla (pipeline)
—|ahetykset ja kuittaukset limittyvat
— el mitaan odottelua
— |lahetyskanava koko ajan kaytossa
— suorituskyky kasvaa




(Sliding Window)

m Lahetysikkuna
— Ikkunan koko

® montako sanomaa saa korkeintaan olla
kKulttaamatta

® jarkeva koko riippuu yhteyden tyypista ja
Vastaanottajan kapasiteetista

— gisalto = mitka sanomat saa lahettaa

@sanomalla jarjestysnumero
rajallinens, NEbittia =>2**N arvoa
AUMmeret kaytettava jarjestyksessa
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m Lahettaja joutuu odottamaan vasta, kun
kalkki Ikkunan sanomat on lahetetty

—ell numerot kaytetty

B Kun kuittaus saapuu => ikkuna liukuu
— seuraavat numerot tulevat luvallisiksi

el

— |ahettaja: tietylla hetkella sallittujen
numeroiden joukkeo = lahettajan Ikkuna

— mitka sanomat saa lahettaa “etukéateen’”
odottamatta kuittausta
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B \/astaanottajan ikkuna

— kullakin hetkella sallittujen numeroiden
Jjoukko

— mita sanomia suostuu vastaanottamaan

—Kulttaus muuttaa myos
vastaanottajan Ikkunan

B Ikkuna pysayttaa sanomien

lahetyksen

— Seuraava sanomanumero el ole
lahetysikkunassa

B kkuna estaa sanoman vastaanoton

— Saadun sanoman numero el ole
vastaanottoilkkunassa




H Aina vain yksi sanoma kuittaamattomana
—=> One Bit Sliding Window -protokolla
— ~stop and wait -protokolla

B sanomanumerot O ja 1 rittavat

B ACK-sanoma Identifiol viimeksi vastaanotetun
virheettoman sanoman

— Jotta kuittausduplikaatti el Vol kuitata
Vaaraa Sanomaa

— ACK limoittaa joke

» Scaioman nuimeEron
2 Sadfoman nuimeEron
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m Enta kun tapahtuu virhe?
— kaksi eri tapaa hoitaa
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B Virheellisen sanoman havalttuaan

— vastaanottaja hylkaa kaikkia sen jalkeiset
sanemat eika laheta niista kuittauksia

— => sanemat hyvaksytaan vain oikeassa
jarjestyksessa
B Kun lahettaja el saa kuittauksia,
—sen lahetysikkuna ‘tayttyy’
— elka se voi enaa lahettaa

B [ahettajan ajastimet laukeavat ailkanaan |a

B tehoton, jos paljon virheita ja iso ikkuna




B Vastaanottaja hyvaksyy kaikki
Sanomat
— Se kuittaa sanomat
— puskurel ne ja toimittaa eteenpain olkeassa
jarjestyksessa
» tarvitaan puskuritilaa

B lahettaja el saa kuittausta virheellisesta
sanomasta

— ajastin laukeaa ja sanoma lahetetaan
uudelleen

—Ikkuna liukuu nytkin tasaisesti
» YKSI puuttuva kuittaus vol pysayttaa lahetyksen




m ACK

— kumulatiivinen ACK

tahan saakka kaikki ok!
Go-Back N

— yksittainen ACK
vain tama ok!
\alikolva toisto

m NAK-kuittaus
— sanema viieellinen tai puutttiu
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Negatiiviset kuittaukset
m NAK-kuittauksilla voidaan nopeuttaa

uudelleenlahettamista

— Vastaanottaja ilmoittaa heti virheellisesta
tal puuttuvasta kehyksesta

— el ole tarpeen odottaa ajastimen
laukeamista

m hyodyllinen, jos kuittausten

Saapumisaika vaihtelee paljon
— djastinta vaikea asetitaa olikein
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m NAK-kuittaukset voivat alheuttaa

turhia uudelleenlahetyksia
— lahetys ja kuittaus menevat ristiin

B NAK-kuittauksen katoaminen el haittaa

m implisiittinen uudelleenlahetys
— el NAK-kuittauksia

m explisiittinen uudelleenlahetys
— kaytetaan NAK-kuittauksia
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| kkunankoko

m Kun kaytetty numeroavaruus on 0,1, ..n
Ja erl numeroita siis kaytettavissa n+1
—yleensa jokin kakkosen potenssi
» koska numerokentan koko k bittia =>

kaytossa 2**k numeroa

m [kkunan koko ‘go back n’:ssa vol olla
korkeintaan n
el ainakin; yhta pienempl kKuinf numereavaruus
B Ikkunan koko valikolvassa toistossa Vol

olla korkeintaan (n+1)/2
Korkemtaan puoelet numerecavaruudesta
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Miksi?

m Valikolva toisto: ikkuna 5, numeroavaruus 8
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Miksi?

m Valikolva toisto: ikkuna 4, numeroavaruus 8
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Kaksisuuntainen litkenne

m datakehys ja kuittauskehys

B kehyksessa seka data etta kuittaus
— ‘plggypacking’
— tehostaa lahetysta

B ongelma: kauanko kuittaaja odottaa
dataa ennen pelkan kuittauksen
lahettamista?

30.1.2002




3.5. TCP-protokolla

m Yhteyden muodostus ja purku

B luotettavan tavuvirran toteuttaminen
m vVuonvalvonta

B Slirron optimoint

B [CP-segmentti

B ruuhkan valvonta

B TCP-palvelun kayitto
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6.2.2. Y hteyden muodostusja purku TCP:ssa

m TCP kayttaa yhteyden muodostamiseen

Ja purkuun ns.
(three-way handshake)

valissa oleva verkko tekee yhteyden
muodostamisen |a purun hankalaksi
— vilvastyneet sanomat => sanomille elinaika
— Sanoemien numMereinnista sepiminen

Bysanttilainen ongelma (twe-army problem)
— “Nyokkaan, [0S elen vanma, etta sinakin layekkaat”

— Ssymmetrinen yhateyden purkul = melemmat esapuolet
tetavalt, etté terenkin en varmasti purkanut
yhteyden
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