| kkunankoko

m Kun kaytetty numeroavaruus on 0,1, ..n
jaeri numeroita siis kaytettavissa n+1
—yleensa jokin kakkosen potenssi

» koska numerokentan koko k bittia =>
kaytossa 2**k numeroa

m ikkunan koko ‘go back n’:ss& voi olla
korkeintaan n

m eli ainakin yhtd pienempi kuin numeroavaruus

m ikkunan koko valikoivassa toistossa voi
olla korkeintaan (n+1)/2

m korkeintaan puolet numeroavaruudesta
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Miksi?
m Valikoiva toisto: ikkuna 5, numeroavaruus 8
——
e —
0- 4 %}
I
M’—
Kuittauksia W ACK0-4

voi kadota! -
s
5-7 §
0,1 -

kg 0ja1 uuttavai
uudelleenlédhetysta ?
|
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Miksi?

m Valikoiva toisto:; ikkuna 4, numeroavaruus 8

ACK 0-3

Kuittauksia :éi
voi kadota! -

45, ——————>
e

——>
12 4,5, 6ja7: taytyy olla

uusi

0,1, 2, 3: taytyy olla
uudelleenlahetys
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Kaksisuuntainen litkenne

m datakehys ja kuittauskehys

m kehyksessa seka data etta kuittaus
—‘piggypacking’
—tehostaa lahetysta

m ongelma: kauanko kuittaaja odottaa

dataa ennen pelkén kuittauksen
lahettamista?
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3.5. TCP-protokolla

m yhteyden muodostus ja purku

m luotettavan tavuvirran toteuttaminen
W vuonvalvonta

W siirron optimointi

m TCP-segmentti

m ruuhkan valvonta

m TCP-palvelun kaytto
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6.2.2. Yhteyden muodostusjapurku TCP:ssa

m TCP kayttda yhteyden muodostamiseen

ja purkuun ns. kolminkertaista kattelya
(three-way handshake)
m valissa oleva verkko tekee yhteyden
muodostamisen ja purun hankalaksi
— viivastyneet sanomat => sanomille elinaika
— sanomien numeroinnista sopiminen
m Bysanttilainen ongelma (two-army problem)
— “hyokkaan, jos olen varma, ettd sinakin hyokkaat’

— symmetrinen yhteyden purku = molemmat osapuolet
tietéavat, ettd toinenkin on varmasti purkanut
yhteyden

4:2.2002 48




4,2.2002

I Yhteyden muodostus
CR \ .

T ruuhkaisessa verkossa
A
OT Jokainen paketti lahetetaan

|
|
|
T kahteen kertaan
|
|
|
|

|
CLOSE! |
—~ / i K_L_m“ yhteys on pur_ettu,
LOSE] viivastyneet kaksoiskappaleet
1 saapuvat
II |
Il GR . . .
:l = Ne tulkitaan uudeksi yhteydeksi,
LTI ja data otetaan vastaan kahteen
DT
ol kertaan!
CLOSE
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SYN =
tahdistus-
sanoma

Yhteyden muodostus numerot

4:2.2002

Kolminkertainen

W kattely
yhteyspyynnossa

>
pyytdjan nro x

SYkI\I_+é§:K,Seano: vahvistuksessa

acex seka pyytajan
“ ettd suostujan
ACK,Seqnro=x+1, jarj.numero

:y+1
ensimmaisessa

N datalahetyksessa
molemmat
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#1 #2

Hyokéataédn aamulla

kello 5!
OK, siis kello 5! .
Enté&, jos vastaus
ei mene perille?
1 Silloin #1 ei hyokkaa!
#2 hyokkaa vain , jos *
tietdd minun saaneen

vastaussanoman.

Loogisesti ratkeamaton ongelma.
Kaikki riippuu aina viimeisesta sanomasta,
jonka perillemenoa ei voida taata!

Bysanttilainen ongelma (two-army problem)

% _____ |
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Kone 1 Kone 2

R CR connection

/ request
2 CA connection

DR disconnect
request
PN
4
> Kuinka kauan

\H{ odotettava mahdollista
dataa kone 1:Ita?

Enté jos kone 1 ei
purakaan yhteytta?

S‘mmetrinen ‘hte‘den ﬁurku
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Y hteyden purku
B molemmat suunnat puretaan erikseen
m TCP-segmentti
mFIN=1
— el enaa dataa lahetettava

— kun saadan kuittaus => yhteys tahan
suuntaan purettu

— yhteys kokonaan purettu, kun molemmat
suunnat purettu

W purussa kaytetaan ajastimia
m 2 * paketin maksimaalinen elinika
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Kone 1 FIN-lippu Kone 2
paalla
laheta DR \QR\
(=lopetuspyyntd) -
ja aseta ajastin laheta DR ja

aseta ajastin

/DR/

pura yhteys

laheta ACK \AC\

> purayhteys

Yhteyden purku kolminkertaista kattelya kayttaen

4:2.2002 54




Virheettomyys ja jarjestys

m Jarjestysnumerot
m tavuvirta => tavunumerointi
m segmentin 1. tavun jarjestysnumero
m Yhteyden alussa satunnaiset numerot

m kuittaukset
m kumulatiivinen ACK, ei NAK-kuittausta
m kuittauksessa seuraavaksi odotettava tavu

m kuitataan ‘tiheasti’
— vahintaan joka toinen

% _____ |
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m Go Back N -tyyppinen
m virheellisia tai vaarassa jarjestyksessa tulleita ei
hyvaksyta
— ne voidaan myo¢s tallettaa

m mutta ei valttdmatta laheté kaikkia virheellisesta
lahtien uudestaan

m Myo6s ehdotettu valikoivan toiston tyyppista

kuittaamista

m SACK-kuitaus, joka kertoo, mitka segmentit on
vastaanotettu ok
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Toistokuittaukset

m Ensikuittaus
— tahan saakka kaikki OK!
— ensimmaisen kerran saatava

m toistokuittaus (duplicate ACK)

— vaarassa jarjestyksessa saatu segmentti
tai virheellinen segmentti => toistetaan
uudestaan jo annettu kuittaus

m NAK-kuittauksen korvike

m 3 toistokuittausta => segmentti kadonnut tai
virheellinen
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TCP:n vuonvalvonta

m ‘joustava’ liukuva ikkuna (sliding
window) (credit-vuonvalvonta)

W vastaanottaja kertoo, kuinka paljon
suostuu vastaanottamaan

— => kuittaus irroitettu vuonvalvonnasta

m AdvertisedWindow-kentta

— paljonko saa lahettdad = paljonko vastaanottajan
puskureihin mahtuu

m myOs ruuhkan valvonta rajoittaa
l&hettamista
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Esimerkki

<ehdottaa 8 puskuria >

- <ack =0, buf =4>

<seq =0.data=m0 >

<seq=1.data=ml>

<seq = 2, data =m2 >§ <

- <ack =1, buf=3>

<seq =3, data=m3 >

<seq =4, data = m4>

puskurit kaytetty,
A joutuu lopettamaan

B

lupa vain
sanomille 0-3

Kuittaus sanomista
Oja1l,lupa
sanomille 2- 4,
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Esimerkki jatkuu
A B
ajastin laukeaa, =5 — . -
uudelleen sanoma 2 - kuittaa l,(a'kk"
<ack =4 buf=0> mutta"e"l annalupaa
< 7 lahettaa
<ack=4 buf=1> lupa lahettaa yksi
=« sanoma (=5)
< ack—=4huf=2

lahettda sanoman 5 = =

lahettdaa sanoman 6 = =

jos lupa katoaa, jaa

odottamaan!
==> |lukkiutumistilanne

lupa lahettaa kaksi
sanomaa (=5 ja 6)

kuittaa, mutta ei
anna lahetyslupaa

lahetyslupa
sanomille 7-10

4:2.2002
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m jos ilmoitus lisapuskureista katoaa,

l&hettdja lukkiutuu odotustilaan
m vastaanottaja voi luulla, ettei ole |&hetettavaa

m lukkiutumisen estamiseksi

m kun ikkunankoko = 0 lahettaja ei saa lahettaa,
paitsi
m erityista pikadataa (URG)

m yhden tavun ‘kyselyn’, jonka vastaanottaja
kuittaa ja samalla ilmoittaa ikkunan koon

=> estaa turhat lukkiutumiset

% _____ |
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Siirron optimointi
m TCP saa optimoida lahettamisiaan

mei tarvitse lahettaa heti kun data on
tullut

mdataa keratadn puskuriin ja
|&hetetdan sopivassa tilanteessa

mPUSH-lipun avulla sovellus
iimoittaa, ettd data on lahetettava
heti
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Optimointi on usein tarpeen:

m Interaktiivinen editori => merkki lahetetdan
heti
m 21 tavun TCP-segmentti => 41 tavun IP-paketti

m joka kuitataan 40 tavun IP-paketilla

m ilmoitus uudesta ikkunan koosta 40 tavun IP-
paketilla

m kaiutetaan merkki viela 41 tavun IP-paketilla
— yhden merkin kasittely =>

m 162 tavun siirtdminen

m ja neljan segmentin lahettaminen

4,2.2002

63

m Ratkaisu: Naglen algoritmi

— jos data tulee tavuttain
mlaheta 1. tavu

m keraa sité seuraavat tavut puskuriin ja laheta
vasta kun edellinen lahetys on kuitattu

m paitsi jos lahetettdvaa on suurimman
segmentin verran tai puolet ikkunan koosta
—hankala, jos hiirta liikutellaan Internetin
kautta!

4:2.2002
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Silly window syndrome

m Tilanteessa, jossa
m lahettdjalta dataa TCP:lle suurina lohkoina
m vastaanottajalle mahtuu vain tavu kerrallaan

m voi tuhota TCP:n suorituskyvyn
m koko data lahetetaan tavu kerrallaan
m joka tavun valissa ilmoitus ikkunan koon
kasvattamisesta yhdella
m Siis: el ilmoitusta yhdesta tavusta,
lahettdja ei laheta yhta tavua
m koko segmentti

n guolet Euskurin koosta
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| A
Silly winwow o _
vastaanottaja puskuri tdynna
syndrome |
Y
sovellus Iukeel yhden tavun
Ileknriin mahtuu 1 tavu
I
Y
< |otsake ilmoitetaan uuTi ikkunan koko
_ Y
otsake > uusitavu saaguu
A v
1 tavu vastaanottaja puskuri tdynna
Y >
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TCP-segmentti
W segmentti
m 20 tavun otsake
— + optionaalinen osa
m dataosa
— VOi puuttua
m segmentin kokoa rajoittaa
m MTU (Maximum transfer unit)

— verkon rajoitus maksimikoolle (muutama tuhat tavua)
m |P-paketin dataosa korkeintaan 65535 tavua

m liilan isot segmentit paloitellaan
m joka palalle IP-otsake => yleisrasite kasvaa
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TCPv4-otsakkeen kentat

Source port Destination port

Sequence number

Acknowle g
RIS |F
S |Y |1
T ININ

ement niimher

TCP UlA

head. C

R Window size
GlK

W

Checksum Urgent pointer

Options (0 or more 32 bit words)

Data (optional)
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TPC-segmentin otsakekentéat

m Lahde- ja kohdeportit (source port, Destination port)

m Yhteyden paatepisteet

m portti + koneen IP-osoite => 48 bittinen TSAP
m Jarjestysnumero (Sequence number)

m tavut numeroidaan => 32 bittia

— segmentin ensimmaisen tavun numero

m Kuittausnumero (Acknowledgement number)

m seuraavaksi odotettu tavu

m TCP-otsakkeen pituus (Tcp header length)
m mahdollisten optiokenttien takia

m 6 bitin kdyttamaton kentta
. __ |
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m 6 lippubittia

m URG onko pikadataa
pikadatan sijainnin ilmoittaa
pikadatakentta (Urgent pointer)

m ACK onko kuittauskentta kaytossa

m PSH onko hetilahetettavaa (pushed) dataa

m RST yhteyden uudelleenalustuspyynto (reset),
yleensa ongelmatilanne

m SYN kaytetddn yhteyttda muodostettaessa
SYN =1, ACK = 0 connection request
SYN =1, ACK = 1 connection accepted

m FIN kaytetdan yhteyden purkuun
FIN =1 ei enda lahetettavaa
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m lkkunan koko (window size)
m vaihteleva ikkunankoko
m kuittaus irroitettu lahetysluvasta

m Tarkistussumma (Checksum)

m lasketaan otsakkeelle, datalle ja ns. pseudo-
otsakkeelle

4,2.2002
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pseudo-otsake

Source IP address

Destination IP address

00000000 |protocol =6 TCP/UDP segmentin pituus

Auttaa havaitsemaan vaaraan osoitteeseen
toimitetut paketit.

Sisaltad IP-otsakkeen tietojal

4:2.2002
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m Optiokentta (options)
—voidaan lisata piirteita, joita ei ole
varsinaisessa otsakkeessa
m suurin hyvaksyttava datakentta

m ikkunan koon moninkertaistaminen (window
scale)

— nopeille ja pitkan viipeen linjoille 64 ktavun ikkunan
koko on liian pieni

m valikoivan toiston kayttd ‘go back N’:n tilalla
— vahentaa turhia uudelleenlahetyksia

% _____ |
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3.6. TCP:n ruuhkan valvonta

m Liikaa kuormitusta => verkko
ruuhkautuu => hidastetaan lahettamista

m Ruuhkan havaitseminen
— nykyisin siirtovirheet harvinaisia
m poikkeuksena langattomat verkot

— => uudelleenlahetykset johtuvat ruuhkasta

m uudelleenldhetysajastimen laukeaminen on
merkki ruuhkasta
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m ruuhkaikkuna

m “paljonko tavuja (segmentteja) lahettajalla saa
korkeintaan olla verkossa liikkeella”

m kuittaus => ko. tavut jo poistuneet verkosta

tavuja
>
kuittaukset

% _____ |
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m Ruuhkaikkunan koko?

— Lahettgjan on itse paateltava ja arvioitava
sopiva ruuhkaikkunan koko
m kukaan muu ei sita kerro!
m timeout => on ruuhkaa
m kuittaukset tulevat tasaisesti => ei ole ruuhkaa

m Dynaaminen ruuhkaikkunan koko:

— ruuhkaikkunaa kasvatetaan kunnes torméataan
ruuhkaan
— sen jalkeen ruuhkaikkunaa pienennetaan reilusti

— ja aletaan uudestaan kasvattaa ruuhkaikkunaa
) |
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Hitaan aloituksen algoritmi (dow start)

m Algoritmi pyrkii loytamaan sopivan
ikkunan koon yhteyden alussa tali
ruuhkatilanteen jalkeen mahdollisimman
nopeasti

m ei ole niin kovin hidas, vaan alussa
eksponentiaalinen!

— alussa ruuhkaikkuna = yksi segmentti

— kuitattu ruuhkaikkunallinen kasvattaa
ruuhkaikkunan kaksinkertaiseksi
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lahettaja tasegmentti vastaanottaja
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