5. Siirtoyhteyskerros

linkkikerros (DataLink Layer)
e yhtendinen linkki solmusta

solmuun

— bitit siséén => bititulos o1011011 —* — 01011011
e ongelmia: D#i

— giirtovirheet

e havaitseminen
e korjaaminen
— solmun kapasitestti

e vuonvalvonta
— yhteisen kanavan kéaytto

5.1. Kaksipisteyhteydet

Virhevalvonta
* virheiden havaitseminen
* virheiden korjaus

Vuonvavonta

01011011 — — 01011011

[ —
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Bittivirta <=>kehyksid Kehysten kuljetus
® tavoite @ tavoite
o ) o kaikki kehykset
bittivirheiden hallinta o kukin kehysvir hesttomati

e muuttuu o l3hetysarjetyksessi

ekatoaa e vastaanottajakertoo lahettjalle

emonistuu — ACK: kehys vastaanotettu ok

HYHV A e tietty kehys
@ hittivirtakehyksina o Ktk ket ahan st
® kehystarkistettavissa — NAK: kehyksessi vikaa=>|ahetettava uudelleen
—tarkistustietoa — Saako lahettaa lisda vai pitaako keskeyttda
e vuonvalvonta
;
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Virheet

e Kahdenlaisia virheita:
—yhden bitin virheet
— usean perakkaisen bitin vaaristyminen
(burst error)
® Virheiden esiintymistiheys
— BER (bit error rate)
— mit& suurempi BER, sitd lyhyempia
kehyksia kannattaa kayttéaéa
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Missa virhe hoidetaan?

@ kuittaava linkkikerros havaitsee vir heet
jakorjaane

@ yhteydettn, kuittaamaton & virhe
=> kuljetuskerros havaitseeja korjaa

@ jajosed, niin sovelluskerroshavaitseeja
korjaa

@ jajosed, niin asiakas havaitsee ja korjaa
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Virheiden havaitseminen ja
korjaaminen
Virheiden takia dataan lisdinformaatiota:
@ virheen korjaamiseksi (error-correcting code,
forward error correction (FEC))
— lisdinfor maatiota niin paljon, etté vastaanottaja
seké havaitsee ettd kykeneeitse korjaamaan virheen
@ virheen havaitsemiseksi (error-detecting code,
feedback/backward error control)

— lisdinformaatiota, jotta vastaanottaja havaitsee
virheen tapahtuneen => Kkorjauksena
uudelleenlghetys
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Virheen korjaug'havaitseminen

® virheen korjaava koodaus
— kalliskoko ajan
o paljon lisdinfor maatiota
—rajoitettu korjauskyky
e esim. kokonaan kodonnut kehys
@ virheen havaitseva koodaus
—virheen sattuessa kallis

o uudéleen [dhettdminen maksaa
o uudelleen lahettaminen on hidasta
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Virheen korjaus

® Kaytetaan esim.
e CD- jaDVD-evyissi digitaaitelevisiossa
@ nopeissa modeemeissa, kannettavissa puhelimissa
o satellittiyhteyksissg, avaruusl uotaimissa

® Esmerkkga
e Hamming-pariteettitarkistus (Tito-kurssilla)
— pystyy korjaamaan yhden virheellisen bitin
— virhery6pyn, jos se jaetaan yhden bitin virheiksi
e Reed-Solomon koodit
— lohkokoodeja, jotka pystyvét korjaamaan
virheryoppyja
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Virheen havaitseminen
® Paritesttibitti

o parillinen pariteetti
e pariton pariteetti

@ horisontaaliset ja vertikaaliset pariteetit
@ |nternet tarkistussumma
® CRC (Cyclic redundancy code (tai check))

o yleisesti kaytetty virheen paljastusmenetelméa
e perustuu polynomien aritmetiikkaan (modulo2-
aritmetiikkaan, XOR)

e useita tarkistushittej& => havaitaan usean bittivirheen
ryoppy
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Pearitestti

@ esimerkki yksinkertaisesta virheen
havaitsevasta koodista

@ jokaiseen merkkiin lisdtaan yksi
ylimaarainen ns. pariteettibitti
— lisyksen jélkeen kaikissa merkeissé on parillinen

(tai josniin sovitaan pariton) maara ykkosa

@ paljastaa kaikki yhden bitin virhest
— kehyksen pituudesta riippumatta

@ e paljasta kahden bitin virheita
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Pariteettibitin kaytto

@ erityisesti asynkronisessa tiedonsiirrossa
merkkeja siirrettaessa
® k&ytdnndssa paljastaa noin puolet
virhedllisista bittijonoista
— esim. modeemeissa syntyy useitavirheita
—linjahairidt aiheuttavat usein pitkia
virheryoppyja
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Horisontaaliset ja vertikaaliset pariteetit
® jarjestetdan bittijono kaksiulotteiseen

Virheiden havaitseminen

taulukk
autuiroon . S . e Ei |0yda lyhyitd virheryoppyja, joissa nelja
o lasketaan pariteetti jokaiselle vaaka- ja bitti& vaihtuu sopivasti
pystyriville
0111010 o 1001010
1110001 |0 horisontaaliset 0111010
1000111 |0 pariteetit 11@00@1
101111110 tautukon pariteett 1000111
aulukon pariteetti
vertikaaliset P 0(@10@1
pariteetit
i
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: : CRC:n perusidea
Internetin tarkistussumma P

@ |asketaan 16-hittisten sanojen yhden
komplementit yhteen

@ otetaan summasta yhden komplementti

@ kaytetdén Intenet-protokollissa
— UDP- ja TCP -protokollissa

@ moniavirhekombinaatioita jéa
havaitsematta

e tarkistusavain (virittdja, virittdj apolynomi)
@ bitteja yksi enemman kuin tarkistusbitteja
o lahettdja ja vastaanottaja tuntevat

o lahettdja

o laskeelahetettavélle datalle tarkistusavaimen avulla
tarkistusbitit ja liittaa ne kehykseen

e vastaanottaja

e tarkistaa onko koko saapunut kehys (data + tarkistusbitit)
pysynyt muuttumattomana

data tarkistusbitit
@ riittavan hyva, jos virheita vahan 100410410
K bittia L bittia
d
t
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Esimerkki: data= 101110, virittgja= 1001,( polynomina X**3+1),
tarkistushitteja3

Lahetetttavadata= 101110777  tarkistusbitit
1001 * 101110000
~To00T Modulo2
aritmetiikka:
1010
—TooT TFI=0 (XOR)
1100 e
Vastaanottajajakaa v
1010
saamansa kehyksen 0L

virittajalla Kehyson
ok, josjakojéannos
on 0

0011 = tarkistushitit

Standar doitujavirittd dpolynomeja
CRC-12=X*12 + X* 11+ X**3+ X**2 + X + 1
CRC-16 = X**16 + x** 15+ x**2 +1
® CRC-32=x**32+ X*26 + X**23+...+ X*4 + xX* 2+ x+1

CRC: n virheiden havaitsemiskyky
kaikki virherydpyt, joiden pituus< tai = kuin viritt&én
® useimmat virherydpyt, joiden pituus on suurempi
o CRC-32: P{ ryoppy > 33 havaitaan} = 0.9999999998
— Huom

» Arvioinneissalahtokohtana ollut téysin satunnainen bittien
jakautuminen, mutta todellisuudessa néin ei ole

» Joten havaitsemattomien virheiden méraon arvioitua suurempi.
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Vuonvavonta

@ Liukuva ikkuna
— ikkunan koko rajoittaa |ahettéamista

» jos kehyksen numero & oleikkunassa, sitd ei oteta
vastaan

— kuittaus siirtéd ikkunaa eteenpéin
@ stop-sanoma
— Receive not ready
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5.3. Y hteiskéaytttinen kanava

o yleisldhetys (broadcast)
» multiaccess channel
» random access channe
— LAN (Ethernet)
— langaton
o ongelma kayttovuoron ‘jakelu’

s=i==iies
1 L]

MAC = Medium Access Control

LLC=Logica Link Control
—verdeoler-es—
Sirto- LLC-kerros
yhteys-
kerr05\
peruskerros

L

Vainyksi kerrallaari

Eri yhteiskayttétapoja on hyvin
paljon:
o kilpailu Aloha,CSMA, CSMA/CD
o ‘'se ottaa kun ehtii’
@ vuorotellen: pollaus, vuoromerkki
 ‘Sina ensin ja sitten on minun vuoroni’
@ varaus: vuorot varataan etukateen
e varaukseen kaytetaan usein kilpailua

® kanava jaetaan: TDMA, FDMA, CDMA

o ‘'kayta sina tata puolta ja mina taté toista’
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TOrmays
® yksi yhteinen kanava lahettajille
@ lahetys onnistuu vain, jos yksi lahettaa
® Jos useampi kuin yksi 1&hettad, syntyy
yhteentérmays (collision)

— kaikki torménneet sanomat tuhoutuvat ja
ne on lahetettava uudelleen
o vaikka tormaisivat vain yhden bitin verran
— kaikkien havaittavissa

o LAN: tormayssignaali
o satelliittikanava: kuuntelee oman lahetyksensa
e WLAN: ilmoitus vastaanottajalta

Aika
@ jatkuva aika

o lahetykset voivat alkaa milloin vain
e ei mitd&én synkronointi, ei yhteista aikaa

e viipaloitu aika (slotted time)
o aika lokeroitu aikaviipaleiksi
e lahetys voi alkaa vain aikaviipaleen alussa
e aikaviipaleessa
— ei kukaan lahetéd=> hukkaan
— yksi lahetys => ok
— useita l&hetyksia => térméays
e vahentaa tormayksiin (=hukkaan) menevaa aikaa
— torméykset taydellisia




Lahetyskanavan kuuntelu (carrier sense)

@ kaynnissa olevan lahetyksen havaitseminen
— asema tutkii, onko kanava jo kaytdssa
e ennen lahetysta tutkitaan, onko joku muu
lahettaméssa
e jos on, eilaheteta
e yleensa lahiverkot (CSMA)

—asema ei tutki kanavan kayttéa
e asema lahettaé aina kun haluaa
e lahettamisen jalkeen havaitaan onnistuiko
e esim. satelliitiidhetys

Kanavan kuuntelu

@ ei aina paljasta jo alkanutta lahetysta
— etenemisviipeen takia

@ tai ole jarkevaa
—esim. satelliittikanavan kuuntelu ei paljasta
sité, onko joku toinen maa-asema jo
aloittanut lahetyksen
— langattomassa lahiverkossa lahettajan
ympariston kuuntelu ei kerro sitd, onko
vastaanottaja saamassa sanomia muualta

Y leid@hetysprotokollia
ALOHA
Esmerkkeja o Hawaiilla, 70-uvulla radiotieta varten
@ puhdasALOHA:

® CSMA/CD (Aloha, CSMA)
—mm. Ethernet-verkossa kaytetty
kilpailuprotokolla

— asema lahettdd aing kun silla on lahetettavaa

— ja samalla kuuntelee, onnistuiko 1ahetys
o |8hiverkossatérméys havaitaan ‘heti’, silla

e CDMA sirtoviive pieni
— radiolinjoilla kaytetty koodinjakoon perustuva o toisin satelliitilla
protokolla — jos térméays, niin | dhett&j& odottaa satunnaisen
gjanjayrittad uudelleen
— maksimaalinen tehokkuus ~18%
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Viipaloitu ALOHA

® |dhetysaika jaettu aikaviipaleiks
@ ldhetysvoi akaavainaikaviipaleen alussa
@ tormaykset taydellisia
» |ahetykset samassa aikaviipaleessa
» tOrméysvaara- aka = yhden aikaviipaeen mittainen
@ suorityskyky kaksinkertaistuu
— maksimi ~ 37%
— siis37%tyhjig, 37% onnistuneita, 26%
tormayksia

CSMA (Carrier Sense Multiple Access)

® toiminta

— kuuntelelinjaa ennen lahettamista

— joslinjavapaa |dheté(yleensd)

— joslinja varattu odota satunnainen aikajayrita
uudelleen

@ Suorituskyky:

— térmaysvaara vain jos asemat |dhettavat niin
samanaikaisesti, etta eivéat siirtoviipeen vuoksi
havaitse toista |&hetysta

—ongelma, jos siirtoviive on pitka




CSMA-protokollat

@ Usdtaversioita, jotka hieman eroavat
toisistaan
— miten toimitaan, kun kanava varattu?

e jaadasn odottamaan jalahetetddn heti kanavan
vapauduttua => jos useita odottgjia, tulee varmasti
térméys

o |uovutaan ja yritetdan uudestaan satunnaisen ajan kuluttua
=> hukkaa |8hetysvuoroja

— viipaloitu aikavai el?
— vaikkakanavaon vapaa, i silti ainaléheteta

o |ahetys vapaalle vayl&le todennakdisyydella p!

CSMA/CD (Caollision Detection)

® keskeyttdd |dhettémisen heti, kun havaitsee
térmayksen tapahtuneen
— térmayksen aiheuttama hukka-aika pienenee

® ‘epavarmuuden aika on 2t,t on maksimi
etenemisviive kahden aseman vélilla

@ jostormays
=> havaitaan jalopetetaan |hetys
=> yritetdén uudestaan satunnaisen ajan kuluttua
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Varausprotokollat
@ ¢ tormayksial
@ |dhetysvuorot varataan etukateen

@ varausvaihe

— usein kilpaillaan varauksista
o tormayksia, mutta vahan

@ ldhetysvaihe
— kaikki varanneet |ahettéavat sanomansa

@ hyvin paljon erilaisiaversioita
o etenkin satelliittiyhteyksille

V uorottel uprotokollat

@ Pollaus (vuorokysely)
— iséntdasema antaa vuorotellen muille asemille
|&hetysluvan
® \uoromerkki
— asemillakiertdd vuoromerkki (token)
— asema saa lahettéd vain kun silla on
vuoromerkki

— kun asema on ldhettényt tai silla el endd ole
|ahetettavad, se siirtéa vuoromerkin seuravalle
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Kanavan jakoprotokollat

e TDMA
— aikgjako
e asemallaomaaikaviipale
e FDMA
— tagjuugiako
e asemalla oma tagjuusalue
e CDMA
— koodijako

o asemallaoma koodi
e asemat voivat |&hettéa yhtéaikaa

CDMA (Code Division Multiple Access)

@ yks kanava
— usea samanaikainen ldhetys
— kukin koko kanavan taajuudella!
@ yhden bitin |8hetysaika jaetaan pienempiin
ogin (aikasiruihin)
» 64 tal 128 srua hitti& kohden
@ kullakin asemallaoma*sirukuvio’ 1-bitin
|8hetykseen

» (0 bitti on t&man yhden komplementti)




Esimerkiks
® aseman A 1-bitti: 00011011
O-bitti: 11100100
@ asemanB 1-bitti: 00101110
O-bitti: 11010001
@ aseman C 1-hitti: 01011100
O-bitti: 10100011
@ aseman D 1-hitti: 01000010

O-bitti: 10111101
Ps. Oikeadti kéytetddn 64 tai 128 sirua

Kaikki bittikuviot parittain
ortogonaaisia
® A«B=0=1/m SAiBi (sisiulo)
0A.A=1
0-AsA=-1
@ => yhteissignaalistalydetédn eri asemien
omat |&hetykset
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@ kukin asemaléhettdd omat 1-bittinsaja O
bittinsa
@ kun moni |hettéd samanaikaisesti tuloksena
on yhteissignaali S.
» |&hetettyjen signaalien ‘ summal
@ aseman datan ‘ purkaminen’
yhteissignaalista
» A =aseman omabittikuvio
»Se A tuottaa aseman |dhettdman bitin
o kerrottuna bitin aikasirujen lukumaéralla

Esmerkki

»merkintdl=1,0=-1,
» helpompi laskea yhteen

eS= (2-20-20-240)
eC= (11-1111-1-1)

®S.C=(2-20-20-2-4 0)
=-8=>-1
o di C l&hetti O-bitin
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5.5 Ethernet-lahiverkko

@ Yleisin lahiverkkoteknologia
® | EEE:n standardoima L AN-verkko
— CSMA/CD (kuulosteluvayla)
® Muitalahiverkkostandardeja
—esim.
e Token ring (vuororengas)

e FDDI
o WLAN (angaton lahiverkko)

e kagstelatallakurssilla

Eetteriverkon rakenne

kaapeli |__|:’ |__E’

o tahti
- hub toimii

toistimen tavoin
Kaks parijohtoa




Kaapelit
10Base? ohut kaapeli
»10=>10Mbps
» Base=> kantatagjuus
»2=>200m
@ 10Base-T kierretty pari & central hub
» helppo hallita kallis, suosio kasvaa
® 10Base-F valokaapeli
»kallis, luotettava, tehokas

@ 100Base-T, 100 Base-F

Lyhyet etaisyydet, pieni maara laitteita
@ sovittimesta keskittimeen (hub) maks. 100 m
o vayla

— pituus maks < 200 metri&,
e syynavameneminen
— solmuja maks. 30 kpl
e syynd CSMA/CD => liikaatormayksia
— maks. 5véyldavoidaan yhdistaa toistimilla
o =>~1000m, 150 laitetta
o valokuitua kaytettéessa hieman pitemmét etéisyydet

» Fast Ethernet
® 1000Base-T, 1000Base-X !
» Gigabit Ethernet 1822002 “w
Signaalin koodaus Torméayksen jalkeinen
® Manchester-koodauis uudelleenldhetys

— tahdistus
»jannitteen muutos keskella bittia
e e kellopulssia
e mutta liséé kaistanleveytta

CSMA/CD
@ jos vaylavapaa, |ahetetéén heti

@ muuten j8&dda8n odottaman ja lahetetdan
heti linjan vapauduttua
@ entd kun tapahtuu tormays?

18.2.2002 45

@ Binary exponential backoff
— torméayksen jakeen aika jaetaan lokeroiksi
o 51.21ms vastaten 512 hittid eli 64 tavua
— 1. térméayksen jé keen asema odottaa satunnaisesti
joko 0O tai 1lokeron ajan ennen kuin yrittda uudelleen
— 2. térméyksen jalkeen odotus on 0, 1, 2 tai 3lokeroa
— n. térméyksen jalkeen valitaan odotusaika vélilt&:

0- 2**n-1 |lokeroa
o 10. torméayksen jalkeen valia[0-1023] ei enaé kasvateta

o 16. torméyksen jalkeen luovutaan ja ilmoitetaan ‘asiakkaalle’ ( eli
verkkokerrokselle) epéonnistumisesta

@ bin&arinen eksponentiaalinen perdantymien
on joustava
— kuorma kasvaa => véli kasvaa
@ vaihtoehtona kiinted valintavéi
»ana[0- 1023]
»aina [0-1]
»ainafan]
— enté suorituskyky ?
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Ehternet-kehys

. q
preamble Qesin. 4O Iype | ata CRC
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