-a. Tietoliikenteen perusteet

Langaton linkki

Kurose, Ross: Ch 6.1, 6.2, 6.3
(ei:6.2.1, 6.3.4 ja 6.3.5)
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*i. Langattoman verkon komponentit

Tukiasema
LAN-yhteys
paasy Internetiin

Langattomat linkit
koneesta tukiasemaan
koneesta koneeseen
Rajattu kuuluvuusalue

Iséntakoneet
Laptop, PDA, IP-puhelin
Suorittaa sovelluksia
kiintea tai liikkuva

Haasteet
virhealtis linkki
liikkuva tydasema

W .

infrastructure

Figure 6.1 ¢ Elements of a wireless network
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W Sisiltd

Langattoman linkin ominaisuudet
Lnagattoman lahiverkon arkkitehtuuri
Yhteiskayttdisen kanavan varaus
langattomassa verkossa o
IEEE 802.11 -kehys ja osoittaminen

PA)

Oppimistavoitteet:
- Osata sdlittda yhteiskayttossid olevan linkin kayttd (WLAN:
CSMA/CA)
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. Langattoman linkin ominaisuuksia

54 Mbps 802.11{a,g}
5-11 Mbps 802.11b 11 p-to-p link
1 Mbps 802.15
Indoor Outdoor Mid range Long range
outdoor outdoor
10-30m 50-200m 200m-4Km 5Km-20Km

Figure 6.2 ¢ Link characteristics of selected wireless network standards

Ongel mallisempaa kuin kii ntedssi verkossa
signaalin vaimeneminen, heijastukset
muiden laitteiden aiheuttamat héiriot
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s Linkkikerros

Langaton verkko

Ch6.1
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vi. Ad hoc -verkko

Liikkuville koneille ...
Ei tukiasemia

Keskustelu omalla kuuluvuusalueella olevien koneiden

kanssa

Ei valmiita palveluja

Reititys, IP-osoitteet, DNS, ..

Itseorganisoituva

Jonkun tuotettava tarvittavat palvelut .L o \L =
Keté lasna? % %

BSS

Reititys kuuluvuusalueelta toiselle?

Figure 6.7 ¢ An IEEE 802.11 ad hoc netwol
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vi. Kéatketyn aseman ongelma

Asemat A ja C eivat kuule
toisiaan eivatka huomaa, milloin
toinen lahettda samaan aikaaa
ja syntyy tormaéys.

Miten asema voi tietéa,
menikd sen lahetys perille?

KuRo05:Fig. 6.3
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2 IEEE 802.11: Kanavat
k3

Standard Frequency Range Data Rate

802.11b 2.4- 2.485 GHz up to 11 Mbps
802.11a 5.1-5.8 GHz up to 54 Mbps
801.11g 2.4-2.485 GHz up to 54 Mbps

Alue 2.4 GHz - 2.2485 GHz
Jakaantuu 11 limittaiseen kanavaan (Eurooppa 13 ja Japani 14)
Esim. kanavat 1, 6 ja 11 eivat mene keskenéén péaallekkain
Tukiaseman kanava on konfiguroitavissa
Naapuritukiasemalla voi olla sama kanava
Linkin kaytossa CSMA/CA
Kaikissa sama linkkitason kehysrakenne
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- Linkkikerros

IEEE 802.11 WLAN
(Wi-Fi)

Ch 6.3
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i 802.11: Kanavan valinta

Koneen kuuluvuusalueella voi olla useita tukiasemia
Kone liittyy tiettyyn tukiasemaan (associate)
‘nakymaton' lanka ko. tukiasemaan
Kone skannnaa kanavat
Kuuntelee merkkikehyksia (beacon frames), joilla
tukiasemat mainostavat itsedan
Kehyksessa tukiaseman nimi (SSID, Service set id)
ja MAC-osoite
Asema valintaa varten oma protokolla
Mahdollinen auttentikointi (tukiasema konfiguroitavissa)
Vain sallituilta MAC-osoitteilta, tunnus, salasana, ..
Saa asemalta IP-osoitteen DHCP:lla
Saa asemalta DNS-palvelijan IP-osoitteen DHCP:lla
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i IEEE 802.11 -lahiverkko

(infrastructure wireless LAN, Wi-Fi)

KuRo05:Fig 6.6

hub, switch
or router

AP =accesspoint =
keskustukiasema - N
SSID = service set Tukiasema kotona:
identifier = tukiaseman yhteys
tunniste palveluntarjoajaan

. X (ISP)
BSS = basic service set BSS 2 myds kytkin / reititin
—dtlsllgemseaku RS samassa paikassa
p palvelut: palomuuri,

NAT, DHCP |
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»i. 802.11: Linkkitason protokolla

CSMA kuten Ethernet (carrier sense multible access)
Ei vuoronjakelua: lahetéd, kun on l&hetettédvaa (random access)
Kuuntele kuitenkin ennen lahetysté, etté linkki on vapaa

Mutta ei CD (collision detection)
Ei huomaa torméyksia eika keskeyté kehyksen lahetysta
Kayttaa kuittauksia: jos kuittausta ei tule (=térmays), lahetetaan
uudestaan

Miksi ei yrita huomata tormaysta?
Signaali ei ole kovin voimakas(vaimenee)
Vaikea lahettad ja ottaa vastaan yhtaaikaa
Ei voi huomata t6rméaysta, jossa toinen lahettéava solmu on oman
kuuluvuusaluuen ulkopuolella (hidden terminal)

=> Pyritaan valttamaan térmayksen syntymista
CSMA /CA (collision avoidance)
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. 802.11: CSMA/CA

Lahe s Tuue De‘s(ination
1. Jos kanava vapaa @ @
Kuuntele DIFS aikayksikkoa ors] -

Laheté kehys kokonaan Distribut
2. Jos kanava varattu e

~Kaynnista peruutuslaskuri (backoff)
random(max), jota véhennetaan vain
kun kanava on vapaa.
Lahet&, kun laskuri nollassa.

Jos eitule kuittausta, niin yrita Jsies
udestaan (max = 2*max). Short e
adk spacing
Vastaanotto

Jos kehys OK

Odota SIFS aikayksikkoa
Laheta ACK
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Figure 6.8 ¢ 802.11 uses linklayer acknowledgme|

*'Q, 802.11: Kehyksen rakenne

Frame:
2 2 6 6 6 2 6 02312 2
Frame - o ration

Address Address Address Seq Address
1 2 3 4

i Payload CRC

control

4 osoitekenttaé

isdnnan ja tukiaseman MAC-osoitteet (kentta 1 ja 2)

Sen reitittimen osoite, jossa tukiasema on kiinni (kentta 3)
Reitittimen ja tukiaseman valilla tavallinen kehys (esim. Ethernet)
Tukiasema on 'nakymaton’ reitittimelle, reititin luulee saavansa
kehyksen suoraan iséntékoneelta

Kentta 4 kéytossa vain ad hoc -verkossa

Lahetyksen kesto (duration)
Jos RTS/CTS, varauksen kesto (l&hetys-kuittaus)
Seq control

Jarjestysnumeroa tarvitaan kuittauksia varten
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. 802.11: Optio RTS/CTS

Lahettaja voi varata kanavan datakehyksen siirtoa varten
Harvoin kéytossa
L&het& ensin pieni RTS-kehys (request-to-send)
Lahettajan ymparisto kuulee kehyksen eika laheta
Té&ssa voi tulla tormays (CSMA) muiden varaajien kanssa
Vastaanottaja vastaa CTS-kehyksella (clear-to -send)
Varaaja saa luvan lahettaa kehyksensa
Vastaanottajan ymparisto kuulee kehyksen eika hairitse
vastaanottoa omilla lahetyksillaan
Datan lahetyksesséa ei tormayksia!

‘:L Osoitteiden kaytto:

&
ey 5
. Internet
5 “
H1 \.\I R1 router —
AP
.

I<q
‘( .Rl MAC addr ‘AP MAC addr‘ Z—‘

dest. address source address

Ethernet-kehys

) PO « s s

Ratkaisee myds piiloaseman (kétketyn aseman) P MAﬁic addr] H1 MAC add'{m MAC add'{ }

ongelman 5 55 :
address 1 address 2 address 3

WLAN-kehys (802.11)
Tetolikentoen prustet /2007 Lisa Wartinen M Tetolikentoen prustet /2007 Lisa Wartinen v
source Destination All other nodes
= => (=D => ¢! .
@ - - - @5 . 802.11: Kehyksen rakenne
ows{: T T i -
\ Frame control
Type, Suptype
Faes miten kehysta tulkittava: RTS/CTS/ACK! data?
/ TOAP ja FromAP

sies{ miten osoitekenttia tutkittava: lahettéja vastaanottaja
ad hoc?
WEP (Wired Equivalent Privacy)

St Kayttaaks kryptausta
TJsies
Frame control field expanded:
ACK 1 1 1 1 1 1 1 1
Nerson, Trpe subype G PN KOS mewy TN USS wep R
Figure 6.10 ¢ Collision avoidance using the RTS and CTS frames Figure 6.11 ¢ The 802.11 frame
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\-i. Kertauskysymyksia

Miksi WLAN:ssa ei hyddyta kayttaa térmaysten
havaitsemista?

Miten sitten tiedet&én, onko térmaysta tapahtunut?
Miten WLAN:ssa hoidetaan linkin yhteiskaytt6?

Miksi WLAN-kehyksessé kaksi osoitetta ei oikein riita?
Onko térmays lainkaan mahdollinen, jos kaytetaén
RTS/CTS-varausmenetelmaa?

Ks. myds kurssikirja s. 559-560.
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