-a. Tietoliikenteen perusteet

Vahan kertausta

- Internet = verkkojen verkko
g (Iyhaa hierarkiaa)

Lahiverkkoja (LAN, Local
AreaNetwork) yhdistetty
reitittimien valityksella

Titoikenteen perusteet 12008/ Lisa Martnen . Titoikenteen perusteet 12008/ Lisa Martnen >
. . Olkoon siirtoaika a:
b N Asiakas-palvelija-malli b N sirto-aika |3 fe(rbas(enia
. . b) na+(k-1l)a= (n+k-l)a
: : linkki linkki 2 linkki 3
aSIakasszlrc_)ses& palvelijaprosessi @l‘@ & ﬁ#
aaescal www-palvelija ——
l:| S Paketti 1
B Kaikkien K
pakettien Paketti 2 Peketti 1
Shtion Peketti 3 Peketti 2 Peketti 1
" always on” linkin i Paketti 4 Paketti 3 Paketti 2
o Paketti 5 Paketti 4 Paketti 3
Viimeisen
siirto Paketti 5 Paketti 4
muiden -
verkko vastaus linkkien yi Pekett 5

sanomien reititys ver kossa

Oikea kone, oikea prosessi
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Sanomen siirtoaika, kun sanomassa on k pakettiajalinkkeja on n kappaletta
a) kinpaketingirto 1. linkinyli + viimeisen paketin sirto n-1 linkin yli.
b) 1. paketinsirto n:nlinkinyli + muiden k-1 paketin siirto yhden linkin li
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. Internet-protokollapino

Protocol Data Unit (PDU):
Sovelluskerros sanoma
(Application)
Kuljetuskerros segmentti
(Transport)
Verkkokerros datagrammi = paketti
(Network)
Linkkikerros
(Link) kehys
Fyysinen kerros o
{Physical) bittivuo
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Kapse ointi

Sovellus ym‘
Kuljetus [ H3 | snoma| |
Verkko: ! H2 | H3 sanoma

«| Linkki:[ 51 [H2 H3 sano |

Fyysnen: ozo01110...01

! [Sovellus [ sanoma
...........1} Ku|jetUS|H3|$noma|
| { Verkko:] 72 | Hs snoma |

j"' Linkki:| +1 IHZ H3 sano

Fyysnen: ozo01110...01

Verkko: H2 | H3 sanoma

Linkki:[ 51 | H2 H3 sano Linkki:[ 1 TH2 H3 sano
Fyysinen: ozo1110...01 e FYY'SiNEN: 0101110...01
Reititin Linkkitason kytkin
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http://wps.aw.com/aw_kurose_network_4/63/16303/4173750.cw/index.html

PC, jossaon
Explorer-
sdan

‘ HTTP (HyperText Transfer Protocol)

‘ origin

servers

WWW:N sovellusprotokolla hercotal
www.herkkutalo.com
Tekstimuotoiset sanomat
ntd — vastaus ’ HTTP/1.1 304 Not Modified
ASIapk)gls Date: Thu, 14 Jul 2007 15:39.29
Selain: FireFox, Internet Explorer, 15 Mbps
Opera, Apple Safari, ... Eﬁxwgﬂ access link
pyyté&, noutaa ja nayttaa objektit | www-pavelija
Palve“]a e GET /fruit/kiwi.gif HTTP/L.1
etsii objektin (tiedoston) koneen hakemistosta :DS: m@kkm:;;mrn _.
4 B ) Y 8 -modified-since: b 9:23:
ja lahettaé sen vastauksena asiakkaalle : GET /iruitkiwi.gif HTTP/LL =
Tilaton protokolla Cinnckone Host: www herklatalo.com | 10 Mbps LAN  institutional
Palvelija ei muista mitaéan edellisista pyynnéista Josaon cache
Titoikenteen perusteet 12008/ Lisa Martnen ; Titoikenteen perusteet 12008/ Lisa Martnen o
. s ; i 2 Hajautettu, hierarkinen tietokanta
. Sahképostin komponentit 3. e ’
Ugiwt User agent Root DNS Servers
H
Mail server Mail User
mEmmmEs —_— _‘;:“_ S=NEE ) ~agent com DNS servers ‘ org DNS servers ‘ ‘ edu DNS servers‘
m umass.edu

SMTP
N g
SMTP

Mail server

yahoo.com
DNS servers

amazon.com
DNS servers

DNS servers

KuRo05: Fig 2.18

pbs.org poly.edu
DNS servers | | DNS servers

13 juuritason nimipalvelija
Replikoituja, kaikilla samat tiedot

Ylatason palvelimet maa- ja yleistunnuksille (n. 265 kpl)
..., fi, fr, uk, ... edu, net, com, org,

Lahtevien I .
sanomien jono - posilaztikot Autorisoidut aluepalvelimet (domain) (2-taso) [wwwiana.org_|

Isoilla yliopistoilla ja firmoilla omansa, pienet kayttavat jonkun muun yllapitamaa|
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. Skaalautuvuus

‘ @ KuRo08: Fig. 2.24

Seva@ u dl lTUZVdZ

Asiakas-palvelinmalli: \j‘
Palvelimen siirrettava — @
n*F bittia=> siirtoaika = 1“45, ‘/d
Us, O3
nF/ug _
FileF

Hitain asiakas d,,;, saa u,

tiedoston gjassa F/ d,;,,
Siirtoaika =
max (NF/ug, F/ d,;.)

Kun n kasvaa, palvelimen
kuorma kasvaa ja siirtoaika
kasvaa. aika

Vertaistoimijamalli (alussatiedosto on palvelimella)
nF/(u,+ E U;))
+

[ summamesa | n
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Siirtoaika = max (F/ug, F/ d,

min’

“.; Pistoke (socket)

Kuljetuspalvelun ja sité kayttadvan sovelluksen rajapinta
isdntdkoneessa

Sovelluksen tietoliikenne = KJ:n palvelupyyntéja

Pistoke on “palveluluukku”
Alunperin Berkeley UNIXin (BSD) mukana

Sovellus- I Sovellus-
ohjelmuijaI ohjelmoija
Kaytts- Kaytts-
jarjestelma | |buffers, jarjestelma
variables|
host or host or
server
server
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32 bittia

Source port # | Dest. Port #

Length Checksum ‘

“UDP: Tarkistussumma

Léhetys
Summaa 16 bitin kokonaisuudet

i rdi3.0

rdt_send(data)
sndpkt = make_pkt(0, data, checksum) rdt_rev(revpkt) &&

t kt]
(otsake + pseudo-otsake mukana), st sendisndpkt) el
ylivuotobitit lasketaan mukaan, talleta Feer rdtrevirovpky) Mo O -
yhden komplementtina Application data —r ‘:,amr e pr—
Vastaanotto (message) call offom AcKo Fat send(endpkt)
Summaa 16 b kokonaisuudet (my6s rdt rev(revpkt) above btart_timer
tarkistussumma). &&notcorrupt(rcvpkt) d re——
Jos tuloksena on 16 ykkosta, niin OK! UDP-otsake && IsACK(revpkt 1) Sender & notcorrupt(rcvpky)
stop_timer && isACK (rcvpkt,0)
1101010101010101 Stop_timer
1110011001100110 imeout il o
udt_se_nd(sndpkt
M1o11101110111011 start_timer R
) 1 rdt_rcv(rcvpkt) && 1dt_send(data) L
1011101110111100 (corrupt(revpkt) | sndpkt = make_pki(1, data,
iSACK (rcvpkt,0) ) Ed?cseslgdrr(]s)ndpkl)
‘Checksum‘ ‘0 100010001000011 L start_timer KuRo08: Fig 3.15
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‘ Liukuhihnoitus: kayttdasteen kasvattaminen

sender receiver
first packet bit transmittec,

last bit transmitted, t =L / R

KuRo05: Fig 3.18

] first packet bit arrives
RTT —{-last packet bit arrives, send ACK
last bit of 2nd packet arrives, send ACK
last bit of 31 packet arrives, send ACK
ACK arrives, send next|
packet, t=RTT+L/R

I/ncrease utilization
/ by a factor of 3!

* .024
e SILIR 02
sender  RTT+L/R 30008

. Go-Back-N: Esimerkki

sender receiver
Ikkunankoko=4 | S°Nd PKI0 \ rev
okt
send pkf1 send ACKO
send pki2 \(lﬁss rggr’?éﬂACK]
send pkt3
(wait) rov pki3, discard
/ send ACKI1
rcv ACKO
send pktd
rev pktd, discard
Srgx(fgkfé \ fonaAckl
kts, dli d
pkt2 timeout < Send ALk

send pkt2 \
send ki3 \ rev pkt2, deliver

send pktd send ACK& .
send pktb rev pkt3, deliver
KuRo08: Fig 3.22 send ACK3
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i! TCP: prosessilta prosessille -tavuvirta

user Sovelluskerros
proc

tavuvirta

Kuljetuskerros TCP

segmentti

|
ror}= M
\
IP-datasahke \

Verkkokerros
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‘i Yhteyden muodostus

Client host %/n-ngen[tl on Serf,tlost
hden tavun £ }
okoinen! i! Iy

Connection
request

—— Connection
granted

syn-hyokkayd

Time Time

Figure 339 ¢ TCP three-way handshake: segment exchange
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«  TCP Reno: Hidas aloitus (slowstart) ja
<> ruuhkanvéltiely (congestion avoidance)
Aluksi ruuhkaikkuna = yksi segmentti ;

Alussa hidas siirtonopeus= MSS/RTT @tA

Host B @

vi. TCP Tahoe vs. TCP Reno

Jos 3 toisto- KuR008: Fig 3.53
kuittausta

. . x 14—
Kukin kuittaus kasvattaa yhdella ‘:W* TCP Series 2 Reno
ruuhkaikkunan kokoa hid. o 124 Ruuhkz
Eksponentiaalinen kasvu %‘ S 104 vélttely
: . o 2
Ikkuna kaksujkenalstuu yh-den RTT:n aikana E 87ID@$9‘9 7777777777 Kynnysarvo
Jos uudelleenlghetys, puolita o puol eeml Sita
. o / missd oltiin
ruuhkaikkunan koko LSegments L i u 0
e E / THid Threshold 1
Multiplicative decrease z / aloitus 1
. . E d_ 4’ alortus
Sen jalkeen kasvata ikkunaa yksi = A TCP Series 1 Tahoe T :
segmentti/RTT ruuhkenvattely 27 / / .
Lineaarinen kasvu (Additive increase) ltime 0 ————TTr "
Ruuhkan vélttely (congestion avoidance) 1 2 34 5 6 7 8 910111213 14 15
Siirtonopeus = CognWin / RTT tavua/sek Transrrission round
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. Verkkokerros

application

network

-

Toimittaa kuljetuskerroksen
segmentit vastaanottajalle

network

Lahettaja
P hysical sical
luo segmenteisté [ | { sl |

network

verkkokerroksen IP-paketteja
Lisaé otsaketietoja: mm. IP-osoitteet
Reitittaminen

physical

network

Isénta — reititin ... reititin — isénta
Vastaanotto
Poista otsake

Anna segmentti kuljetuskerrokselle
Verkkokerros toimii etenkin reitityksessa

Reititin tutkii IP-paketin otsakkeen ja paattaa,

mihin linkkiin se l&hetetédén seuraavaksi

KuRo08: Fig 4.1

Tietoliikenteen perusteet /2008/ Liisa Marttinen 21

i Reitittimen arkkitehtuuri

Kaksi tehtéavaa

Suorita reititysalgoritmia / -protokollaa
Portti ~verkkokortti

Valita paketteja tulolinkeista ulosmenolinkkeihin

Useita portteja niputettu yhteen linjakorteiksi (line card)

input port output port
= 00
. switching o
- .
- -
input port fabric autput port
| 4 |

KuR008:Fig 4.6
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routing
processor

\i. IP-paketin rakenne (IPv4)

32 bits
1

[ I
@ IrlzEEtr Type of service Datagram length (bytes)
lengtl

16-bit Identifier Flags 13-bit Fragmentation offset

(Time-to»live/\ Ugr;):tr(-)lcagler Header checksum

32-bit Source IP addres:

2-bit Destination IP addre:

Options (if any;

Figure 4.13 ¢ IPv4 datagram format
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3. IP-pakettien paloittelu (fragmentoint)

Maximum transfer Unit (MTU)
suurin mahdollinen IP-paketti
eri linkeilla eri koko
Esim. Ethernet 1500 B

Liian iso paketti pilkottava
reitittimesséa pienemmiksi
paketeiksi (fragmenteiksi),
jotka kohdekone kokoaa |,
voivat kukin kulkea eri reittia

reassembly.

b |

IP-otsakkeessa kentét
yhteenkuuluvien fragmenttien
tunnistamiseksi ja kokoamiseksi

fragmentation:
in: one large datagram
out: 3 smaller datagrams|
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\‘.. Esimerkki ‘ CIDR: Classless InterDomain Routing

Ien-ﬁ j fragflag ffse| Verkko-osa voi olla minka tahansa kokoinen
'40 Vanha luokallinen osoite: A-luokka 8 b, B-luokka 16 b,C-luokka 24 b
Formaatti: a.b.c.d/x
4000 tavun | P-paketti: thesta If’ipaketlsta Fulee x iimoittaa verkko-osan bittienlukumaaran (prefix)
dataa 3980 B 3 pienempaa IP-pakettia
MTU 1500 B Esim. Organisaatio, jolla 2000 konetta varaa 2024 = 21*
. |'_91”5%g‘|'_'3 |ffagf|ag 0f1591| I konenumeroa, jolloin verkko-osaa varten jaa 21 bittia
- =] =1 =0 Yritys voi viela itse jakaa viimeiset 11 bittia aliverkko-osoitteeksi
%?)8@ I?Dd?saa?(at | Tength |D |fragf|ag Sfsel j ja koneosoitteeksi. Tdma jako ei ndy ulkopuolelle.
-0 a =1500 | =185 Verkko Kone
offset = 1480/8-- | |Iength| 1D |fragf|ag 0ffset| I (prefix)
=1040|=x| =0 =370 11001000 00010111 00010000 00000000
0 1480 2860 PRI
[1 Paa 1480tavua [2.Pda 1480 tavua [3.Paa 1020tavua | 200.23.16.0/21 aliverkko: 200.23.a0/25
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w3 Hierarkkinen osoite . NAT: Esimerkki
) ) NAT-muunnostaulu | - == ————————
CIDR luo reititysta helpottavan hierarkian | | | 2-------- || WAN-osoite LAN-osoite AL A LHOH
. —— . 2: NAT vaihtaa | lahettéa paketin
Aggregointi (yhdistdminen): yhteinen alkuosa => samaan suuntaan | lahdeosoitteksi || 138-76-29.7, 10.0.0.1, 128.119.40.186, 80
: 138.76.29.7, };OQ{ B L R I
Organizatono | Ja portiksi 5001
200.23.16.0/23 \ “Send me anythlng | | palwttaa taulun
'D_!,-. izatio | with addresses S I et )
vt | I N (S VN o
200.23.18.0/23 A beginning ! | S: 138.76.29. 7, 500!
. - |
Organization 2 ] ‘ | 200-23.16.0/20" ‘—@— | D: 128.119.40.186, 80 ;\J‘,o 0.0.4"

200.23.20.0/23

Organization 7

I'S: 128.119.40.186, 80 | @ 10.0.1, 3345 E
200.23.30.0/23 o= \/ ! . D: 138.76.29.7, 5001 1000.3

T T I I !
o : withaddresses 3: Vastaus NAT-koneelle: 4: NAT vaihtaa
KUROO8: Fig 4.19 / beginning [ 138.76.29.7, 5001 kohdeosoitteeksi 10.0.0.1 ja
199 3100/16" | o
———————— portiksi 3345
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S\ Reititysalgoritmi % Dijkstran algoritmi

Etsii edullisimmat reitit Idhdekoneelta kohdekoneille D(y)= ©,D(2)= *

‘ D(v)=2, D(w) = 5, D(x)=1 ‘ ‘

Kaytetaan reititystaulun muodostamiseen Initialization:
Mille linkille paketti seuraavaksi siirretaan talta reitittimelta N'={u
for all nodes v
Reititysalgoritmi, joka tarvitsee taydellisen tiedon verkosta ifv adjacent to u

then D(v) = c(u,v)
else D(v) = =@

Ennen laskentaa kéytdssa koko kuva verkosta:
Kaikki linkkiyhteydet solmujen valilla ja niiden kustannukset
Kaytannossa vain tietysta autonomisesta alueesta

©CO~NO O WNBE

Parhaat reitit lasketaan joko keskitetysti tai hajautetusti Loop o ) -
Linkkitila-algoritmi (link-state algorithm) find w not in N' such that D(w) is a minimum
10 addwtoN'

- Lo L . 11 update D(v) for all v adjacent to w and not in N':
Reititysalgoritmi, jolle riittéa epétéydellinen kuva verkosta 12 D(v) = min( D(v), D(w) + c(w,v) )

Aluksi reititin tietda vain niista koneista, joihin itse on yhdistetty 13 /* new cost to v is either old cost to v or known

Iteratiivinen algoritmi: reititin vaihtaa tietoja naapuriensa kanssa 14  shortest path cost to w plus cost from w to v */

ja saa tietoa muusta verkosta 5 until all nodes in N*

Etaisyysvektorialgoritmi (distance vector algorithm)
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. Etéisyysvektorireititys:
‘*‘ Esimerkki 1

Jos on jo saatu selville
(= naapurit kertoneet), etta

i Huono uutinen etenee hitaasti!

A B C D E

D.2) =5, D,@) =3, D,(2) = 3 oo o o o
D (z) = min { c(u,v) + d(2), Linkki AB
’ c(u,x) + dv (2) katkeaa => DB(A) DC(A) DD(A) DE(A)
' N etdisyys ——— .. |
c(u,w) +d,(2)} Adrettdmaksi aargton 2 3 4
R 3 2 4
min {21 + 2, Joka vaihdossa 3 — 4 3 4
) ‘parasarvio'
5+3) =4 Moropeevan || 5 . 4 > 4
el | S5 | 2 | ¢
Kun paketti on matkalla solmusta u solmuun z, se tulee seuraavaksi retityssimukka 7< 6 7 6
lahettéé solmuun x, joka tuotti tuon minimin => talleta tieto omaan Count-to-infinity - 7 "8 7 8
etéisyysvektoriin (= reititystauluun) ongelma jne ‘Eté‘\isyys A:han

. Linkkikerros

Laitetoimintoa
Siirtaa paketin fyysisté linkkia
pitkin koneelta (solmulta (node))
toiselle
langallinen / langaton
bitit siséén, bitit ulos
Kapseloi paketin siirtoon
sopivaan muotoon
Siirtokehys (frame)
Lahiverkossa linkkejé voi
yhdistaa keskittimilla tai kytkimilla
Kéytetaan fyysisia osoitteita
'reititysta’ iiman |1P-osoitteita

Figure 5.1 ¢ The lnkloyer
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. CRC-esimerkki

101011
Data: 101110 100 5}01110000
G: 1001, polynomina G 100T D
1¥x3 + O*x2 + 0*xL +1*x0 101
DR 101110727 o8
1001
Lahetd: 101110011 110
000

‘\ 11
10
Modulo 2-aritmetiikka

vahennyslasku yhteenlaskuja

ei lainaamista, ei muistinumeroita
= bittitason XOR

1+1 =0, 1+0 = 0+1 = 1, 0+0=0

KuRo08Fig 5.8 ‘
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-  MAC-osoitteet ja ARP-taulu, ARP-
‘*‘ protokolla

12-23-F9-CD-06-98

IP:ZZZ,ZZZ,ZZZ.ZZQE';\‘:/—
=

5C-66-28-90-75-31

£8-B2-

H’:222,222v222.223\

o
A
J

=

49-BD-D2-C7-56-2A4

__
/
/
IP.zzQ.zzz.zzz.zzzL \:—

—
IP-osoite MAC-osoite TTL
222.222.222.220 1A-23-F9-CD-06-9B  13:24:00
222.222.222.223 5C-66-AB-90-75-B1 13:52:00
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\-i. Lahettaminen toiseen verkkoon (2)

Lahettgja A
Muodosta IP-paketti, jossa Source IP = A, Dest. IP =B
Etsi ARP-taulusta reitittimen IP-osoitetta vastaava MAC-osoite
Luo siirtokehys, osoitteena reitittimen MAC-osoite (data = IP-paketti).
Verkkokortti lahettaa siirtokehyksen. l 2
Reititin R RMAC) ‘ ‘ ‘ ‘
Verkkokortti ottaa siirtokehyksen vastaan.
Ota IP-paketti kehyksesta ja tutki otsakkeesta kohteen IP-osoite (B)
Katso reititystaulusta, mihin verkkoon seuraavaksi (mille reitittimelle)
Koska omassa verkossa, etsi kohdeverkon ARP-taulusta kohteen
MAC-osoite [emac | [] [ ]
Muodosta siirtokehys, osoitteena B:n MAC-osoite (data = IP-paketti)
Vastaanottaja B
Verkkokortti ottaa kehyksen vastaan; ohjaa IP-paketin verkkokerrokselle.
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i Ethernet kehys

Source
Address
7

ype

Dest.

Preamble ey

Tahdistuskuvio (preample) (8 B)
7 tavussa 10101010 kellojen tahdistusta varten
8. tavu 10101011 kertoo varsinaisen kehyksen alkavan
Kohteen ja lahteen MAC-osoitteet (6 + 6 B)
Type (2 B)
verkkoprotokolla, jolle vastaanottaja luovuttaa kehyksen datan
IP, ARP, jokin muu esim, Apple Talk, Novell IPX, ..
Data (46 ... 1500 B)
Ethernet MTU = 1500 B
CRC (4 B)
tarkistusbitit, tahdistuskuvio mukana laskennassa
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‘i CSMA/CD with Collision Detection)

Asema kuuntelee myds lahettémisen jalkeen
Langallinen LAN: signaalin voimakkuus muuttuu
Esim. Ethernet
Langaton LAN: hankalaa

Jos térmays
Niin keskeyta heti lahettdminen
ja yritd uudestaan satunnaisen ajan kuluttua
Nain térméayksen aiheuttama hukka-aika pienenee

Kauanko kuunneltava?

2% maksimi etenemisviive solmujen valilla ~ torméyssgnadli

N

! Ae ! kui i aar I]
ei saa lopettaa ennenkuin torméyssignaali

olis ehtinyt tullal

Tietoliikenteen perusteet /2008/ Liisa Marttinen 38

i LAN, verkkosegmentit

KuRoOS Flg 529

router mail server
to external
network 100 %
s' web server
aper 100 Mbps™\ 00 Mbp
Ve n switch

IP subnet
10BaseT 10BaseT
hub 10BaseT hub

hub
ﬂ @ € / e
Electrical @ System
Engineering Computer Science Engineering
Tioolikenteen perustest 72008 Lisa Wartinen EJ

. 802.11: CSMA/CA

Léhetys >

1. Jos kanava vapaa @ @

Kuuntele DIFS aikayksikkoa os

Laheté kehys kokonaan Distribut
2. Jos kanava varattu i

—> Kaynnista peruutuslaskuri (backoff)
random(max), jota véhennetaan vain
kun kanava on vapaa,

Laheta, kun laskuri nollassa
Jos ei tule kuittausta, niin yrité
«— uudestaan max = 2*max

- interframe
adk spacing
Vastaanotto
Jos kehys OK

Odota SIFS aikayksikkoa
Lahetd ACK (linkkikerroksen ACK)
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Figure 6.8 ¢ 802.11 uses linklayer acknowledgme|

Source Destination All other nodes

8

@}
o
\@

sies

Defer access

TFsies

Figure 6.10 « Collision avoidance using the RTS and CTS frames
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i Hajautettu DoS-hy6kkays (ppos)

Hyokkaaja ottaa ensin haltuun ison joukon koneita niiden
omistajien huomaamatta

Koputtelee ja l6ytaa turva-aukot -

Asentaa hyokkaysohjelman, E g

joka vain odottelee

Slave

kaskya /kellolydbmaa

Kaapatut koneet aloittavat ‘/
samaan aikaan st @é //"
hyokkayksen uhrin gﬂm s
kimppuun Attacker E

Hajautetusti E Slave

IP-osoitteet peukaloituina Slave

Figure 8.26 ¢ A DDoS attack
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