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» Verkkosovellus

Verkkosovellusten
periaatteet




Verkkosovellus

Sovelluksen ohjelmat eri isantdkoneissa
www-selain ja www-palvelin, postiohjelma ja postipalvelin, ...,
vertaisverkkosovellukset
Sovellusprotokolla kuvaa naiden sanomanvalityksen
DNS, HTTP, SMTP, FTP, ....
Syntaksi, semantiikka, jarjestys
Sanomat valitetadn kayttaen verkon tarjoamaa
kuljetuspalvelua
osa jarjestelman perusrakennetta
sovelluksista riippumatonta
Reititys tapahtuu vasta verkkotasolla, mutta
sovellutasolla tiedettava osoite
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. Sovellusarkkitehtuuri

Asiakas-palvelija—malli (esim. selain ja www-palvelin)
Aina toiminnassa oleva palvelinohjelma, jolla kiintea,
tunnettu IP-osoite
Asiakasohjelmat ottavat yhteyttéa palvelimeen ja pyytavat siltéa
palvelua

Google, e-Bay, Facebook, palvdupyynté —>

Y ouTube, Amazon, .. < vastaus

Vertaistoimijamalli (esim. BitTorrent, eMule, Skype)
Vertaisisannat kommunikoivat suoraan keskenaéan
Ei tarvitse olla aina toiminnassa, IP-osoite voi muuttua
Jokainen toimii seka palvelijana etta asiakkaana

Hybridimalli (esim. Napster, pikaviestimet )
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. Asiakas-palvelija-mall

aS|akazg|rC_>SGSSI palvelijaprosessi
WWW-selaln www-palvelija ————
= e S TE
A

" alwayson”

pyynto

verkko vastaus

sanomien reititys verkossa

Oikea kone, oikea prosessi

Tietoliikenteen perusteet /2009/ Liisa Marttinen 6



i Sovelluksen rajapinta tietoliikenteeseen

Pistoke (SOCth) (verkkosovelluksen ohjelmointirajapinta, API)

- yhteyden muodostaminen
- lue /kirjoita sanoma
prosessi kirjoittaa verkkoon ja lukee verkosta lahes samalla
tavoin kuin kirjoittaa tiedostoon ja lukee tiedostosta
- ‘luukku’ tai ‘ovi’, josta dataa sisaan /ulos

Lahetys (send): anna sanoma KJ:lle
Vastaanotto (receive): ota sanoma KJ:lta.

Sovellus odottaa, jos sanoma ei ole viela saapunut

Ohjelmoija valitsee kayttaakoé KJ kuljetuskerroksella yhteydellista
vai yhteydetonta palvelua!
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“ TCP < R TCP KJ
puskurit puskurit
Internet

KJ = kayttojarjestelma

Prosessien kommunikointi TCP-pistokkeita
kayttaen
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& KJ:n rajapinta laitteistoon

KJ:n kannalta tietoliikenne normaalia siirrantaa (1/0:ta)

Lahteva lilkkenne: Protokollan mukaan

Sovellus pyytaa kuljetuspalvelua KJ:n palvelupyynndlla

Kuljetuskerros hoitaa omat tehtavansa ja kutsuu verkkokerroksen rutiinia
Verkkokerros tekee hommansa ja kutsuu laiteajurin rutiinia

Laiteajuri vie datan ja komennot verkkokortin ohjaimen rekistereihin
Verkkokortti siirtaa bitit linkille (linkkikerros ja fyysinen siirto)

Tuleva liikenne Protokollan mukaan

Verkkokortti ottaa vastaa linkilta tulevat bitit (fyysinen siirto ja linkkikerros)
ja aiheuttaa keskeytyksen.

KJ:n laiteajuri siirtaa bitit verkkokortilta keskusmuistiin

Ajuri kutsuu verkkokerroksen rutiinia, joka suorittaa omat toimintonsa
Verkkokerros kutsuu kuljetuskerroksen rutiinia, joka tekee omat toimensa
Sanoma sovellukselle vasta, kun se sita pyytaa palvelupyynndlla
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‘.“ Kuljetuspalvelun laatuvaatimuksia

Application Data Loss Bandwidth Time-Sensitive

File transfer No loss Flastic No

E-mail No loss Elastic No

Web documents No loss Elastic (few kbps) No

Realtime audio//video Loss-tolerant Audio: few kbps—1Mbps Yes: 100s of msec
Video: 10 kbps—5 Mbps

Stored audio/video Loss-tolerant Same as above Yes: few seconds

Interactive games Loss-tolerant Few kbps—10 kbps Yes: 100s of msec

Instant messaging No loss Elastic Yes and no

Figure 2.4 ¢ Requirements of selected network applications
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b3 Kuljetusprotokollat: TCP

TCP (Transmission Control Protocol) [RrFc 793
Yhteydellinen palvelu (connection-oriented)
Yhteyden muodostus ennen datan siirtoa (handshaking)
Kaksisuuntainen TCP-yhteys (full-duplex)
Yhteyden purku (shutdown)
Luotettava kuljetuspalvelu
Jarjestyksen sailyttava tavuvirta sovellukselle
segmenttinumerot, kuittaukset, uudelleenlahetykset
Vuonvalvonta (flow control)
Lahettaja hiljentda vauhtia, jos vastaanottaja ei ehdi kasitella
Ruuhkanvalvonta (congestion control)
Lahettdja hiljentda vaunhtia, jos reititttimet eivat ehdi kasitella
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b3 Kuljetusprotokollat: UDP

UDP (User Datagram Protocol) [rRFc76s]
Kevyt kuljetuspalvelu, pieni yleisrasite
Ei yhteyden muodostusta eika purkua
Ei takuita sanoman perillemenosta
Sanoman segmentit vain l&ahetetaan verkkoon
Sanoman segmentteja voi puuttua ja ne voivat
saapua epdajarjestyksessa, virheelliset yleensa hylataan
Ei vuonvalvontaa, ei ruuhkanvalvontaa
UDP voi lahettaa niin paljon kuin haluaa

Huom! Kummassakaan ei ole takuita siirtonopeudelle eika
viipeelle => el mitaan aikatakuita (ns. 'best effort’-palvelu)

Ei myoskaan datan salakirjoitusta => SSL (Secure Socket Layer)
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‘.‘ Kumpi?

Applications Application-Layer Protocol Underlying Transport Protocol
Electronic mail SMTP [RFC 2821] TCP

Remote terminal access Telnet [RFC 854] TCP

Web HTTP [RFC 2616] TCP

File transfer FTP [RFC 959] TCP

Remote file server NFS [McKusik 1996]] UDP or TCP

Streaming multimedia Often proprietary (e.g., Real Networks) UDP or TCP

Internet telephony Often proprietary (e.g., NetZphone) Typically UDP

Figure 2.5 ¢ Popular Internet applications, their application-layer proto-

cols, and their underlying transport protocols
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Osoittaminen

Sanomissa oltava lahettajan ja vastaanottajan IP-
osoite ja porttinumero

IP-osoite & oikea kone www.iana.org

koneen (verkkokortin) yksildiva 32-bittinen tunniste
osoitteen verkko-osa yksiloi verkon

osoitteen koneosa yksildi koneen verkossa

porttinumero & oikea prosessi
Yleisilla palveluilla standardoidut tunnetut
porttinumerot:

www-palvelin kuuntelee porttia 80,
Postipalvelin kuuntelee porttia 25

KJ osaa liittda porttinumeron prosessiin
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http://www.iana.org

aslakas-prosesseja palvelinprosessi
Sovellus-

Portteja
(portti-
numero)

3256 1024 1068 R

218.48.15.135 218.52.7.45

N . J
Esm.
verkko kone

looginen ‘paasta-paahan’ yhteys

Tietoliikenteen perusteet /2009/ Liisa Marttinen 15



‘.“ Verkkosovelluksia, sovellusprotokollia

World Wide Web
HTTP




‘ WWW ja HTML (Hyper Text Markup Language)

WWW-sivu, WWW-dokumentti

HTML-tekstiq, jossa viittauksia muihin objekteihin
muu HTML-tiedosto, kuva- tai aanitiedosto, Java
applet, ...

Sivu muodostuu usean tiedoston sisallosta, jotka noudetaan
palvelijalta

Viittaus URL-osoitteella (Uniform Resource Location)

http://www.someschool.edu/someDept/pic.gif

— )
Y - J
Y

koneen nimi Viitatun objektin
polkunimi
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‘ HTML (HyperText Markup Language)

Standardi siita, kuinka sivun rakenne kuvataan

Muotoilut, eri osiien sijoittelu sivuille
Viittaukset muihin objekteihin

SGML (Standard Generalized Markup Language)

yleinen merkkauskieli
kertoo, kuinka dokumentit muotoillaan ~ladontamerkinnat

XML (Extensible Markup Language )

rakenteellinen tietosisallon kuvaus, my6s merkitys kuvattu

Naista enemman kurssilla:
582304 XML -metakieli (4 op) (kevat 2008)

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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‘ HTTP (HyperText Transfer Protocol)
(RFC 1945, RFC 2616()

WWW:n sovellusprotokolla

Tekstimuotoiset sanomat Palvelin, jossa
pyynto — vastaus on Apache-

Asiakas www-palvell

Selain: FireFox, Internet Explorer, Opera,
Apple Safari, ...

pyytaa, noutaa ja nayttaa objektit
Palvelija

etsii objektin (tiedoston) koneen hakemistosta

ja lahettaa sen vastauksena asiakkaalle jLOi;;X';?”e’
Tilaton protokolla Firefox-selain

Palvelija ei muista mitaan edellisista pyynnoista
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"Q. Selaimen toiminta

Muodosta TCP-yhteys palvelinkoneeseen

Yhteyspyynto porttiin 80, odota hyvaksymisvastaus
Laita HTTP-pyyntd TCP-yhteyteen liitettyyn pistokkeeseen
Ota pistokkeesta palvelimen lahettam& HTTP-vastaus
Palvelin sulkee TCP-yhteyden (nonpersistant connection)
Tutki sivu

Etsi uudet viitteet ja hae ne samalla tavalla

Nayta sivu kayttgjalle
Lopullinen ulkoasu on kiinni selaimen kyvyista

Kun kayttdja kirjoittaa/klikkaa tai sithen on viitattu sivulla:

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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"W yvastausaika (response time)

Kiertoviive (Round-trip time, RTT):

siirtoon palvelimelle ja takaisin

Vastausaika =2 RTT
+ siirtoaika equest—T
1 RTT TCP-yhteyden muodostus

1 RTT pyyntd + ensimmaisten
vastausbittien saapuminen 5
Tiedoston siirtoaika ‘

RTT ¢

HTTP
response
vastaanotettu

aika, joka kuluu pikkupaketinm

Aloita TCP-

yhteyden

a——muodostus
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'* Suorituskyky?

Jos sivulla viitataan 10 objektiin

11 peréakkaista TCP-yhteyden muodostusta ja purkua?

KJ varaa ja vapauttaa puskuritilaa;
muodostuksiin kuluu kaikkiaan 22 RTT
Avataan useita rinnakkaisia yhteyksia?

Puskuritilat yhteyksille

Kaytetdan sailyvaa TCP-yhteytta (persistent)
Oletus uusimmissa standardeissa: Palvelin jattaa yhteyden

(toistaiseksi) sulkematta. Ajastin on saadettavissa.
Seuraavat samalle palvelimelle kuuluvat pyynnot ja vastaukset

kayttavat samaa yhteytta

Liukuhihnoitettu (pipelining) / liukuhihnoittamaton: seuraava
pyynto l&htee jo ennenkuin edelliseen on saatu vastaus / ei lahde.
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\.“ HT TP-pyyntO: yleinen rakenne

kéytdssa essim. POST-metodissa

GET /jokuhakemisto/sivu.ntml HTTP/1.1
! t
metodi | SP | URL SP | versio CRI|LF pyyntorivi
Otsakekenttda: kentanarvo CR|LF
C . SP="gspace’ i
L isaa otsakerive a valilyonti
Otsakekentta : kentan arvo CR |LF CR+LF =rivin
paattaminen
Runko-o0sa

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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. Esimerkki: HTTP-pyynts

otsakerivit

Yksi tyhja rivi
merkkind sanoman

Pyyntorivi: GET/ POST/ HEAD —metodi

\

GET /somedir/page.html HTTP/1.1
~THost: www.someschool .edu
User-Agent: Mozilla/4.0

Connection: close

| Accept-language: fr

loppumisesta

~ (Ylim&arainen carriage return, line feed)

Otsakerivellla valitetadn parametritietoja
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http://www.someschool.edu

& HTTP-pyyntometodeja

(HTTP/1.1: )

GET Nouda objekti (download),
nouda objekti vain jos annettu ehto patee (conditional GET):
If-Modified-Since, If-Unmodified-Since,
If-Match, If-None-Match, or If-Range
HEAD Nouda vain otsaketiedot

POST Voidaan myo0s lahettaa tietoa

lomakkeen tayttd se. kenttien sisallét annetaan mukana
olemassa olevien dokumenttien kommentointi
sanomien lahettdminen uutisryhmiin tai ilmoitustauluille
tiedoston lisdédminen hakemistoon; yhteisjulkaisun

laajentaminen
PUT  Talleta objekti palvelimelle (upload) )

polkunimi pyyntorivilla, talletettava runko-osassa

DELETE Poista objekti palvelimelta

tyokalut kayttavat

\
Web-julkaisu -

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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ke

Otsakekentta: kentan arvo

Host: WWW jokupaikka.fi kone, jossa dokumentti on

Connection: close sulje yhteys lahetyksen jalkeen
User-agent: Mozilla/4.0 sdaimen tyyppi
Accept-language: fi dokumentin kieli

http://

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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"“ HTTP-vastaus. yleinenrakenne

statusrivi

otsakerivit

tyhjarivi

<

verso | SP| statuskoodi |SP fraag

CR|LF
Otsakekentan nimi:| SP| kentanarvo | CR|LF
Lisda otsakerive a
Otsakekentan nimi:| SP| kentan arvo| CR |LF

CR |LF

Runko-o0sa (entity body)

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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w3 Esimerkki: HTTP-vastaus

Vastauksen
Statusrivi T HITP/ 1.1 200 &K ailkaleilma
~ Connection: close l

Date: Thu, 22 Feb 2007 12:00: 15 GMr
Server: Apache/1l.3.0 (UniXx)

otsakerivg a
Last-Modi fied: Mn, 29 Jan 2007 09: 23: 24 GMI
Content - Length: 6821 1
\_Cont ent - Type: text/htn Datan
Pyydetty data, alkalema
esm. HTML-
tiedosto » data data data data data ...
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‘i. HTTP: statuskoodeja ja fraaseja

Vastaussanoman 1. rivilla esim.;

200 OK PyyntO onnistul, pyydetty objekti mukana vastauksessa

301 Moved Permanently: Objekti on siirretty, uusi URL on mukana
vastauksen otsakekentassa Location. Asiakas tekee uuden
noudon uudesta URL:sta

302 Moved Temporarily Siirretty tilapaisesti

400 Bad Request Palvelija ei ymmartanyt pyyntoa

403 Forbidden Ei ole oikeutta lukea pyydettya tiedostoa
404 Not Found Pyydettya objektia ei |0ydetty
500 Internal Server Error Virhe palvelimessa

505 HTTP Version Not Supported Palvelija ei tue asiakkaan kayttamaa
HTTP-versiota. Syntaksissa on jotain lilan uutta tai lian vanhaa.
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Evasteet (cookies) _

HTTP on tilaton protokolla
Palvelija ei talleta mitdan istuntoon liittyvaa

Selain

Tallettaa asiakaskoneelle (tiedostoon) palvelimen pyynnosta ja
sen tarpeita varten kayttajakohtaista tietoa (= evasteen)

Lahettaa tiedot palvelijalle joka pyynnon yhteydessa.
Palvelin

Yllapitaa tietokantaa kayttajista (back-end database)
yksikasitteiset kayttajatunnisteet (tav. numero)

Evasteiden talletus ja lahetys

HTTP-vastauksessa otsakerivi: Set-cookie: “tieto”
HTTP-pyynnossa otsakerivi: Cookie: “tieto”

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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Mihin evasteita kaytetaan?

Kayttajien tunnistamiseen

Palveluntarjoaja muistaa kayttajan edellisesta sanomasta
Ensimmaisella kayttokerralla tietojen kyselya
Jatkossa tunnistusevaste mukana sanomissa
Istunnon vaiheen tallentamiseksi
Autentikointi vain kertaalleen esim. www-postinlukuohjelman
yhteydessa
Ostoskorina
Selaile palveluntarjoajan sivuilla ja keraa ostokset koriin.
Laheta lopuksi tilaus
Yksityisyys?
Palveluntarjoaja saa koottua tietoa kayttajasta
Hakukoneilla voi kerata lisaa.

Vaarinkayttd? Mainosposti?

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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. Proxy-palvelin eli verkkovalimuist

Sailyttaa kopioita haetuista objekteista

Pyyntd ohjautuu

ensin valimuistiin Proxy
~
haetaan verkon yli vasta, @ % . o @

jos el loydy valimuistista

origin
server

0
. 66‘
Etuja &S
(&
lyhentaa vastausaikaa W\ ie®

vahentaa verkkolikennetta [

vahentaa palvelimen kuormaa jiant cerser
| Mydis asiakaskone voi ylldpitaé vélimuistial] KuR008: Fig 2.11
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"Q. Proxy-palvelimen kaytosta

KuRo08: Fig 2.12

1 Oletetaan origin
Haettavan objektin koko on 1 Mb SErvers
15 pyyntoa/sek => 15 Mbps ’

Viive Internetin reitittimelta

palvelimelle ja takaisin = 2 sec

N Talloin
paikallisverkon kayttéaste = 15%

el ruuhkgutunut :>_§||rtoa|ka Paha | 15 Mbps
muutamia kymmenia ms pullonkaula access link

Reititinlinkin kayttbaste = 100%
Saantiaika = Internet delay +

Access delay + LAN delay
= 2 sec + mins + msecs
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"Q. Proxy-palvelimen kaytosta

1 Parannus?

Hankitaan nopeampi yhteys,
esim. 100 Mbps

n Talléin
Paikallisverkon kayttoaste = 15%
Reititinlinkin kayttéaste = 15%
Saantiaika = Internet delay +
Access delay + LAN delay
= 2 sec + msecs + msecs

1 Mitdhan nopeampi linkki maksaa?
Voi olla kallis ratkaisu!

origin
servers

100 Mbps
access link

KuRo08: Fig 2.12
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‘_“ Proxy-palvelimen kaytosta

KuRo008: Fig 2.13

" Parannus? | origin
Asennetaan proxy-palvelin servers

N Oletetaan, |
osumatodennékdisyys (hit rate)= 0,4.

(tyypillisesti valilla 0,2-0,7)

N Talléin
40% pyynndista |oytyy heti |ahelta
Reititinlinkin kayttoaste putoaa 60%:iin
el jonotusviipeta, saantiaika ~10 ms

institutional

60% pyynnoista palvelimelta saakka

Saantiaika = Internet delay +
Accessdelay + LAN delay
= 0.6* (2+ 0,01) sec + 0,4*0,01 sec
=1,2 secs

15 Mbps
access link

institutional
cache
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‘_‘ Conditional GET

Valimuistiin talletettu objekti haetaan verkosta vain,

jos objektia on muutettu
Aikaleima silti tarkistettava

GET-pyynn6n otsakkeessa
If-modified-since: aikaleima
esim. Mon, 5 Feb 2007 09:23:24

Jos el muutettu, vastauksen otsakkeessa
HTTP/1.0 304 Not Modified’

Eika objektia mukana

Muuten objekti mukana normaalisti

Tietoliikenteen perusteet /2009/ Liisa Marttinen

36



origin
servers

institutional

GET /fruit/kiwi.gif HTTP/1.1

Host: www.herkkutalo.com

10 Mbps LAN

Tietoliikenteen perusteet /2009/ Liisa Marttinen

15 Mbps
access link

www.her kkutalo.com

HTTP/1.1 304 Not M odified
Date: Thu, 14 Jul 2007 15:39.29

GET /fruit/kiwi.gif HTTP/1.1
Host: www.herkkutalo.com
I f-modified-since: Wed, 4 Jul 2007 09:23:24

institutional

cache
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http://www.herkkutalo.com
http://www.herkkutalo.com
http://www.herkkutalo.com

a2 Muita URL-osoitteita
.

N file:///C:/webs/html/mottle.qgif
Avaa paikallinen tiedosto ( asiakkaan tiedostojarjestelmassa)
Selain ei generoi HTTP - pyynt6a, KJ huolehti

N ftp://usc.edu/pubs/myfile.doc

Hae tiedosto ftp-protokollaa kayttaen

N news:hy.opiskelu.tht.tili
Avaa uutistenlukuohjelman kayttoliittyma ja muodosta yhteys
uutispalvelimeen

N mailto:oskari.olematon@cs.helsinki.fi
Avaa postiohjelman kayttoliittyma, valitd sahkdposti postipalvelimelle

N mms:video.avi
Avaa multimediasoitin
Nouda MultiMedia Streaming - protokollaa kayttaen

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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‘.“ Verkkosovelluksia, sovellusprotokollia

Tiedostonslirto
FTP




-  FTP: File Transfer Protocol

R

(RFC 959)

FTP

file transfer

client

user
at host

local file
system

yhteys kontrollitiedon valitysta varten

Asiakas kuuntelee porttia 20
palvelija avaa tiedoston siirtoa varten

FTP-palvelin yllapitaa tilatietoa
mm. tyohakemiston polku, autentikointi

FTP-palvelin kuuntelee porttia 21

KuRo08: Fig 2.14

FTP
server

Tiedostojen kopioiminen koneelta koneelle
Asiakas vol selata etdkoneen hakemistoissa FTP-sanomilla,
Vol noutaa tai tallettaa haluamansa tiedoston (download/upload)

Remote file
system

control 21
FTP | < > FTP
client | < > | server
data
20
2 TCP-yhteytta
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N FTP-pyynt0ja ja -vastauksia

Kaikki sanomat 7 bitin ASCIl-muodossa
Asiakkaan pyyntoja

USER user nane

PASS password

LI ST

RETR fil enane

STOR filenane

Palvelimen vastauksia

331 Usernane OK, password required

125 Data connection al ready open,
transfer starting

424 Can’t open data connecti on

452 Error witing file

Tietoliikenteen perusteet /2009/ Liisa Marttinen
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‘.“ Verkkosovelluksia, sovellusprotokollia

Sahkoposti
SMTP, IMAP, POP3




‘.“ SahkoOpostin komponentit

Postiohjelma (user agent)

Postin lukeminen ja lahettdminen

Eudora, Outlook, elm, pine, Messenger, Pegasus, Kmalil, ...
Posti talletettuna omalle postipalvelimelle

Postipalvelin (mail server)
Kullakin kayttgjalla on oma saapuvien postien laatikko
Yhteinen lahtevien postien laatikko

Postiprotokolla SMTP
Protokolla, jolla postipalvelin valittdaa postin suoraan
vastaanottajan postipalvelimelle

asiakas = lahettava postipalvelin

palvelin = vastaanottava postipalvelin
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5 Sahkopostin komponentit
‘ P P

—

Mail server

<

Mail server

L ahtevien

e vt
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SMTP
h SMTP —
SMTP

Useragent |

Mail server

postilaatikot

KuRo08: Fig 2.16
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Esimerkki: Alice Bobille

Alicen postipalvelin siirtaa
viestin SMTP-protokollalla
Bobin postipalvelimelle
kayttden TCP-yhteytta

Bobin postipalvelin laittaa
viestin Bobin postilaatikkoon

Alice kirjoittaa viestin posti-
ohjelmalla: "to
bob@someschool.edu

Alicen postiohjelma lahettaa
viestin omalle posti-
palvelimelle

Bob lukee viestin omalla

Alicen postipalvelin avaa i
postiohjelmalla

TCP-yhteyden Bobin posti-

palvelimelle KuR008: Fig 2.17
Alice”s Bob”s 1
mail . i P
mail - -
_ Bob™s | = i
Alice”s SErver server | \ L
- agent | T /®>/' agent r.l_:',"'l
OO LIS JJL]
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SMTP (Simple Mail Transfer Protocol) (RFC 821)

Postipalvelimet kuuntelevat porttia 25

Asiakas muodostaa sailyvan TCP-yhteyden palvelimeen
luotettava
yksi yhteys: lahetetdan kaikki samalle palvelimelle menevat viestit

Lahetyksessa: Kaittely, Viestien vilitys, Lopetus

PyyntO-vastaus-protokolla
Pyynt6: ASCII-tekstia
Vastaus: status-koodi ja fraasi tekstina

Push-protokolla: tybntaa tietoa vastapaahan
vrt. HTTP on ns. pull-protokolla

vasaan Q < O L ahettéva
palvelin DATA on asiakas
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i Esimerkki

: 220 helsinki.fi SMTPn
:IHELO princeton.edu ~ | kattely

: 250 Hello princeton.edu _

: 250 <Bob@princeton.edu> OK

:|IDATA

: dataa ... dataa
: dataa ... dataa

: 250 Message accepted for delivery

:IMAIL FROM:]<Bob@princeton.edu>

Viesti(t)

:IRCPT TO:|<pekka.puupaa@cs.helsinki.fi>
: 250 <pekka.puupaa@cs.helsinki.fi> OK

: 354 Enter mail, end with “.” on a line by itself

[ IQUIT
: 221 princeton.edu closing connectio

DO OO0OOVLOLONLO KOV

of

SMTP:n
lopetus

Tietoliikenteen perusteet /2009/ Liisa Marttinen

47


mailto:Bob@princeton.edu
mailto:Bob@princeton.edu
mailto:pekka.puupaa@cs.helsinki.fi
mailto:pekka.puupaa@cs.helsinki.fi

\."‘ Sahkopostiviestin rakenne

Eri asia kuin SMTP: eri standardit (RFC 822)

Esim.

To:

CC:

From:

M essage-Id:

Received:

Date:

Reply-To:

Subj ect:

~

>t

_

Tietoliikenteen perusteet /2009/ Liisa Marttinen

otsakerivit

runko

varsinainen viesti,
jossa vain ASCII-
merkkeja ja lopussa
piste omalla rivilla

tyhja
rvi
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‘_“ SMTP:n rajoitteita

Kaikki esitettava 7-bittisena ASCIl:na

= IRA, International Reference Alphabet

MyOs bindaridata, esim. kuvat ja aani

Yksittainen viesti loppuu omalla rivilla olevaan
pisteeseen

eli lopussa ASCII-merkit: CRLF.CRLF | CR=carriage return

Vanha protokollal! LF =line feed

Bindaridata on koodattava s.e. siina ei esiinny
CRLF.CRLF
MIME-laajennus
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M | M E (Multipurpose Internet Mail Extension, RFC 2045, 2056)

Kaikki on koodattava 7-bittiseksi ASCII-koodiksi

Lisaa kenttid otsakkeeseen: vastaanottajan postiohjeima
osaa kaynnistaa oikean sovelluksen viestin nayttamiseksi.

MIME-versio

Koodaus- \

menetelma  —

multimediadatan

tyyppi, alityypit,

parametrit /

From alice@repes.fr
To: bob@anbur ger. edu
Subj ect: Picture of yunmy crepe.
M ME-Version: 1.0
Cont ent - Tr ansf er - Encodi ng: |base64
Content - Type: i nmage/|jpeg

koodattu data
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W MIME

MIME-sisaltotyyppeja
text/plain; charset:us—asc? MIME-versio:
text/html
image/gif, image/jpeg, Content-Transfer-
video/mpeg Encoding: --- 1I
application/postscript _
application/msword > Content-Type: i
application/octetstream I
multipart/mixed _ ;
|
Base-64-koodaus e mm i — -
Sanoma 24 bitin ryhmat on jaettu 6 bitin osiksi,
jotka kukin on koodattu ASCII-merkiksi.
64 eri vaihtoehtoa
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i Moniosainen MIME-viesti

- - StartOfNextPart
Hei Allu,
sinulle kaunis kuva kissastani Villesta.

- - StartOfNextPart
Content-Transfer-Encoding: base64
Content-Type: image/jpeg

- - StartOfNextPart
Haluatko muita kuvia!

Content-Type: multipart/mixed; Boundary=StartOfNextPart

Nykyisin yleensa
linkKl Www-
sivulle, josta
kuvan voi hakeal

base64 encoded data .......................

erean......base64 encoded data
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i POStinnOUtOprOtOkO"at (mail access protocols)

Koska SMTP on
- - - . . ‘PUSH’-protokolla,
Posti omalta postipalvelimelta postiohjelmaan | sita ei voi kayttaa

. . sanomia haettaessa
POP3: Post Office Protocol versio 3 (PULL).

Viestien lataamiseen omalle koneelle, el postikansioita

IMAP: Internet Mail Accress Protocol

Monipuolisempi: postikansiot (folders), lataa vain otsikot, viestien
sailytys postipalvelimelle

HTTP: Esim. TKTL:lla kaytettava llohaMail, Hotmaill, ...
Web-palvelija kayttad IMAP-palvelijaa

SMTP SMTP a1 | N
% r |/_|— ___access | Fier _,;:_ﬁ,':_sf_
Tagont protocol [agent] g
00000 LU Meops
sender’s mail receiver’'s mail :—IMI"'AI'E KUR0OS: Fig 2.18
server server
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ESMTP (Extended Simple Mail Transfer Protocol) RFC 2821
(uusin versio RFC 5321 (lokakuu 2008))

Runsaasti laajennoksia jo 1995 (RFC 1868)

* 8BITMIME — 8 bit data transmission, RFC 1652

* ATRN — Authenticated Turn, RFC 2645

* SMTP-AUTH — Authenticated SMTP, RFC 2554
* CHUNKING — Chunking, RFC 3030

* DSN — Deélivery status notification, RFC 1891

* ETRN — Extended Turn, RFC 1985

* HELP — Supply hepful information, RFC 821

* PIPELINING — Command pipelining, RFC 2920
* SIZE — Message size declaration, RFC 1870

* STARTTLS — Transport layer security, RFC 3207

EHLO aloittaa
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‘. - Verkkosovelluksia, sovellusprotokollia

Internetin nimipalvelu
DNS




DNS (Domain Name System)

Hakemistopalvelu ja sovelluskerroksen protokolla
Isannat ja nimipalvelimet kayttavat
Kayttaa itse UDP-kuljetuspalvelua DNS-sanomien
kuljettamiseen
Nimien muuttaminen IP-osoitteiksi (ja painvastoin)
Posix: gethostbyname(hydra.cs.helsinki.fi) 218.214.4.29
Kone = hydra =29, verkko= cs.helsinki.fi = 218.214.4.0
Sallii aliasnimet, palvelijan replikoinnin
Esim. WWW.cs.helsinki.fi ja cs.helsinki.fi ovat aliasnimia
Esim. www-palvelijaan voi liittya useita IP-osoitteita, rotaatio
Hajautettu, hierarkinen tietokanta (hakemisto)
Toteutettu useiden replikoitujen nimipalvelimien yhteisty6na
skaalautuvuus, kuormantasaus, yllapito, vikasietoisuus, ..
Jos oma nimipalvelija ei tunne, se kysyy muilta.
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Hajautettu, hierarkinen tietokanta

Standarditoteutus Unix Root DNS Servers
com DNS servers org DNS servers edu DNS servers
/ \ on.ediJ umass.edu
yahoo.com | amazon.com pbs.org P
DNS servers || DNS servers DNS servers | | DNS servers | | DNS servers

KuRo008: Fig 2.19

13 juuritason nimipalvelija
Replikoituja, kaikilla samat tiedot

Ylatason palvelimet maa- ja yleistunnuksille (n. 265 kpl)
..., fi, fr, uk, ... edu, net, com, org, ...

Autorisoidut aluepalvelimet (domain) (2-taso)
Isoilla yliopistoilla ja firmoilla omansa, pienet kayttavat jonkun muun yllapitamaal

Www.ianha.org
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w. Juuripalvelimet oo

KuRo008:Fig 2.20

a Verisign, Dulles, VA

¢ Cogent, Herndon, VA (also Los Angeles)
d U Maryland College Park, MD

g US DoD Vienna, VA

h ARL Aberdeen, MD

] Verisign, ( 21 locations)

k RIPE London (plus 16 other locations)

e NASA Mt View, CA

f Internet Software C.
Palo Alto, CA (and 36
other locations)

—

b USC-ISI Marina del Rey, CA
| ICANN Los Angeles, CA

I Autonomica, Stockholm (plus 28
other locations)

m WIDE Tokyo,
also Seoul,

) Paris, San
Francisco

yleistunnuksesta.
Ylatason palvelimet tuntevat
Aluepalvelimet tuntevat juur

Juuripalvelimet tietavat, mika ylatason palvelin on vastuussa maa- ja

Koneen oma palvelija on merkitty koneen asetustietoihin.

omat aluepalvelimensa.
Ipalvelijan.
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. The Internet
Corporation for
- Assigned Names |

fi

Tietoliikenteen perusteet /2009/ Liisa Marttinen

Domain -nimiavar uus

com

helsinki

CS

org edu
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3. DNS-nimiavaruuden vyshykejako

DNS-nimiavaruus jaettu vyohykkeisiin (zone)
kukin vyohyke kattaa osan nimipuusta

vyohykkeella on yksi siitd vastaava nimipalvelija (primary)
ja yksi tai useita apunimipalvelijoita (secondary)

Vyokykejako on hallinnollinen

tarpeen mukaan nimipalvelijoita vastaamaan omasta
alueestaan
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< IP-nimen selvittdminen

sovellusohjelma kutsuu kirjastorutiinia parametrina
nimi merkkijonona

esim Unix:ssa gethostbyname()

kirjastorutiini lahettda UDP-datasahkeen paikalliselle
DNS-palvelimelle, joka etsii nimeé vastaavan
|IP-osoitteen ja palauttaa sen kirjastorutiinille

etsinnassa tarvitaan usein monien palvelimien yhteistyé6ta
Iteratiivinen kysely / rekursiivinen kysely

Valimuistin kaytto
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‘ Iteratiivinen kysely: “kerro kenelta pitaa kysya”

al a. cs. unass. edu
g root DNS server KUROOS: Fig 2.21
|séntakone (1) =
Kysy omalta aluepalvelijalta 5
Aluepalvelija _( pql yv) (2) 3 TLD NS server
Ota yhteys juuritasolle
Juuripalvelin 3) ol | <
Kerro, mista l0ytyy ylatason  |5cal DNS serve
palvelin edu-tunnuksille dns. pol y. edu 7
Ylatason palvelin( edu) (4, 5) 1 ﬂ
Kerro, mista [0ytyy authoritative DNS server
aluepalvelija dns. cs. unass. edu
umass.edu-tunnuksille @
Aluepalvelija (6,7) requesting host @
Tuntee cs-verkon koneet. cis.poly.edu
Kerro koneen IP-osoite gai a. cs. umass. edu
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,.'“ Rekursiivinen kysely: “kysy muilta, jos et itse

tieda”

Kysy ensin omalta
aluepalvelimelta. (1, 8)

Jos oma aluepalvelija ei tieda,
se kysyy juuripalvelijalta. ( 2, 7)

Jos juuripalvelin ei tieda,
se kysyy ylatason
palvelijalta. ( 3, 6)

Jos ylatason palvelija ei
tieda,se kysyy
aluepalvelijalta. (4, 5)

Aluepalvelija tuntee omat
verkkonsa ja koneensa.

n | root DNS server

KuRo08: Fig 2.22

2 3
7 6
TLD DNS

n n server

1 I A
local DNS server
dns. pol y. edu 5|4

I
n authoritative

DNS server
dns. cs. unass. edu
requesting host
cis. poly. edu

gai a. cs. unass. edu
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DNS-valimuisti

Suorituskyvyn parantamiseksi nimipalvelijat varastoivat
valimuistiinsa nakemiaan DNS-resurssitietueita.

Ei tarvitse aina hakea uudestaan
Kuormittaa vahemman ylemman tason nimipalvelimia
Nopeuttaa tavallisimpia kyselyja: 10ytyy lahelta

Tiedon oikeellisuus
Tietueelle maaratty elinaika (TTL, time to live) kertoo
voimassaoloajan (yleensd muutama paiva)
Kun umpeutuu, tieto poistetaan.
Yleensa muutokset paikallisia:
koneen lisays, koneen poisto, joskus uusi verkko
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‘.“ DNS- resurssitietue

Kentat: (nimi, arvo, tyyppi, elinaika)
Tyyppi maaraa nimen ja arvon merkityksen:

Tyyppi = A (host address)
nimi = koneen nimi, arvo = IP-osoite
esim: (relayl.bar.foo.com, 145.37.3.126, A, TTL)

Tyyppi = NS (name server)
nimi = aluenimi (domain), arvo = autorisoidun palvelimen nimi
esim: (foo.com, ds.foo.com, NS, TTL)

Tyyppi = CNAME (canonical name)
nimi = koneen aliasnimi, arvo= kanoninen, oikea konenimi
esim: (foo.com, relayl.bar.foo.com, CNAME, TTL)

Tyyppi = MX (mail exchange)

nimi = koneen aliasnimi, arvo = postipalvelimen kanoninen
nimi

esim: (foo.com, mail.bar.com, MX,TTL)
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W& DNS-sanoman rakenne

identification flags

number of questions number of answer RRs

number of authority RRs number of additional RRs

T

12 bytes

-

Name, type fields for

a query

RRs in response to query

Records for

authoritive servers

‘helpful’ info that may

be used

KuRo08: Fig 2.23
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DNS-sanoma

Kysely ja vastaus kayttavat samaa formaattia
Kyselysta voi generoitua vastaus, jossa on useita
resurssitietueita
Esim. Palvelijafarmien kuormantasaaminen:
vastauksessa on useita |IP-osoitteita (rotaatio)

|dentification-kentta
Kyselyn tunniste (16-bittinen numero) ja vastauksessa sama

Lipukkeet (flags)
Pyynt0 vai vastaus
Kayta rekursiivista kyselya
Rekursiivinen kysely mahdollista
Vastaus tulee suoraan autorisoidulta palvelijalta

numero => kysely ja vastaus helposti yhdistettavissa toisiinsa.

Tietoliikenteen perusteet /2009/ Liisa Marttinen

67



‘. - Verkkosovelluksia, sovellusprotokollia

Vertaistoimijat
peer-to-peer




Vertaistoimijat: file sharing

Isdntakoneet asiakkaan ja palvelijan roolissa
Jaetaan uusi versio kayttojarjestelmasta, korjaustiedosto

ohjelmaan, MP3-tiedostoja, videoleikkeitd, ...
- - JE PR LU T BitTorrent-liikenne
Jokainen vertainen voi toimija jakelijana 0 30% Internetin
Skaalautuvuus, kuormantasaus koko liikenteestd?

Kone on satunnaisesti Internetissa
|IP-osoitekin voi vaihdella kerrasta toiseen
Miten l0ytaa vertaistoimija(t)?
Keskitetty hakemisto: kiinted IP-osoite, josta voi kysella
Kyselyn tulvitus: kysellaan potentiaalisilta toimijoilta
Hiukan keskitetty hakemistopalvelu, joka tekee jatkokyselyt
Kun kohde |6ytynyt, kopiointi suoraan sielta
Kyselyn tuloksena IP-osoite
Nouto HTTP-protokollaa kayttaen
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KuRo08: Fig. 2.24

w. Skaalautuvuus

Server @\uij
Palvelimen girrettava n u \
n*F bittia=> girtoalka= s
nF/ug :

FileF

Asiakas-palvelinmalli;

Hitain asiakasd . Saa

tiedoston ajassamE/ d..
Siirtoaika =
max (nF/ug, F/ d

Kun n kasvaa, palvelimen
kuorma kasvaaja sirtoaika
kasvaa. aka

min)

Vertaistoimijamalli (alussatiedosto on palvelimella)

Siirtoaika = max (F/ug, F/ d_.., nF/(u.+ E u)))
*

Summamerkki

0 10 20 30
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L om

-

= BitTorrent

Ladataan ja samaan aikaan jaellaan yhdenkokoisia lohkoja (esim.

256 KB) bittivirtaa (torrent)

Rekisterdidytaan "tracker’-solmuun, joka tietaa

mitka koneet ovat mukana misséakin virrassa @
Trackerilta saa muiden IP-osoitteita,
joihin voi yrittaa ottaa TCP-yhteyden
Naapureilta kysellaan lohkolistoja ja
pyydetdan lahettdméaan lohkoja
(harvinaisimmat ensin)

ltse l&hetetdaan 4:lle, jotka lahettavat
suurimmalla nopeudella (arvio 10 s valein)
ja 30 s valein lahettaa satunnaiselle
naapurille kokeeksi

Vapaa matkustus -ongelma (free-riding)
BitTorrentissa paljon muita piirteita!

Tietoliikenteen perusteet /2009/ Liisa Marttinen 71



Keskitetty hakemisto

Esim. Napster

Keskitetty hakemisto, hajautettu siirto

KuR008 Fig 2.27 Bob

centralized

Aina kun liitytaan Internetiin, directory server

IImoitetaan hakemistolle
IP-0soite ja jaettavat tiedostot e

) LTI
Tiedostoa haettaessa kerrotaan n """
haetun tiedoston nimi tai tunniste ja
vastauksena tulee IP-osoite, josta
tiedoston voi hakea.

e
.
L]
L]
G
L]
L]
G
‘e
.,

Tietosto haetaan saadusta

osoitteesta
., Pikaviestintgjarjestelma
Ongelmia: pitaz kirjaa, milla koneella
Suorituskyky kayttajat ovat aktiivisinaja
Vikasietoisuus iIlmoittaa tiedon siita
Tekijanoikeudet kiinnostuneille (buddy list)
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. Kyselyn tulvitus

Kysely tulvitettuna, kopiointi suoralla yhteydella

Kayttaa pystyssaolevia TCP-yhteyksia File transfer
kyselyn hajauttamiseen (‘overlay network’)

Esim. Gnutella

Valittaa kyselyn edelleen, jollei itse
pysty sita tayttamaan

Jos pystyy, niin lahettaa tasta tiedon

samaa reittia, jota kyselykin tuli
Query
Kopiointi suoralla yhteydella 5 l T ! =

Tulvitus ei saa jatkua loputtomiin! ,J/

=> Kyselyssa hyppylaskuri @

Miten uusi tulija [6ytda kumppanit? =

* lista, keskuskone => TCP-yhteys néaihin

* ping-sanoma ja pong-sanoma (IP-osoite) Figu 228 ¢ Search and file fransfer in Gnutella
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Hierarkkiset verkot:

» heterogeeniset toimijat Esim. KaZaA,
Morpheus
Joko superjasen tai rynman jasen . \
jasenet tuntevat oman superjasenensa 0 \/ / .
super tuntee muita supereita \'/ o
/
Superjasen tietaa jaseniensa ¢
tiEdOStOt KuRo08: Fig 2.29
kertovat yhteytta ottaessaan s — "
o (]
Superjasen kyselee muita //T\ N
tiedostoja tuntemiltaan °
toisilta superjasenilta e ordinary peer
: PRI super peer
Tiedoston kop|0|n}| — neighoring relationships
suoralla yhteydella in overlay network

Skype?

DHT (Distributed Hash Table) hajautettu hajautustaulu

haj autettu hakemisto, joka kuvaa tiedostotunnisteet 1P-osoitteeks siten, etta kaikki
haetun tiedoston sijaintipaikat voidaan selvittdd ilman yletontatietoliikennetta.
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= Verkkosovelluksia, sovellusprotokollia

Pistoke
Verkkosovelluksen
ohjelmointia

Perustedllisemmin kurssilla:
Verkkosovdlusten toteuttaminen




Pistoke (socket)

Kuljetuspalvelun ja sita kayttavan sovelluksen rajapinta
Isantdkoneessa

Sovelluksen tietoliikenne = KJ:n palvelupyyntgja

Pistoke on “palveluluukku”

Alunperin Berkeley UNIXin (BSD) mukana

Sovellus- % process - >
OhjelmOija | pI‘OCGSS 1 OhjeImOIJa
Kaytts- | |TCP with| < > 'gcifmth Kaytto-
jarjestelma buffers, internet V;riate):‘esé jarjestelma
variables v

host or host or
server Server

KuRo008: Fig 2.30
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X Pistoke

Sovellus luo pistokkeen ja liittda sen porttiin tai
KJ voi valita porttinumeron

Yksi pistoke per porttinumero

Palvelimella on pysyva (standardi)portti ja kutakin
aslakasyhteytta varten luotu tilapainen portti
(yhteysportti)

Asiakasohjelmalle tilapainen KJ:n valitsema

Kaksisuuntainen (full duplex)
Samaan pistokkeeseen seka kirjoitetaan ja siita
luetaan

Lahetys (send)
Kirjoita pistokkeeseen

Vastaanotto (receive)
Lue pistokkeesta
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Welcoming socket = vastaanottopistoke?

“ TC P-kU IJ EtuspaIVEI u Connection socket = yhteyspistoke?

y i

porttiin =

Client process Server process

Yhteyspyynto palvelun @

Palvelija luo yhteytta

varten uuden portin
Voi palvella useita
yhteyspyyntoja

Welcoming
socket

1567

Client
socket

2345

Connection
socket

Tavallisesti palvelija luo
yhteytta varten myos
oman prosessin

Lue /Kkirjoita tavuja

Figure 2.31: Client socket, welcoming socket, and connection socket
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w3 Posix: Pistokerajapinta (API)

socfd = socket(domain, type, protocol)
luo yhteydellinen (TCP) tai yhteydeton (UDP) pistoke

bind(sockfd, addr[], addr_len)
porttinumeron kytkeminen prosessiin

listen(sockfd, backlog)
yhteyspyynnon odottaminen (welcoming socket) (TCP)

sockfd = accept(sockfd, addr[], *addr_len)
yhteyspyynnon hyvaksyminen, luo uusi pistoke (connection socket)

connect(sockfd, addr[], addr_len)
yhteyspyynnon lahetys, mihin koneeseen ja porttiin (TCP)
send(sockfd, buff], buf _len, flags)

recv(sockfd, buff], buf len, flags)
tavuvirran lahetys ja vastaanotto (TCP)

send(sockfd,msg[], msg_len, flags, addr[], addr_len)
recv(sockfd,msg[], msg_len, flags, addr[], *addr _len)
sanoman lahetys ja vastaanotto, mukana kone ja portti (UDP)

close(sockfd), shutdown(sockfd, how)
yhteyden lopettaminen (TCP)
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Server

(Running on hostid TCP-kuljetuspalvelu

Create socket port=x,

for incoming request:

welcomeSocket = Yhteydellinen

ServerSocket () .
Client

< Luotettava

TCP
connection setup

Wait for incoming Create socket connected to

connection request hestild port=x& H
<% e
connectionSocket = clientSocket = TaVUVIrta
welcomeSocket .accept () Socket ()

== Send request using

Read request from < clientSocket
connectionSocket

'

Write reply to -

connectionSocket = Read reply from
clientSocket

Close Close
connectionSocket clientSocket

Figure 232 ¢ The clientserver application, using connection-oriented
transport services
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TCP-asiakasohjelma

| -

Keyboard  Monitor

Process _L f
]
o 2
] 9]
e o
Output g @ Input
sream  [|¢ 3| _Stre
9 b
g
T 4t
clientSocket || TCP
: socket
To From
transport  transport
layer layer

Asiakasohjelma lukee
kéyttd an ngppa mistolta
syéttaman rivin jasirtaéa
sen pistokkeeseen.
Palvelinohjelma lukee
datarivin omasta
pistokkeestaan ja muuttaa
rivin kirjaimet isoiksl
kirjaimiks seka kirjoittaa
muutetun rivin
pistokkeeseen.

Asiakasohjelma lukee
omasta pistokkeestaan
muutetun datarivin ja
tul ostaa sen naytolle.

Figure 2.33 TCPclient has three streams
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. Esimerkki: TCP-asiakas oa

Import java.io.*; import java.net.*;
class TCPClient {
public static void main(String argv[]) throws Exception {
String sentence;
String modifiedSentence;
BufferedReader inFromUser =
new BufferedReader(new InputStreamReader(System.in));

Socket clientSocket = new Socket("hostname”, 6789); | yhteyspyynts

DataOutputStream outToServer =
new DataOutputStream(clientSocket.getOutputStream());
BufferedReader inFromServer =
new BufferedReader(new InputStreamReader(
clientSocket.getlnputStream()));
sentence = inFromUser.readLine();
outToServer.writeBytes(sentence + '\n');
modifiedSentence = inFromServer.readLine();
System.out.printin("FROM SERVER: " + modifiedSentence);
clientSocket.close(); [gikee myssTCP-

} yhteyden
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" Esimerkki: TCP-palvelija va

Import java.io.*; import java.net.*;
class TCPServer {
public static void main(String argv[]) throws Exception {
String clientSentence;
String capitalizedSentence;

while(true) {
Socket connectionSocket = welcomeSocket.accept();
BufferedReader inFromClient = new BufferedReader(

DataOutputStream outToClient =

clientSentence = inFromClient.readLine();

ServerSocket welcomeSocket = new ServerSocket(6789);

Y hteyspistokkeen
luonti

new InputStreamReader(connectionSocket.getinputStream()));

new DataOutputStream(connectionSocket.getOutputStream());

| capitalizedSentence = clientSentence.toUpperCase() + '\n": |

M uuttaa isoiksi

outToClient.writeBytes(capitalizedSentence);

}
}

}

Kirjaimiksi!
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‘.“ UDP-kuljetuspalvelu

Ei kattelyd, yhteydenmuodostusta /purkua

Ei-luotettava

sanomia

Lahettdja kertoo KJ:lle sanoman liséksi kohteen IP-
osoitteen ja portin

POSIX: send(sockfd, msg[], msg_len, flags, addr[], addr_len)

Vastaanottaja saa KJ:Ilta mahdollista vastausta varten
|ahettdjan IP-osoitteen ja portin
POSIX: recvfrom(sockfd, msg[], msg_len, flags, addr[], *addr _len)

Sovellusprosessi lukee ja kirjoittaa kokonaisia yksittaisia
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UDP-kuljetuspalvelu

(Running on hostid)

Create socket port=x,

for incoming request: LR G YhteydetOn
clientSocket =
serverSocket =
DatagramSocket () DatagramSocket () E | t tt
I-luotettava

bl ’ - Jarjestys?

Create address

Read request from -~ = (hostid, port=x)
: send datagram request using Sanoma
serverSocket :
clientSocket

v

Write reply to

serverSocket |
specifying client host — Read reply from
address, port number clientSocket
Close
clientSocket
Client

Figure 2.34 ¢ The clientserver application, using connectionless trans-
port services
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i UDP-esimerkki
_

(=

Keyboard  Monitor

Asiakas ¢
v
0]
g
Input g
)
stream g
Process _L 1
N
: :
UDP % 5 -UDP
datagram | 8 2| datagram
packet — 7| packet
H 0
19
T

UDP socket

From

transport transport

Palvelija
toUpperCase()
Process —L l
o
o [
ubpP T S =Uupp
datagram | £ 9| datagram
packet— 7 9| packet
8 0
N
I3 1

UDP socket

l port 9876
To From
transport ~ transport
layer layer

layer layer
< Kuljetuspalvelu
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i Esimerkki: UDP-asiakas @ava

Import java.io.*; import java.net.*;
class UDPClient {
public static void main(String args| ]) throws Exception {
BufferedReader inFromUser =
new BufferedReader(new InputStreamReader(System.in));
DatagramSocket clientSocket = new DatagramSocket();
InetAddress IPAddress = InetAddress.getByName("hostname");
byte[ ] sendData = new byte[1024];
byte[ ] receiveData = new byte[1024];
String sentence = inFromUser.readLine();
sendData = sentence.getBytes();
DatagramPacket sendPacket =
new DatagramPacket(sendData, sendData.length, IPAddress, 9876);
clientSocket.send(sendPacket);
DatagramPacket receivePacket = new DatagramPacket(receiveData,receiveData.length);
clientSocket.receive(receivePacket);
String modifiedSentence = new String(receivePacket.getData());
System.out.printin("FROM SERVER:" + modifiedSentence);

clientSocket.close(); :
} Vapauttaa pistokkeen

| P-osoitteen
selvittaminen!

Tietoliikenteen perusteet /2009/ Liisa Marttinen




"i Esimerkki: UDP-palvelin vae

import java.io.*; import java.net.*;
class UDPServer {
public static void main(String args[]) throws Exception {
DatagramSocket serverSocket = new DatagramSocket(9876);
byte[] receiveData = new byte[1024];
byte[] sendData = new byte[1024];
while(true) {
DatagramPacket receivePacket =
new DatagramPacket(receiveData, receiveData.length);
serverSocket.receive(receivePacket);

String sentence = new String(receivePacket.getData());|| Pura paketti:
InetAddress IPAddress = receivePacket.getAddress(); || data, | P-osoite

int port = receivePacket.getPort(); japortti
String capitalizedSentence = sentence.toUpperCase();
sendData = capitalizedSentence.getBytes();
DatagramPacket sendPacket =

new DatagramPacket(sendData, sendData.length, IPAddress, port);
serverSocket.send(sendPacket); L hetd muokattu data.

}
}

}
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¥ Kertauskysymyksia

Asiakas-palvelija-malli? Vertaisverkkomalli?

Kuinka asiakas Ioytaa palvelimen?

Miten KJ osaa antaa bitit oikealle sovellukselle?

Miten koneen nimesta saadaan selville sen IP-osoite?
Miten HTTP-protokolla toimii?

Miksi SMTP ei riita, vaan tarvitaan POP3 tai IMAP?
Mita hyotya on proxy-palvelimesta?

Miksi kaytetaan evasteita?

Mika on pistoke ja missa sita kaytetaan?

Ks. myos kurssikirjas.170.
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