Maarittelydokumentti

Linux Traffic Control-kayttoliittymé — Ryhmé paketti2

Helsinki 7.10.2004
Ohjelmistotuotantoprojekti

HELSINGIN YLIOPISTO
Tietojenkasittelytieteen laitos



Kurssi
581260 Ohjelmistotuotantoprojekti (6 ov)

Projektiryhma
Fabian Fagerholm
Janne Johansson
Markku Manner
Niko Mikkila

Asiakas
Jukka Manner

Johtoryhma
Juha Taina
Marianne Korpela

Kotisivu
http: //ww. cs. hel sinki.fi/group/paketti?2

\ersiohistoria
\ersio Péaivays Tehdyt muutokset

1.0 06.10.2004 Ensimmainen versio




Sisalto

1 Johdanto
1.1 Dokumentintarkoitus . . . . . . . . . ...
1.2 Dokumentinrakenne . . . . . . . . ..

2 Yleiskuvaus

2.1 KAYMAJA . . . o o
2.2 SUOritUSYmPparistd . . . . . . . . . ..
2.2.1 Hallintajarjestelma . . . . ... ... .. ... ... .. ...
2.2.2 Kohdejérjestelméa . . . . .. ... ...
2.3 Yhteydet. . . . . . . . .
2.4 \Vastaavat jérjestelmat . . . . . . . .. ...

3 Toimintokuvaus

3.1 Kayttoliittymén toiminnot . . . . . ...
3.2 Kontrollikomponentintoiminnot . . . . ... ... ... .........
3.3 Ohjelmiston tukemat jonomallit . . . . ... ... ... .........
3.4 Ohjelmiston tukemat suodattimet . . . . . . . ... ... .. .......
3.5 Tietoliikenneprotokollan toiminnot . . . . . ... ... ... .......
3.6 Kayttotapaukset . . . . . ...

4 Tietoliikenne

5 Muut vaatimukset
5.1 Kayttoliittymékomponentissa havaittujen ongelmien korjaaminen. . . . .
5.2 Kontrollikomponentissa havaittujen ongelmien korjaaminen . . . . . ..
53 Suorituskyky . . ...
5.4  Kaytettavyys . . . . . . e e
55 Tietoturva . . . . ...
56 Ylapidettavyys . . . . . .

6 Testaus
6.1 Yksikkotestaus . . . . . ...
6.2 Integraatiotestaus . . . . . . . . .. ...



6.3 Validointitestaus

Lahteet



1 Johdanto

Paketti2-projekti kuuluu Helsingin yliopiston tietojenkasittelytieteen laitoksen Ohjelmis-
totuotantoprojekti-kurssiin. Kyseessa on jatkoprojekti syksyn 2003 Ohjelmistotuotanto-
projekti-kurssiin-kurssin Paketti-ryhmaén tyolle. Projektin tavoitteena on tuottaa ohjelmis-
to Linux-ytimen kaistanhallinta-asetusten hallinointiin graafisessa muodossa. Jarjestelma
tulee Helsingin yliopiston tietojenkasittelytieteen laitoksen tutkimusryhmien kayttéon.
Yliopisto julkaisee ohjelmiston GNU General Public License- [FSF91] tai GNU Lesser
General Public License-lisenssin [FSF99] alaisuudessa.

1.1 Dokumentin tarkoitus

Madrittelydokumentti kiinnittad ohjelmiston jatkokehitykselle asetettavat vaatimukset. Se
laaditaan yhteistydssa projektiryhman ja asiakkaan valilld ja toimii sopimuksena tuotetta-
van ohjelmiston toiminnoista ja tietosiséalloistd. Dokumentti palvelee seka projektiryhmaa
ettd asiakasta varmistamalla, ettd ohjelmiston toiminnot vastaavat asiakkaan vaatimuksia
ja ovat projektiryhmén toteutettavissa. Vaatimusten lisaksi dokumentissa kuvataan suun-
nittelun padpiirteitd siind maérin kuin ne ovat jo etukateen tiedossa.

Projektiryhmé4 ja asiakas kayvat dokumentin siséllon yksityiskohtaisesti 1&pi kokouksessa
4.10.2004. Talloin asiakas esittdd ryhmaélle dokumenttiin tehtdvat muutokset. Kun pro-
jektiryhma on toteuttanut muutokset, toimitetaan asiakkaalle korjattu versio hyvaksymis-
t& varten. Asiakkaan hyvaksyessé korjatun version dokumentti jaddytetadn, minka jalkeen
asiakkaalla ei ole oikeutta muuttaa ohjelmiston vaatimuksia. Mikéli dokumenttia joudu-
taan jaadytyksen jalkeen muuttamaan, eritellddn muutokset suunnitteludokumenttiin.

Dokumentti perustuu syksyn 2003 ohjelmistotuotantoprojektiryhmén Paketti maéritte-
lyyn ja suunnitteluun. Téss& dokumentissa kuvataan ohjelmiston jatkokehityksen kannal-
ta oleelliset asiat. Tarkat yksityiskohdat ohjelmiston nykytilasta 10ytyvét Paketti-ryhman
maéarittely- ja suunnitteludokumenteista ([Pr03a], [PrO3b]).

1.2 Dokumentin rakenne

Luku 2 kuvaa tuotettavan ohjelmiston yleisen rakenteen, kayttajat, suoritusympariston se-
k& ulkoiset yhteydet. Luku 3 esitt4a ohjelmiston keskeiset toiminnot ja niiden potentiaali-
set kayttOtapaukset prioriteettijarjestyksessa. Luku 4 kuvaa ohjelmiston tietoliikennetoi-
minnot. Luku 5 késittdd ohjelmiston muut ominaisuudet, ja viimeinen luku 6 ohjelmiston
testauksen ja validoinnin.

2 Yleiskuvaus

Ohjelmiston toiminnallisuus on hajautettu kahteen padkomponenttiin. Kontrollikompo-
nentti tarjoaa XML-rajapinnan Linux-ytimen kaistanhallinta-asetuksiin. Kayttoliittyma-
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Kuva 1: Ohjelmiston yleisrakenne.

komponentti kytkeytyy tdhan rajapintaan, ja mahdollistaa kohdejarjestelmén kaistanhallinta-
asetuksien késittelyn graafisessa muodossa.

Padkomponentit liikenndivat keskendén Paketti-ryhman suunnittelemalla sovellustason
protokollalla Simple Traffic Control Configuration Protocol (STCCP). Kaistanhallinta-
asetukset siirtyvat XML-muotoisena komponenttien valilla.

Kuvassa 1 on ohjelmiston yleisrakenne. Ohjelmiston kontrollikomponentti on kohde-
jarjestelmassd, jonka kaistanhallinta-asetuksia kayttaja muokkaa hallintajarjestelmallé.
Kontrollikomponentti koostuu pddkomponentista ja abtraktiotasosta, joka kytkee padkom-
ponentin tc-komentoon ja Linux-ytimen rajapintaan. Abstraktiotason tarkoitus on eristaé
kontrollikomponentin eri osat niin, ettd alla olevat kohdejérjestelman rajapintojen mah-
dolliset muutokset eivét aiheuttaisi lilan suurta muutosty6ta ohjelmistossa. Abstraktiota-
so mahdollistaa my6s vaiheittaisen siirtymisen pois tc-komennon kéytosta Linux-ytimen
rajapintojen suoraan kayttoon.

2.1 Kayttaja

Ohjelmiston k&ytt4ja on Linux-jarjestelman yllapitaja, jonka tarvitsee muokata kaistan-
hallinnan asetuksia. Kayttoliittymaa voi kayttad kuka tahansa kayttéja jolla on oikeus suo-
rittaa ohjelmia hallintajarjestelméssa. Kontrollikomponentin kdyttoon tarvitaan kohdejar-
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jestelmén péaakayttajan kayttooikeus, mikali jarjestelmén kaistanhallinta-asetuksia halu-
taan muokata. Tdma johtuu rajoituksista Linux-ytimen rajapintojen kayttooikeuksissa.
Kontrollikomponenttia voidaan myos kayttdd muun kayttajan oikeuksilla, jolloin kom-
ponentin asetusten muunnostoiminnot ovat kdytettavissa ilman asetuksien kayttoonotto-
mahdollisuutta.

2.2 Suoritusymparisto

Ohjelmisto toteutetaan Linux-ytimelle 2.6, mutta niin ettd se soveltuu Helsingin yliopis-
ton tietojenkasittelytieteen laitoksen CSL 2 Linux-ympadristoon [Kal03].

2.2.1 Hallintajarjestelma

Hallintajérjestelmé suorittaa ohjelmiston kéyttoliittymékomponenttia, joka toteutetaan Java-
kielell&. Ohjelmiston toiminta varmistetaan ymparistossd, joka tayttaa seuraavat edelly-
tykset:

Java 2 Runtime Environment 1.4.2 kayttoliittymékomponentin suorittamiseen. Java 2
Standard Edition SDK 1.4.2 tarvitaan komponentin kaantdmiseen ldhdekoodeista.
Kéayttoliittym4 saattaa toimia tatd vanhemmilla JRE:n versioilla tai muissa Java-
ymparistoissd, mutta yhteensopivuutta ei taata.

Toimiva TCP/IP-yhteys kohdejarjestelmaan tarvitaan mikali kayttaja haluaa muokata
muun kuin paikallisen jarjestelmén asetuksia.

Ohjelmiston kanssa toimitetaan lisenssiyhteensopiva XML-parseri.

2.2.2 Kohdejarjestelma

Kohdejarjestelma suorittaa ohjelmiston kontrollikomponenttia, joka toteutetaan C-kielella.
Ohjelma toteutetaan ja sen toiminta varmistetaan ympérist6ssa, jossa on seuraavat kom-
ponentit ja ohjelmistot:

Linux-ydin 2.6 —ytimeen on k&annetty tuki tarvittaville kaistanhallinta-ominaisuuksille.
gce 3.3.3 tai uudempi versio tarvitaan komponentin k&&ntamiseen.

glibc 2.3.1 tarvitaan komponentin kdantdmiseen ja suorittamiseen.

libxml- ja libxslt -kirjastot tarvitaan komponentin k&&ntdmiseen lahdekoodeista.

xinetd 2.3.11 -palvelua komponentti kayttaa tietoliikenteeseen. Myds inetd-palvelun kéyt-
tdminen on mahdollista.
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Kuva 2: Ohjelmiston ulkoiset yhteydet.

2.3 Yhteydet

Kéayttajan liséksi ohjelmistoon ei ole muita suunniteltuja kayttosidoksia. Ohjelmiston kayt-
toyhteydet on esitetty kuvassa 2. Kayttdjan ohjelmistolle tekemat palvelupyynnét ovat
kaistanhallinta-asetusten ja -tilastojen listaus, asetusten muokkaaminen, seka asetusten
kayttoonotto ja poistaminen. Ohjelmiston pyynnot Linux-ytimen kaistanhallinnalle ovat
kaistanhallinta-asetusten ja statistiikkojen listaus, asetusten poisto seka uusien asetusten
asettaminen.

2.4 Vastaavat jarjestelmat

Stef Coene on ohjelmoinut useita komentotiedostoja ja tydkaluja kaistanhallinta-asetusten
visualisointiin ja muokkaukseen [Coe01].

QoS configurator -niminen WWW-pohjainen kayttoliittyma kaistanhallinta-asetusten te-
koon.

Tcgraph ja Bar Java-sovelmat statistiikan tulostamiseen.
monitor.pl-komentotiedosto kaytetyn kaistan ilmaisuun.

show.pl-komentotiedosto tuottaa graafin kaistanhallinta-asetuksista.

Zoot-nimimerkilla esiintyvan henkilon tekeméd CBQ-based Traffic Control GUI [Z0003]
keskittyy CBQ-jonomallin kdyttéon kaistanhallinta-asetuksissa. Kayttoliittymé on ohjel-
moitu kdyttden GTK-kirjastoja.

Y11& mainitut ohjelmistot eivat sovellu Paketti-projektin Paketti2-ryhman kayttoon laajen-
nusmielessd, silla ne on joko ohjelmoitu sellaisilla ohjelmointikielill4, joita tdssa projek-
tissa ei kéytetd, tai ne ovat pohjimmiltaan liian rajoittuneita haluttuun yleiskayttoisyyteen.

Koska kyseessa on jatkoprojekti, kynnys ohjelmiston kirjoittamiseen kokonaan uudestaan
on korkea, ja muutosten tekeminen toiseen olemassa olevaan ohjelmistoon vaatisi asiak-
kaalta perehtymista siihen. Asiakas on jo perehtynyt Paketti-ryhman ohjelmistoon, joten
tdma etu menetettdisiin mikali kehitystyota jatkettaisiin jonkin toisen ohjelmiston pohjal-
ta.
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Linuxin kaistanhallinnan ongelmia, erityisesti kayttajaystavallisyytta on yritetty ratkaista
my6s matalammalla tasolla. Werner Almesbergerin projekti Traffic Control Next Genera-
tion (tcng) [AImO01] tdydentdd tc-tydkalua kehittyneemmalla konfigurointikielelld ja mo-
dulaarisella arkkitehtuurilla. Tcng:n tcc-ohjelmaan olisi mahdollista liittdd XML-syotettd
tulkitseva komponentti, jolloin sille voitaisiin sy6ttad suoraan kontrollikomponentin vas-
taanottamat kaistanhallinta-asetukset. Tasté saattaisi olla apua tuleville Linuxin kaistan-
hallintaohjelmille, mutta tdmén projektin puitteissa kehitysty6 vaatisi liikaa resursseja,
koska toteutuksessa olisi perehdyttdva muun kaistanhallinnan ja tc:n lisdksi myos tcng:n
rakenteeseen.

Tcng-projektiin kuuluu myos tcsim-tyokalu, jolla kaistanhallinta-asetuksia voidaan mita-
ta tuottamalla keinotekoista verkkoliikennettd hairitsematta todellisia yhteyksia. Tcsim-
tyokalun avulla kaistanhallinnan toiminnasta voidaan kerété tilastoja tai sitd voidaan vi-
sualisoida esimerkiksi kuvaajilla. Tcsim mahdollistaa kaistanhallinta-asetusten testauk-
sen ennen kayttdonottoa, mika olisi hyddyllinen ominaisuus myos graafisessa kaistanhal-
linnan kayttoliittymdssa. Toteutusprioriteetti on kuitenkin alhainen, koska asiakas ei ole
esittdnyt toiveita asetusten testaustoiminnon sisallyttamiseksi ohjelmistoon.

3 Toimintokuvaus

Paketti2-ryhman ensisijaisena tavoitteena on jatkokehittadd Paketti-ryhmén syksyllad 2003
madrittelemad kaistanhallintaohjelmistoa. Paketti-ryhmén toteuttama ohjelmisto siséltéda
osan vaadituista ominaisuuksista ja etenkin kayttoliittymakomponentti on suoraan laajen-
nettavissa méaérittelyn mukaiseksi.

Tassa kappaleessa lueteltavista toiminnallisista vaatimuksista kuvataan erikseen ne osuu-
det, jotka nykyisestd ohjelmistosta puuttuvat tai joiden toteutusta on muutettava. Vaati-
mukset perustuvat Paketti-ryhman méaarittely- ja yllapitodokumentteihin sekd asiakkaan
esittdmiin toiveisiin.

3.1 Kayttoliittyman toiminnot

Paketti-ryhméa on maaritellyt taulukossa 1 esitetyt kayttoliittyman vaatimukset. Taulu-
kon sarake pr tarkoittaa suunnittelun ja toteutuksen prioriteettia asteikolla 1-3. Paketti-
ryhman tarkoituksena oli toteuttaa kaikki prioriteetin 1 toiminnot. KL1-3:n osalta nykyi-
nen kayttoliittymad auttaa kaistanhallinta-asetusten jonomallien ja suotimien sijoittelussa,
mutta ei niink&&n attribuuttien arvojen asettamisessa. Tc-tyokalun syntaksin tunteminen
on siis tassé kayttoliittyméssé edelleen valttdmatonté ja KL1-3:n toteutus on vain osit-
tainen. KL7-8:n kaistanhallinta-asetusten haku ei toimi kaikkien attribuuttien osalta tc:n
rajoitusten vuoksi. Jotkin attribuutit palautetaan eri muodossa kuin missé ne on syotetty.

Taulukossa 2 kuvataan nykyisiin toimintoihin tehtdvat muutokset ja uudet ominaisuudet.
Kaikki prioriteetin 1 toiminnot on tarkoitus toteuttaa. Prioriteetin 2 toimintoja toteutetaan
aikataulun salliessa ja prioriteetin 3 toiminnot ja&vat todennédkoisesti toteuttamatta.



koodi kuvaus pr toteutus
KL1-3 Kaistanhallinta-asetusten esitys, luominen ja muokkaus graafises- 1  osittain
sa muodossa.

KL4 Kaistanhallinta-asetusten esittdminen tc-komentoina. 1 kylla
KL5 STCCP-protokollan toteuttaminen. 1 kylla
KL6 Kohdejérjestelmén  kontrollikomponenttiin ~ kytkeytyminen 1  kylla

TCP/IP-yhteydella.
KL7-8 Kohdejérjestelmén kaistanhallinta-asetusten haku ja asettaminen. 1 osittain

KL9 Kohdejarjestelman kaistanhallinnan tilastotietojen tarkastelu 1  kylla
tekstimuodossa.

KL10 Alustustietojen lukeminen tiedostosta. 2 ei

KL11 Kéyttajan ohjeistus asetusten méaarittelyssa. 2 el

KL12 Virheellisten kaistanhallinta-asetusten luonnin estaminen. 2 el

KL13-16 Kaistanhallinta-asetusten tallennus ja lataus paikalliseen tiedos- 2  kylla
toon XML- ja tc-muodoissa.

KL17 Kohdejarjestelman kaistanhallinnan tilastotietojen tallennus pai- 2  kylla
kalliseen tiedostoon tekstimuodossa.

KL18 Tuki kieliversioille. 2 el

KL19 Kaytettavissa useampi kuin yksi kieliversio. 3 ei

KL20 Kohdejarjestelman kaistanhallinnan tilastotietojen tarkastelu 3  ei
graafisessa muodossa.

KL21 Tilastotietojen graafisen esitysmuodon tulostus. 3 ei

KL22 Kirjanpito aiemmin avatuista hallintayhteyksista. 3 ei

KL23 Kirjanpito viimeksi kasitellyista tiedostoista. 3 el

KL24 Valmiita esimerkkejé kaistanhallinta-asetuksista. 3 ei

Taulukko 1: Paketti-ryhmé&n suunnitelma kayttoliittymakomponentin ominaisuuksille.

Huomattavimpia nykyisen kéyttoliittymén puutteita ovat attribuuttien arvojen asetuksessa
kaytettava tc-syntaksi (KL1, KL2), ohjeistuksen puute (KL1) ja virheellisen syotteen sal-
liminen (KL6). Tc on tunnettava erityisesti U32-suodinta asetettaessa (KL2), koska suo-
timen attribuutit ovat monimutkaisia ja ne annetaan suoraan tc-syntaksilla. Tatd voidaan
helpottaa graafisella kayttoliittymalla esimerkiksi hajottamalla attribuutit hallittaviin osiin
ja tarjoamalla lista kaikista vaihtoehdoista kuhunkin kohtaan. Esimerkiksi suodattaminen
sovellustason protokollan mukaan voitaisiin asettaa valitsemalla haluttu protokolla listas-
ta tai vaihtoehtoisesti sy6ttdmalld vastaavassa TCP/IP-paketin otsikkokentdssé esiintyva
koodi.

Nykyinen kayttoliittymakomponentti muodostaa tietoliikenneyhteyden ennen graafisen
kayttoliittyman avaamista. TAméa estdd asetusten tekemisen ja tallentamisen tiedostoon
ilman toimivaa yhteyttd. Ongelma korjataan toteuttamalla toiminto, jolla kéyttdja avaa
yhteyden vasta tarvittaessa (KL3).

Toiminnot KL4 ja KL5 voidaan toteuttaa joko suoraan kayttoliittyman sisalla tai ulkoisel-
la tyokalulla, joka muuntaa kaistanhallinta-asetustiedostoja XML-muodon ja tc-muodon
valilla. Ulkoisen tyokalun kutsuminen on kuitenkin mahdollistettava suoraan kayttoliitty-
man toiminnolla.



koodi vanha koodi  kuvaus

KL1 KL1-3KL11 Kayttdliittymdstd on tehtdva helppokayttdinen lisdamalla
ohjeistusta ja antamalla asetuksiin valmiita vaihtoehtoja.
Asetukset on pystyttavé tekeméan ilman tc-tydkalun tun-

temista.

KL2 U32-suotimen ja muiden monipuolista syntaksia kaytta-
vien komponenttien asetusten tekeminen graafisesti.

KL3 Tietoliikenneyhteyden avaus kéyttoliittyméan sisalla. Li-

séksi mahdollisuus antaa kohdejarjestelmén osoite myds
komentokehoteparametrina. Kayttoliittyman tulee toimia
kaistanhallinta-asetusten editorina myds ilman yhteyttd
kohdejérjestelméaan.

KL4 KL4 Asetusten  esittdminen tc-komentoina on toteutettu
nykyisessd versiossa kontrollikomponentin avulla. Tc-
komentojen tuottaminen siirretadn kayttoliittymakompo-
nenttiin tiedonsiirron selkeyttdmiseksi ja kontrollikompo-
nenttiin tehtdvien muutosten vuoksi.

KL5 KL13-16 Asetusten tallennus ja lataus XML ja tc-muodoissa toimii
nykyisessa versiossa, mutta KL4:n tavoin toiminto toteute-
taan kayttoliittyman puolella ilman yhteyttd kontrollikom-
ponenttiin.

KL6  KL12 Virheellisen sy6tteen antaminen on mahdollista nykyises-
sé versiossa. Kayttoliittymédn on huomautettava yksittéi-
sista virheellisistd attribuuttien arvoista jo syottévaiheessa.
Kontrollikomponentin virheilmoitukset on esitettdva mah-
dollisimman ymmarrettdvassd muodossa.

KL7 KL10 Alustustietojen tallentaminen ja lukeminen paikallisesta
tiedostosta.

KL8 KL18-19 Tuki Kieliversioille. Tuki seka englannin ettd suomen Kie-
lelle.

KL9 KL20-21 Tilastotietojen tarkastelu graafisessa muodossa. Graafisen
esityksen tulostus tai tallentaminen tiedostoon. Tilastojen
nollaus.

KL10 KL22-23 Historialista yhteyksista ja kasitellyista tiedostoista (esi-
merkiksi System-valikkoon).

KL11 Kaistanhallinta-asetusten testaus: liikenteen generoinnin

asettaminen ja tilastotietojen graafinen esitys. Kontrolli-
komponentti hoitaa simuloinnin.

KL12 KL24 Valmiita esimerkkeja kaistanhallinta-asetuksista. Kaytté-
jan opastus alkuun (wizard).
KL13 Kayttoliittymén toteuttaminen vaihtoehtoisella tekniikalla

(Web, GTK+) tai integrointi olemassa olevaan hallintajar-
jestelmédén (Webmin).

KL14 Kontrollikomponentin tukemien verkkoasetusten muok-
kaaminen.

Taulukko 2: Kayttéliittymékomponentin uudet ominaisuudet.



3.2 Kontrollikomponentin toiminnot

Paketti-ryhmé& on maéaritellyt taulukossa 3 esitetyt toiminnot. Osa toiminnoista on toteu-
tettu vain osittain tai ei ollenkaan. KK6 on toteutettu, mutta kaikkien attribuuttien arvoja
ei saada tc:n rajoitusten vuoksi ja joidenkin attribuuttien arvot saadaan tc:Ita eri muodossa
kuin missa ne on syotetty. Katso O8 ja O9 luvussa Muut vaatimukset.

koodi kuvaus pr toteutus

KK1  STCCP-protokollan toteuttaminen 1 kylla

KK2  Kaistanhallinta-asetusten ~XML-muodon muuntaminen tc- 1  kylla
komennoiksi.

KK3  Tc-komentojen suoritus 1 kylla

KK4  Kaistanhallinta-asetusten l&hettdminen kayttoliittymélle. XML- 1 kylla
muodossa

KK5  Kaistanhallinta-asetusten lahettdminen kayttoliittymalle tc- 1  kylla
komentotiedostomuodossa.

KK6  Tc-tyokalun kaistanhallinta-asetusten tulosteiden tulkitseminen 1  osittain
ja muuntaminen XML-muotoon.

KK7  Kaistanhallinta-asetusten tulosteiden nouto tc-tydkalulla. 1 kylla
KK8  Tc-komentojen muuntaminen XML-muotoon. 1 kylla
KK9  Lokitietojen tulostaminen syslog-palveluun. 1 ei
KK10 Alustustietojen lukeminen tiedostosta. 2 el
KK11 Yhtaaikaisten hallintayhteyksien poissulkeminen. 3 ei

Taulukko 3: Kontrollikomponentin nykyiset ominaisuudet.

Toiminnot muuttuvat jonkin verran ohjelmiston seuraavassa versiossa. Taulukossa 4 on
kuvattu ohjelmiston ominaisuudet muutosten jalkeen. Suurimmat muutokset syntyvat tc-
komennon kayton korvaamisesta Linuxin TC-rajapintakutsuilla. Rajapintakutsut toteute-
taan joko niin, ettd kaytetddn suoraan Linuxin rajapintoja tai valillisesti kirjastorutiinien
kautta. Joka tapauksessa rajapintakutsuja tekevét koodin osat pyritdan eristdmaan niin,
ettd ne ovat helposti vaihdettavissa tai paivitettavissé Linuxin rajapinnan muuttuessa. Tie-
tolitkennettd muutetaan siten ettd tc-muotoista dataa ei siirretd kontrollikomponentin ja
kayttoliittyman valilla lainkaan, vaan tiedonsiirto on mahdollisimman puhtaasti XML-
muotoista.



koodi
KK1

KK2

KK3

KK4
KK5

KK6

KK7

vanha koodi  kuvaus

KK3 Kaistanhallinta-asetusten XML-muodon muuntaminen Li-
nuxin TC-rajapintakutsuiksi. Korvaa vanhan tc-komennon
kayton.

KK11 Yhtéaikaisten hallintayhteyksien poissulkeminen. Ei toteu-
tettu nykyisessa versiossa.

KK4 Kaistanhallinta-asetusten  l&hettdminen  kayttoliittymal-

le XML-muodossa. Muutetaan XML-muodon DTD-
kuvausta tukemaan lisattyja jonomalleja ja suodattimia ja
niiden attribuutteja.

KK10 Alustustietojen lukeminen tiedostosta.

KK9 Lokitietojen tulostaminen syslog-palveluun. Muutoksis-
ta johtuen toisenlaisia lokitietoja tulostetaan syslog-
palveluun.

Kaistanhallinta-asetusten testaus tcsim-tydkalun avulla.
Parametrit madritetadn kéayttoliittymassa.
Verkkoasetusten muokkaaminen (ifconfig, route).

Taulukko 4: Kontrollikomponentin uudet ominaisuudet.

3.3 Ohjelmiston tukemat jonomallit

Jonomallien ja suodattimien perusteita on ké&sitelty Paketti-ryhméan méaéarittelydokumentin
liitteissd. Yksityiskohtaisempia tietoja antaa Linux Advanced Routing and Traffic Control
HOWTO [Hub04].

Taulukossa 5 olevista jonomalleista mallit J1-J4 on toteutettu nykyisessé ohjelmistossa,
mutta niissékin attribuutit annetaan suoraan tc:n vaatimassa muodossa. Koska kayttoliit-
tymaéstd tehddén helppokayttdisempi ja toisaalta kontrollikomponentin tc-riippuvuudet
muuttuvat, attribuuttien syo6tté on toteutettava uudestaan. Tama johtaa muutoksiin seka
kontrolli- ettd kayttoliittymakomponentissa.

koodi
J1
J2
J3
J4
J5

J6
J7

J8
J9
J10

kuvaus

Hierarchial Token Bucket, HTB
Packet limited fifo, pfifo

Byte limited fifo, bfifo
Random Early Detect, RED
Token Bucket Filter, TBF

Priority, PRIO
Class Based Queuing, CBQ

Stochastic Fairness Queueing, SFQ
Differentiated Service, DSMARK
Weighted Fair Queuing, WFQ

Taulukko 5: Ohjelmiston tukemat jonomallit.
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3.4 Ohjelmiston tukemat suodattimet

Suodattimista vain u32, taulukon 6 vaatimus S1, on toteutettu nykyisessé ohjelmistossa.
Sen attribuuttien syottamistd on kuitenkin muutettava samalla tavalla kuin jonomallien
koostamista: attribuutit ja mahdolliset sy0tteet on esitettava kayttoliittyméssé havainnol-
lisesti. Prioriteetit sdilyvét ennallaan.

koodi kuvaus pr
S1 u32 1
S2 fw 2
S3 route 2
S4 tcindex 2

Taulukko 6: Ohjelmiston tukemat suodattimet.

3.5 Tietoliikenneprotokollan toiminnot

Taulukon 7 toiminnot TL1 ja TL2 on jatetty pois alkuperdisesta toteutuksesta. Emme to-
teuta nditd ominaisuuksia seuraavassakaan versiossa. Vastaava toiminnallisuus eli etédkéyt-
t4jan autentikointi ja tietoliikenteen suojaus ja tiivistdminen on toteutettavissa myos ny-
kyiselld jarjestelmalld. Kayttoliittymékomponenttia ajavan koneen kontrollikomponenttia
ohjaava tietoliikenne ohjataan SSH-yhteyden l&pi kontrolloitavaan koneeseen, jonka pa-
lomuuri estdd suoran yhteydenoton kontrollikomponentin porttiin koneen ulkopuolelta.
Menetelmén tarkka kuvaus sisallytetadn kayttéohjeeseen (toiminto TL3).

koodi kuvaus

TL1  Viestien autentikointi digitaalisilla allekirjoituksilla

TL2  Tietoliikenneviestien tiivistaminen

TL3  Tietoliikenteen suojaaminen SSH-yhteyden avulla (SSH tunneling)

NN

Taulukko 7: Tietoliikenneprotokollan toiminnot.

3.6 Kayttotapaukset

Seuraavassa on lueteltu ohjelmiston kayttotapaukset. Suoritettavan toiminnan yhteydessé
on lueteltu ké&yttotapauksen kannalta oleellisimpien toimintojen koodit.

Kayttotapaus KT1: Kohdejarjestelman kaistanhallinta-asetusten tarkastelu.

Tavoite: Tarkastella kohdejarjestelmén kaistanhallinta-asetuksia.

Toiminta: Kaytt4ja kdynnistaa kayttoliittymén, joka ottaa yhteyden kohdejarjestelméan
(KL3). Kayttoliittyma pyytaé kontrollikomponentilta senhetkiset kaistanhallinta-asetukset
(KK1, KK3). Taman jalkeen asetukset ovat tarkasteltavissa sek& visuaalisessa muodossa
(KL1).
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Kayttotapaus KT2: Kohdejarjestelmén kaistanhallinnan tilastotietojen tarkastelu.
Tavoite: Kaistanhallinta-asetusten toimivuuden varmistaminen.

Toiminta: Kaytt4ja painaa tilastotiedot ndyttdvaa painiketta. Kayttoliittyma hakee tiedot
kontrollikomponentilta (KK3).

Kayttotapaus KT3: Kaistanhallinta-asetusten kéyttoonotto.

Tavoite: Kaistanhallinta-asetusten kayttdonotto.

Toiminta: Kayttaja painaa asetukset kayttoon ottavaa painiketta. Kontrollikomponentti
asettaa uudet asetukset voimaan (KK1).

Kayttotapaus KT4: Kayttajan ulossulkeminen.

Tavoite: Estéa kahta kayttajaa kirjautumasta jarjestelmaan tekemaan ristiriitaisia asetuk-
sia.

Toiminta: Kaytt4ja kdynnistaa kayttoliittymén, joka ottaa yhteyden kohdejarjestelméan
(KL3). Kontrollikomponentti tarkastaa onko jarjestelmassa jo aktiivinen kayttaja (KK2).
Jos kéyttaja l1oytyy, kontrolli purkaa yhteyden ja palauttaa kayttajalle virhe-ilmoituksen.

Kayttotapaus KT5: Tc-komentotiedostojen lukeminen tiedostosta ja esittdminen graa-
fisessa muodossa.

Tavoite: Valmiiden tc-komentotiedostojen esitys ja muokkaus kéayttoliittyméassa.
Toiminta: Kayttdja painaa tc-komentotiedoston avauspainiketta ja antaa syotteend avat-
tavan tiedoston (KL5).

Kayttotapaus KT6: Kaistanhallinta-asetusten tallentaminen tiedostoon tc-komentomuodossa.
Tavoite: Tarkastella kohdejarjestelmén kaistanhallinta-asetuksia tc-komentomuodossa.
Toiminta: Kayttdja painaa tc-tallentamispainiketta. Kayttaja maarittdé tekstitiedoston,
johon kayttoliittyma tallentaa tc-komennot (KL5).

Kayttotapaus KT7: XML-komentotiedostojen lukeminen tiedostosta ja esittdminen graa-
fisessa muodossa.

Tavoite: Valmiiden XML-komentotiedostojen esitys ja muokkaus kayttoliittymassa.
Toiminta: Kayttdja painaa XML-komentotiedoston avauspainiketta ja antaa sy6tteend
avattavan tiedoston (KL5).

Kayttotapaus KT8: Kaistanhallinta-asetusten tallentaminen tiedostoon XML-muodossa.
Tavoite: Kayttdja haluaa tallentaa kaistanhallinta-asetukset XML-muodossa.

Toiminta: Kaytt4ja painaa XML-tallentamispainiketta ja madrittaa tiedoston, johon kéyt-
toliittym4 tallentaa kaistanhallinta-asetukset XML-muodossa. (KL5)
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4 Tietolitkenne

Paketti-ryhmé& maaritteli, suunnitteli ja toteutti sovellustason protokollan ohjelmiston kayt-
toliittyman ja kontrollikomponentin valiseen TCP/IP-tietoliikenteeseen. Tama Simple Traf-
fic Control Configuration Protocol (STCCP) on maara séilyttad nykyisessa muodossaan
mahdollisimman vahin muutoksin. Protokollan tarkka kuvaus on luettavissa Paketti-ryhman
yllapitodokumentista. Kuvassa 3 on esitetty ohjelmiston siséinen tietoliikenne eri toimin-
noilla.

Tietoliikenne aloitetaan kéynnistamalla kayttoliittymakomponentti ja kertomalla sille koh-
dejérjestelmén osoite ja kéytettdva portti. Komponentti ottaa yhteyden kohdejarjestelman
xinetd tai inetd -palveluun joko kéyttdjan maarittdmaan tai etukéateen kontrollikomponen-
tille varattuun TCP/IP-porttiin. Jos portti on oikea, xinetd kdynnistaa kontrollikomponen-
tin ja ohjaa porttiin saapuvan tietoliikenteen kontrollikomponentin standardisyotteeseen.
Kontrollikomponentin tuloste lahetetaan takaisin kéayttoliittymalle. Lopuksi kayttoliitty-
ma lahettadd sulkemiskomennon, joka katkaisee yhteyden ja lopettaa kontrollikomponen-
tin suorittamisen.

STCCP-protokollan vélittdmat viestit ovat joko teksti- tai XML-muotoisia. Esimerkik-
si kaistanhallinta-asetukset siirretdan Paketti-ryhman suunnitteludokumentin [PrO3b] ku-
vaamassa muodossa.



K&ynnistaa ohjelman

Kayttsliittyma

Kontrollikomponentti

Valmis kayttoon

Painaa painiketta

Paivitetty

Painaa painiketta

Suoritettu

Kaynnistaa ohjelman

Sulje yhteys

—~ I
1. Kayttaja k*aynnistaa kayttoliittyman
pistoke
HELLO | N stdin
U U HELLO a
a) Y
U REPLY
pistoke | stdout|
- T 7 yman nakyman
system() / api
| tc tc
XML
|RePLY
3. Kéyttdja suorittaa kaistanhdllinta-asetukset kohdejarjestelmaan
Java
XML SET
| XML
| tc system(tc) / api
I Suoritettu
REPLY
4. Kohdeja'erstelmé‘\ssé on jo|toinen kayttaja
pistoke pistoke
N HELLO | !
U HELLO A
a) |
U ERROR
pistoke | stdout|

Kuva 3: Ohjelmiston siséinen tietoliikenne eri toiminnoilla.
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5 Muut vaatimukset

Tassé luvussa kasitellddn muita ohjelmistolta vaadittavia ominaisuuksia: suorituskykya,
kaytettavyytta, tietoturvaa sekd yllapidettavyytta. Lisaksi nykyisissé ohjelmistossa havait-
tujen ongelmien ja virheiden korjaaminen on korkeimman prioriteetin vaatimus. Vaati-
muksista erityisesti XML-jdsentimen vaihtaminen on etusijalla uuden toiminnallisuuden
lisaédmiseen néhden.

5.1 Kayttoliittymakomponentissa havaittujen ongelmien korjaami-
nen

Seuraavat Paketti-ryhman yllapitodokumentissa kuvatut kéayttoliittyméakomponentin on-
gelmat on korjattava tai otettava huomioon uudessa toteutuksessa. Numerointi ei vastaa
yllapitodokumentissa kéytettyja koodeja.

O1. Xerces XML-jasennin ei ole GPL-yhteensopiva.

Paketti-ohjelman kayttoliittymakomponentissa XML-jasentimena kaytetty Xerces [ XER04]
on vaihdettava johonkin toiseen, lisenssiltddan GPL:n kanssa yhteensopivaan jasentimeen.
Xercesin Apache-lisenssi asettaa Free Software Foundationin tulkinnan mukaan vaati-
muksia, joita GPL ei salli [FSF04]. XML-jasennin on asennuksen helpottamiseksi pake-
toitava kayttoliittymékoodin yhteyteen, jolloin GPL:n tai LGPL:n kayttt koko ohjelmis-
ton lisenssind estyy. Alustavasti arvioituna Xerces voidaan korvata Thermopylae [HP0O03]
XML-jasentimelld, mutta muitakin vaihtoehtoja on kdytettavissa.

O2. NullPointerException painettaessa nappainta kayttoliittymassa.
Esiintyy kun mikaan attribuuttikenttd ei ota vastaan syoétettd ja se ohjautuu JTree-komponentille.
Né&htavéasti JTree:n tietorakenteen toteutuksessa on puutteita.

03. Isojen XML-tiedostojen lukeminen voi aiheuttaa Out of memory -virheen.
Xerces-jasentimelld virhe saattaa esiintyad yli 10MB tiedostoilla. Kdytannossa tdma ei ole
suuri ongelma, koska Linux Traffic Control -jarjestelma ei todennédkdisesti pysty késitte-
lemé&an ndin laajoja kaistanhallinta-asetuksia. Ongelma kuitenkin muuttuu, koska XML-
jasennin vaihdetaan. On tutkittava, kuinka suuria XML-tiedostoja uusi jasennin voi ké&si-
telld JVM:n perusasetuksilla ja tarvittaessa joko kasvatettava pinomuistin kokoa tai estet-
tava kayttajad avaamasta ja tallentamasta liian suuria tiedostoja.

O4. Tc-skriptien tuonnissa ei huomioida XML-koodin varattuja merkkejé.

O5. Jonomallien ja suotimien nimitykset eivéat ole kaikkialla yhtendiset.
Tata korjattaessa on huomioitava myos vaatimukset kéayttoliittymén selkeyden ja siséén-
rakennetun ohjeistuksen parantamisesta.

0O6. Attribuuttikenttien pituus on rajoitettu 30 merkkiin.
Pituutta on kasvatettava, mutta myds tarvetta pitkille syétemerkkijonoille on vahennettava
jakamalla attribuuttien esittdminen ja muokkaaminen useaan osaan.
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5.2 Kontrollikomponentissa havaittujen ongelmien korjaaminen

Lisatietoja ja korjausehdotuksia on Paketti-ryhmaén yllapitodokumentissa.
O7. Palaaminen tyhjiin kaistanhallinta-asetuksiin ei onnistu virhetilanteessa.

O8. Tuki attribuuteille ”ecn” ja ”divisor” puuttuu.

Ecn on RED-jonomallin ja divisor U32-suotimen attribuutti. Nykyisen ohjelmiston kont-
rollikomponentti ei my6dskaan palauta niita attribuutteja, joiden arvoja tc ei anna. Uudessa
toteutuksessa kaikki attribuuttien arvot luetaan suoraan ytimesta.

09. Joissain tapauksissa arvo palautetaan eri muodossa kuin missé ne on syotetty.
Ongelma muuttuu siirryttdessé suoraan ytimen rajapinnan kayttoon. Attribuuttien muo-
toilun séilyminen asetuksen ja lukemisen Vélilla on kuitenkin toivottavaa.

010. Virheellinen toiminta joillain attribuuteilla.
Jos asetuksissa kaytetadn yhtd aikaa maéareita “police” ja "match” tai madrettd "match”
kéytetddn useaan kertaan, kontrollikomponentti tuottaa virheellisié tc-komentoja.

5.3 Suorituskyky

Jatkoprojektin lisdominaisuudet ja muutokset pyritddn tekemaén siten, ettd alkuperdisen
ohjelmiston suorituskyky joko paranee tai pysyy véhintddn samana. Vaikka ohjelmiston
palvelinkomponentti onkin suunniteltu vain yhta kéyttajaa varten, ei muutoksia tehdessé
ole syytd jattdd senkaan suorituskykyd huomiotta. Ohjelmiston tiedonsiirtotarve séilyy
vahéisend ja siirrettdvat datamaérat pieniné.

5.4 Kaytettavyys

Ohjelmiston suorituksen ja kdynnistyksen aikana tapahtuvista virhetilanteista ilmoitetaan
kayttajalle. Virhetilanteita voivat aiheuttaa hairiot tietoliikenteessé seké tiedostoista luetut
virheelliset kaistanhallinta-asetukset.

5.5 Tietoturva

Jatkoprojektin paéasiallisena tarkoituksena ei ole muokata sovelluksen kommunikointita-
paa, joten alkuperéista sovellusta koskevat huomiot tietoturvan suhteen pitévat edelleen
paikkansa. Sovellustason protokollaa ei edelleenkdan ole tarkoitus salata, joten ohjelmis-
tossa kéytettdvan informaation kaappaaminen ulkopuoliselle henkil6lle on mahdollista.
Dokumentaatioon tullaan kuitenkin lissdméaén ohjeistus yhteyden putkittamiseksi SSH-
protokollan yli (katso osio 3.5).
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5.6 Yllapidettavyys

Ohjelmiston muokkaamisessa yll&pidetaén selkedd ohjelmointityylid ja 1ahdekoodin luet-
tavuutta yllapidetdan kattavalla kommentoinnilla. Muutosten suunnittelussa on huomioitu
mahdollinen tulevaisuuden intressi korvata jompikumpi ohjelmiston komponenteista toi-
sella. Mahdolliset muutokset komponenttien véliseen rajapintaan kuvataan suunnittelu-
dokumenttiin. Tehtyihin muutoksiin ja jatkuvaan yllapidettavyyteen liittyvat asiat doku-
mentoidaan yllapitodokumenttiin.

6 Testaus

Projektiryhmad testaa ohjelmiston projektin testausvaiheessa, joka alkaa toteutusvaiheen
aikana ja paattyy toteutusvaiheen jalkeen. Tarkka testaussuunnitelma valmistuu omana
dokumenttinaan ennen jarjestelmatestauksen alkamista. Testaus suoritetaan vaiheittain
yksikkotestauksena, integraatiotestauksena, seka validointitestauksena. Ryhma korjaa tes-
tausvaiheissa l0ytyneet virheet, mikali ohjelmiston toteutusvaihe ei ole péattynyt.

6.1 Yksikkotestaus

Ryhma suorittaa yksikkotestauksen jokaiselle ohjelmiston osakomponentille. Testauksen
tehtdvand on varmistaa yksittdisten komponenttien toimivuus dokumentoidulla tavalla.
Valtaosa testeistd tehdaén testaamalla komponenttien toimivuutta dokumentoitujen raja-
pintojen kautta black-box-testauksena. Aikataulun salliessa ohjelmistolle tehd&d&an myos
white-box -testauksia.

6.2 Integraatiotestaus

Ryhma suorittaa integraatiotestauksen useiden komponenttien joukoille dokumentoitu-
jen rajapintojen kautta black-box-testauksena. Testauksen tavoitteena on varmistaa kom-
ponenttien keskindinen yhteentoimivuus ja dokumentoida mahdolliset virheet. Loytyneet
virheet korjataan, miké&li ohjelmiston toteutusvaihe ei ole paattynyt. Integraatiotestaus teh-
daan véhintaéan kontrolli- ja kayttoliittymakomponenteille omina kokonaisuuksinaan.

6.3 Validointitestaus

Validointitesteissé etsitddn ja dokumentoidaan suunnittelun puutteita ja virheitd, kun oh-
jelmiston toteutusvaihe on pééattynyt. Ohjelmiston osalta projekti on onnistunut, kun prio-
riteetin 1 toiminnot toimivat maarittelyn mukaisesti ja ohjelmakoodi on helposti yllapi-
dettavéaa.
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